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RESUMEN

Arquitectura empresarial, metodologias y SOA

Las organizaciones actuales quieren potenciar su fuerza de negocio a través de la
implementaciéon de una arquitectura empresarial que provee una manera de
ordenar todos los niveles de la empresa dentro de un marco de trabajo claramente
definido que involucra todos los actores de la organizacion, centrdndose en los
procesos para alcanzar las estrategias y metas del negocio; es decir, que permite
generar una estructura coherente entre los objetivos del negocio, la informacién,
las aplicaciones y la tecnologia.

¢ Es posible implementar en las empresas colombianas actuales una arquitectura

empresarial? Indudablemente el camino a penas comienza: Muy pocas
organizaciones colombianas tienen definidos procesos integrados y congruentes
con las metas del negocio. La naturaleza de las organizaciones son estructuras en
silos, con esquemas de integracion débiles y dificilmente mantenibles, lo que
implica a las organizaciones que desean potenciarse a través de una arquitectura
empresarial asumir el reto de trazar un camino de crecimiento y transformacion
para poder alcanzar un nivel de madurez que le permita lograr una alineacién
entre los objetivos estratégicos y todos los entes que conforman la organizacién
comenzando por los procesos y terminando con la tecnologia que los soporta.

La implementacion de una arquitectura empresarial puede basarse en diferentes
metodologias de referencias existentes como son TOGAF [1], Zachman [2], XAF
[3], entre otras, las cuales son seleccionadas dependiendo de las necesidades.
Béasicamente definen como se deben realizar iteraciones entre diferentes dominios
que permiten obtener una vision 360° de la organizacion y asegurarse que la
tecnologia apoya a la justa medida la estrategia del negocio. Los dominios pueden
variar dependiendo de la metodologia seleccionada, pero a nivel general se basa
en una vista o dominio de negocio, informacion y tecnologia.

La metodologia de arquitectura empresarial brinda las herramientas para que se
pueda definir un marco de trabajo que cubre toda la organizacion, pero a nivel de
tecnologia es especialmente relevante la definicion de los servicios que debe
proveer al negocio para apoyar la ejecucién de los procesos y es en este punto
donde se introduce el concepto de Arquitecturas Orientadas a Servicios,
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comunmente denominada SOA. SOA permite definir e implementar servicios
requeridos por un proceso de negocio y desplegarlos a partir de una
infraestructura tecnolégica. Para seguir un esquema ordenado de descubrimiento
de servicios, es posible basarse en las definiciones de la metodologia RUP/SOMA
[11] para este fin.

Trabajo de Investigacion

El trabajo de investigacion, “Estructura Arquitecténica para la Implementacion de
la Ley Habeas Data en el Sector Financiero”, toma las mejores practicas de
Arquitectura Empresarial y SOA de la industria para ser una guia de referencia de
las entidades financieras que se ven en la obligacion de implementar
requerimientos de ley, como es el caso de Habeas Data.

Al ser un marco que pretende ser implantado en todo un sector, la definicién de la
arquitectura de negocio y tecnologia no puede orientarse por unos objetivos
estratégicos particulares, por lo cual el trabajo se orienta a las necesidades a las
que debe responder una organizacién independientemente de su estructura
interna brindando una orientacibn metodolégica para la implementacién de
servicios especificos que se integren a sus propios procesos de negocio.

El despliegue del marco arquitectonico objeto del presente trabajo de
investigacién, se encuentra estructurado de la siguiente manera:

1. Visién del proyecto

Define el alcance y producto que se obtiene del trabajo de investigacién. La
visién del proyecto es un artefacto que permite definir el producto que se desea
obtener bajo unas condiciones especificas para la ejecucion del proyecto.

El trabajo de investigacién, “Estructura Arquitecténica para la Implementacion
de la Ley Habeas Data en el Sector Financiero”, se basa en las mejores
practicas definidas en las metodologias para arquitectura empresarial TOGAF,
XAF y RUP-SOMA lo cual permite establecer una rapida adaptacion de los
procesos de la organizacion con el minimo impacto sobre la infraestructura
tecnologica actual de la entidad financiera a través de la definicion de una
Arquitectura de negocio, para poder definir los procesos genéricos que afectan
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la implantacion de la ley; arquitectura de informacién, para la definir los datos
de entrada y salida requeridos para la ejecucidén de los procesos; arquitectura
de aplicacion, en la que se realiza un descubrimiento de los servicios que se
soportan los procesos de negocio y; por ultimo, la arquitectura tecnoldgica, que
presenta alternativas de infraestructura SOA que la entidad financiera puede
considerar para realizar el despliegue de los servicios definidos.

El modelamiento de la arquitectura de referencia se realiza bajo el concepto
MDA [17] (Model Driven Architecture) el cual garantiza que el disefno
arquitectonico pueda se usado por cualquier entidad, ya que se generan
Modelos Independientes de la Plataforma (Platform-Independent Model o PIM)
que posteriormente, puedan ser adaptados por una organizacién especifica y
mapeados a su infraestructura particular, creando modelos de plataforma
especifica (Platform-Specific Model o PSM). [17].

2. Arquitectura de negocio:

Una arquitectura de negocio permite reconocer desde diferentes vistas, cual es
el impacto que tiene para una organizaciéon la implementaciéon de un nuevo
requerimiento, como es la Ley Habeas Data en las entidades financieras
colombianas.

Para poder determinar de manera genérica el impacto que genera la
implementacién de la ley en un sector financiero y no en una organizacion
especifica, fue necesario definir el contexto de nuestras organizaciones
actuales, validar que procesos y sistemas de informacién indispensables
dentro de estas organizaciones para poder prestar servicios financieros bajo
las reglamentaciones vigentes.

Posteriormente, con el apoyo de un grupo multidisciplinario, se realiza un
andlisis detallado de la ley para definir los requerimientos y estimar cuales
tienen un impacto a nivel de proceso y/o tecnologia para una empresa del
sector financiero. Una vez definidos los requerimientos, se comienza ha
generarse vistas del negocio en las cuales se definen las restricciones vy
principios arquitecténicas, el diagrama de contexto, la definicibn de los
procesos usando el estandar notacional de BPMN (Notacién para el modelado
de procesos de negocio - Business Process Management Notation) [41]
avalado por la OMG [21], para que la lectura de esos procesos no esté sujeta a
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personalizaciones; y por ultimo, es la vista organizacional, para definir los roles
necesarios que debe tener la entidad financiera para poder realizar los
procesos Habeas Data.

Cabe aclarar que esta arquitectura define el proceso de negocio compuesto de
actividades operativas o automaticas; es decir, tareas que se ejecutan
manualmente o a través de un servicio que sea publicado por un sistema de
informacion. Lo importante es poder definir que es lo que debe realizarse y a
partir de este entregable, las arquitecturas subsiguientes, definen la naturaleza
de los servicios candidatos que pueden ser publicados por la entidad para la
ejecucién de su proceso.

3. Arquitectura de informacion:

La correcta gestion de la informacién crediticia es el punto neuralgico que
constituye la Ley Habeas Data, por lo cual el principal punto de discusion al
afrontar la Arquitectura de informacién es poder responder que datos son
necesarios para ejecutar los procesos determinados en la Arquitectura de
Negocio a través de Modelos Candnicos de Datos; es decir, definir los datos de
manera genérica para que sea independiente a cualquier tipo de plataforma
tecnolégica. Pero no basta con definir cuales es la informacién requerida, sino
que esa informacién debe tener un Ciclo de Vida dentro de la organizacion,
para lo cual se deben generar politicas administrativas que permitan establecer
la temporalidad que debe tener la informacién en cada procedimiento Habeas
Data.

Cuando una entidad financiera especifica, transforme el modelo canédnico a las
entidades de informacién implantadas, debe determinar necesidades de
integridad de informacion que pueden ser resueltas a través de adaptadores
implementados en un Bus de Servicios, pero por ser el trabajo de investigacion
un marco genérico para el sector, no esta dentro del alcance realizar un
estudio especifico de la naturaleza de cada organizacién que use el marco
para poder implementar la ley Habeas Data de manera consistente y oportuna.
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4. Arquitectura de servicios:

La definicion y el modelado de servicios es el corazén de una Arquitectura
Orientada a Servicios (SOA).

La arquitectura de servicios tiene como objetivo realizar descubrimiento del
portafolio de servicios que responden a los procesos Habeas Data,
categorizarlos y definir el flujo de mensajes entre ellos. Es importante
aclarar, que el resultado de esta arquitectura es orientar a la organizacion
financiera sobre los servicios que deberia desplegar en su infraestructura
SOA, determinando los flujos, las dependencias y las composiciones de los
servicios que soportan los procesos; siendo aun un modelado
independiente de la plataforma.

5. Arquitectura técnica:

La implantacién de la Estructura Arquitecténica para la Implementacién de
la Ley Habeas Data en el Sector Financiero, tiene precondiciones de
tecnologia como es contar con una plataforma SOA, pero no se realiza
ningun tipo de modelado bajo el enfoque de alguna de infraestructura SOA
disponibles en el mercado de tecnologia. Para el alcance del proyecto de
investigacion, se presenta al lector un acercamiento de los componentes
que conforman las plataformas SOA mejor posicionadas en el mercado
segun el cuadrante magico de Gartner [42], pero en ningdn momento se
orienta o se impone la utilizacién de alguna en particular.

Es en la arquitectura técnica en donde la entidad financiera que use el
marco de referencia dispuesto en este trabajo de investigacion, realiza
personalizacion de los procesos y servicios, toma decisiones de integracion
y realiza modelado arquitecténico dependiente de la plataforma en dénde
realizara el despliegue, siguiendo el marco de modelado de MDA [17]
utilizado para realizar las definiciones de los modelos durante el ciclo de
vida de implementacion de servicios.
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Ley 1266 de 2008, Habeas Data

Es la ley por la cual se dictan las disposiciones generales y se regula el manejo de
la informacion personal, crediticia, financiera y comercial contenida en las bases
de datos de las Centrales de Riesgo (Cifin y Datacrédito), con el objetivo de
desarrollar el Derecho Constitucional que tienen todas las personas a conocer,
actualizar y solicitar rectificacion de la informacion que se haya recogido sobre
ellas en los Bancos de datos. [7].

1. Informacién Financiera

Las entidades financieras deben enviar a las Centrales de Riesgo el Reporte
Positivo (cuando las personas estan al dia en sus obligaciones) y el Reporte
Negativo (cuando las personas naturales o juridicas efectivamente se
encuentran en mora en sus cuotas u obligaciones).

La permanencia de la informacion sera administrada exclusivamente por las
Centrales de Riesgo.- Cifin y Datacredito. La informacion de caracter positivo
permanecera de manera indefinida, mientras la permanencia de la informacion
negativa se calcula de la siguiente manera:

o Para las obligaciones con Mora Inferior a 2 anos, la informacién
permanecera por un periodo correspondiente al doble de la mora.

o Para las obligaciones con Mora Superior a 2 afos, se almacenara por
un periodo de 4 afos a partir de la fecha de pago de la obligacion

o Obligaciones Insolutas: La informacién negativa de obligaciones
insolutas o no pagadas, solo permanecera por diez (10) afios, posterior
a este plazo sera eliminado el reporte en centrales de riesgo, pero la
deuda y los procesos legales sobre la misma seguiran vigentes.
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2. Deberes y obligaciones de las entidades financieras

o Garantizar la calidad y veracidad de la informacién al momento de la creacién y
modificacién de las obligaciones en cada uno de los sistemas.

o La consulta a las centrales de riesgo solo podra realizarse siempre que exista
la autorizacion por parte del titular (cliente o no cliente de la entidad) y para los
fines establecidos en los procedimientos internos de la entidad financiera.

o La consulta a las centrales de riesgo solo podra realizarse por los funcionarios
que posean clave personal otorgada por las centrales de riesgo.

o Reportar periddica y oportunamente a las Centrales de Riesgo el
comportamiento mensual, las novedades de las obligaciones y de rectificar la
informacién cuando esta sea incorrecta.

o Resolver los reclamos y peticiones de los titulares referentes a la informacién
reportada en centrales de riesgo.

o El reporte de informacién negativa que hagan las fuentes de informacién a las
centrales de riesgo, so6lo procedera previa comunicacién al titular de la
informacién, para lo cual la entidad financiera deberd enviar comunicacién al
cliente informando que se encuentra en mora. Dicha comunicacién sera
enviada los primeros dias del mes. Una vez transcurridos veinte (20) dias
calendario siguientes a la fecha de envio de la comunicacion en la ultima
direccidon de registrada por el titular, la entidad financiera podra reportar la
informacion del cliente a las Centrales de Riesgo.

3. Réqgimen de sanciones

El incumplimiento de las entidades financieras a los deberes estipulados en la
Ley 1266- Habeas Data, generara multas de caracter personal e institucional
por parte de la Superintendencia Financiera de Colombia hasta por el
equivalente a mil quinientos (1500) salarios minimos mensuales legales
vigentes.
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1 INTRODUCCION

Cada dia aumenta la cantidad de informacién personal que es almacenada en
bases de datos de diferentes entidades, tanto publicas como privadas, para fines
comerciales, legales y financieros, entre otros. Ante tantas fuentes de informacion
y las facilidades tecnol6gicas para intercambiar datos crece la posibilidad que
dichos datos sean utilizados para fines diferentes de su destinacién original o
estén incompletos, errados o desactualizados, afectando asi ostensiblemente el
desarrollo social, comercial y privado de las personas lo cual se traduce en una
vulnerabilidad de su derecho a la intimidad y al buen nombre.

Para regular el tratamiento que las empresas realizan con la informacién personal
surgen varias leyes para la proteccion de datos como la ley 1266 de 2008 habeas
data que refuerza el derecho a la privacidad contemplado en la constitucion
politica de 1991 [19].

Dada la obligatoriedad del cumplimiento de dichas leyes en el sector empresarial,
especificamente en el sector financiero, surge la necesidad de implementar
soluciones tecnoldgicas que satisfagan los requerimientos legales en proteccion
de informacién. Pero estas soluciones no son ni pueden ser componentes aislados
de la plataforma tecnologia de los sistemas de informacién existentes y deben
articularse eficientemente al modelo arquitectdnico ya definido.

Por la necesidad apremiante de implementar estas soluciones, puesto que las
entidades reguladoras dan fechas especificas para el cumplimiento de sus
disposiciones, las empresas se ven abocadas a implantar soluciones sin la
adecuada metodologia, sin politicas, estandares y ni procedimientos previos. Asi
se desarrollan aplicaciones e integraciones que cumplen puntualmente con lo que
se requiere a nivel de seguridad pero que por lo general presentan rapidamente
obsolescencia, sin posibilidad de escalamiento y estan desarticuladas.

Por lo anterior, se propone el desarrollo de un modelo arquitecténico basado en
los enfoques de los frameworks de Arquitectura Empresarial mas reconocido de la
industria como TOGAF [1] y Extreme Architecture Framework (XAF) [3]. Asi, se
establece una metodologia robusta, flexible y de rapida adecuacién para la
implantacion de la normatividad vigente en cuanto a la proteccién y seguridad de
la informacién personal.
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2 VISION DEL PROYECTO

2.1 POSICIONAMIENTO DEL PROYECTO

2.1.1 Definicién del problema.

Tabla 1: Contexto del problema

Las entidades financieras deben garantizar que la gestion
de la informacion publicada en los bancos de datos de las
centrales de riesgo Cifin y Datacrédito, se realice segun lo

Problema es: dispuesto en la Ley 1266 de Habeas Data emitida el 31 de
diciembre de 2008, cuyas sanciones por incumplimiento
empiezan a regir a partir del 1 de Julio de 2009.
Entidades Financieras. Especificamente las direcciones o
departamentos de:

Afecta a:

¢ Riesgo, Crédito y Contraloria
e Organizacién y Métodos
e Tecnologia

El impacto es:

Dentro del marco de seguridad exigido por la Ley Habeas
Data, la entidad financiera impactada debe ajustar sus
procedimientos de manera que pueda garantizar:

e La correcta generacién del reporte a centrales de
riesgo.

e Validacion y correccion de inconsistencias enviadas
por las centrales de riesgo.

e Atencibn a los reclamos presentados por los
clientes dentro del tiempo limite establecido por la
ley.

e Informar a los clientes que tiene sus obligaciones
vencidas que seran reportadas a las centrales de
riesgo.

e Administrar correctamente las claves y consultas
gue se realizan a las centrales de riesgo

La solucién
satisfactoria

Implementar un marco de referencia de arquitectura
orientada a servicios que permita a las entidades
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seria: financieras una implementacion agil de la ley Habeas Data
para la proteccion de datos personales de los clientes.
2.1.2 Objetivos del proyecto

e Objetivo General. Disenar una arquitectura de referencia que permita a las

ent

idades financieras colombianas implementar, segun el paradigma de

orientacion a servicios, los requerimientos tecnolégicos que genera el
cumplimiento de la Ley 1266 de Habeas Data emitida el 31 de diciembre de
2008.

e Objetivos Especificos

Identificar a partir de la Ley 1266 de Habeas Data los requerimientos con
alto impacto tecnoldgico en las entidades financieras colombianas.

Disenar una arquitectura de negocio con procesos genéricos que
correspondan a los requerimientos tecnolégicos derivados de la
implementacién de la ley Habeas Data.

Definir el primer nivel de la arquitectura de informacion que debe responder
el negocio para la ejecucion de los procesos que dan cumplimento a la ley
Habeas Data.

Generar un esquema de servicios candidatos para ser implementados en la
infraestructura tecnolégica de una entidad financiera, basandose en el
paradigma de Arquitectura Orientada a Servicios definida por RUP/SOMA
[11].

Identificar las plataformas de tecnologia SOA mas influyentes del mercado
para encaminar a las entidades financieras que requieren seleccionar la
infraestructura que soporte la creacion, despliegue y administracién de
servicios.
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2.1.3 Definicion del posicionamiento del producto

Tabla 2: Producto obtenido del proyecto

Obijetivo del
cliente:

Establecer una metodologia que facilite el analisis del negocio,
la informacién, las aplicaciones (integraciones) y la plataforma
técnica de cualquier entidad financiera que propenda a
estructurar una Arquitectura Orientada a Servicios para
implementacion de la proteccion de datos planteada por la ley
Habeas Data.

Necesidad u
oportunidad:

Dar cumplimiento a la Ley de Habeas Data cuyos puntos
principales son:

Garantizar que la informacién reportada a las centrales de
riesgo sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Tener lo mecanismos agiles y eficaces para al correccion de la
informacién inconsistente antes y después de enviar los
reportes a las centrales de riesgo.

Atender los reclamos dentro del plazo que establece la ley.

Informar a los clientes que tiene sus obligaciones vencidas, por
las cual seran reportados como morosos a las centrales de
riesgo.

Marcar y desmarcar, en los bancos de datos de las centrales de
riesgo, los clientes que tiene un proceso de reclamacion.

La entidad financiera debe contar con la autorizacién del 100%
de los clientes para ser reportados y consultados en las
centrales de riesgo.

La correcta administracion de las claves y consultas que se
realizan a las centrales de riesgo.

Aplicar los principios de seguridad exigidos por la ley de Habeas
Data.

Algunos productos a ajustar son: Cartera Total, Endeudamiento
Global, Tarjeta de Crédito Visa y Master Card y Cuentas
Corrientes.
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Producto:

Marco de referencia de Arquitectura Orientada a Servicios
basado en TOGAF, XAF y RUP-SOMA para la implementacién
de la Ley Habeas Data, que permita una rapida adaptacién de
los procesos de la organizacién y tenga el minimo impacto
sobre la infraestructura tecnolégica actual de la entidad
financiera.

El marco de referencia, contempla diferentes vistas del
problema:

Arquitectura de negocio. Implementacion de las estrategias de
negocio y la definicion de procesos.

Arquitectura de informacion. Define la informacién que la
organizacion requiere para ejecutar los procesos.

Arquitectura de aplicacién. Servicios que soportan los procesos
de negocio y alineacion con la organizacion.

Arquitectura  tecnoldgica. Representa la  tecnologia,
infraestructura y ambiente requerido por las aplicaciones que
soportan los procesos de negocio.

Ventajas:

Actualmente, las organizaciones colombianas en general se
encuentran incursionando en conceptos de Arquitectura
Empresarial y desarrollos SOA, por lo cual cuando se enfrentan
a una iniciativa como la adaptacion de la organizacion para el
cumplimiento de una norma, la practica mas comun es realizar
una actualizacién de sistemas de informacién sin evaluar las
necesidades e impacto de los cambios dentro de la
organizacion. Con este proyecto, es posible que una
organizacion del sector financiero pueda implementar la ley
Habeas Data, a partir de una vision de Arquitectura Empresarial,
sin que sea necesario ser un experto en el tema.

Diferenciador:

La estructura arquitecténica para la implementacion de la Ley
Habeas Data, se modela bajo el concepto MDA [17] (Model
Driven Architecture) promovido por la OMG.

El uso de MDA garantiza que la funcionalidad es definida en
Modelos Independientes de Ila Plataforma (Platform-
Independent Model o PIM) usando UML, permitiendo a
cualquier organizaciébn adaptar facilmente la estructura
arquitectonica a su propia infraestructura tecnoldgica,
generando modelos de plataforma especifica (Platform-Specific
Model o PSM). [17].
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2.2.1 Sumario de involucrados a nivel corporativo.

Tabla 3: Involucrados a nivel corporativo

actividades administrativas a

cargo de las diferentes
unidades que conforman una
empresa, mediante la

documentacion de procesos y
el analisis funcional
correspondiente, en el marco
de la misién, visién y objetivos
estratégicos de la empresa.

Nombre Descripcion Responsabilidades
Unidad de La Oficina de Organizacion y | Realizar GAP analisis [20] del
Organizacién y Métodos estructura, | proceso descrito dentro de la
Métodos estandariza y mejora las | estructura arquitectonica

entidad
que lo

propuesta y la
financiera particular
implanta.

Definir procesos y
procedimientos operativos
requeridos para cumplir con la
Ley Habeas Data.

Unidad de Riesgo,
control y crédito

Implementar politicas,
estrategias y procesos que
permitan minimizar el riesgo al
que se enfrenta la entidad
financiera.

Asegurar la ejecucién normal
de las operaciones de la
entidad financiera,
salvaguardando su situacién
patrimonial, administrando
integralmente el riesgo vy
velando por el cumplimiento
de los estatutos generados por
los organismos e control.

Unidad de atencién
al cliente (comercial)

Unidad para la administracion
de las relaciones comerciales
con clientes o prospectos.

Establecer y administrar los
canales a través de los cuales
se puede mantener un
contacto con los clientes y/o
prospectos de cliente para
soportar los procesos de
preventa, venta, posventa y
operaciéon de los productos de
un cliente.

Unidad de
Tecnologia

La unidad o la division de
tecnologia apoya la ejecucion
de los procesos de la
organizacion.

Definicién, instalacion y
mantenimiento de la
infraestructura tecnolégica

Optima para el soporte de los
procesos del negocio.
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2.2.2 Sumario de involucrados a nivel de proyecto

Funciones Corporativas

Banca Empreszarial Banca Personal Banca Intermedia
Métodos y procesos Financiera
Usuarios Usuarios Usuarios de
Finales Gestores Tecnologia
* [esarrolladares * icepresidente o Lideres de
de cada unidad de Operaciones aplicaciones
de negocio. e Informatica « Cordinadores de
s Analistas s Gerente de infragstructura.
funcionales. Tecnologia
= Directores de
Tecnologia
Proveedares de
Tecnologis

Entes Externos

llustracién 1: Distribucion de interesados a nivel proyecto
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PUNTOS DE PUNTOS DE
INTERESADOS PARTICIPACION NECESIDAD VISTA
Este grupo de interesados,
se interesa en tomar las
decisiones de alto nivel, las
Gerente metas y objetivos de la Mantener la | Diagrama Footprint
Corporativo organizacion, y como son Satisfaccion | del Negocio'. [21].
trasladados dentro de un
proceso y la arquitectura de
IT para avanzar el negocio
CIO (Gerente de Eﬁt; SGerﬁgoenséz y:)i:)ecseas(?)os Organizacién,
giﬁgﬁ!tggollz de alto nivel de la Miembros I%cgglrii:’cién metas
Procesosy | 2 ncipalosdo. | . [obietvosy e
Proyectos) IT soporten estos procesos. modelo de servicio.
Requerimientos de
Arquitectura
Principios de
Este grupo esté interesado Arquitectura
en que las iniciativas de Vision de
, cambio, se entreguen en el Mantener Arquitectura
Directores de Tl tiempo y presupuesto Informado Descomposicion
acordado y redunden en el Funcional
beneficio de la organizacion. Vista de
localizacién de
usuarios de
aplicaciones

' TOGAF [REF21] define el diagrama footprint del negocio como la herramienta que permite
describir “el enlace entre los objetivos del negocio, las unidades organizacionales, las funciones del
negocio, y servicios, mapeando estas funciones a los componentes técnicos mostrando asi la
capacidad requerida. Provee una trazabilidad clara entre los componentes técnicos y el objetivo del
negocio que este satisface, mientras también demuestra

identificados”.
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Vista de Ingenieria
de Software

Vista de
Este grupo de interesados se Descomposicion de
encarga de especificar el Plataforma
Lideres de disefo de los productos de Procesos del
aplicaciones y tecnologia a fin de satisfacer | Miembros sistema
coordinadores las necesidades de los Claves Vista de
de proyectos proyectos y cumplir con la Realizacién
vision de arquitectura de la Aplicacion - Vista
solucién. de Datos
Vista de costos de
migracién de
aplicaciones
Vista de
descomposicion de
El grupo de interesados de \p/liesl’igfc(;;mas
infraestructura se ubican ostandares
basicamente en lo Vista de
concerniente con la L .
aﬁir:sq[ﬁ:gtsu?ae Iocalize_u_:ién, modif.igaci_é,n, Miembros ég}?g‘ggﬁ ;:Ilon
de TI reusabilidad y habilitacion de | Claves Vista de Hard
e ista de Hardware
todos los componentes que Redes
integran la plataforma {//ista de
tecnolégica para su 6ptimo procesamiento
comportamiento. Vista de Ambientes
y Localizacién de
componentes
Flujo de Procesos
Este grupo elaborard las Casos de Uso
plantillas de requerimientos Servicios e
Analista para las iniciativas de Informacion de
Funcional cambio, basandose en la Miembros Eventos
(Diferentes experiencia e interaccién de | Claves Descomposicion
bancas) los expertos del dominio con Funcional
los usuarios finales de la Aplicaciones - Vista
organizacion. de integracion de
aplicaciones
. Vista de ejecucion
Desarrollo que ’ Miembros Vista de Datos
Diferentes moqglan(_jgd de_ soft\_/\{are y el Claves Vista de Costo de
( reutilizacién, Migracién e . .
bancas) interoperabilidad migracion de
: aplicaciones

Vista de ingenieria
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de software
Vista de
componentes del
sistema

Vista de
Distribucion de
Software.

2.2.1 Ambiente de usuario. La estructura arquitectonica para la
implementacion del Habeas Data, requiere que la empresa financiera que lo
adopte cuente con: una plataforma tecnolégica SOA, implantacion de un
Sistema de Administracién de Riesgo Crediticio, Sistema para el manejo de
PQRS y Sistemas financieros y contables para la administracion de Tarjetas de
Crédito y demas productos ofrecidos por la entidad que impliquen generar una
obligacién para el cliente.

e Infraestructura SOA. Una tecnologia para el soporte de SOA, se basa
en los siguientes conceptos:

O

Procesos de negocio. Modelamiento de procesos de negocio basado
en la metodologia de BPM.

Arquitectura de datos. Modelamiento en XSD (XML Schema Definition)
[22] y mapeo de datos usando XSL (XSL Transformations) [23], CSV
(comma-separated values files) [24], Copybook [25], entre otros.

Mapeo de Interfaces.

Procesamiento de procesos de negocio. Desarrollo de procesos de
negocio siguiendo el estandar de BPEL [26].

Intregracion basada en Web Services.

Bus de Servicio Empresarial (ESB) [9]. Plataforma de enrutamiento
de transacciones bajo el paradigma de orientacion a servicios.

Motor de Reglas de Negocio. [16].

Monitoreo de procesos. Gestion de indicadores de desempefio
(Key Perfomance Indicator - KPI) [28], Tableros de Control (Dashboard)
[27].

Adaptadores. Servicios de infraestructura que ofrecen conectividad a
sistemas legados. [29].

SOA testing (funcionalidad y desempefio) [30]. Para servicios y
procesos de negocio.

Registro de Servicios (UDDI). Modelo de Datos, WSDL, versiones. [31].
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o Governance (Gobernabilidad) [13]. Administracién de cambios, control
de versiones, soporte y gestién de la calidad.

Actualmente, existen variadas opciones para la implantacién de una
infraestructura SOA. Existen multiples y variadas plataformas que soportan
el paradigma de orientacion a servicios mas; una de las mas reconocidas
del mercado son: Oracle SOA Suite [32], Oracle BEA Aqualogic [33], IBM
WebSphere Sofware Suite [34], TIBCO [35], Microsoft BilzTalkServer [36],
SUN Java CAPS [37].

Sistema de Administracion de Riesgo Crediticio (SARC). La
Superintendencia Financiera de Colombia, mediante el Capitulo Il de la
Circular Basica Contable y Financiera [6], establece los lineamientos
generales para la administracion del riesgo crediticio en el portafolio de
créditos de las entidades vigiladas financieras vigiladas. Se hace énfasis,
entre otros aspectos, en la necesidad de: tener unas politicas claras y una
estructura institucional adecuada para controlar y administrar el riesgo de
crédito; desarrollar metodologias y bases de datos idéneas que permitan
medir con una frecuencia adecuada las pérdidas esperadas derivadas del
mismo; disefar e implementar sistemas para minimizar dichas pérdidas en
caso de incumplimiento de las contrapartes y desarrollar planes de
contingencia para eventos catastréficos (SARC).

El sistema de administracién del riesgo crediticio (SARC) en una entidad
financiera debe contar al menos con los componentes basicos. [6].
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llustraciéon 2: Componentes de SARC

El Sistema de administracion de Riesgo Crediticio, permite proveer los
indicadores y alertas para determinar los montos a desembolsar, detector
de clientes incumplidos y generar la provisibn para reportar a la
Superfinanciera.

o Sistema o modulo para la administracibn de Peticiones, Quejas,
Reclamos y Solicitudes (PQRS): Hace referencia a un sistema de
informacién capaz de gestionar y administrar eficientemente las
Peticiones, Quejas y Reclamos que radiquen los clientes de la entidad
financiera. Las funcionalidades basicas que debe soportar el mddulo
PQRS son:

- Registro y atencién de usuarios a traves de los diferentes canales
que la organizacién hubiese dispuesto para ello (correo electrénico,
fax, telefonia, cartas radicadas, entre otros).

- Generacién y seguimiento de solicitudes de PQRS, asignando al
cliente un Ticket para la identificacion del caso hasta su solucion.

- Permite seguimiento y escalamiento de solicitudes PQRS.

- Estadisticos e indicadores de gestion y atencién a casos.
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o Sistemas financieros y contables. Basicamente hace referencia al

sistema o sistemas de informacién, que administran los créditos de las
diferentes bancas que maneje la entidad financiera.

La aplicacién debe soportar el servicio de creacion del crédito con todas sus
caracteristicas dependiendo de la linea y clase de cartera. A la vez que
genera administracién de las garantias, deudores, tasas de crédito,
desembolso de crédito, seguimiento del pago de crédito y facilita el manejo
de todo el ciclo de vida del crédito.

2.3 DESCRIPCION DEL PRODUCTO

2.3.1 Perspectiva del producto. El proyecto genera una definicién de una
visibn estandar para la implantacién de la Ley Habeas Data, confluyendo en los
lineamientos para las entidades financieras.

Establecer una metodologia que facilite el analisis del negocio, la informacion, las
aplicaciones y la plataforma técnica de cualquier entidad financiera que propenda
a estructurar, bajo la conceptualizacién de una arquitectura empresarial basada en
servicios, un modelo de proteccién de datos siguiendo los lineamientos de la Ley
1266 de Habeas Data.

Metodologia. La estructura arquitectonica se definira siguiento el
Framework de Arquitectura Extrema (Extrem Architecture Framework —
XAF) [3] que permite a partir de perspectiva minimalista cubrir agilmente
todos los dominios de arquitectura empresarial definidos desde los
frameworks de Zachman y Togaf.

La arquitectura empresarial se descompone en los siguientes dominios de
arquitectura:

o Arquitectura de Negocio o Actividad. Describe las actividades de
negocio empresariales de alto nivel y flujos de trabajo.

o Arquitectura de Informacion. Describe la informacion requerida para
soportar las actividades del negocio descritas en la Arquitectura de
Actividad.
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o Arquitectura de Software. Describe el software que es requerido para
soportar las arquitecturas de actividad e informacion.

o Arquitectura Tecnoldgica. Describe el ambiente técnico en el cual el
software se ejecuta.

Modelamiento arquitectéonico. EI modelo de referencia técnico para la
implementacién de la Ley Habeas Data, incluira desde cada una de las
vistas 0 dominios de arquitectura, los procesos y servicios genéricos que
deben estar disponibles en la organizacién, agrupandolos en clasificaciones
l6gicas en lugar de identificar productos especificos o soluciones, para que
el modelo de referencia pueda ser portable, interoperable y reutilizable en
diferentes organizaciones del sector financiero colombiano. Para lograr ese
cometido, el modelamiento de la arquitectura se estructurara siguiendo los
lineamientos definidos por la metodologia MDA (Model Driven Architecture),
la cual es propuesta y patrocinada por la organizacién Object Managemente
Group (OMG).

La metodologia MDA permite especificar un sistema independiente de la
plataforma (Platform Independent Model - PIM) de manera que la organizacion
que seleccione la Estructura Arquitecténica resultante de este proyecto, puede
seleccionar la plataforma sobre la cual opera su organizacién y transformar la
especificaciéon independiente de la plataforma para una la plataforma escogida;
es decir transformar el PIM a un PSM (Platform Specific Model).

Modelado de Servicios. El modelo de servicio es una abstraccion de los
servicios de Tl de una empresa y dan soporte al desarrollo de una o0 mas
soluciones orientadas a servicios. Se utiliza para concebir y documentar el
disefio de los servicios de software. Se trata de un producto de trabajo
compuesto completo que engloba todos los servicios, proveedores,
especificaciones, particiones, mensajes, colaboraciones y relaciones entre
ellos. Es necesario para identificar servicios candidatos y capturar
decisiones sobre qué servicios seran realmente expuestos. [6].

IBM, para el desarrollo de servicios empresariales, implementé el método RUP
- SOMA, el cual guiara el modelado de servicios para el proyecto.
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2.3.2 Supuestos y dependencias. El Proyecto se enmarcara en los procesos
que involucra la implementacién de la Ley Habeas Data cuyo impacto en la
organizacién del sector financiero se mide a nivel operativo y de infraestructura
tecnoldgica dependiente de los sistemas de Administracion de Riesgo
Crediticio (SARC), Atenciéon de PQRS y Core Contable y Financiero; es decir
que los procesos 100% operativos de las oficinas o areas relacionadas con las
autorizaciones de los clientes para la consulta y reporte a las centrales de
riesgos se encuentran excluidos del alcance del proyecto.

La estructura resultante de la ejecucion del proyecto, se desarrolla siguiendo
un paradigma de arquitectura empresarial orientada a servicios, lo que supone
que la empresa u organizacion que desee seguir dicha estructura debe contar
con una infraestructura que soporte el patron ESB (Enterprise Service Bus)
para la implantacién de servicios.

2.3.3 Necesidades y caracteristicas.La ley Habeas Data, define unos
principios, deberes y derechos fundamentales para la proteccion de los datos
confidenciales de las personas naturales o juridicas, los cuales enmarcan unas
necesidades especificas para las entidades financieras que deben cumplir lo
exigido por la ley.

e Principio de veracidad o calidad de los datos. “La informacién contenida en
los Bancos de Datos debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el registro y divulgacién de datos
parciales, incompletos, fraccionados o que induzcan a error”. [7].

Descripcién de los requerimientos basados en el punto A del articulo 4 de la
ley Habeas Data.
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Tabla 5: Descripcion de necesidades para el Principio de veracidad o
calidad de los registros de datos

. Nivel de
No Necesidad Impacto
Creacion de clientes implementando en sus sistemas de

RU-001 informacién validaciones que permitan total confiabilidad de | Técnico -
datos como NITs, tipos de identificacién, creacién de procesos
consorcios, fideicomisos, carnet diplomatico, entre otros.

RU-002 | Correcta creacion de codeudores y otros titulares de Técnico -
productos de cartera y cuenta corriente. procesos
Preventiva los errores ocasionados por procesos o errores

RU-003 | operativos, aplicacién de pagos extemporaneos, prorrogas | Técnico
no aplicadas, entre otros.

Identificar los cambios de codeudor a deudor para los Técni
- . écnico -
RU-004 | créditos de libranza y que a su vez estos sea reportados
. procesos
oportunamente a las centrales de riesgo.
Depurar informacién que se encuentra actualmente 0 .
. i . . perativo

RU-005 | inconsistente y que hace referencia a los datos basicos y

o . . (Proceso)
demas inconsistencias del reporte.

RU-006 Modificar los registros no reportados informados por la Técnico -
CIFIN y que hacen parte de las inconsistencias. procesos
Operacion que permita la correcta eliminacion de

RU-007 obligaciones de las bases por prescripcién de la deuda u Operativo
obligacion de acuerdo a lo dispuesto por la Corte (Proceso)
Constitucional (expediente PE-029, Articulo 8).

Validar si los pagares antiguos si poseen o no la ,
o S Operativo
RU-008 | autorizacion, y proceder a la eliminacion en los reportes a
(Proceso)
centrales.
Filtrar los pagares que no poseen autorizacién para que
sean marcados y no reportados a centrales de riesgo. Técni
. ) . écnico -
RU-009 | (Ejemplo: pagares cartera castigada, cartera migrada,
. . ; L . procesos
cuentas corrientes antiguas, tarjetas de crédito antiguas,
entre otros).
Permitir la renovacion de pagares muy antiguos y que .
; N . Operativo

RU-010 | posiblemente no contengan la autorizacion del cliente para

. (Proceso)
efectos de reportes o consultas en centrales de riesgo.
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Principio de finalidad. “La administracion de datos personales debe
obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley. La
finalidad debe informarsele al titular de la informacion previa o
concomitantemente con el otorgamiento de la autorizacion, cuando ella sea
necesaria o en general siempre que el titular solicite informacion al respecto”.
[7]

Descripcién de los requerimientos basados en el punto B del articulo 4 de la
ley Habeas Data.

Tabla 6: Descripcion de necesidades para el cumplimiento del principio
de finalidad.

No Necesidad Nivel de
Impacto
RU-011 Validar y/o modificar el formato o texto de “Autorizacién | Operativo

del titular para consulta y reporte a centrales de riesgo”. | (Proceso)
Esta autorizacién debe contener una descripcion amplia,
en la cual se relacione la finalidad de la consulta, el
destino y el objeto, entre otros. Esto debe ser incluido
dentro del pagaré, contrato de vinculacion y demas
documentos relacionados.

RU-012 Generar un procedimiento de Atencion de Reclamos | Operativo
para cualquier persona natural o juridica que no tenga | (Proceso)
relacion comercial con la entidad financiera (no clientes),
en el cual la gestién de la reclamacién requiera generar
una consulta a las centrales de riesgo.

RU-013 Generar un procedimiento para la atencion de reclamos | Técnico
realizados verbalmente para validar si es necesario
realizar marcacion en las centrales de riesgo y entregar
al cliente un soporte del reclamo.
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“La informacidbn que conforma los registros

individuales constitutivos de los Bancos de Datos a que se refiere la ley, asi
como la resultante de las consultas que de ella hagan sus usuarios, se debera
manejar con las medidas técnicas que sean necesarias para garantizar la
seguridad de los registros evitando su adulteracion, pérdida, consulta 0 uso no
autorizado”. [7].

Descripcién de los requerimientos basados en el punto F del articulo 4 de la
ley Habeas Data.

Tabla 7: Descripcion de necesidades para cumplimiento del principio de

seguridad.
No Necesidad Nivel de
Impacto

RU-014* Establecer mecanismos para garantizar la correcta y | Técnico -
debida custodia de las consultas, garantizando la | procesos
seguridad de los documentos, evitando la adulteracion,
pérdida o uso indebido de la misma.

RU-015* Generar un procedimiento de solicitud de claves para los | Operativo
usuarios de las consultas de CIFIN y Datacredito, a | (Proceso)
través de la asignacion de perfiles, esto con el animo de
controlar y dar cumplimiento a los procesos de seguridad
y confidencialidad descritos en la ley.

RU-016* Generar un procedimiento para la administracién de las | Operativo
claves de los funcionarios que salgan a vacaciones, | (Proceso)
cambien de puesto o se retiren de la entidad financiera.

RU-017* Toda informacién de tipo confidencial que se envie por | Técnico
correo electrénico, debe enviarse cifrada, con el objetivo
de garantizar el envio y transito seguro de la informacién
y los datos de los clientes, los paz y salvos y demas
informacion concerniente a Centrales de Riesgo. Esto
desde y hacia las oficinas que solicitan aclaracién del
reporte, calificacién y moras.

*Nota: Estos requerimientos también se encuentran contemplados en la

circular 052 que ya se encuentra implementada por ley en todas las entidades
financieras regulas por la Superintendencia Financiera de Colombia.
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Principio de confidencialidad. @ “Todas las personas naturales o juridicas
que intervengan en la administracion de datos personales que no tengan la
naturaleza de publicos estan obligadas en todo tiempo a garantizar la reserva
de la informacién, inclusive después de finalizada su relacién con alguna de
las labores que comprende la administracién de datos, pudiendo solo realizar
suministro o comunicacion de datos cuando ello corresponda al desarrollo de
las actividades autorizadas en la presente ley y en los términos de la misma”.
[7].

Descripcién de los requerimientos basados en el punto G del articulo 4 de la

ley Habeas Data.

Tabla 8: Descripcion de necesidades para el cumplimiento el principio de
confidencialidad.

No Necesidad Nivel de
Impacto
RU-018 Establecer un mecanismo operativo que garantice la | Operativo

reserva de la informacion, incluso después de utilizarla | (Proceso)
para los fines determinados y aun finalizada la relacién
con la labor del funcionario, inclusive si éste es retirado

de la entidad.
RU-019 Generar un procedimiento que garantice el correcto uso | Operativo
de las claves (gj: para evitar consultas no autorizadas). (Proceso)

Derechos de los titulares de la Informaciéon. Los derechos de los titulares
de la informacién, descritos en el articulo 6 de la Ley Habeas Data, garantiza
la existencia de procedimientos adecuados para la gestién de notificaciones y
reclamaciones de los clientes sobre la informacion reportada sobre ellos a las
centrales de riesgo.
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Tabla 9: Descripcion de necesidades para el cumplimiento del numeral
2.2 del Art. 6 de la Ley Habeas Data.

No

Necesidad

Nivel de Impacto

RU-020

El sistema de peticiones, quejas, reclamos vy
solicitudes de la entidad financiera debe cumplir
con las normas establecidas para la correcta
atencién de reclamos.

Operativo (Proceso
de Atencion de
reclamos de la
entidad)

RU-021

El registro de incidentes desde el sistema de
peticiones, quejas, reclamos y solicitudes de la
entidad financiera debe garantizar el registro y la
oportunidad de la totalidad de reclamos dando
cumplimiento a los requerimientos de la ley.

Operativo (Proceso
de Atencion de
reclamos de la
entidad)

RU-022

La entidad financiera debe contar con la
estructura éptima para la atencion de reclamos
de manera que se garantice la oportunidad y
calidad que exige la ley.

Operativo (Proceso
de Atencién de
reclamos de la
entidad)

Tabla 10: Descripcion de necesidades para el cumplimiento del numeral
3.3 de la Ley Habeas Data.

No Necesidad Nivel de
Impacto
RU-023 Definir un procedimiento de custodia y consulta de la | Operativo
autorizacion del cliente, para cuando éste solicite la | (Proceso)

existencia de la autorizacion.

Nota: Los requerimientos descritos para los anteriores articulos deben estar
contemplados y cubiertos por el médulo de Atenciéon de Quejas y Reclamos
del que dispone la entidad.
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o Deberes de las fuentes de informacioén. En el articulo 8 de la Ley Estatutaria
1266, Habeas Data, se describe las obligaciones que deben cumplir las
fuentes de informacidon, entendiéndose como fuente de informacion a la
“persona, entidad u organizacion que recibe o conoce datos personales de los
titulares de informacién, en virtud de alguna relacion comercial o de servicio de
cualquier otra indole” [7].

Tabla 11: Descripcion de necesidades para el cumplimiento de los
deberes de las fuentes de informacion.

No Necesidad Nivel de
Impacto
RU-024 Garantizar que los reportes de Tarjeta de Crédito, | Técnico -

Cuenta Corriente, Cartera Total, Endeudamiento Global, | procesos
se generen con la calidad y veracidad de los datos
contenidos. Para esto es necesario que en el momento
de la generacion de los reportes se implementen
validaciones de informacién y un mecanismo que
permita realizar las correcciones en este archivo antes
de su envio, conservando registro de los cambios
realizados al reporte por correccion.

RU-025 Para la generacion de los archivos de pago para | Técnico -
centrales a través de la funcionalidad ‘Generacion de | procesos
pagos’ disponibles en el sistema SARC, es necesario
que las aplicaciones fuentes generen los pagos y
novedades con igual periodicidad a la requerida para los
archivos de pagos para las centrales de riesgo, con el fin
de garantizar archivos que contienen informacién
completa y actualizada.

RU-026 Implementar un mecanismo que permita corregir los | Técnico -
archivos enviados a las centrales de riesgo, cuando | procesos
estos son devueltos o rechazados por inconsistencias
devueltas, conservando la historia de lo ocurrido.

RU-027 Generar procedimientos de validacion de la informacién | Técnico -
reportada a las centrales de Riesgo de manera que se | procesos
garantice que es completa, exacta y actualizada.

El numeral 2 del articulo 8, de la Ley Habeas Data, define que las fuentes de
informacién (para nuestro contexto, las fuentes de informacién son las entidades
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financieras), deben “reportar de forma periédica y oportuna al operador, todas las
novedades respecto de los datos que previamente le haya suministrado”[7]. Esto
obliga a las entidades financieras a reportar a las centrales de riesgo (Cifin y
Datacrédito) las novedades sobre el cumplimiento de las obligaciones financieras
de sus clientes ¢ titulares de informacion; por lo cual, se describen las siguientes
necesidades:

Tabla 12: Descripcion de necesidades para el reporte de datos a las
centrales de riesgo.

No Necesidad Nivel de
Impacto
RU-028 Permitir la actualizaciébn oportuna, permanente vy | Técnico -

periddica de la informacion en las centrales de riesgo | procesos
CIFIN y Datacredito. (Ejemplo: pagos diarios).

RU-029 El proceso de generacién de paz y salvos debe ser | Técnico -
consistente a la informacién de la cartera vigente y | procesos
vencida del area de cobranzas de la entidad financiera, a
fin de agilizar el proceso de paz y salvos garantizando el
oportuno reporte de novedades al operador.

El numeral 3 del articulo 8, de la Ley Habeas Data, define que las entidades
financieras, deben “rectificar la informacidon cuando sea incorrecta e informar
oportunamente a los operadores” [7]. EI cumplimiento de este deber, obliga que
las entidades financieras cuenten con mecanismos que permitan a validar la
constancia y veracidad de la informacidn por parte de sus clientes, para lo cual, se
describen las siguientes necesidades:

Tabla 13: Descripcion de necesidades para la rectificacion de

informacion.
No Necesidad Nivel de
Impacto
RU-030 Establecer un mecanismo que permita a las areas que | Técnico -

prestan el servicio de atencion a solicitudes, quejas y | procesos
reclamos, resolverlos con la calidad, oportunidad vy
tiempo establecido por la ley. El mecanismo debe
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permitir al funcionario de la entidad financiera consultar
de manera consolidada en el SARC las obligaciones del
cliente y su comportamiento histérico (valores, saldos,
cupos, entre otros).

El numeral 4 del articulo 8, de la Ley Habeas Data, define que las entidades
financieras, deben “disefiar e implementar mecanismos eficaces para reportar
oportunamente la informacién al operador” [7]. EI cumplimiento de este deber, las
entidades financieras tienen la necesidad de disponer con los canales necesarios
para enviar informacion completa y veraz a las centrales de riesgo.

Tabla 14: Descripcion de necesidades para la rectificacion de

informacion.
No Necesidad Nivel de
Impacto
RU-031 Generar con informacibn completa, confiable y | Técnico -

actualizada los archivos de cartera total, cuenta | procesos
corriente, endeudamiento global, tarjeta de crédito y
cuentas corrientes para las centrales de riesgo Cifin y
Datacrédito, para que sean encriptados y enviados de
manera automatica.

El numeral 6 del articulo 8, de la Ley Habeas Data, define que las entidades
financieras, deben “certificar semestralmente al operador, que la informacion
suministrada cuenta con la autorizaciéon de conformidad” por parte del titular de la
informacioén [7]. El cumplimiento de este deber, implica el siguiente requerimiento:

Tabla 15: Descripcion de necesidades para certificacion semestral de

informacion.
No Necesidad Nivel de
Impacto
RU-032 Definir un procedimiento para la emision de la | Operativo

certificacion semestral a los operadores sobre las | (proceso)
autorizaciones brindadas por clientes a la entidad
financiera con la que adquirieron algun producto o
servicio de dicha entidad.
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e Principio de favorecimiento a una actividad de interés publico. El

paragrafo 1 del articulo 10 de la ley Habeas Data establece que se sancionara
a las entidades financieras que “nieguen una solicitud de crédito basados
exclusivamente en el reporte de informacién negativa del solicitante” [7]. Por lo
cual las entidades deben responder a la siguiente necesidad:

Tabla 16: Descripcion de necesidades para cumplir el principio de
favorecimiento.

No Necesidad Nivel de
Impacto
RU-033 Disefiar un mecanismo que permita informar al cliente | Operativo
las razones por las cuales no se realizd aprobacién de | (proceso)
un crédito, incluyendo razones diferentes al reporte
negativo ocasionado por la mora en centrales de riesgo.

¢ Requisitos especiales para fuentes.

El articulo 12 de la Ley Habeas

Data, dispone que las entidades financieras deberan actualizar mensualmente
la informacién suministrada a las centrales de riesgo y titulares de informacion.

Tabla 17: Descripcion de necesidades para cumplir
especiales para fuentes.

requisitos

No

Necesidad

Nivel de
Impacto

RU-034

La entidad financiera debe emitir una comunicacion para
informar a los clientes que alguna de las obligaciones
adquiridas con la entidad se encuentra en mora y que
por ese motivo serd reportado ante las centrales de
riesgo. El mecanismo de comunicacién debe ser lo
suficientemente agil para permitir que 20 dias después
de la emisién de la comunicacién se pueda realizar el
reporte a las centrales riesgo o atender la queja, reclamo
o peticién del cliente.

Técnico -
Procesos
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RU-035

El archivo de cartera total debe generar la informacion
segmentada por clientes y obligaciones para reportarlo a
las centrales de riesgo con su estado al dia. De igual
manera debe generase otro archivo con la segmentacion
de las obligaciones en mora el cual debe generarse y
enviarse a las centrales de riesgo 20 dias después de
entregada la comunicacién al cliente.

Técnico
Procesos

RU-036

Los reportes enviados a las centrales de riesgo que se
generen por concepto de cuenta corriente, cartera total,
tarjeta de crédito y endeudamiento global, deben excluir
registros de obligaciones que se encuentren por debajo
de un valor o porcentaje determinado por la entidad, y
sea inferior treinta dias de mora. Lo anterior, debe
realizarse  garantizando que no se genere
inconsistencias por no reportar obligaciones a las
centrales de riesgo.

Técnico
Procesos

RU-037

Se debe establecer un mecanismo que permita realizar
ajustes sobre las obligaciones que tienen inconsistencias
detectadas a partir de algun tipo de reclamacion
presentada por el titular. Esta funcionalidad se integra
con los requerimientos descritos para el Articulo 8 punto
1 de la Ley Habeas Data.

Técnico
Procesos

RU-038

El médulo de PQRS de la entidad financiera, debe
permitir tipificar los reclamos de manera que se pueda
identificar aquellos que fueron originados a raiz de la
comunicacion enviada al cliente para informarle del
reporte a las centrales de riesgo por mora en
obligaciones.

Técnico
Procesos

RU-039

Implementar un procedimiento que permita actualizar el
pago para los clientes que presentaron mora a corte de
mes, pero que realizaron pagos durante los 20 dias
posteriores del aviso generado al cliente sobre reporte a
las entidades de riesgo.

Técnico
Procesos
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Segun el articulo 14 de la Ley Habeas

Data, las entidades financieras deben reportar a las centrales de riesgo
informacién en la que se pueda identificar datos referentes al titular de la

informacion.

Tabla 18: Descripcion de necesidades para cumplir con el contenido
de la informacion.

No

Necesidad

Nivel de
Impacto

RU-040

Generar reporte negativo y positivo para enviar a
centrales de riesgo. (Nota: Se encuentra pendiente por la
Superintendencia Financiera de Colombia la definicion
de los campos que debe conformar el reporte a las
centrales de Riesgo).

Técnico -
Procesos

RU-041

Los reportes debe incluir informacién referente al cupo
de las obligaciones. (Actualmente no se esta reportando
esta informacién a las centrales de riesgo).

Técnico -
Procesos

Acceso a la informaciodn por parte de los usuarios. Segun lo dispuesto en
el articulo 15 de la Ley estatutaria 1566, Habeas Data, los datos de
informacion financiera contenidos en las Centrales de Riesgo deberan ser
consultados por las areas que requieran generar estudio de mercado y/o
verificar los riesgos para continuar con una relacién contractual. Para cumplir
con lo descrito por la ley, las entidades financieras deben cubrir las siguientes
necesidades:

Tabla 19: Descripcion de necesidades para darle acceso a la
informacion a los usuarios.

No Necesidad Nivel de
Impacto
RU-042 | Definir un procedimiento que garantice que el area de | Operativo
Recursos  Humanos, Recursos  Administrativos, | (Proceso)

Seguridad y las demas areas que utilizan la consulta a
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centrales como mecanismo de validacién o vinculacién
contractual diferente al otorgamiento de crédito o analisis
de riesgo posean la autorizacion de las personas
consultadas.

RU-043 | Reportar la forma de pago de las obligaciones que se | Técnico -
cancelaron a través de un proceso Juridico o mandato | Procesos
de pago, para que con dicha informacion se pueda
calcular la correcta permanencia de estas obligaciones.

RU-044 | Reportar el estado de discusion judicial para los casos | Técnico -
en que el cliente no se encuentra de acuerdo con el | Procesos
reporte de mora generado por la entidad financiera, por
lo cual ha iniciado un procesos juridicos por algunas de
las partes.

Peticiones, consultas y reclamos. El articulo 16 de la Ley Habeas
Data, exige a las entidades financieras poner a disposicion de los titulares de
informacion los medios para registrar y procesar peticiones, consultas y
reclamaciones sobre el contenido de su informacién financiera.

Tabla 20: Descripcion de necesidades para implementar mecanismos
de PQRS.

No Necesidad Nivel de
Impacto

RU-045 | Disefar un mecanismo que permita marcar y desmarcar | Técnico -
en el reporte a centrales de riesgo de una manera diaria | Procesos

y automatica, las obligaciones sobre las cuales los
clientes presenten un reclamo por escrito. Es necesario
que el modulo de PQRS de la entidad financiera pueda
generar un reporte de los reclamos radicados y que
estos se crucen con el SARC, de tal manera que sea
posible homologar y asignar un nimero de obligacién
correcto a reportar a centrales. La entidad financiera
debe almacenar en su base de datos de clientes todas
las obligaciones reportadas, incluyendo el total de la
cartera castigada.

RU-046 | Implementar un mecanismo para realizar el control | Técnico -
efectivo de los tiempos establecidos para dar respuesta
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a los tramites de reclamacion por parte de los titulares de
la informacién dentro de los plazos establecidos por la
ley de habeas data. Si para la respuesta se requiere
utilizar las prorrogas definidas en la ley, es necesario
que se genere una comunicacion informando al
interesado el motivo de la demora y la fecha en que sera
atendido. Se debe generar las alertas de vencimiento e
indicadores que permita el proceso: tiempo en que el
cliente presenta el requerimiento, se registra en el
médulo de PQRS, se envia al area solucionadora, se
atiende y se envia la respuesta al cliente.

Procesos

RU-047

Para los reclamos radicados a través de operador, es
necesario controlar el tiempo de respuesta y los
reclamos pendientes de respuesta por cada una de las
areas solucionadoras.

Técnico -

Procesos

Sanciones.

Segun el articulo 18 de la Ley Habeas Data, el incumplimiento
de la ley por parte de las entidades reguladas genera sanciones y multas por
parte de la Superintendecia Financiera de Colombia. Para no incurrir en
ningun tipo de penalizacion, la entidad debera suplir las necesidades descritas
a continuacion:

Tabla 21: Descripcidon de necesidades para no incurrir en sanciones.
No Necesidad Nivel de
Impacto

RU-048 | Todos los funcionarios de la entidad financiera, y | Operativo
principalmente aquellos cuyas funciones se encuentran | (procesos)

relacionadas con procesamiento, reporte o consulta de
informacion de los clientes en las centrales de riesgo,
deben conocer el régimen sancionatorio que establece la
ley y sus responsabilidades en cuanto la calidad y
confidencialidad de los datos.
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2.4 ATRIBUTOS DE CALIDAD

La arquitectura debe estar orientada por los siguientes atributos de calidad:

Interoperable (Interoperability). “Capacidad de dos o mas sistemas o
componentes para intercambiar informacién y utilizar la informacién que se
ha intercambiado” [8]. La Arquitectura modelada para la estructura de
implantacion de la Ley Habeas Data, debe disefiarse garantizando las
necesidades de transformacion de datos que requieren los servicios de
mediacion, de tal manera que la entidad financiera pueda definir los
adaptadores con los que deberia disponer su ESB, segun la naturaleza de
sus sistemas involucrados.

Portable (Portability). “Facilidad con que un sistema o un componente
puede ser transferido de un entorno de hardware o software a otro” [8]. La
Arquitectura disefiada debe poder transformase a cualquier infraestructura
de software o hardware del que disponga la organizacion que desee
implementarla, siempre y cuando su funcionalidad sea equivalente a la que
requiere la implantacién de la estructura arquitecténica planteada.
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3 ARQUITECTURA DE NEGOCIO

3.1REPRESENTACION ARQUITECTONICA

La representacion de la arquitectura de negocio se efectuara haciendo uso de las
siguientes vistas:

- Vista de Mercado. Permite identificar las influencias del mercado en la
estrategia de la organizacion.

- Vista de Procesos de Negocio. Describe la forma en que se ejecutan los
procesos misionales de la organizacion.

- Vista Organizacional. Da una visidbn general respecto a los roles que
definidos en la organizacion, y que juegan algun papel en las definiciones
dadas por la arquitectura para la ejecucién de los procesos.

- Vista de Recursos Humanos. Visualiza los aspectos en los cuales las
decisiones arquitectonicas afectan e involucran a las personas de la
organizacion.

3.2CONDUCTORES ARQUITECTONICOS

Esta seccion describe los diferentes factores que influyen en las decisiones
arquitectonicas descritas en este documento.
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3.2.1 OBJETIVOS ARQUITECTONICOS

o O O O O O O O O

O O O O

Rol de TI

Arquitectura Infragstr_uctura
N h Técnica

Aplicativa

== L T o]

i
e e e e e e

Modelo de
Gobierno

Estructura
Organizacional

Modelo

Fortalecimiento interno de Tl

Orientacion de Tl hacia el negocio

Alineacioén estratégica de Tl

Mejora en la gestion y entrega de requerimientos
Montaje de las arquitecturas de Tl

Eficiencia de Tl

Optimizar la eficiencia del area de Tl hacia los requerimientos del negocio.

Planificacion adecuada de costos e inversién en continuidad del negocio
Mejoramiento al sistema de gestién de seguridad

Mayor soporte de Tl a las areas administrativas y de soporte

Mayor oportunidad en el proceso de adquisiciones de Tl

Flexibilidad e integridad
Flexibilidad de los sistemas
Oportunidad de responder al mercado

Integridad, coherencia y oportunidad en toda la informacion del cliente
Bases para la integracién de filiales
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e Motivacion para generar implementacion de soluciones desde la vista de
metodologia Arquitectura Orientada a Servicios

- Establecer una guia para facilitar la implementacion de soluciones
tecnoldégicas que responden al requerimiento del negocio, para el
cumplimiento de estatutos que, como la Ley Habeas Data, generan un impacto
directo algunos procesos de la entidad financiera.

- Establecer una orientacién para generar servicios de negocio reutilizables,
centralizados y efectivos.

- Crear, mantener y controlar lineamientos y estandares para propender el uso
de las mejores practicas del area de tecnologia.

3.3 RESTRICCIONES ARQUITECTONICAS

3.3.1 Principios Empresariales.

PRINCIPIO Alineacion de la tecnologia para alcanzar los objetivos de negocio.

Justificacion En aras de satisfacer las expectativas de crecimiento de la entidad
financiera que requiere la implementacion de la Ley Habeas Data, es
un reto para el Area de Arquitectura gestionar eficientemente las
estructuras tecnoldgicas asegurando el cumplimiento de los
requerimientos del negocio. Por este motivo y con el proposito de
apoyar la vision y las estrategias competitivas definidas en la
organizacion, las Arquitecturas de Tl seran la linea base para optimizar
los procesos, disminuir costos, aumentar la calidad y fortalecer la
disponibilidad tecnolégica.

Implicaciones | El Area de Arquitectura debera proponer las mejores practicas que se
adapten a la situacion real de la empresa, utilizando mecanismos de
proyeccion que le permitan planificar y analizar todo el escenario de Tl
encontrando el equilibrio de costo/beneficio oOptimo para la
organizacion. Por lo tanto, debera ofrecer estdndares y herramientas
que permitan disefiar, modelar, comunicar y documentar eficientemente
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la arquitectura tecnoldgica que soporta los procesos del Banco.

PRINCIPIO

Evaluar el costo / beneficio de las propuestas de inversiéon en Tl

Justificacion

Al momento de decidir una incorporacion tecnolégica es necesario no
perder de vista las necesidades del negocio ya sea que sus inversiones
estén relacionadas con el mantenimiento o con el crecimiento. El
proceso de inversion requiere de una planificacion detallada y la
aprobacion del proyecto de un comité compuesto por diferentes areas
de la organizacion en las cuales debe estar presente el &rea de
arquitectura para evaluar que la inversion represente una optimizacion
de la arquitectura tecnoldgica del Banco, responda a los requerimientos
de la empresa y presente beneficios econémicos y operativos.

Implicaciones

Arquitectura debe plantear una revisién periddica de la estrategia del
negocio sobre el tipo de inversiones a hacer en tecnologia, lo cual
permite hacer un balance de las operaciones y decisiones del area en
pro del negocio, la arquitectura de los sistemas y las operaciones.

La evaluacién del costo / beneficio de una inversion debe relacionar la
proyeccion del crecimiento del negocio, el aumento de la cantidad de
clientes, la penetracion de productos y la vision que se propone.

Realizar seguimiento y evaluacién del resultado de las inversiones en
tecnologia y responsabilizarse del costo / beneficio obtenido.

3.3.2 Principios Tecnoloégicos.

PRINCIPIO Mantener una constante actualizacion tecnol6gica para garantizar un
nivel 6ptimo en la atencién de servicios provistos por TI.
Justificacion | El cambio tecnolégico ocurre con gran rapidez, lo que tiene

implicaciones importantes para el uso eficiente de los recursos, la
competitividad del area de Tl y la determinacion de ventajas
comparativas para el negocio. Por esta razon, en la entidad financiera
se debe garantizar establecer esquemas que permitan mantener una
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vigencia tecnoldgica pertinente que garantice prestacion de servicios
que aproveche las ventajas brindadas por la industria de la
computacion.

Implicaciones

Proponer mecanismos para la expansion de conocimiento,
actualizacion del mercado de la tecnologia y adaptaciéon de los
procesos a nuevas tendencias como actividad complementaria de las
labores diarias del personal de TI.

Uso de herramientas de facil utilizacion como Wikis y Blogs para
promulgar conocimiento sobre procesos de negocio, funcionalidades
de tecnologia existentes en la entidad financiera y captar ideas de
innovacién y mejoramiento por parte de los empleados.

Promover iniciativas para la actualizacién de Arquitectura con el fin de
proveer un servicio de alta calidad, aprovechar las ventajas de nuevas
tecnologias y responder de manera mas eficiente a los requerimientos
del negocio.

Para administrar el abanico de oportunidades que presenta el mercado
de Tecnologia de Informacién es necesario conocer el plan de la
divisién. Esto implica conocer la arquitectura técnica y la estrategia
interna. Por esto el area de Arquitectura tiene que hacer un continuo
seguimiento a las tendencias del mercado, evaluar qué es lo que los
competidores estan utilizando y cudles son las tecnologias mas fiables
para soluciones informaticas.

PRINCIPIO

Centralizar los mecanismos de seguridad y trazabilidad a las
transacciones.

Justificacion

La trazabilidad y el acceso a las funcionalidades se manejan de
manera independiente por cada aplicacién lo que dificulta rastrear,
reconstruir o establecer un proceso de negocio a través de los registros
de auditoria generados por cada sistema, ya que estos se almacenan
en diferentes repositorios de datos. Por este motivo, es necesario
implantar un procedimiento Unico de acceso a las aplicaciones vy
procedimientos de seguridad que implanten una trazabilidad
centralizada a los procesos del negocio, eliminando los problemas
asociados a la inconsistencia de los procesos de auditoria.

Implicaciones

Es necesario estandarizar los mecanismos de seguridad para todas las
aplicaciones de la entidad financiera de manera que se centralicen los
registros de acceso y la trazabilidad, debe usarse un modelo simple de
registro de transacciones que permita almacenar la informacién en un
repositorio unico, el cual debera ser accesible para realizar procesos
de auditoria sobre las operaciones del negocio.
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3.2.1 Principios de Software.

PRINCIPIO

Las propuestas de desarrollo o actualizacion tecnolégica deben
considerar el minimo impacto sobre la arquitectura.

Justificacion

Los procesos de actualizacion a las estrategias de negocio no
involucran el Area de Arquitectura para la toma de decisiones, motivo
por el cual los ambientes tecnoldgicos han crecido bajo demanda y con
poca planeacion, no se implementan lineamientos a nivel empresarial
para proyectos de tecnologia con caracteristicas similares, generando
redundancia de los servicios de Tl y aumentando los costos de
mantenimiento debido a que las aplicaciones son implementadas
aisladamente con tecnologias heterogéneas y sin aplicar estandares ni
mejores practicas de desarrollo.

Implicaciones

Validar cualquier propuesta de actualizacion para la Arquitectura de las
aplicaciones a la luz de los lineamientos, estandares establecidos y
nuevas tecnologias que den beneficios tangibles al negocio.

El Area de Arquitectura debe ser integrante activo en los comités
estratégicos para que conozca las estrategias del negocio y sus
objetivos relacionados y se pueda tomar decisiones que establezcan
las bases para una implementacién futura la cual contemple el dominio
de negocios como un componente adicional de la arquitectura
empresarial.

PRINCIPIO

Consolidar aplicaciones que utilicen la misma tecnologia para optimizar
el uso de la plataforma.

Justificacion

En la actualidad las entidades financieras cuenta con una gran
diversidad de aplicaciones las cuales se encuentran implantadas
independientemente, sin integrarse entre si, lo que dificulta el control
de las plataformas, el establecimiento de estdndares para la
infraestructura de aplicaciones y desperdicia la capacidad de los
recursos fisicos disponibles. Por tal motivo es necesario propender a la
consolidacién de la plataforma tecnoldgica que soporta las aplicaciones
del negocio de manera que se optimice la administracién y
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escalabilidad de la infraestructura existente.

Implicaciones

Considerar un esquema de consolidacion de los ambientes de
desarrollo y almacenamiento para las aplicaciones que tienen una
plataforma operativa comun.

Estandarizar paulatinamente la arquitectura sobre la que operan y se
comparten servicios tales como correo electrénico, archivos
compartidos, servicios de impresién, servicios de trabajo en grupo,
entre otros.

PRINCIPIO

Asegurar la interoperabilidad de las aplicaciones usando mecanismos
estdndar de comunicacion.

Justificacion

Actualmente las aplicaciones utilizan métodos propietarios para
interactuar, lo cual genera multiples problemas al momento de migrar a
tecnologias nuevas o a estadndares de intercambio de informacion,
debido a que es necesario desarrollar nuevamente los componentes
que implementan este servicio al interior de cada aplicacién. Por este
motivo es necesario que la Arquitectura de las aplicaciones se base en
estandares, sea flexible a cambios, econdémico, y que garantice la
interoperatividad entre las aplicaciones.

Implicaciones

El desarrollo de interfaces debera hacerse teniendo en cuenta
estandares de comunicacion, lo cual en ocasiones puede ocasionar
demoras adicionales en el intercambio.

3.2.2 Principios de Informacién y Datos.

PRINCIPIO

Permitir un acceso eficiente y eficaz a la informacion
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Justificacion

El responsable de la informacion debe permitir que sea accedida de
manera eficiente, y en un tiempo aceptable para las tareas en las que
es necesario consultarla.

Para el almacenamiento de la informacién y para la designacién de su
responsable se debe tener en cuenta que debe estar disponible para
una amplia variedad de posibles accesos, algunos de ellos requiriendo
tiempos de respuesta excelente, y otros requiriendo acceso en
cualquier momento del dia.

Implicaciones

Los mecanismos disponibles para acceder a la informacién deben ser
lo suficientemente adaptables para permitir que la informacion sea
consultada en una amplia variedad de usuarios, cada uno con diferente
mecanismo de acceso Yy diferente necesidad.

Se deben establecer mecanismos que garanticen la seguridad de la
informacion, de modo que la facilidad de acceso no constituya un
riesgo para un uso debido de la informacion.

PRINCIPIO

Debe existir un responsable por cada elemento de informacion

Justificacion

Toda la informacion de la empresa debe tener un responsable, sus
responsabilidades son:

Garantizar que la informacién sea acertada
Garantizar el acceso oportuno a la informacién
Debe ser la fuente de transacciones que actian sobre la informacién

Debe brindar las funciones de compensacion y contabilidad para esta
informacion

Uno de los beneficios de la orientacion a servicios en la Arquitectura de
Tl es la habilidad para compartir la informacién. A medida que la
informacion es compartida entre mas y mas sistemas, multiples copias
de la informacion aparecen, y por tanto es necesario que todos los
usuarios que necesitan la informacién confien en una unica fuente. La
existencia de multiples fuentes de informacién conlleva a la aparicion
de inconsistencias en la misma.

Implicaciones

Es esencial que el responsable de la informacién pueda proveer
acceso seguro a ella y mantener la confidencialidad de informacion de
manera que no pueda ser consultada por personas no autorizadas.

Para determinar quién es el responsable de la informacion, se debe
identificar la verdadera fuente de la misma y tenerla en cuenta en la
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decision. Aunque es posible que la fuente y el responsable sean
diferentes, siempre deben estar claramente identificados.

PRINCIPIO

Seguridad de la informacion

Justificacion

Las leyes y reglamentaciones vigentes exigen la salvaguardia de
informacion amparada por la reserva bancaria y aquella clasificada
como confidencial segun las politicas internas. Por este motivo, el
Banco con el objetivo de realizar el debido cumplimento de los
estatutos legales y prestar el servicio mas confiable a sus clientes,
debe adoptar medidas que garanticen la seguridad de la informacién
considerando todos los canales de distribucion, evitando su filtracion y
uso inadecuado.

Implicaciones

La arquitectura implementada por Tl debe disefiarse considerando
establecer barreras de proteccién y medidas de seguridad, las cuales
garanticen que las aplicaciones, los datos y la infraestructura
tecnolégica estardn aseguradas de accesos no autorizados,
manipulacion, alteracion, sabotaje o divulgacién de la informacion.

Arquitectura debe implementar mecanismos de contingencia para la
seguridad de la informacién, monitoreo del acceso a datos y andlisis de
riesgos.

El area de Arquitectura debe realizar auditoria de las barreras de
seguridad implementadas por Tl para minimizar riesgos, cubrir los
requerimientos de los estatutos legales vigentes y las politicas internas.

3.2.3 Principios de arquitectura para el proyecto.

PRINCIPIO Utilizar protocolos y formatos estandar en los intercambios, siempre y
cuando estos no afecten la velocidad, seguridad y calidad en general
del servicio.

Justificacion | El uso de estandares de mensajeria y formatos de archivos facilita la

interoperabilidad entre las aplicaciones del Banco y las aplicaciones de
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terceros, disminuye la cantidad de desarrollos a la medida.

La amplia diversidad de formatos en las interfaces dificulta la
integracion de unas aplicaciones con otras, incurriendo en la necesidad
de realizar desarrollos o buscar alternativas que propician el desorden.

Implicaciones

En algunos casos, los estdndares tienen desventajas inherentes.
Cuando asumir estos estandares implique alguna de las siguientes
desventajas, y estas sean inaceptables, puede optarse por establecer
formatos propios del Banco, previa validaciéon con Arquitectura.

El uso de algunos estandares, como los WebServices, aumentan la
cantidad de procesamiento necesaria tanto en la parte que envia la
informacién, como de la parte que la interpreta.

El uso de algunos estandares, como los WebServices, aumentan la
cantidad de informacién que viaja por la red. Esto se hace critico
cuando es necesario enviar informacion binaria o0 cuando es una
interfaz utilizada con mucha frecuencia.

PRINCIPIO

En los casos en los que alto desemperio sea necesario, la Arquitectura
debera garantizar que sus componentes no afadan demoras en el
tiempo de respuesta.

Justificacion

Es necesario propender por el orden en los intercambios de
informacién, y también es necesario cumplir con los requerimientos de
desempeno de las interfaces. En ocasiones no sera posible cumplir
totalmente con ambas necesidades, y en estos casos Arquitectura
deberad brindar una alternativa que permita cumplir con los
requerimientos de desempeno, o establecer que no es posible lograr
los niveles de desempefo deseados.

Implicaciones

Es posible que para cumplir con alguno de los requerimientos no
funcionales deba pasarse por alto alguno de los lineamientos de
Arquitectura, en este caso, la excepcidon debera incorporarse a la
Arquitectura, detallando las ocasiones en las que dicha excepcién es
aceptable.

Téngase en cuenta que el volumen de informacidon esta ligado a los
requerimientos de desempefio o0 requerimientos no-funcionales
requeridos por los intercambios de informacién. De la misma manera
dependera de como se orquesten los procesos bancarios que se
ejecutaran dentro de la plataforma para transacciones de captacién y
en el bus empresarial de servicios.
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PRINCIPIO La aplicacién responsable del cliente es el CRM.

Justificacion | Cada entidad de negocio debe ser administrada por una Unica
aplicacion.

Implicaciones | Debido a que la informaciéon del cliente es propiedad del CRM:

Las aplicaciones que requieran informacion del cliente deberan
solicitarla al CRM.

CRM es el punto inicial donde deben crearse los clientes.

Debe garantizarse que los clientes unicos del frontend de captaciones
y el ESB permanezcan sincronizados. Esto significa que una
modificacion en cualquiera de los dos clientes Unicos debe replicarse al
otro mediante una notificaciébn en linea, usando al ESB para su
despacho.

3.3 VISTA DE MERCADO

3.3.1 Marco de negocio. [10].

e Gestion eficiente del riesgo.

En este entorno, la institucion financiera

debe mejorar los métodos de identificacion, gestion y valoracion de los riesgos
anadidos del crédito y de operaciones.

Del mismo modo que una visiébn mas global de sus clientes puede mejorar las
ventas, segun los analistas, también puede proporcionar una idea mas precisa
de su riesgo de crédito y de fraude y sugerir estrategias para mejorar las
actividades de cobro y recobro.
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Gestion de la informacidn. Las instituciones necesitan procesos de negocio
totalmente integrados. Estos requieren infraestructuras de sistemas que
puedan centralizar la gestion de la informacion de toda la empresa e incorporar
interfaces con fuentes de datos externas, al tiempo que se controla el gasto de
su gestion. Asimismo, se contribuye a la automatizaciéon y estandarizacion de
los procesos de negocio en diferentes lineas y unidades organizativas.

Para alcanzar estos objetivos, es necesaria una solucién integrada, abierta,
basada en componentes, que dé soporte a aplicaciones de terceros y que
pueda adaptarse a su empresa.

Gestion de los clientes. La arquitectura de aplicaciones debe orientarse a
un enfoque abierto y basado en componentes para ofrecer la flexibilidad
necesaria que permita ajustarse a las necesidades especificas del cliente,
realizar andlisis histéricos del comportamiento de los clientes para que se
generen estrategias de mercado que permitan fidelizar al cliente con la entidad.

Actualidad de los canales de distribucion. En la banca, la eficacia
operativa se puede mejorar significativamente si se sustituyen las diferentes
estrategias de aprovisionamiento por distintos canales por una Unica estrategia
completamente integrada que utilice una arquitectura comun.

Externalizacion de los procesos de negocio. La arquitectura abierta de las
soluciones debe permite a la organizacién controlar sus procesos de negocio v,
al mismo tiempo, externalizar determinadas funciones que forman parte de
estos procesos.

Gracias a la infraestructura de las soluciones, la institucién deberia poder
definir y controlar determinados procesos de negocio independientemente de
su ubicacion fisica o de las aplicaciones que los ejecuten.
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3.3.2 Contexto de negocio

e Diagrama de contexto
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llustracion 3: Diagrama de contexto de la Ley Habeas Data en el Sector
Financiero
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e Descripcion del contexto. Para el cumplimiento de la ley Habeas Data en el
sector financiero, es necesaria la interaccion de las siguiente entidades para la
ejecucién de los procesos:

o Titular de la Informacion. Persona natural o juridica referida en informacion
privada, publica o semipublica que repose en las centrales de riesgo o sea
administrada por terceros con los hubiera establecido alguna relacién
comercial o juridica.

El titular de la informacién por establecimiento de la Ley Habeas Data, tiene
derechos constitucionales que le permiten:

- Serinformado cuando cualquier ente con el que hubiera establecido una
relacion comercial o de servicios va a reportarlo con deudor moroso a
las Centrales de Riesgo.

- Solicitar consulta, rectificacion o actualizacion de su informacién
crediticia cuando asi lo requiera, esperando la respuesta oportuna de la
entidad financiera.

- Establecer demandas juridicas por inconsistencia de su informacion.

o Usuario. El Usuario es una persona natural o juridica que tiene acceso
a informacién personal de titulares de la informacion; es decir que el
Usuario puede ser la entidad financiera o un tercero que, por algun vinculo
o interés comercial, conoce y genera informacion crediticia de un titular.
Entre las funciones mas importantes del usuario esta el ser responsable de
la veracidad y confiabilidad de los datos de los titulares de informacién, por
lo cual debe generar actualizaciones periédicas a las Centrales de Riesgo.

o Centrales de Riesgo. Las Centrales de Riesgo son una entidades que
administran y almacenan informacion comercial de las personas naturales o
juridicas. En el sector financiero se debe reportar o solicitar informacién de
las personas con las que se hubiera establecido una relacion comercial a
las entidades CIFIN y Datacrédito.

o Entidad Financiera. "Entidad u organizacion que recibe o conoce los
datos personales de los titulares de informacién en virtud de una relacion
comercial o de servicio de cualquier otra indole" [7].
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La entidad financiera es responsable de garantizar y amparar la
confiabilidad y confidencialidad de la informacion. Para ello debe ejecutar
los siguientes procesos:

Asegurar que el titular de la informacion autorice a la entidad
financiera el conocimiento y manejo de sus datos.

- Solicitar y actualizar periédicamente a las Centrales de Riesgo, la
informacién comercial que se hubiera generado sobre sus clientes
referente a procesos de cobro de cartera o actualizacion y
rectificacién de datos.

- Disponer de los canales necesarios para que los titulares de
informacion puedan solicitar consulta de informacién personal y
radicar reclamaciones para actualizacion o rectificacién de datos.

- Generar un proceso que permita dar respuesta a las solicitudes o
reclamaciones de un titular de informacién en un plazo inferior a 20
dias.

- Informar oportunamente a los clientes que tienen obligaciones
incumplidas por saldos en mora que seran reportado a las centrales
de riesgo. En caso que algun cliente se encuentre en desacuerdo
con el reporte y notifique a la entidad financiera al respecto, la
entidad debe informar a la Central de Riesgo que el cliente se
encuentra en proceso de reclamacion.

o Superintendencia Financiera de Colombia. La superintendencia
Financiera de Colombia es un ente gubernamental adscrito al Ministerio de
Hacienda y Crédito Publico que se encarga de regular y supervisar que las
entidades y grupos financieros ejecuten correctamente sus funciones segun
lo establecido por la ley.

VISTA DE PROCESO DE NEGOCIO
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3.4.1 Procesos del negocio impactados por el proyecto

Misionales I Operativos / Productivos f Basicos

Administracion de
Riesgos

- pdministracin de liquidez

= #ndlisis de crédito friesgo de crédita

= Administracién tazas de interés

- Administracién de contrates

- Administracién de cortrapartes

- Administracién de riesgo de mercado

« Manejo de Provisiones

-« Admén. portatolio de inversiones

Desarrollo de negocios Operaciones

Tecnologia

« Administracién de productes

+ Mercadeo (publicidad)

= Proceso colocaciones

= Proceso Captaciones

= Registro y procesamiento

= Tecnologia de
informacion

= ‘intas / Comercializacion

- Ppertura de productas / servicios

- Monitoreo de productos f servicios

llustracion 4: Procesos misionales
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Servicio al Cliente

= Saolicitudes, v reclarmos

= Motificacion f
camunicacion Clientes

= Mantenimiento de
Clientes

Tabla 22: Procesos misionales base de organizacion financiera

Procesos

Subprocesos

Objetivo del Proceso

|. DESARROLLO DE PRODUCTOS

Disefio /| Disefo y definicién | Definir e implementar productos y/o servicios con
Definicién del | del servicio caracteristicas y beneficios que satisfagan las
Servicio necesidades de un segmento especifico de
clientes, generando valor agregado a la
institucion.
Gestién Administracion de | Cumplir con la estrategia comercial de la
Comercial vy | Bancas institucion a través del contacto de clientes,
Consecucion usuarios y/o prospectos de banca masiva
del Cliente (persona natural y juridica) y fidelizacién de los

existentes.

Banca Masiva

Cumplir con la estrategia de la institucién a través
del contacto de clientes de banca empresarial y
fidelizacion de los existentes.

Il. ADMINISTRACION DE RIESGOS
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Vinculacion Entrega de | Obtener, verificar y asegurar los documentos,

del Cliente documentos  de | requisitos e informacion que permitan cumplir con
apertura o | aspectos legales y normas establecidas para la
constitucion vinculacion y conocimiento de los clientes.
productos

Creacion del | Registrar con calidad, integridad, veracidad,

cliente suficiencia y completitud la informacién de los
clientes en el sistema de la institucién, para que
ésta sea utilizada en futuras relaciones
comerciales, consultas internas y responder a
requerimientos de informaciéon exigidos por las
entidades reguladoras.

Apertura de los | Identificar y asignar el producto al cliente en el

productos y/o | sistema para su utilizacibn en los diferentes

servicios 0 | procesos internos.

constitucién de

productos

Entrega de los | Registrar, asociar y entregar al cliente los

productos y/o | documentos y medios necesarios para la

servicios utilizacion del producto y/o servicio.

Plasticos Facilitar la oportuna disponibilidad para la
confirmacién de la firma y condiciones del manejo
de la cuenta para las diferentes transacciones
realizadas por el cliente dando cumplimiento a las
normas establecidas por la institucién.

[ll. OPERACIONES

Utilizacién del | Depositos Facilitar al cliente utilizar la red de oficinas para
servicio por que pueda realizar sus depdsitos y cuente con la
parte del disponibilidad de los recursos.

Cliente
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Retiros Brindar los canales y medios necesarios para que
los clientes y/o usuarios puedan disponer de sus
recursos.

Embargos / | Registrar de forma oportuna, veraz y consistente

desembargos una orden judicial o de organismo competente
que ordene embargar o desembargar los
depdsitos que un cliente tenga.

Cuadres Verificar que los saldos de las cuentas de ahorro
y cuentas corrientes y CDT’s coincidan con los
registros contables.

Custodias Verificar que la existencia fisica coincida con los
registros contables.

Generacion de | Generar oportunamente y con calidad un

extractos documento de validacién que le permita al cliente
verificar los movimientos de sus productos con la
institucion.

Aprobacion de | Atender los requerimientos de clientes, en cuanto

tasas especiales

la solicitud de Tasas preferenciales cumpliendo
con las normas legales, las politicas y los
controles internos.

Liquidacién de | Liquidar, contabilizar y pagar oportunamente a los
intereses y | clientes los rendimientos financieros producto de
comisiones sus inversiones y depositos.

Compensacién - | Recepcionar, verificar, procesar, y alistar los
Recibida cheques devueltos impagados, para ser

entregados a los clientes o reconsignados.

Compensacién - | Identificar y clasificar los cheques visados que
Enviada presentaron causales de devolucién para ser

entregados a la Camara de Compensacion.

Emision de titulos

Minimizar el riesgo de la emision de titulos, a

fisicos y | través de la desmaterializacién con entidades que
Desmaterializacion | prestan éste tipo de servicios.

de Titulos

Estado de las | Proteger los recursos de los clientes en los
Cuentas cambios de estado de las cuentas cumpliendo

con las medidas de seguridad y la reglamentacién
interna y externa establecida.
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IV. SERVICIO AL CLIENTE

Mantenimiento
del Servicio

Actualizacién  de
datos del cliente,

Permitir mantener actualizada la base de datos de
los clientes y usuarios del Banco, permitiendo una
buena gestion comercial y cumpliendo con la
reglamentacién de seguridad vigente.

Quejas y reclamos

Dar respuesta completa y oportuna a las quejas
que presentan los clientes a través de la
Superintendencia Bancaria, Defensoria del
Cliente Financiero, Otras Entidades Oficiales y
por Derecho de Peticién y efectuar la gestion de
retroalimentacion para mejorar los procesos en
los que se originaron.

Administracién del
efectivo

Servicio Administracion de Efectivo / Oficina
Garantizar la oportunidad, suficiencia y calidad en
la entrega y recolecciéon del efectivo para el
suministro a las oficinas y centros de pago y/o
recaudo.

Servicio Administracion de Efectivo / Cajeros
Automaticos

Brindar medios diferentes a las oficinas para que
nuestros clientes y/o usuarios puedan usar sus
operaciones garantizando la  oportunidad,
suficiencia y calidad del dinero en el
aprovisionamiento de efectivo de los cajeros
automaticos.

Servicio Administraciéon de Efectivo / Cuadre
Oficina

Determinar que el saldo registrado en el sistema
(aplicativo Canales) cuadre con el efectivo fisico
de la oficina, asi como determinar la necesidad de
éste que requiere la oficina para sus operaciones.

Informes

Dar cumplimiento oportuno a las normas
establecidas por las entidades de control en
cuanto a la generacién y entrega de informes.
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3.4.2 Macroproceso para la ejecucion de la Ley Habeas Data. La ley

estatutaria Habeas Data reglamenta los mecanismos para suministrar a los
titulares de la informacién la posibilidad de reconocer y administrar la
veracidad de los datos que a ellos se refieren. Para ello se definen los
macroprocesos de Gestion de solicitudes de consultas y reclamaciones,
Administracién de la Informacién y Circulacidén de la informacion, los cuales
se describen a continuacion:

Macroproceso de Administracion de la Informacion. La gestién de
datos personales debe obedecer a una finalidad especifica, legitimizada por la
constitucion y las leyes. La finalidad de obtener datos personales y su posterior
destinacién debe darse a conocer claramente al titular de la informacion para
que otorgue su autorizacién en dicho tratamiento.

La ley Habeas Data ademas de asegurar que los titulares autoricen la
recoleccion de su informacion personal, restringe la circulacion y acceso a la
misma, disponiendo de mecanismos de control para validar que solo entidades
permitidas conozcan esta informacion, y que a su vez estas cuenten con
procesos internos que garanticen su proteccion. Las fuentes, operadores y
usuarios de los registros personales deben proveer herramientas vy
procedimientos que den cuenta de la completa seguridad de la informacion

Una notacién relevante esta en la prohibicién de suministrar datos personales
desactualizados que afecten asi la finalidad y vulnerando derechos del titular.
Asi, con el objetivo de mantener la calidad de los registros o datos deben
ejecutarse procesos para asegurar que la informacion contenida en los bancos
de datos sea veraz, exacta y este actualizada.

El siguiente diagrama especifica los procesos encaminados a la administracion
de la informacion (finalidad, autorizacion, recoleccion, actualizacion, seguridad,
confidencialidad y temporalidad de los datos personales) a la luz de la ley
Habeas Data y su discernimiento a través del modelamiento de procesos
empresariales:
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Asedurar —

Actualizar
Informacion

Werificar Consistenda

Informacidn »

| ——
incosistencias?

Informar aclientes Recoleccion
fimalidad Datos Ihformaden del Almacenar Restriccion Accesoy
Personales i Informacion seguridad
Suministro
Informacian

persgnales

Entidad Financiera

“erificar

[+]
temporalidad de la Circulacidn defla Infarmacién
informacdn
i ———
si
h 4

Firmar autorizadon
Manejo Datas ﬁo
Personales n

Autorizacidn
aprobada?

Administracion de la Informacién

Titular de la
Informacion

[Fuente: Propia]

llustracion 5: Diagrama de Administracion de la Informacion

e Macroproceso de Circulacion de la Informacion

¢ Quiénes pueden disponer de los datos personales de los titulares almacenados
en los bancos de datos de fuentes, operadores y usuarios?

La ley Habeas Data es clara en este sentido, y define que entidades y bajo que
lineamientos pueden acceder a dicha informacion. La legitimidad en la finalidad de
los accesos solicitados, que las entidades que acceden cuenten con autorizacion y
mecanismos internos que extiendan el haber de la proteccion de los datos
personales, y la relevancia en procesos judiciales o disciplinarios son algunas de
las direcciones a evaluar para el tratamiento en el suministro de los datos.

Aqui, en este grafico, se detallan los procesos generales que rigen el principio de
circulacién de la informacion:
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[Fuente: Propia]

llustracion 6: Proceso de Circulacion de la Informacion.

3.4.2.1 Macroproceso de Gestion de Consultas y Reclamaciones

Para atender la vulnerabilidad de las personas ante entidades que no tenian
procesos para proteger sus datos, actualizarlos, y evitar que la manipulaciéon que
éstas hacian de su informacion fuera en detrimento de sus derechos
fundamentales, la ley habeas data regula el establecimiento de consultas,
peticiones, reclamos, demandas por parte de los titulares de la informacién,
imponiendo periodos y plazos fijos de respuesta.
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Es relevante mencionar que una vez el titular inicia un proceso de reclamacion, la
marcacion de su registro es informada a las diferentes fuentes de informacion y
centrales de riesgo. Conformandose de esta forma una entidad Unica de
informacion, en consonancia con la situacion actual o en proceso de verificacion.

En el siguiente diagrama se definen los actores y sus interacciones con los
respectivos procesos PQRS, identificando el flujo de accién, la ejecucién de las
actividades y la notificacién de cada resolucién segun la peticion impuesta por el

titular.

=
]
E uevo vinculo comercial
.‘E- Registro de Registrar solidtud Flrmarautauén
153 PQRS de servicio paramanejo de
= finandero informacian
o
5 INo
i
_.g v i
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Dea C‘\lerd o?
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[Fuente: Propia]

llustracion 7: Proceso de consultas y reclamaciones
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3.4.3 Proceso: Comunicacion a clientes morosos

Para cumplir con el estatuto, las entidades financieras deben enviar al domicilio de
los clientes que presenten dias de mora en sus obligaciones de tarjeta de crédito,
créditos ML, créditos ME y/o sobregiros, un comunicado que informe el estado en
que se encuentran sus obligaciones, antes de reportarlo como moroso a las
centrales de riesgo, con el objetivo de cumplir lo establecido por el articulo 12 de
la Ley Habeas Data sobre el reporte de informacién negativa referente al
incumplimiento de obligaciones por parte de sus clientes.

e Especificacion general del proceso: Comunicacion a clientes morosos

O g

Cargue de Archivos de pagos

Qperativo

Riezgo de Crédito

Calculo de provisionamierto Cuadre de epdeudamiento o

Satisfictnrin?

Creacidn de certificados de dierte:
marosas

Cuadre de Endeudamiento ¥ Calculo de Provisiones.
Control de Crédito

Reporte contable Generacian de reportes e informes

[Fuente: Propia]
llustracion 8: Proceso de comunicacion a clientes morosos
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3.4.3.1 Requerimientos del proceso

Generar archivo
de clientes con
obligaciones en
mora

SARC debe desarrollar una funcionalidad para generar un archivo
que contenga el registro de los clientes que tienen obligaciones en
mora.

El archivo debe contener los siguientes datos:

. Numero de Identificacion del cliente

. Tipo de identificacion del cliente

. Nombre del cliente

. Direccién de correspondencia.

. Cédigo DANE de la direccién de correspondencia.
. Mensaje (parametrizado).

El contenido del archivo, debe corresponder a:

. Obligaciones correspondientes al mes de la dltima
generacioén del cuadre de endeudamiento.

. Se debe tener un registro por cliente. Es decir, que si un
cliente tiene cinco obligaciones en mora para ser
reportadas a las centrales de riesgo, el archivo debe
contener un solo registro del cliente.

. El Core Bancario o la solucién tecnolédgica que representa
el corazén de los procesos de la entidad financiera, debe
enviar al SARC el registro de las obligaciones vencidas por
pago de cartera.

. El sistema CRM de la entidad financiera debe reportar el
domicilio actual del cliente al que se le deba enviar
comunicacién por mora.

Parametrizacién

Se debe permitir al usuario parametrizar los siguientes datos:
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de datos

. El limite de dias en que una obligacién o producto debe
tener de mora para ser reportado a las centrales de riesgo.

. Mensaje del comunicado enviado al cliente moroso.

Administracién
de registros de
clientes en
mora

Se requiere de un servicio en el cual el usuario pueda:

. Adicionar y eliminar registros del archivo de clientes en
mora.

. Consultar historial de comunicaciones enviadas a un
cliente.

e Casos de uso arquitectonicamente significativos

Caso de Uso

CU - Registrar Parametros Comunicado Habeas Data en SARC

Descripcion

El sistema debera permitir al administrador de SARC, registrar los
parametros para el comunicado de Habeas Data.

Flujo Basico de
Eventos

1. El administrador de la aplicacion SARC debe ingresar a la
opcién de parametrizacion para informes Habeas Data.

2. El sistema debe mostrar en modo consulta, los siguientes

datos:

)

Fecha inicial
Cédigo Producto
Dias minimo mora
Dias maximo mora

Dias resta sobregiros
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o Mensaje comunicado
o Mensaje Codeudores

3. Si ya tiene informacién los parametros 6 si es la primera
vez que se va a ingresar, debe seleccionar el registro que
se desee modificar, actualizar la informacion capturada en
la base de datos y almacenar los cambios para que se
refleje la modificacion realizada sobre la grilla de
parametros actuales.

Flujo Alterno

3.1 Eliminar registros de parametrizacion

3.1.1 Para eliminar algun pardmetro, se debe seleccionar el
registro que se desea eliminar y pulsar la opcion de
borrado.

3.1.2 EIl sistema debe solicitar confirmacién para eliminar el
registro.

3.1.3 EIl administrador del sistema debe aceptar la confirmacién
para continuar con el proceso.

3.1.4 EIl sistema debe informar las dependencias existentes
sobre el registro.

3.1.5 El administrador debe verificar las dependencias y aceptar
la eliminacién.

3.1.6 El sistema elimina el registro y actualiza la grilla de
parametrizacion.

Frecuencia de
ocurrencia

Segun las necesidades de los procesos de negocio.

Requerimientos
especiales

Generar rastros de auditoria al adicionar, eliminar o modificar un
parametro.

Caso de Uso

CU - Generar Poblaciéon de Clientes y/o Codeudores Morosos

Descripcion

El sistema debera permitir al auxiliar de Control de Crédito,
generar la poblacién de los clientes y/o codeudores que tiene
cartera morosa para enviar comunicado de posible reporte
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negativo en las centrales de riesgo.

Precondiciones

. El cuadre de endeudamiento debe haber sido generado
satisfactoriamente.
. Parametrizacién Habeas Data en el sistema SARC.

Flujo Basico de
Eventos

1. El Auxiliar de Control y Crédito ingresa a la opcién del
SARC que permite la generacion del archivo de clientes
MOrosos e inicia el proceso.

2. El sistema SARC debe generar un archivo con la poblacion
de clientes que tengan obligaciones que son iguales o
exceden el numero de dias de mora de capital definidas por
la entidad y parametrizados en el SARC. Cuando la
parametrizacion del producto lo defina, se debe asociar el
codeudor del cliente a la poblacién de registros.

3. Una vez se genera la poblacion de clientes, el sistema debe
enviar un correo electronico al buzén del auxiliar de Control
de Crédito, indicando los siguientes datos:

o Estado del proceso
o Mes de corte generado
o Cantidad de clientes en le informe generado

o Cantidad de codeudores en el informe generado

Poscondiciones

Generar archivo de clientes morosos.

Frecuencia de

Este caso de uso debe poderse ejecutar la veces que se quiera,

ocurrencia teniendo en cuenta que no se deben perder las adiciones o
eliminaciones realizadas por el usuario en el mismo mes de
corte.

Requerimientos | e Se deben generar rastros de auditoria de generacion del

especiales evento.

. El primer proceso de generacion de la poblacién, debe

incluir las siguientes caracteristicas:

o Clientes con obligaciones castigadas con saldo
pendiente por recuperar.
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o Clientes con obligaciones con dias de mora
mayores o iguales a 1.

o Clientes sin obligaciones prescriptas.

Caso de Uso

CU - Generar Archivo de Clientes para SARC

Descripcion El sistema de gestion centralizada de clientes, debera permitir al
operador del centro de cémputo, generar un archivo con la
informacién basica de los clientes.

Precondiciones | Se parte de la premisa de tener un sistema centralizado para la

administracion de la informacién del cliente como un CRM. En
caso que la informacion del cliente se encuentre distribuida en
varias aplicaciones, la entidad debe validar la manera de
consolidar la informacion de los clientes para la fecha
seleccionada en unico archivo. EI manejo de las integraciones
requeridas para generar el consolidado, se encuentran por fuera
del alcance del proyecto.

Flujo Basico de
Eventos

1. El Operador del centro de computo de la entidad debe
acceder al sistema CRM o la aplicacién que administre la
informaciéon de los clientes y ejecutar la generacién del
archivo de clientes para una fecha determinada.

2. El sistema debe generar un archivo con todos los clientes
actuales en la base de datos hasta la fecha de corte
ingresada por el usuario. La informacion minima que debe
contener el archivo es la siguiente:

e Tipo de Registro: Indicador de registro de detalle

e Tipo de Persona: Persona natural y juridica

e Segmento de Banca: Banca persona, empresarial u
otras segun definan

¢ (Cliente: Nombre de cliente
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e (Codigo Industrial Internacional Uniforme (CIlIU) [37]:
Datos del ClIU correspondiente al cliente segun la tabla
del DANE.

e Sexo: Masculino, femenino y empresa.

e Fecha de nacimiento: Fecha de nacimiento del cliente

e Direccion de correspondencia: La direccion de
correspondencia mas reciente del cliente.

e (Ciudad de correspondencia: Cédigo DANE de la ciudad
de correspondencia del cliente.

e (Cbdigo de departamento: Cdédigo DANE del
departamento al que pertenece la ciudad.

e Naturaleza de cliente: Se identifica si el cliente es
personal o empresarial. En caso que el cliente sea
empresarial, se identifica el cédigo de naturaleza del
cliente: consorcio, entidad publica, sin animo de lucro,
andnima, entre otros.

e Fecha de constitucion: Solo aplica para los clientes
empresariales. Se reporta la fecha de registro de la
empresa en Camara de Comercio.

e fecha vinculacién: Fecha de vinculacién con el banco o
entidad financiera del cliente persona natural o
empresarial.

El archivo debe ser enviado al Sistema de Administraciéon
de Riesgos Crediticios SARC, dejandolo en un repositorio
designado para ello.

El sistema de gestion de usuarios debe notificar al usuario
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el estado del proceso.

Poscondiciones

Cargar archivo de clientes en SARC

Frecuencia de
ocurrencia

Definida por el proceso. Se estima mensual y se recomienda el
dia 20 de cada mes.

Requerimientos

Rastros de auditoria cuando el usuario genere el archivo, de tal

especiales manera que se pueda identificar quién y cuando se realiz6 el
evento
Caso de Uso CU - Cargar archivo de clientes en SARC
Descripcion El sistema debera permitir al administrador del SARC, cargar el
archivos de clientes.
Precondiciones | Desde el sistema de gestién de clientes se debié generar un

archivo de datos basicos de clientes y enviarlo al repositorio de
SARC.

Flujo Basico de
Eventos

1 El Administrador del SARC debe ingresar por una
opcidn del sistema que permita seleccionar el archivo
de clientes a procesar.

2 El sistema debe procesar el archivo seleccionado.

3 Una vez el sistema termine el procesamiento de la
informacion, debe mostrarle al usuario un log de los
rechazos obtenidos del cargue.

4 El usuario debe tener la opcién de almacenar u omitir

el archivo de cargue del sistema.

Frecuencia de

ocurrencia

Definida por el proceso. Se estima mensuale y se recomienda el
dia 20 de cada mes.
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Caso de Uso

CU - Generar Poblacion de Clientes y/o Codeudores Morosos

Descripcion

El sistema deberd permitir al auxiliar de Control de Crédito,
generar la lista de los elementos de la poblacion de los clientes
y/o codeudores que tiene cartera morosa para enviar
comunicado de posible reporte negativo en las centrales de
riesgos.

Precondiciones

Cuadre del endeudamiento realizado satisfactoriamente.

Parametros capturados en el sistema SARC.

Flujo Basico de
Eventos

1

El auxiliar de Control y Crédito debe acceder a la
aplicaciéon SARC y estando en el menu principal ingresar
a la opcién o ruta que permite generar la poblaciéon de
clientes morosos.

Una vez el sistema SARC despliega la pantalla para
iniciar el proceso de generacion de los clientes morosos,
se debe comenzar el procesamiento.

Una vez ejecutado el paso anterior, genere la lista de los
clientes que cumplen con alguna de las siguientes
condiciones:

Clientes con obligaciones con dias de mora capital dentro
del rango de dias definidos por el parametro.

Clientes con obligaciones que sorpresivamente aparecen
con dias de mora capital menor al pardmetro definido
para este fin y que en el mes anterior no tenia dias de
mora.

Codeudores que estén asociados a la obligacion del
deudor o cliente, siempre y cuando el parametro del
producto lo defina.

En el caso de los sobregiros se deberan restar a los dias
de mora los dias definidos segun la parametrizacién, para
identificar realmente los dias de mora.

Una vez terminado el procesamiento, se debe enviar un
correo electronico al buzén del auxiliar de Control de
Crédito, indicando los siguientes datos:
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e Estado del proceso
e Mes de corte generado
e (Cantidad de clientes incluidos en el informe

e (Cantidad de codeudores incluidos en el informe

Poscondiciones

Listado de clientes detectados como morosos.

Frecuencia de
ocurrencia

Este caso de uso debe poderse ejecutar la veces que se quiera,
teniendo en cuenta que no se deben perder las adiciones o
eliminaciones realizadas por el usuario en el mismo mes de
corte.

Requerimientos
especiales

Generar rastros de auditoria cuando el usuario genere el
archivo, de tal manera que se pueda identificar quién y cuando
realizé el evento.
Se requiere que el primer proceso de generacion de la
poblacion, incluya los clientes con las siguientes caracteristicas:
Clientes con obligaciones castigadas con saldo pendiente por
recuperar.

e C(Clientes con obligaciones con dias de mora mayores o

iguales a 1
e (lientes sin obligaciones prescriptas.

Caso de Uso

CU - Modificar registros al archivo de clientes y/o codeudores
Morosos

Descripcion

El sistema deberd permitir al auxiliar de Control de Crédito,
adicionar y/o eliminar registros al archivo de clientes y/o
codeudores morosos para enviar comunicado de posible reporte
en las centrales de riesgo.

Flujo Basico de
Eventos

1 El auxiliar de control y crédito debe preparar un
archivo, con los siguientes datos:

Identificacion del cliente

Tipo de identificacion del cliente

Tipo Novedad

Observacion (justificacion de la adicion o eliminacién)
Tipo Cliente
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2

El analista debe ingresar a la opcién del SARC para
modificar un registro del archivo de clientes y/o
codeudores morosos. Desde esta opcién se debe
seleccionar el mes de corte a modificar y seleccionar la
ruta del archivo generado con antelacion.

Una vez capturados los datos descritos en el paso
anterior, oprima el boton IMPORTAR ARCHIVO para que
el sistema SARC realice los siguientes pasos:

Los registros deben corresponder a la estructura definida
para el archivo definido en el primer paso.
Para adicionar un registro se debe validar que el cliente o
codeudor no exista en la poblacibn previamente
identificada para enviar comunicacion.
Para eliminar un registro se debe validar que el cliente o
codeudor realmente exista en la poblacién previamente
identificada para enviar comunicacion del mes
correspondiente.

Si el archivo no presenta inconsistencias, debe
generar un tipo de novedad acorde con la operacién
realizada.

Ademas debe quedar rastro de quién modifico el
registro.

Si la modificacién fue una adicién, se debe adicionar
el reqgistro a la poblacion correspondiente al mes de corte
del endeudamiento. En caso que la modificacion sea un
borrado, se elimina el registro del mes seleccionado
siempre y cuando pertenezca al mes de corte del
endeudamiento. Por ejemplo si el mes de corte es
Febrero/09 y el usuario seleccioné Enero/09, no se puede
borrar porque el mes seleccionado no corresponde al
mes de corte.

Una vez terminado el paso anterior, envie un correo
electronico al buzén del auxiliar de Control de Crédito,
indicando los siguientes datos:

Estado del proceso

Mes de corte procesado
Cantidad de clientes adicionados
Cantidad de clientes borrados
Cantidad de clientes rechazados
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Cantidad de codeudores adicionados

Cantidad de codeudores borrados

Cantidad de codeudores rechazados

Link de acceso al archivo de clientes y/o
codeudores rechazados

Flujo Alterno 3.2Si en el paso anterior se detectan registros inconsistentes,
notifique al usuario los registros que estan inconsistentes e
informe que el archivo no puede ser cargado y debe ser
corregido.

3.3Si el archivo presenta inconsistencias, no debe cargar
ningun registro.

Poscondiciones | Generacion de archivo de clientes morosos en el SARC.

Frecuencia  de | Definido por la necesidad del proceso.

ocurrencia

Requerimientos | Dejar rastros de auditoria cuando el usuario adicione o elimine

especiales un registro del archivo, de tal manera que se pueda identificar

quién y cuando realizé el evento.

Caso de Uso

CU - Consultar historia de envio de comunicaciones

Descripcion

Técnico - Procesos

Flujo Basico de
Eventos

1. El auxiliar de control y crédito, debe acceder a la opcion
de SARC que permite consultar la historia de envio de
comunicaciones a un cliente.

2. Se debe seleccionar los parametros por los cuales se
desea realizar la consulta.

3. El sistema debe generar la consulta segun los

parametros ingresados por el usuario.

4. El sistema procesa la consulta y debe mostrar en pantalla
la lista de los meses (dia - mes - afno) en la cual se han
enviado comunicaciones al cliente ingresado por el
auxiliar de control de crédito.
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Flujo Alterno 2.1Si desea consultar por identificacién se debe mostrar un
sistema que filtre la consulta por los siguientes campos:
Identificacion y tipo de identificacion

2.2Si desea consultar por nombre, el sistema debe mostrar
una pantalla en la cual el auxiliar pueda filtrar la consulta
por el campo Nombre.

Frecuencia  de | Cada vez que se ejecute el proceso.
ocurrencia

3.4.4 Proceso: Generacion diaria de archivos de pagos

Actualmente el sistema SARC de la entidad financiera debe generar el reporte
diario de pagos a las centrales de riesgo, pero no se emite diariamente, sino de
manera quincenal. Por tal motivo, para cumplir con el numeral 1 del articulo 8 de la
ley Habeas Data en donde se establece que “las fuentes de la informacion deben
garantizar que la informacidén que se suministre a los operadores de los bancos de
datos o a los usuarios sea veraz, completa, exacta, actualizada, y comprobable”
[7], se debe modificar la funcionalidad que actualmente provee el SARC para
generar con mayor frecuencia el reporte de pagos de Cartera Total que se envia a
las centrales de riesgo, con la nueva estructura del archivo definida por la CIFIN.
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3.4.4.1 Especificacion general del proceso: Generacion diaria de archivos

ito

Riesgo v
Operativo

Generar archivos
de pagos e
incurmplidos

Generacion diaria de proceso de pago

Control de Crédito

Fealizar
walidaciones a
reportes

Generar reportes
para las centrales
de riesgo

“alidar
B inconsistendas

Incons(stente?

Transmitir reportes
a Centrales de
Riesgo

[Fuente: Propia]

llustracion 9: Proceso de generacidn diaria de proceso de pago

e Casos de uso arquitectonicamente significativos

Caso de Uso

CU - Generar archivos de pagos e incumplidos

Descripcion El sistema core bancario de la entidad financiera debera generar
archivos diarios en donde se reporte los pagos realizados en un
periodo de tiempo y las obligaciones incumplidas.

Precondiciones | La entidad financiera debe contar con un sistema para la gestién

de la cartera, desde el cual se debe generar un archivo diario que
contiene los pagos realizados y las obligaciones incumplidas.

Generacibn de los procesos de aplicacion de pagos
acostumbrados y cierre diario.
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Flujo Basico de
Eventos

1 El sistema de cartera debe generar de manera automéatica
dos archivos: uno para los pagos generados al dia y otro
para las obligaciones incumplidas. Se debe considerar que
el periodo de generacion debe ser desde el primer dia
calendario del mes, hasta el dia anterior a la generacion.
Es decir, si el proceso se ejecuta el dia 9 de abril, el rango
de fechas debe ser: Fecha inicial: 01/04/2009, fecha final:
08/04/2009.

2 El sistema debe procesar la informacion y generar los
archivos de pagos recibidos y obligaciones incumplidas en
el rango de fecha ingresado por el usuario. Los campos se
describen:

Nombre del cliente

Nit del cliente

Obligaciéon incumplida (producto)
Dias de mora

3 Una vez ejecutado el proceso, se debe generar una
bitacora (log) que describe el resultado del proceso.

4 El sistema debe enviar los archivos generados al sistema
SARC de la entidad.

5 El sistema SARC debe procesar la informacién de los
archivos de pagos y obligaciones incumplidas recibidas,
cargandola en su sistema.

6 El sistema SARC debe generar una bitacora (log) que
registre las inconsistencias encontradas.

Flujo Alterno

3.1. Si el resultado del proceso es no exitoso, se debe enviar una
notificacién al analista de cartera para que genere el archivo de
manera manual, ingresando a la opcion Generacion de Archivo
de Pagos, especificando el rango de fechas para la generacién
del archivo.

5.1 Cuando el procesamiento de los archivos detecta
inconsistencias, se debe enviar una notificacion al analista de
cartera para que cargue los archivos de manera manual,
ingresando a la opcién que SARC disponga para ello.

Frecuencia de
ocurrencia

Diaria.
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Requerimientos e Se deben incluir los pagos y las reversiones del mes. Las
especiales reversiones se pueden originar por devoluciones, 0 pagos
mal aplicados.
Caso de Uso CU - Parametrizar informacion para el cifrado de archivos en
SARC
Descripcion El administrador de SARC debe registrar los parametros para

encriptar archivos de las centrales de riesgo.

Flujo Basico de
Eventos

1 El administrador SARC, accede a la opcién del Sistema de
Administracién de Riesgo Crediticio — SARC que permite
administrar las claves necesarias para enviar reportes
encriptados a las centrales de riesgo.

2 El sistema debe desplegar en modo consulta la siguiente
informacion: Coddigo proceso, nombre del archivo,
proveedor o tercero y aplicacion para encriptar.

a. NOTA: La Circular Externa 052 del 2007 emitida por la
Superintendencia Financiera [38] exige a las entidades
financieras disponer de herramientas de Certificacion
de Seguridad de alto nivel, por lo cual las claves deben
ser encriptadas con llaves publicas y privadas a través
de dichas herramientas.

3 El administrador del sistema selecciona la opciéon de
actualizar, adicionar o eliminar los campos de
parametrizacion.

4 El sistema actualiza la informacién de los pardmetros
modificados.

Flujo Alterno

3.1 El usuario adiciona nuevos parametros.

3.1.1 El usuario selecciona la opcion de adicionar para habilitar
los campos: Cobdigo proceso, nombre del archivo,
proveedor o tercero y aplicacion para encriptar.

3.1.2 El usuario registra la nueva informacion a los campos.
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3.1.3
3.1.4

El usuario confirma almacenar la parametrizacion.

El sistema almacena la informacién capturada en la base
de datos.

3.2EL administrador del SARC selecciona la opcién de modificar
parametros, siguiendo los siguientes pasos:

3.2.1

3.2.2

3.2.3

3.2.4

3.2.5

3.3

3.3.1

3.3.2

3.3.3

3.3.4

3.3.5

Selecciona en la grilla de datos de los Parametros
Actuales, el registro que desea.

Modifica cualquiera de los campos desplegados por el
sistema (Cddigo del proceso, nombre del archivo,
proveedor o tercero y aplicacién para encriptar).

Confirma la solicitud de almacenar los cambios generados.

El sistema actualiza la informacién capturada en la base
de datos.

Se actualiza la informacién de los datos de la grilla de
Parametros Actuales capturados en la pantalla.

El administrador SARC selecciona la opciéon de eliminar
parametros, siguiendo los siguientes pasos:

Seleccionar en la grilla de datos de los Parametros
Actuales, el registro que se desea eliminar.

El sistema muestre un mensaje de solicitud de
confirmacion al usuario si realmente desea eliminar el
registro.

El usuario confirma la accién de eliminacion para el
registro seleccionado.

El sistema elimina de la base de datos el registro
seleccionado por el usuario.

El sistema actualiza la grilla de Pardmetros Actuales
desplegada en el sistema.

Requerimientos
especiales

Generar rastros de auditoria cuando el administrador del SARC
adicione, elimine o modifique algun parametro, de tal manera que
se pueda identificar quién y cuando realiz6 el evento
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Caso de Uso

CU - Encriptar archivos para su envio de centrales de riesgo

Descripcion

El sistema debe encriptar un archivo antes de enviarlo a las
centrales de riesgo.

Cabe aclarar que para dar cumplimiento a la Circular Externa
052 del 2007 emitida por la Superintendencia Financiera, se
debe generar un cifrado fuerte basado en “técnicas de
codificacion para proteccion de la informacién que utilizan
algoritmos de robustez reconocidos internacionalmente,
brindando al menos los niveles de seguridad ofrecidos por
3DES y/o AES” [38].

Precondiciones

Generar reporte de pagos para las centrales de riesgo.

Flujo Bésico de
Eventos

1 Cada archivo que deba ser reportado a las centrales
de riesgo deben tener un cddigo de proceso asociado
y establecido en los parametros de encripcién del
sistema.

2 El sistema debe identificar el cddigo del proceso y
relacionar la llave o clave correspondiente al
parametro asignado.

3 El sistema debe encriptar el archivo segun la llave o
clave relacionada, utilizando el programa de
encripcion  parametrizado  sobre el  archivo
correspondiente.

Poscondiciones

Enviar archivo encriptado a centrales de riesgo.

El archivo encriptado debe viajar a través de canales seguros y
no debe tener ningun tipo de almacenamiento.

La informacion desde la cual se genera el archivo, debe residir
en la base de datos, asegurandose que la informacion
confidencial se encuentra cifrada a través del mecanismo que
considere la entidad financiera para tal fin.

Los registros reportados deben ser identificables a través de la
informacién contenida en la base de datos.

Se debe generar registros de auditoria de los archivos enviados
y la confirmacién del acuse de recibo de la central de riesgo a la
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que se reporta.

Frecuencia de | Diaria.
ocurrencia

3.4.5 Proceso: Novedades de los reportes a las centrales de riesgo

Crear una funcionalidad en SARC que permita modificar el universo de
obligaciones que se envian en reporte mensual y de pagos de Cartera Total,
Tarjeta de Crédito Visa y Master Card, con el fin de corregir las inconsistencias o
rechazos reportados por las centrales de riesgo. La nueva funcionalidad debe
poderse ejecutar en cualquier momento, es decir, antes y/o después de ser
enviados los reportes a las centrales de riesgo correspondientes.

Segun lo establecido en el numeral 3 del articulo 8 de la ley estatutaria 1266,
Habeas Data, se reglamenta que: “Las fuentes de la informacién deben rectificar la
informacién cuando sea correcta e informar lo pertinente a los operadores”.

Se entiende como Fuente de Informacién la entidad que recibe o conoce datos
personales de los titulares de la informacion (Clientes), en virtud de una relacién
comercial o de servicio o de cualquier indole y que, en razén de autorizacién legal
o del titular, suministra esos datos a un operador de informacién, el que a su vez
los entregara al usuario final.

Se denomina Operador de Informacién a la entidad (Cifin y Data Crédito) que
recibe de la fuente datos personales sobre varios titulares de la informacién, los
administra y los pone en conocimiento de los usuarios bajo los parametros de la
presente ley.
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Especificacion general del proceso: Novedades de los reportes a

las centrales de riesgo

Riesgo
Control de Crédito

MNovedades de reportes a las Centrales de

Generar archivos Realizar C ; o
. . Ajuste de
de pagos para validaciones a . . .
. 3 inconsistendas
centrales de riesgo reportes

¥

Ihcans|stente?

Transmitir reportes
a Centrales de
Riesgo

[Fuente: Propia]

llustracion 10: Proceso de reporte de novedades a centrales de riesgo

Casos de uso arquitectonicamente significativos

Caso de Uso CU - Parametrizar Plantilla para las Novedades de los Reportes de
las Centrales de Riesgo
Descripcion El sistema debera permitir al Oficial de Control de Crédito, crea,

modificar o eliminar plantillas para las novedades de los reportes
de las centrales de riesgo.

Flujo Basico de
Eventos

1. El oficial de control de crédito debe ingresar a la opcién del
SARC que permite parametrizar la plantilla de novedades
para los reportes de las centrales de riesgo.
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2. El sistema debera permitir al Oficial de Control de Crédito,
crear, modificar o eliminar plantillas para las novedades de
los reportes de las centrales de riesgo

3. El Oficial de Control y Crédito debe seleccionar la opcién
requerida, generar la parametrizacién y almacenar los
cambios.

Flujo Alterno

3.1El Oficial de Control y Crédito selecciona la opcién de crear
una nueva plantilla.

3.1.1 Una vez el sistema muestre la pantalla, ingrese en el
campo Plantilla, el nombre de la plantilla que desea crear.

3.1.2 El sistema debe mostrar en pantalla la lista de campos que
se envian en los siguientes reportes: Reporte Mensual
Cartera Total, Reporte Pagos Cartera Total, Reporte
Mensual Tarjeta de Crédito y Reporte Pagos Tarjeta de
Crédito.

3.1.3 Se seleccionan los campos que contendra la nueva
plantilla.

3.1.4 Se debe almacenar los cambios para que los campos
seleccionados queden asociados a la nueva plantilla.

3.2El Oficial de Control y Crédito selecciona la opciéon de
modificacion a plantilla existente.

3.2.1 Se selecciona la plantilla que se desea modificar.

3.2.2 El sistema muestra los datos asociados a la plantilla
seleccionada por el usuario en modo consulta. De igual
manera muestre en pantalla la lista de campos que se
envian en los siguientes reportes: Reporte Mensual
Cartera Total, Reporte Pagos Cartera Total, Reporte
Mensual Tarjeta de Crédito y Reporte Pagos Tarjeta de
Crédito.

3.2.3 El usuario debe seleccionar la opcion modificar para que el
sistema habilite los campos que tenga actualmente la
plantilla seleccionada.

3.2.4 Una vez ejecutado el paso anterior, se deben realizar las
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3.2.5

modificaciones necesarias (eliminar, adicionar) los campos
que tiene actualmente la plantilla.

Una vez ejecutado el paso anterior, oprima el botén
GUARDAR, para que los campos seleccionados queden
asociados a la nueva plantilla.

3.3 El Oficial de Control y Crédito selecciona la opcién de eliminar
una plantilla existente.

3.3.1
3.3.2

3.3.3

3.3.4

3.3.5

Se selecciona la plantilla que desea eliminar.

El sistema despliega los campos correspondientes a la
plantila asociada para los reportes: Reporte Mensual
Cartera Total, Reporte Pagos Cartera Total, Reporte
Mensual Tarjeta de Crédito y Reporte Pagos Tarjeta de
Crédito.

El sistema muestra un mensaje confirmando al usuario si
realmente desea eliminar la plantilla seleccionada.

El usuario confirma la opcion de eliminar la plantilla que
selecciond.

El SARC elimina la plantilla de la base de datos.

Poscondiciones

Generar rastros de auditoria cuando el usuario ejecute este caso
de uso, de tal manera que se pueda identificar quién y cuando
realizé el evento.

Frecuencia de

Segun la necesidad del negocio.

ocurrencia
Requerimientos | e Todas las plantillas nuevas deben tener obligatoriamente los
especiales siguiente campos:

)

@)
)
©)

Numero de identificacién
Numero de obligacion
Cédigo de sucursal
Linea de Crédito
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Caso de Uso

CU - Actualizar Obligaciones de los Reportes generados a
las Centrales de Riesgo

Descripcion El sistema debera permitir al Oficial de Control de Crédito,
realizar modificaciones y eliminaciones masivas de los reportes
de las centrales de riesgo.

Precondiciones | Archivo de poblacion de obligaciones para el reporte mensual y

de pagos con los campos requeridos para la plantilla
seleccionada.

Parametrizacidn de la plantilla correspondiente.

Flujo Basico de
Eventos

1. Oficial de Control y Crédito, desde la aplicacién SARC
acceda a la opcién de actualizacion de reportes
generados a las Centrales de Riesgo.

2. El sistema debe desplegar la siguiente informacion:

Tipo Reporte: Lista con los reportes disponibles. El
usuario debe seleccionar el reporte sobre el cual desea
realizar la novedad. Los reportes disponibles son:
Reporte Mensual Cartera Total, Reporte Pagos Cartera
Total, Reporte Mensual Tarjeta de Crédito Visa, Reporte
Pagos Tarjeta de Crédito Visa, Reporte Mensual Tarjeta
de Crédito MasterCard y Reporte Pagos Tarjeta de
Crédito MasterCard.

Plantilla: Lista con las plantillas asociadas al reporte
seleccionado. El usuario debe seleccionar la plantilla a la
que desea cargar informacion.

Ubicacién Archivo: Permite ingresar la ruta de ubicacién
fisica del archivo que contiene la informacion del reporte
sobre el cual se quiere generar novedades.

3. El usuario carga el archivo al sistema SARC.

4. El sistema procesa la informacién y realiza un cargue
temporalmente del archivo segun la plantilla seleccionada
por el usuario.

5. El sistema despliega en pantalla los datos del archivo en
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forma de grilla.

6. Se valida el archivo cargado para que no tenga
inconsistencias.

7. Si el archivo no presenta registros con inconsistencias, el
sistema carga el archivo en su base de datos.

8. El usuario realiza las modificaciones correspondientes en
el universo de obligaciones del reporte seleccionado por

el usuario. La eliminaciéon de los registros seleccionados por
el usuario debe realizarse s6lo de manera logica.

9. El usuario almacena los cambios.

10.  El sistema notifica al usuario la cantidad de registros
procesados.

Flujo Alterno

6.1  Si el archivo presenta algun registro con inconsistencias,
el sistema no realiza carga del archivo y genera un log de
los registros con inconsistencia.

8.1  Cuando se modifican los campos: Clasificacién, fecha de
pago, estado, cuotas en mora, afos en mora, saldo,
fecha de corte, estado de contrato, modo extincion y/o
tipo de pago, el usuario debe indicar si la actualizacion
aplica al reporte mensual o el de pagos.

Frecuencia de

Segun la necesidad del negocio.

ocurrencia
Requerimientos | El archivo que se carga en el sistema puede contener uno o
especiales varios registros para ser modificados o eliminados.

Existen campos de los reportes que requieren ser convertidos
(recodificados), para ser enviados a las Centrales de Riesgo, el
archivo tendra los datos de aquellos campos, tal como se
encuentran en la base de datos del SARC.

Las modificaciones o eliminaciones deben realizarse sobre los
universos o poblaciones de obligaciones correspondientes al
ultimo mes de corte sin importar si éste se encuentra cerrado o
no.

No se debe almacenar el registro histérico de las
actualizaciones generadas. Se almacena unicamente el ultimo

99




UNIVERSIDAD
3‘\\*25"’46 EAF IT®

Abierta al mundo

evento ejecutado por el usuario.

Debe quedar rastros de auditoria cuando el usuario modifique
algun registro, de tal manera que se pueda identificar quién y
cuando realizé el evento.

Caso de Uso

CU - Consultar reportes de la centrales de riesgo en SARC

Descripcion | ElI Oficial de Control de Crédito, podra consultar obligaciones

registradas en los reportes de las centrales de riesgo.
Precondicion | Generacion del universo de obligaciones para el reporte mensual y
es de pagos.

Flujo Basico
de Eventos

1.

El Oficial de Control y Crédito, accede a la opcion del SARC
que permite realizar consulta de reportes a las centrales de
riesgo.

El usuario debe seleccionar los siguientes criterios de
busqueda: Tipo de Reporte (Reporte Mensual Cartera Total,
Reporte Pagos Cartera Total, Reporte Mensual Tarjeta de
Crédito, Reporte Pagos Tarjeta de Crédito), identificacion o
nombre.

El usuario indica al sistema que desea realizar la consulta.

El sistema procesa la informacién y despliega un listado de
registros de clientes que coinciden con los parametros de
busqueda ingresados por el usuario en el campo identificacion
o0 nombre.

El usuario selecciona uno de los clientes del listado de
registros desplegados por el sistema para detallar sus
obligaciones.

El sistema muestra en pantalla la lista de obligaciones
correspondientes al cliente seleccionado, mostrando los
siguientes campos:
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Tipo de identificacion

NuUmero de identificacién

Nombre tercero

Reservado

Numero de la obligacion

Cédigo sucursal
Calidad

Calificacién

Situacion o estado del

titular

Estado

Edad de mora o0 manejo

ANos en mora

Fecha de corte

Fecha inicial o expedicion

Fecha terminacion

Fecha de exigibilidad

Fecha de prescripcion

Fecha de pago

Modo extincion

Valor de la garantia

Obligacion reestructurada
Naturaleza de la reestructuracion
Numero de reestructuraciones

Clase de tarjeta (Débito, Crédito
Visa, Crédito Mastercard)

Numero de cheques devueltos
Categoria de los servicios
Plazo

Dias de cartera

Tipo de cuenta

Cupo sobregiro

Dias autorizados

Direccion residencia del tercero
Teléfono residencia del tercero
Cédigo ciudad de residencia

Nombre ciudad de residencia del
tercero

Cédigo departamento de
residencia

Departamento  residencia  del
tercero

Nombre empresa
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Tipo de pago
Periodicidad de pago

Probabilidad de no pago

NUmero de cuotas

pagadas

NUmero de cuotas

pactadas
Cuotas en mora

Valor o cupo

Valor de mora

Valor del saldo

Valor de la cuota

Valor de cargo fijo

Linea de crédito

Clausula de permanencia

Tipo de contrato

Estado de contrato

Termino o vigencia del

contrato

Numero de meses del

contrato
Naturaleza juridica

Modalidad de crédito

Direccion de la empresa
Teléfono de la empresa
Cédigo ciudad empresa

Ciudad empresa del tercero

Cédigo departamento empresa

Departamento empresa del tercero

Fecha inicio excensién Gravamen
de Movimiento Financiero (GMF)

Fecha terminacioén extension
Gravamen de Movimiento
Financiero (GMF)

Numero de renovacion CDT.

Cuenta de ahorro exenta
Gravamen de Movimiento
Financiero (GMF).

Tipo de identificacion originaria
Numero de identificacién originaria
Tipo de entidad originaria

Cédigo de entidad originaria

Tipo de fideicomiso

NuUmero del fideicomiso

Nombre fideicomiso

Tipo de deuda cartera

Tipo de poliza
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Tipo de moneda Cédigo de ramo
Tipo de garantia Fecha dltima modificacién

Tipo novedad

3.4.6 Proceso: Marcacion de reclamos en las centrales de riesgo

De acuerdo a la ley 1266 de Habeas Data del 31 de diciembre de 2008 se
establece en el Titulo V, Articulo 16 Peticiones, Consultas y Reclamos, las
reglas para el tramite y atencion de los reclamos que presenten los clientes
ante el operador o las fuentes cuando consideren que la informacion
contenida en su registro individual en un banco de datos debe ser objeto de
correccion o actualizacion.

Cuando una persona encuentra un error en su registro individual, debe
acercarse a la entidad financiera y radicar un reclamo que describa el
inconveniente presentado. El reclamo presentado debera ser informado en
las centrales de riesgo (CIFIN y Datacrédito) para que, en un plazo maximo
de 2 (dos) dias, marquen el registro individual con la leyenda “reclamo en
tramite” hasta que se resuelva la reclamacion.

Toda reclamacion debe ser resuelta en maximo 15 (quince) dias habiles. En
caso de no poderse cumplir dicho plazo, la entidad financiera debe informar
al afectado la razén de la demora y se permitiran ocho dias habiles mas.

Actualmente, los reportes a Centrales de Riesgo (CIFIN y Datacrédito), que
envia el Banco desde SARC, no tiene en cuenta los reclamos presentados
por los clientes en oficina. Bajo la ley de Habeas Data, es necesario que el
moddulo de PQRS de la entidad financiera se integre con el SARC para que
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los reclamos que se presenten a diario se puedan enviar a las centrales y
se realice el marque y desmarque de acuerdo a lo estipulado en la ley.

e Definicion del general del proceso: Marcaciéon de reclamos en las
centrales de riesgo.
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[Fuente: Propia]
llustraciéon 11: Proceso de marcacion de reclamos a centrales de riesgo
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e Casos de uso arquitectonicamente significativos

Caso de Uso

CU - Generar Archivo consolidado de reclamos

Descripcion

El sistema debe generar y enviar al SARC de forma automatica,
el reporte de los reclamos que exigen el marque y desmarque
en centrales de riesgo y que fueron presentados en el dia por
los clientes por medio del sistema de manejo de reclamaciones
que disponga la entidad financiera.

Precondiciones

El sistema de administracion de reclamos de la entidad
financiera debe tener parametrizado los siguientes criterios:

Numero de obligacion ‘Crédito no suministrado’ o la etiqueta
que la entidad considere para hacer la correspondiente
referencia.

Asociar los productos que ofrecen la entidad financiera y que
pueden ser objetos de reclamaciones de acuerdo con la ley de
Habeas Data.

Agregar atribuciones especiales (subtipo de respuesta - subtipo
de expediente) para aquellos reclamos que exigen marcacion
en centrales de riesgo con las opciones: Actualizacion,
correccion, eliminacion, ratificacion y prorroga.

Para tipos de reclamo de Actualizacién y Correccién, se debe
asociar la siguiente parametrizacién de Subtipo de reclamo:

Obligacion al dia

Obligacion a paz y salvo

Desembargo de cuenta

Prescripcién SU 082 (derecho a la informacién y buen nombre)

Prescripcién T 284 (Habeas Data, caducidad del dato referido a
obligaciones impagas)

Permanencia de la informacion
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GMF (Gravamen de Movimiento financiero) marcacion vy
desmarcacion

Calificacion

Tutela

Dacion de pago
Suplantacion

Duplicidad de informacién
Falta de autorizacion

Sin vinculo con entidad
Nunca ha tenido el producto
No registra mora
Calificacion

Otras variables

Generar atribuciones especiales (Naturaleza del Reclamo), para
los reclamos que exigen marcacién en centrales de riesgo.

Obligacién al dia

Obligaciéon a paz y salvo
Desembargo cuenta
Prescripcién SU 082
Prescripcién T 284
Permanencia de la informacién

GMF (Gravamen de Movimiento Financiero) marcacién vy
desmarcacion
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Calificacién

Otras variables

Flujo Basico de
Eventos

1. Identificar reportes que exigen la marcacion de reclamos en
las centrales de riesgo. Estos reportes deben tener un cédigo de
identificacidon que sea parametrizable e identificable segun las
politicas de la entidad financiera y la gestion de su sistema de
reclamaciones.

2. Una vez se identifican los reportes, se debe generar de forma
manual o automatica el archivo consolidado de reclamos para
ser enviado al SARC.

3. Tanto para la generacion manual como para la automatica, el
sistema debe generar un archivo con los siguientes campos:

Numero de identificacion, tipo de identificacion, numero de
obligacién, cédigo del producto, tipo de transaccion:
(radicacion 6 Cierre), fecha de radicacién, fecha de cierre, tipo
de reclamo (actualizacién, correccién), subtipo de reclamo,
naturaleza del reclamo, numero de radicacién del reclarmo,
cédigo del mensaje (Reclamo en tramite, discusién judicial,
orden judicial), Tipo de Respuesta (actualizacidén, correccion,
eliminacion, ratificaciéon y prérroga), campo de respuesta (para
radicacion va en blanco).

Flujo Alterno

2.1Generacién Automatica del archivo de marcacion: debe
realizarse diariamente so6lo para los reclamos que exigen las
centrales de riesgo y agrupa todos los reclamos radicados vy
solucionados en el dia, especificando la fecha de radicacién o
cierre del mismo. Los campos de los registros que componen el
archivo, deben ser como minimo los siguientes parametros:

Entidad que reporta: Niumero de secuencia, Tipo de registro,
Nombre del archivo, Fecha de corte, Fecha generacion del
archivo y Total de registros.

Informacidén del reclamo: Tipo de Registro, tipo identificacién,
numero identificacién, numero de crédito, nimero de obligacion,
cédigo del producto, tipo de transaccién, fecha de radicacion,
fecha de cierre, tipo de reclamo, subtipo de reclamo, naturaleza
del reclamo, nimero de radicacion, codigo del mensaje y tipo de
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respuesta.

El archivo debe enviarse al sistema SARC implementado por la
entidad.

Para la generacidon manual del archivo, en el Sistema de
Administracién de reclamos, se debe tener un médulo de
reportes que sea accesible por el usuario a través de una
opcion denominada ‘Reportes Habeas Data’ o cémo la entidad
la desee identificar.

Cuando un usuario ingrese a la opcion de reportes Habeas Data
y seleccione generar archivo de marcacion para entidades de
riesgo, debe ingresar los siguientes parametros para generar el
reporte:

Rango de fechas para la generacion del reporte (fecha de
radicacion y/o cierre del reclamo).

Tipo de Transaccién: Todas las opciones Radicacién y cierre.

Una vez se ingrese los pardmetros, el usuario selecciona la
opcion de generar el archivo, el cual el sistema debe transmitir
al sistema SARC de la entidad financiera para el posterior envio
a las centrales de riesgo.

Poscondiciones

3.1 En caso de presentarse inconsistencias en la generacién del
archivo, (generacion manual y generacién automatica), el
sistema debe generar un Log de rechazos y enviarlo al analista
del area de Control de Crédito encargado del proceso de
marcacion de reclamos en centrales de riesgo.

Frecuencia de

El reporte se debe generar diariamente.

ocurrencia
Requerimientos | Los campos solicitados en el archivo, son los necesarios para
especiales marcar en centrales de riesgo, se debe considerar que los

campos solicitados por las centrales pueden variar y por tanto lo
hace el archivo que se envia a SARC.

Se debe realizar un acuerdo de servicio entre las areas
involucradas, Tecnologia y Control de Crédito, para que ante un
eventual inconveniente en el cargue automatico del archivo de
reclamos, como la caida del servidor del sistema de manejo de
reclamaciones, el suceso sea informado por Tecnologia a
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Control de Crédito.

Caso de Uso

CU - Transmitir archivos de marcacion de reclamos a
entidades de control

Descripcion El analista de Control de Crédito debe generar de forma diaria
los archivos correspondientes a CIFIN y Datacrédito para la
marcacion (Radicacién) y desmarque (Cierre) de los reclamos
presentados en el dia por los clientes del Banco.

Precondiciones | Sistema de Gestién de Reclamos debe enviar diariamente el

reporte de los reclamos radicados durante el dia por los
clientes, los campos que se envian en el reporte son necesarios
para la generaciébn de los dos archivos que se transmiten
(archivo para CIFIN y archivo para Datacrédito).

La composicién de los campos que deben quedar reportados se
relacionan en el caso de uso “Generar Archivo consolidado de
reclamos”.

Flujo Basico de
Eventos

1. El sistema SARC toma de manera automatica los archivos
de marcacion generados de manera manual o automatica
por el sistema de gestion de reclamos de la entidad
financiera (ver CUO1) y almacena por numero de radicacion,
el histérico de los reclamos generados. El archivo histérico
de reclamos debe contener los siguientes campos:

e Numero de identificacion

e Tipo de identificacidén

e Numero de crédito: Numero de obligacion.
e Numero de obligacién SARC

e (Cddigo del producto.

e Tipo de transaccion: Radicacion, cierre

e Fecha de radicacion.
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e Fecha de cierre.

e Tipo de reclamo: Actualizacion o correccién
e Subtipo de reclamo

e Naturaleza del reclamo

e Numero de radicacion

e (Cbdigo para identificar los mensaje de Reclamo en
tramite, discusion judicial u orden Judicial.

e Tipo de respuesta (Actualizacion, correccion, eliminacion,
ratificacion, prorroga).

e Identificacién del estado del reclamo (Reclamo cargado,
reclamo sin NIT, reclamo sin numero de obligacion,
reclamo radicado, reclamo cerrado y reclamo
inconsistente).

2. El sistema debe validar que la obligacién reportada desde el
Sistema de Gestion de Reclamos de la entidad, exista en
SARC.

3. Luego de validar la obligacion, se debe asignar
automaticamente el numero de obligacién SARC vinculado al
namero de obligacion que llega del aplicativo fuente.

4. El sistema debe enviar para los tipos de transaccién “Cierre”,
el niumero de obligacién con el que se radico el reclamo en
las Centrales de Riesgo. Para marcar la obligacién cerrada
correctamente, el sistema debe vincular en la tabla histérica
del SARC el numero de radicacién del reclamo (el reclamo
debe tener estado ‘Reclamo Radicado’) y solicitar que sea
desmarcado con el numero de obligacién SARC con el que
se envié a marcacion. Una vez el reclamo es cerrado debe
cambiar el estado a ‘Enviado a desmarcar’.

5. ElI Analista de Control y Crédito, debe ingresar a la
funcionalidad definida en SARC para la generacion de los
archivos.

6. El sistema presenta en la funcionalidad de generar archivo,
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9.

presenta las siguientes opciones: Generar archivo
Datacrédito y Generar archivo CIFIN.

El Analista de Control y Crédito debe seleccionar una de las
opciones de generacién de archivo disponibles desde el
sistema.

El sistema debe generar el archivo seleccionado por el
analista con la estructura definida por la central de riesgo.

El sistema debe enviar el archivo a la central de riesgo
correspondiente.

Flujo Alterno

3.1

3.1

3.1

Obligacion no existe en el SARC.

.1 Si la obligacion no existe en SARC y/o el reclamo esta
marcado como "Crédito no suministrado”, el sistema debe
asignar el numero de obligacion SARC de acuerdo a la
siguiente légica:

Comparar por numero de identificacién en el SARC las
obligaciones del cliente que presenté mora en los ultimos
doce (12) meses (parametrizables).

Marcar aquellas obligaciones que presentaron mora
mayor o igual a 30 dias (parametrizables) en los ultimos
doce (12) meses (parametrizables).

A la mora establecida de 30 dias se le debe restar los
parametros de los productos definidos.

De acuerdo a las condiciones anteriores se debe marcar
la maxima ultima mora.

Los ultimos doce (12) meses se deben tomar como fecha
menor o igual al ultimo proceso reportado.

2 Si el sistema al realizar el proceso no encuentra
obligaciones con mora, debe marcar la obligacion del
cliente que presente mayor saldo a capital.

.3 El sistema debe asignar a cada reclamo un estado.

Los reclamos cuyo numero de identificacidon no existe en
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7.1

7.1

7.1.2

7.2
7.2

7.2.2

SARC, deben ser marcados como: Reclamo sin NIT.

Los reclamos cuyo numero de identificacion existe en
SARC, pero no posee obligaciones, debe marcarse
como: Reclamo sin obligacion.

Los reclamos que se cargan en SARC con numero de
identificacion y numero de obligacion, deben marcarse
como: Reclamo cargado.

Los reclamos que se generan y se envian en los archivos
de Cifin y Datacrédito como tipo de transaccién
“Radicacién”, deben marcarse como: Reclamo Radicado.

Los reclamos que se generan y se envian en los archivos
de Cifin y Datacrédito como tipo de transaccion “Cierre”,
deben marcarse como: Reclamo Cerrado.

Los reclamos que al ser generados para las Centrales de
Riesgo, presentaron inconsistencias en alguno de sus
campos, deben marcarse como: Reclamo inconsistente.

Ingresar la opcidon “Generar Archivo Datacrédito”

El sistema debe generar el archivo para Datacrédito con
la estructura definida por la central para la Formulacién
de Reclamos Genéricos Masivos.

El sistema debe generar un archivo para Datacrédito con
los reclamos marcados en la tabla histérica de SARC con
estado “Reclamo Cargado”.

El sistema debe asignar el nimero de obligacién SARC
en el campo correspondiente Numero de Cuenta.

Ingresar la opcion “Generar Archivo CIFIN”

El sistema debe generar el archivo para CIFIN con la
estructura definida por la central para la Formulacién de
Reclamos Genéricos Masivos.

El sistema debe generar archivo CIFIN los siguientes
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7.2.3

7.2.4

reclamos: Los reclamos marcados en la tabla histérica de
reclamos de SARC con estado “Reclamo Cargado” y
“Reclamo radicado” que tengan tipo de transaccion
“Cierre”.

Asignar numero de obligacion SARC en el campo
correspondiente Numero de Cuenta.

Se debe realizar las siguientes validaciones sobre los
campos:

Los campos marcados como opcionales no se
transmiten, se debe dejar el campo con blancos
(caracteres espacio).

Cuando el tipo de transaccién es “RADICACION”, los
campos correspondientes a “Numero de radicacion SIRE”
[39], “Tipo de respuesta” y “Subtipo de respuesta” no
deberan diligenciarse pero si respetar las longitudes
definidas para estos.

Cuando el tipo de transaccion es “CIERRE”, los campos
correspondientes a “Fecha de radicacién entidad”, “Canal
de radicacion”, “Tipo del reclamo”, “Subtipo del reclamo”,
“Codigo del mensaje” y “Naturaleza del reclamo” no
deberan diligenciarse pero si respetar las longitudes

definidas para estos.

El campo cédigo origen debe transmitirse como “RE:
Radicado Entidad”.

Tipo de transaccion. Debe marcarse de acuerdo reporte
enviado por el Sistema de Gestion de Reclamos.

Fecha de Radicacién debe corresponder a la fecha de
radicacion de la entidad.

Canal de Radicacion debe marcarse como “Presencial”.

Tipo de Reclamo: Debe marcarse de acuerdo reporte
enviado por Sistema de Gestion de Reclamos de la
entidad.

Subtipo de Reclamo: Debe marcarse de acuerdo reporte
enviado por Sistema de Gestion de Reclamos de la
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entidad.

Cédigo de mensaje: Debe ir marcado como “Reclamo en
tramite”.

Naturaleza del reclamo: Debe marcarse de acuerdo
reporte enviado por el Sistema de Gestion de Reclamos
de la entidad.

Tipo de respuesta: Debe marcarse de acuerdo reporte
enviado por el Sistema de Gestion de Reclamos de la
entidad.

Paquete de informacién: Se debe homologar de acuerdo
al tipo de reclamo que se relacione.

Cédigo de la sucursal: Indica el cédigo de la sucursal
asociada a la obligacién

Poscondiciones

Transmitir de manera encriptada los archivos a las centrales de
riesgo.

Frecuencia de
ocurrencia

Generacion diaria.

3.5 VISTA DE ORGANIZACIONAL

3.5.1 Responsabilidades equipo de ejecucion del proyecto

Para la ejecucion de las actividades del proyecto, la entidad financiera debe contra
con los siguientes roles y actividades genéricas.
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Tabla 23: Matriz de responsabilidades

S X)

Responsabilidad

Rol

Criterios de aceptacion

Definicién del esquema
de arquitectura

Director de
Arquitectura

Visto bueno de arquitectura
confirmado con la gerencia
de Tly del proyecto.

estructura y presupuesto
del proyecto

Definicién del esquema | Director de Visto bueno de la gerencia
de Infraestructura Infraestructura de Tly del proyecto
Definicion y aceptacion Director de Visto bueno de la

Vicepresidencia de
Operaciones e

presidencia,
vicepresidencia de

proyecto

Informatica operaciones e informatica y
gerencia de Tl
Definicién organizacion Director de Visto bueno de la

Vicepresidencia de
Operaciones e

presidencia,
vicepresidencia de

resultado del GAP
analisis.

Informatica operaciones e informatica y
gerencia de Tl
Contratacion Gerente de Visto bueno de la
Tecnologia vicepresidencia juridica y la
vicepresidencia de
operaciones e informatica
Documento con el Director de Visto bueno de la

Vicepresidencia de
Operaciones e
Informatica

vicepresidencia de
operaciones e informatica y
gerencia de Tl

Capacitacion de la
institucién financiera en
la herramienta

Director de
Vicepresidencia de
Operaciones e

Visto bueno de la gerencia
del proyecto y gerencia de
TI

y realizara el GAP
analisis.

Informatica
Definicién del proveedor | Gerente de VoBo de la vicepresidencia
con el cual se negociara | Tecnologia de operaciones e

informatica
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Matriz de proyectos y
requerimientos

Director de
Vicepresidencia de
Operaciones e

VoBo de las diferentes
unidades de negocio ,
administrativas y operativas

Informatica y la presidencia , la
vicepresidencia de
operaciones e informatica y
gerencia de Tl
Elaboracién del Director de VoBo de la gerencia de

diccionario de Datos

Vicepresidencia de
Operaciones e
Informatica y equipo
del Proyecto

procesos y proyectos y
tecnologia.

Documentacion de
proceso y mapeo de
servicios.

Director de
Vicepresidencia de
Operaciones e
Informatica y equipo
del Proyecto

VoBo de la gerencia de
procesos y proyectos y
auditoria.

3.6 VISTA DE RECURSOS HUMANOS

3.6.1 Equipo para la ejecucion de procesos

Segun la definicién de los procesos, es necesario contar con los siguientes roles:

Tabla 24: Roles requeridos para ejecuciéon de procesos
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Rol Criterios de aceptacion

Aucxiliar Oficina Captar solicitudes o reclamos basados en la ley de
Habeas Data que los clientes generen en las oficinas

Administrador SARC Parametrizar Sistema de Administracion de Riesgo
Crediticio (SARC) para el procesamiento y envio de
reportes a las Centrales de Riesgo CIFIN y Datacrédito.

Analista de Control y Crédito | Generacién de archivos de pagos, incumplimientos de
obligaciones de los clientes por mora y marcaciones.

Administrador sistema | Gestion de notificaciones para marcacién de clientes en
gestién de PQRS centrales de riesgo.
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4 ARQUITECTURA DE INFORMACION

La implementacién de la ley Habeas Data requiere la integraciéon de
informacion con otros procesos de negocio para proveer un acceso consistente
a todos los datos en la organizacién o aplicaciones que los requieran, sin
restricciones de formato, fuente o localizacion de los mismos.

La integracién de datos, puede requerir el desarrollo de nuevos adaptadores o
motores de transformacién que permitan la adecuacion de la informacién de
formato de dato a otro; pero cuando el concepto clave es SOA, la virtualizacion
de los datos puede involucrar un desarrollo a nivel del Bus de Servicios
Empresarial (ESB) para servicios genéricos que pueden ser consumidos por
cualquier aplicacidon de la organizacion de manera que se puedan intercambiar
datos sin importar su procedencia.

La vista de arquitectura de informacion tiene como objetivo definir el modelo
canonico de datos, el ciclo de vida de informacion y la definicion de flujos de
mediacién para servicios genéricos requeridos en la implementacion de los
procesos de la entidad financiera que cumpla con las definiciones de la Ley
Habeas Data.

4.2 VISTAS DE ARQUITECTURA DE INFORMACION

La representacion de la arquitectura de informacién se efectuara haciendo uso
de las siguientes vistas:

o Vista Ciclo de Vida de la Informacién: Permite identificar la temporalidad
de la informacién relacionada con la duraciéon que debe tener cada proceso
segun la disposicion de la ley.

o Vista de Modelado Canodnico de Datos: Es una definicion de estructura

de datos genérica e independiente de la plataforma de implementacion,
establecida por un patron de disefio para la integracién de aplicaciones.
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4.3 CICLO DE VIDA DE LA INFORMACION

El ciclo de vida de la informacion permite establecer el eje horizontal que
representa el tiempo desde su creacion hasta su destruccion.

La importancia de establecer el ciclo de vida de la informacién es que ésta tiene
valor de administracién por procesamiento y almacenamiento, por lo cual es
necesario determinar el tiempo exacto en que la organizacién requiere un registro,
sujetandose a los niveles de servicio, los requerimientos legislativos, continuidad
de negocio y oportunidades de mercado.

Dentro del marco arquitecténico para la implementacion de la Ley Habeas Data,
se establecen los ciclos de vida de la informaciéon relacionada a los
macroprocesos que envuelve la ley: Gestiébn de consultas y reclamaciones,
administracion y circulacion de informacion.

4.3.1 Ciclo de vida para macroproceso de Administracion de la Informacion

Almacenamiento Debe estar accesible
informacian pe;manerjt:;aj:ede Disponible
‘orma indefinida ~| durante astro

po ﬁva
afios
Almacenamiento |
Infonmaddn .
Ne%agiva

Enticlad Financiera
Y
N

Consultalnformadan
Financierade los Tiulares

Disposicion Informacion

de Riesgo

Usuarios / Centrales

[Fuente: Propia]
llustracion 12: Proceso de disposicion de informacion

Segun lo establecido en la ley, la informacion financiera positiva debe permanecer
indefinidamente a disposicion de los operadores y demas usuarios de la
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informacion. Mientras la informacién financiera con reporte negativo solo
permanece cuatro afnos en los bancos de datos de las fuentes de informacién. Ver

grafico para mayor claridad.

4.3.2 Ciclo de vida para macroproceso de Circulacion de la Informacion

______________________________________________________________________________
Reporte mora
] Reporte elaborada diario °b“g:_§°"5
@ F i
4 Reportar Novedices y consolidado mensual T
H Informacion Tulares Certificacién Mensual
£ [3) o :
T H Periodicidad
o mensual
= Certificar autorizadén H
w informacion suministrada de los
titﬁes H
Actualizar
Informacion Tiulares
2]
.
£
o A
ﬁ o Recibir informadon
3 2 Recibir informaddn negativa titular
o
= o actualizada del titular
o T
i3 B | | Seeme T OOCOOOCOiTtmeeeeememsemessemesessseseeseeseeseseeseee—————————— ] L
g- E Envio dereporte de novedades
= e e e e e e e e e e S H
5 ' Cada 20 diassiguientes a la
< e notofacacion al tilar
ecibir informadon
actualizada del titular
0
H Actualizar Informadén =
a k. Titulares Maxlmo'cada A8
=1 0 dias
Motificacion mora
obligadones
bancarias
=
2
L} g Actualizar informacion de Titulares
3 E
..g /
o Reporte por Mora

[Fuente: Propia]

llustraciéon 13: Proceso de reporte de novedades
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Para el tratamiento de estos procesos originados por el titular y atendidos por las
entidades financieras se delimita su periodicidad para asegurar un tiempo de
respuesta oportuno y acorde con las proteccién de los derechos del titular de la
informacion.

Cada proceso como consulta, reclamos, peticiones, y en ultima instancia,
demandas, tienen una linea de atencion diferente y diversos mecanismos internos
para dar respuesta, pero cada fase del proceso es notificada y actualizada en los
bancos de datos de los operadores, centrales de riesgo y demas usuarios
autorizados de dicha informacion. Asi, las entidades son auténomas para la
resolucién de los casos demandados por los titulares, pero estos obtendran un
tiempo de respuesta Unico sin importar el tipo de fuente de informacion a la cual
fue impartida la solicitud.

En el diagrama se validan las diferentes actividades y las lineas de tiempo para la
atencién a los titulares, la inobservancia de estos periodos maximos para
respuesta y notificaciones deriva en demandas y sanciones para las entidades
que no cumplen con los plazos establecidos por la ley y acé especificados.
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4.3.3 Ciclo de vida para macroproceso de Gestion de Consultas y
Reclamaciones

Peticién o
Reclamo
Habeas Data

3
18
o
g Demanda
£ Habeas Data
£ i
5
5
|| | eeeeeeeeccsceceeseeeeeeeeeeeseeece e e e ———————
g
Cansulta Laprorroga s de
Informadn méximo cinco dias
Titular
L
Notificacién Promoga
e Sihinl s Rcespue‘ita N[(;tm(a £
Con e onsuita emanda
Titular
Requiere prorrog§ respuesta
Atencién Consuita
Info Trulares
Resalucion Atencién
10 dias
i Consulta Demanda
atencién
de
Consulta
i 15 dias
Plazo 15 dias para e
atencian reclamo resolucién
A ) consulta
= [
G Solicitud de Consuttas
‘g
2 -
5
e
ic .
< |3 Atencion
H Reclamo
= E Plazo de 2 e
e e otificacion Fromaga T
] 6 arcacion del
3 marcacion Marcacion Resiud Bl registra
Registro e
individual
Indicual
Respuesta
ot Max 15
dias
Resolucion
B Reclamo

Respuesta
Reclamo

Procesar
repuesta
reclanmo

Reclamo

Externas

Atenciony
Respuesta
Reclamo

Plazo e 10
dias para

respuesta

Actualizar
Informadon
Titular

2 digs de
plazo para
recibif info

Centrales de Riesgo / Usuarios

Actualizar
informacién

Titilar Reclamo

Atencion a Reclamaciones

RecibirInformacion sobre
Reclamaciones /Demancias
Titulares

Actualizar
Registros del
Titular

2 dias para
actualizar
Infa Titular

Atencién de Demandas

[Fuente: Propia]

llustracion 14: Macroproceso discernimiento PQRS

122



UNIVERSIDAD

a\\a l 2

Jy -

JATTAY Abierta al mundo
FYS

La especificacion del parametro de tiempo para cada uno de los procesos delimita
el devenir de cada actividad y asegura el cumplimiento de las exigencias que en
este sentido detalla la ley Habeas Data. Las notificaciones, el reporte del estado
de las obligaciones y la actualizacién de la informacion tienen lineas de tiempo
para su desarrollo y finalizacién. Asi, tras el cumplimiento de los procesos en los
periodos establecidos se determina el margen de accién del titular de la
informacion para hacerle frente a diversas situaciones que requieren su
intervencién y manejo.

El ciclo de vida de la informacién inicia con el reporte de las novedades como se
muestra en la ilustracién 14. Corroborar la periodicidad establecida para cada
proceso, los tiempos de respuesta entre las actividades y su sucesion lineal.

44 MODELO CANONICO DE DATOS

“En EAI (Enterprise Application Integration), el modelo candnico de datos es un
patrén de disefio usado para comunicar entre diferentes formatos de datos. Esto
introduce un formato adicional llamado modelo candnico de datos. En lugar de
escribir adaptadores que permitan traducir entre todos y cada uno de los formatos,
con el modelo candnico de datos solo es necesario traducir entre un formato y el
formato candénico” [9]. Para la definicion de la informacién involucrada dentro de
los procesos relacionados con la ley de Habeas Data, se generara una propuesta
de modelos de datos candnicos. Debido a que los servicios seran expuestos por el
ESB por medio de Webservices, los datos de entrada y salida de los servicios
seran especificados en un WSDL divido por servicio. Las aplicaciones que
requieran consumir estos servicios tendran que estar en la capacidad de poder
invocar dichos servicios e intercambiar la informacién en formato XML. La
respuesta de los servicios en algunos casos puede ser un error, el cual puede ser
funcional o técnico.

Por lo general, para SOA las estructuras canonicas se definen en esquemas XML,
pero la definicidén de la estructura mas conveniente se debe develar en los detalles
de implementacion generados por la entidad que utilice este modelo de referencia
como punto de partida para la implementacién de sus procesos. Por esto, en este
marco se definiran los datos de entrada y salida de cada proceso, como se
detallara a continuacion.
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4.4.1 Proceso: Comunicacion a Clientes Morosos

Tabla 25: Tabla de atributos Registrar parametros comunicado Habeas Data

en SARC

Subproceso: Registrar parametros comunicado Habeas Data en SARC

Atributo Tipo Requerido | Descripcién

Fecha Desde Alfanumérico | Si Fecha desde la cual se va a
generar el reporte de clientes
MOrosos.

Producto Caracter Si Identificacién del producto sobre
el cual se realizara seguimiento
de clientes en mora.

Dias Minimo Numérico Si Dias minimos de mora que debe
tener el cliente para que sea
reportado.

Dias Maximo Numérico Si Dias maximos de mora reportado.

Dias Resta Numérico Si Dias que resta el cliente para la
generacion de sobregiro.

Comunicacion Caracter Si Si se requiere notificacion a

Codeudores codeudores

Mensaje Alfanumérico | Si Descripcidon del mensaje que debe

comunicado recibir el cliente en mora.

Tabla 26: Tabla de atributos registrar poblacion de clientes y/o codeudores

morosos

Subproceso: Registrar poblacién de clientes y/o codeudores morosos

Atributo

Tipo

Requerido

Descripcién
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Numero
identificacion

de

Alfanumérico

Si

Numero de identificacion del
cliente en sobregiro

Tipo
identificacion

de

Alfanumérico

Si

Reportar el tipo de identificacion
del cliente.

N —NIT

C — Cédula de Ciudadania

E — Cédula de Extranjeria

T — Tarjeta de Identidad

P — Pasaporte

S — Sociedad Publico- Privada
F — Fideicomiso

R — Registro Civil

Tipo persona

Alfanumérico

Si

PN — Persona natural

PJ — Persona juridica

Banca

Alfanumérico

Si

Bl — Intermedia

BT — Intermedia Centralizada
BE — Empresarial

BC — Corporativa

BP — Personal

BM — Masiva

BD — Diploméatica

BO — Oficial

BV — Vehiculos

Nombre

Alfanumeérico

Si

Nombre del Cliente
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Sexo

Alfanumérico

Si

Sexo del Cliente
M — Masculino
F — Femenino

E — Empresa

Fecha de
nacimiento

Numérico

Si

Corresponde a la fecha de
Nacimiento del cliente

Cédigo de ciudad

Numérico

Si

Cédigo de la ciudad del cliente.

Cédigo
departamento

Numérico

Si

Cédigo del Departamento del
cliente

Naturaleza

Numérico

Si

Naturaleza Juridica asignada al
Cliente:

0 — NO-APLICA-PERSONA
NATURAL

1 — ENT-PUBLICA-NAL

2 — ENT-PUBLICA-DPTAL
3 — ENT-PUBLICA-MCPAL
4 — SOC-PRIVADA-EXTRJ
5 — SOC-PRIVADA-NAL

6 — SOCIEDAD-MULTNAL
7 — SOC-SIN-ANIMO-LCRO
8 — SOC-COOPERATIVA

9 — ENT-PUBLICA-EXTRJ

10-ENT-  DE ECONOMIA
MIXTA (GUBERNAMENTAL Y
PRIVADA)

Fecha de
constitucion

Numérico

Si

Corresponde a la fecha de
Constitucién del cliente
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Fecha de ingreso | Numérico Si Corresponde a la fecha de

al banco ingreso  a la institucién
financiera del cliente

Codigo ciiu Numérico Si Asignado al Cliente

Dpto Numérico Si Cédigo del departamento de la

correspondencia direccidbn de correspondencia
del cliente

Ciudad Numérico Si Cédigo de la ciudad de la

correspondencia direcciébn de correspondencia
del cliente.

Direccion Texto Si Corresponde a la direccién de

correspondencia correspondencia del cliente
mas reciente.

Teléfono Numérico Si Corresponde al numero de
teléfono del cliente (incluye el
codigo del pais e indicativo de
la ciudad).

Celular Numérico Si Corresponde al numero celular
del cliente (incluye el cédigo del
pais).

Tabla 27: Tabla de atributos para la generaciéon de poblacion de clientes y/o
codeudores morosos

Subproceso: Generar poblacién de clientes y/o codeudores morosos

Atributo

Tipo

Requerido

Descripcién

Tipo de Novedad

Numérico

Si

Se deben enviar los clientes
nuevos  del dia y las
actualizaciones que se
presenten.

1.Cliente Nuevo

2.Actualizacién de cliente
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Identificacion
Cliente

Texto

Si

Identificacion del cliente

Tipo de
identificacion
cliente

Texto

Si

Cuando el valor sea otros o
ninguno de los anteriores enviar
espacios en blanco.

Para los registros de cédulas con
digito de chequeo se enviara tipo
de identificacion cédula de
ciudadania

C - Cédula de Ciudadania.
N - Nit

E - Cédula de Extranjeria
T - Tarjeta de Identidad

P - Pasaporte

D -Carné Diplomatico

S - Sociedad Extranjera sin Nit en
Colombia

F - Fideicomiso

R - Reqgistro Civil

Tipo Persona

Texto

Si

PN - Persona Natural

PJ - Persona Juridica

Segmento Banca

Texto

Si

BPN-B.  Personal Pequefos
negocios

BP-B. Personal Privada
BE-B. Empresarial
BI-B Intermedia

BI-B Intermedia Centralizada
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BC Banca Corporativa

BO-B. Oficial

Nombre cliente

Texto

Si

Nombre del Cliente

Cliu

Texto

Si

Datos de ClIU para cada cliente
de acuerdo a la tabla DANE. E;j.
Para el caso de personas
asalariadas el cédigo es 0010.

STRCLISEXO

Texto

Si

Identificacién del sexo del cliente.

Para los clientes Persona Natural
se recomienda manejar la
nomenclatura M (masculino) y F
(femenino).

Para los clientes Persona
Juridica se les debe asignar E-
Empresa si y so6lo si su Tipo de
Identificacion es igual a NIT 6
Sociedad Extranjera Sin NIT en
Colombia 6 Fideicomiso.

M- Masculino
F- Femenino

E- Empresa

Fecha de
Nacimiento

Numérico

Si

CRM no enviara las ciudades de
nacimiento, si no se tiene la fecha
de nacimiento se enviaran ceros.

Ciudad
correspondencia

Numérico

Si

Se debe enviar direccion de
todos los clientes tanto personas
naturales como juridicas.

Para el caso de la ciudad del
cliente, se debe llenar el campo
con la direccibn de envio de
correspondencia.
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Departamento Numérico Si Cédigo Departamento asignado a

correspondencia la ciudad de envio de
correspondencia.

Naturaleza cliente | Caracteres | Si CON: Consorcio /  Unién

Termporal

EAT: Empresa Asociativa de
Trabajo

EPD: Entidad Publica
Departamental

EPM: Entidad Pdblica Municipal
EPN: Entidad Publica Nacional
LTD: Socieda Limitada

MX: Mixta

OTR: Otra

SAL: Entidad sin Animo de
Lucro/Organizacion no
gubernamental

SAN: Sociedad Andnima

SCA: Sociedad Comandita por
Accién

SCO: Entidad Cooperativa

SCS: Sociedad Comandita
Simple

SDH: Empresa Unipersonal
SMN: Sociedad Multinacional

SPE: Sociedad Privada
Extranjera

SPN: Sociedad Privada Nacional
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SPUE: Entidad Publica Extranjera

Personas Naturales reportan
naturaleza con un valor nulo.

Correspondencia

Fecha de | Fecha Si Fecha de Registro Camara de

constitucion Comercio. En los casos que este
vacio se enviara en ceros.

Fecha vinculacion | Numérico Si Fecha desde la cual es cliente
Banco. Este campo aplica para
persona natural y juridica.

Departamento Numérico Si Cédigo del departamento de la

Correspondencia direccién de correspondencia del
cliente.

Ciudad Numérico Si Cédigo de la ciudad de la

Correspondencia direccion de correspondencia del
cliente.

Direccion Texto Si Corresponde a la direccion de

correspondencia del cliente mas
reciente.

Tabla 28: Tabla de atributos para modificar registros al archivo
de clientes y/o codeudores morosos

Subproceso: Modificar registros al archivo de clientes y/o codeudores morosos

Atributo Tipo Requerido | Descripcion

Mes Corte Caracter Si Mes del archivo de clientes
morosos a modificar.

Ruta Alfanumérico Si Ruta del archivo a modificar

Generacion
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4.4.2 Proceso: Generacion diaria de archivos de pagos

Tabla 29: Tabla de atributos generar archivos de pagos e incumplidos

Subproceso: Generar archivos de pagos e incumplidos

Atributo Tipo Requerido | Descripcién

Fecha Inicial Fecha Si Fecha de inicio para rango de
generacion de archivos.

Fecha Final Fecha Si Fecha de final para rango de
generacién de archivos.

Criterios de salida:

Atributo Tipo Requerido | Descripcién

Numero de | Numérico Si Continuar con la secuencia, es

secuencia decir, por cada linea o registro del
archivo este campo se incrementa
en 1.

Fecha de | Numérico Si Fecha de corte de la informacién

corte

Fecha Numérico Si Fecha en la cual se genera el

generacién del archivo.

archivo

Total de | Numérico Si Numero total de registros que se

registros envian. Incluye todos los tipos de
registros con sus respectivos totales
de control

Tipo de | Numérico Si Movimiento. Se coloca a cada uno

novedad de los registros que tienen
movimiento.

132




UNIVERSIDAD
25 EAFIT,

Abierta al mundo

Numero de
identificacion

Alfanumérico

Si

NUumero de identificacion del cliente
deudor.

Tipo de
identificacion

Alfanumérico

Si

1 - Cédula de Ciudadania

2 - Cédula de Extranjeria

3 - Nit

4 - Tarjeta de Identidad

5 - Pasaporte

6 - Carne Diplomatico

7 - Sociedad Extranjera sin Nit en
Colombia.

8 - Fidecomiso.

9 - Registro Civil de Nacimiento.

Cédigo oficina

Numérico

Si

Cédigo de la oficina donde se
encuentra radicada la obligacion.

Se debe reportar la Oficina
equivalente en el estadistico, si se
estan realizando pruebas. Si la
oficina no existe en el estadistico,
se debe homologar a una oficina
principal de acuerdo a la regional a
la que pertenezca. Y si se
homologa, se debe enviar como
anexo al documento la tabla de
conversion de las oficinas.

Ndmero de
obligacién

Numérico

Si

Numero de la tarjeta de crédito,
incluye el prefijo.

Tipo de pago

Alfanumérico

Si

NR - Pago Normal
CS - Castigo

RT - Reestructurado
CD - Condonado

DP - Dacién en Pago

Fecha de
pago de la
cuota

Numérico

Si

Es este campo se debe reportar la
fecha en que el cliente realiza el
pago de la cuota. Si el cliente
efectla varios pagos en el mes, se
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debe reportar la fecha del ultimo
pago.

Si es una reversion la fecha es la
fecha en que se reversa el pago.

Fecha ultimo | Numérico Si Si el cliente presenta varios pagos

pago capital durante el mes se debe enviar la
fecha del ultimo pago a capital. Si el
ultimo pago es reversado, esta
fecha no se debe tener en cuenta.

Fecha ultimo | Numérico Si Si el cliente presenta varios pagos

pago interés durante el mes se debe enviar la
fecha del ultimo pago a interés. Si el
ultimo pago es reversado, esta
fecha no se debe tener en cuenta.

Identificador Alfanumérico | Si Identificador del campo “Valor Pago
Capital”
““ Para movimientos negativos.
Cuando se ha reversado un pago.
“+” Para movimientos positivos.
Cuando el pago es aplicado
correctamente.

Valor pago | Numérico Si En esta casilla se debe reportar el

capital valor a capital de los pagos
realizados por el cliente en el mes.
No debe llevar separador de
decimales.

Valor pago | Numérico Si En esta casilla se deben reportar los

interés valores de los pagos de Intereses

cuentas  por de Cuentas por Cobrar realizados

cobrar por el cliente en el mes. No debe
llevar separador de decimales.

Valor pago | Numérico Si En esta casilla se deben reportar el

interés mora

valor de los pagos de intereses de
mora realizados por el cliente en el
mes, contabilizados en la cuenta 16
y 64. No debe llevar separador de
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decimales.
Valor pago | Numérico Si En esta casilla se debe reportar los
otros valores de los pagos
correspondientes a seguros,
comisiones, cuotas de manejo, etc.
que el cliente ha realizado en el
mes. No debe llevar separador de
decimales.
Indicador Alfanumérico | Si Indica el tipo de moneda con el cual
moneda se realiza el pago:
C - Saldos de Credencial Ejecutiva
(pesos)
P - Saldos de tarjetas en pesos
D - Saldos de tarjetas en ddlares.
Sumatoria Numérico Si Sumatoria del campo “Valor Pago
valor pago Capital’, No se debe utilizar
capital separador de decimales.
Sumatoria Numérico Si Sumatoria del campo ““Valor Pago
valor pago Interés Cuentas por Cobrar”. No se
interés debe utilizar  separador  de
cuentas  por decimales.
cobrar
Sumatoria Numérico Si Sumatoria del campo “Valor Interés
valor interés Mora”. No se debe utilizar
mora separador de decimales.
Sumatoria Numérico Si Sumatoria del campo “Valor Otros™,
valor otros No se debe utilizar separador de
decimales.
Total de | Numérico Si Numero total de registros tipo 5
registros enviados, incluye los registros de

los totales de control.
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Tabla 30: Tablar de atributos para parametrizar claves para cifrar archivos en

SARC

Subproceso: Parametrizar claves para cifrar archivos en SARC

Atributo Tipo Requerido | Descripcion

Cédigo Proceso Numérico | Si Identificacion del proceso que
debe parametrizarse

Nombre Archivo Alfanuméri | Si Nombre de archivo que se

co desea encriptar

Proveedor o Tercero | Caracter Si Cédigo de tercero

Nombre Llave o | Alfanuméri | Si Clave de encripcion

Clave co

Ubicacion Llave o | Alfanuméri | Si Ubicacion fisica de la clave de

Clave co encripcion

Aplicacion Para | Alfanuméri | Si Definicién de la aplicacion que

Encriptar co se usa para encriptar.

4.4.3 Proceso: Novedades de los reportes a las centrales de riesgo

Tabla 31: Tabla de atributos para actualizar obligaciones de los reportes

generados a las centrales de riesgo

Subproceso: Actualizar obligaciones de los reportes generados a las centrales de

riesgo

Atributo Tipo Requerido | Descripcion

Tipo Reporte Carécter Si Identificacion  de  los
reportes disponibles
sobre el cual se desea
generar una novedad,
tales como:  reporte
mensual cartera total,
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reporte pagos cartera
total, reporte mensual
tarjeta de crédito Visa o
MasterCard.

Plantilla Caracter Si Lista de plantillas
asociadas al reporte
seleccionado.

Ubicacién Archivo Caracter Si Ruta de Ila ubicacion
fisica del archivo que
contiene la informacion
del reporte sobre el cual
se quieren generar las
novedades.

No Registro Numeérico Si Identificacion del registro
actualizado.

Campo Carécter Si Identificacion del campo
actualizado.

Inconsistencia Caracter Si Identificacion de tipo de
inconsistencia.

Tabla 32: Tabla de atributos para la consulta de reportes de las centrales de

riesgo en SARC

Subproceso: Consultar reportes de las centrales de riesgo en SARC

Atributo

Tipo

Requerido

Descripcién

Tipo Reporte

Caracter

Si

Identifica el tipo de reporte:
Mensual cartera total, pagos
cartera total, reporte mensual
tarjeta de crédito, reporte
pagos tarjeta de crédito.

Identificacion

Numérico

Si

NUmero de identificacion del
cliente por el cual se realizara
la consulta.
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Nombre Cliente

Caracter

Si

Nombre del cliente por el cual
se realizara la consulta.

Obligacién

Caracter

Si

Identificacion de obligacién o
producto.

Parametros de salida:

Atributo

Tipo

Requerido

Descripcion

Tipo de
identificacién

Numérico

Si

Cuando el valor sea otros o
ninguno de los anteriores
enviar espacios en blanco.

Para los registros de cédulas
con digito de chequeo se
enviara tipo de identificacién
cédula de ciudadania

C - Cédula de Ciudadania.

N - Nit

E - Cédula de Extranjeria

T - Tarjeta de Identidad

P - Pasaporte

D -Carné Diplomatico

S - Sociedad Extranjera sin Nit
en Colombia

F - Fideicomiso

R - Registro Civil

Numero de
identificacién

Numérico

Si

Identificacién del cliente

Nombre tercero

Caracteres

Si

Nombre del cliente

NuUmero de la
obligacion

Numérico

Si

Clase de tarjeta (Débito,
Crédito Visa, Crédito
Mastercard)

138




UNIVERSIDAD
s EAFIT

Abierta al mundo

NUmero de la sucursal en

Codigo sucursal Numérico Si dénde se generd la obligacion
Calidad Alfanumérico Si Identificacion de la calidad del
tercero.
Calificacion NUMérico Si Clasificaciéon de segmento de
banca.
Descripcién de la situacion
Situacia tad actual del titular. Ej: En proceso
'uacion 0 estado | ajtanumérico Si juridico, en mora simple, sin
del titular ; :
obligaciones en mora, entre
otros.
L . Estado de reclamos reportados
Estado Numérico Si a las centrales de riesgo
Cantidad de dias en las que se
Tiempo de mora Numeérico Si encuentra en mora una
P obligacién financiera de un
tercero.
Fecha de corte de pago
Fecha de corte Fecha Si ordinario de obligaciéon
financiera en estado de mora.
Fecha inicial o . Fecha de expedicion de la
L Fecha Si Y
expedicién obligacion.
Fecha terminacion | Fecha Si Feqha de termlr]amon de
periodo de gracia.
Fecha de Fecha Si Fecha de corte para realizar
exigibilidad pagos segun proceso juridico.
Fecha de . Fecha en donde se preescribe
R Fecha Si S
prescripcion la obligacién en mora.
Fecha de pago Fecha Si Fecha del ultimo pago
realizado.
M incion
Modo extincion Alfanumérico Si odo de extincio

comprometido con el deudor
para el cumplimiento de la
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obligacioén.

NR - Pago Normal
CS - Castigo

Tipo de pago Numeérico Si RT - Reestructurado
CD - Condonado
DP - Dacién en Pago
Cada cuanto tiempo se debe
Periodicidad de L . generar el pago: Anual,
Numérico Si .
pago mensual, quincenal, semanal,
diaria.
Porcentaje de estudio de
Probabilidad de no NUMEFIco Si probabilidad de mora del
pago cliente generada en estudio del
crédito.
NGmero d X Cantidad de cuotas que el
umero de cuotas | Numerico Si cliente ha cancelado de su
pagadas L
obligacion en mora.
NGmero de cuotas Cantidad de cuotas pactadas
Numérico Si en redefinicion del pago para la
pactadas ARt )
obligacién financiera en mora.
Cantidad de cuotas atrasadas
Cuotas en mora Numérico Si segun el habito de pago
definido con el clienta.
Valor 0 cupo NUMEFIco Si Monto_ total de la obligacién
financiera.
Valor de mora NUMEFIco Si Sumatoria total del saldo en
mora.
Valor del saldo Numeérico Si Sur_natqtla Qel tot_al de la
obligacién financiera.
Valor de la cuota Numeérico Si Mo_nto de la cuota de la
obligacién.
Valor de cargo fijo | Numérico Si Valor fijo de la obligacion.
Linea de crédito Alfanumérico Si Definicién de la linea de crédito

en la que se clasifica la
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obligacién financiera.

Clausula de
permanencia

Alfanumérico

Si

Descripcion de la clausula de
permanencia firmada por el
cliente para la obligacion
financiera.

Tipo de contrato

Alfanumérico

Si

Descripcion del tipo de contrato
que respalda la obligacién.

Estado de contrato

Alfanumérico

Si

Definicién del estado en que se
encuentra el contrato que
respalda la obligacién
financiera.

Termino o vigencia
del contrato

Fecha

Si

Fecha de vencimiento del
contrato.

Numero de meses
del contrato

Numérico

Si

Numero meses que cubre el
contrato.

Naturaleza juridica

Alfanumérico

Si

Naturaleza Juridica asignada al
Cliente:

0 — NO-APLICA-PERSONA
NATURAL

1 — ENT-PUBLICA-NAL

2 — ENT-PUBLICA-DPTAL
3 — ENT-PUBLICA-MCPAL
4 — SOC-PRIVADA-EXTRJ
5 — SOC-PRIVADA-NAL

6 — SOCIEDAD-MULTNAL
7 — SOC-SIN-ANIMO-LCRO
8 — SOC-COOPERATIVA

9 — ENT-PUBLICA-EXTRJ

10-ENT- DE ECONOMIA
MIXTA (GUBERNAMENTAL'Y
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PRIVADA)

Modalidad en la que se

[ y . ncuentra el crédito segun la
Mgdghdad de Numérico S encue t aelc edito seg
crédito clasificacion de la entidad

financiera.
Moneda con la que se genera
Tipo de moneda Numérico Si la pago y desembolso de la
obligacioén.
. ] L . Tipo de garantia que cubre la
Tipo de garantia Numérico Si podeg 9
obligacién en mora.
Valor de la - . ,

. Numéri i Mon | rantia.
garantia umérico S onto de la garantia
Obligacion . . Reestructuracion financiera de

Alfanumérico Si o
reestructurada la obligacién en mora.
Naturaleza de Ia Nueva clasificacién de la
3 (. i ,
reestructuracion Numérico S naturaleza segun la
reestructuracion.
Cantidad de
) y . r r raciones de pago a
Numero de _ NUMmérico Sj eestructuracio e pag
reestructuraciones las que se ha sometido la
obligacién financiera.
. Tipo de tarjeta con la que se
Clase tarjeta Numérico Si NS :
genera la obligacién financiera.
No de cheques L . Cantidad de cheques devueltos
Numeérico Si .
devueltos por sobregiros u otros eventos.
Plazo Alfanumérico Si Plazo generado para el cliente.
Cantidad de dias en la que la
Dias de cartera Numérico Si obligacién se encuentra en
cartera.
Tipo de cuenta en la que se
Tipo de cuenta Numérico Si clasifica la obligacién financiera

del cliente.
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Cupo que se encuentra en

Cupo sobregiro Numeérico Si g
sobregiro.
Cantidad de dias de
] : L . autorizados de espera para
Dias autorizados Numeérico Si : P P
que el cliente ponga sus
obligaciones al dia.
Direccion Corresponde a la direccion de
residencia del Alfanumérico Si correspondencia del cliente
tercero mas reciente.
) Corresponde al numero de
Teléfono . . :
. : L . teléfono del cliente (incluye el
residencia del Alfanumérico Si . f N
i cédigo del pais e indicativo de
ercero :
la ciudad).
. . . Cédigo de la cuidad de de la
Ciudad residencia - . . g .
Numérico Si direccién de correspondencia
del tercero
del tercero.
Cadigo Cédigo del departamento de la
departamento Numérico Si direccién de correspondencia
residencia. del tercero.
Nombre empresa | Alfanumérico Si Nombre de la empresa.
L Corresponde a la direccion de
Direccion de la . . .
Alfanumérico Si correspondencia de la empresa
empresa :
mas reciente.
Corresponde al niumero de
Teléfono de la - . teléfono de la empresa (incluye
Alfanumérico Si . R
empresa el codigo del pais e indicativo
de la ciudad).
e Cédigo de la cuidad de de la
Cédigo ciudad - . . ., .
Numérico Si direccion de correspondencia
empresa
de la empresa
Departamento Cédigo del departamento de la
empresa del Numérico Si direccién de correspondencia
tercero de la empresa.
Fecha inicio Fecha Si Fecha en la que inicia la

exencién del Gravamen de
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exencién GMF

Movimiento Financiero.

Fecha terminacién

Fecha en la que finaliza la

exencion GME Fecha Si exencion del Qrava_men de
Movimiento Financiero.
NG q Cédigo con la que se genera la
umero de Numérico Si renovacion de un producto
renovacion CDT
CDT.
Cuenta ah Numero de cuenta exenta del
uenta anorro Numérico Si gravamen de movimiento
exenta GMF . .
financiero.
Tipo de identificacién de
fiduciante.
C - Cédula de Ciudadania.
N - Nit
E - Cédula de Extranjeria
Tipo de T - Tarjeta de Identidad
identificacion Numérico Si
originaria P - Pasaporte
D -Carné Diplomatico
S - Sociedad Extranjera sin Nit
en Colombia
F - Fideicomiso
R - Registro Civil
Ndmero de Numero de identificacién del
identificacion Numeérico Si fiduciante.
originaria
Tino de entidad Descripcién de la entidad a la
Ipo de entida Numérico Si que pertenece el fiduciante en
originaria . g
caso de ser persona juridica.
Codigo de entidad Numerico S NUmero Unico de identificacion
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originaria del tipo de empresa segun el
cédigo SlIU.
Clasificacion del fideicomiso:
01 - Fideicomisos de inversion
Tipo de - .
fideicomiso Numeérico S 02 - Fideicomisos de garantia
03-Fideicomisos de
administracion y mixtos.
Ndmero del NUmérico Si I_der_ltlflce}C|0n Unica del
fideicomiso fideicomiso.
Nombre Alfanumérico Si Nombre legal del fideicomiso.
fideicomiso
Tipo de deuda NUM&Trico Si C_IaS|f|caC|on de la deuda en el
cartera sistema de cartera.
. . L . Tipo de pdliza que cubre la
Tipo de pdliza Alfanumérico Si obligacion en mora,
Codiao de ramo Numérico Si Numero de identificacién Unica
9 de un ramo de negocio.
Fecha dlti Fecha de la dltima modificacién
echa ullima Fecha Si realizada sobre la obligacion
modificacién , _
financiera.
Tipo novedad NUMérico Si Tipo de novedad aplicada a la

obligacién financiera.
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4.4.4 Proceso: Marcacion de reclamos en las centrales de riesgo

Tabla 33: Tabla de atributos para la generacion de archivo consolidado de

reclamos

Subproceso: Generar archivo consolidado de reclamos

Entidad Atributo Tipo
Tipo de registro Numérico
Tipo de Identificacion Alfanumérico
Numero de ldentificacion Alfanumérico
Nur_nerq ,de Crédito: Niumero de Numérico
Obligacién
Reclamos: Almacena la | €odigo del producto Numeérico
informacion de los . — —
reclamos radicados o Tipo de Transaccion Numérico
cerrados durante el dia —
v que deben ser Fecha de radicacion Fecha
enV|adols,, para Fecha de cierre Fecha
marcacioén y
desmarcacion a Tipo de Reclamo Numérico
centrales de riesgo.
Subtipo de Reclamo Numeérico
Naturaleza del Reclamo Numérico
NuUmero de radicacion Numérico
Cédigo del mensaje Numeérico
Tipo de respuesta Numérico
Entidad Descripcién Tipo
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Estado Reclamo: Cédigo del estado Numérico
Almacena los posibles
estados de los Descripcion del Estado. Alfanumérico
reclamos.
Entidad Atributo Tipo
Tipo de registro Numeérico
Tipo de Identificacion Alfanumérico
Numero de Identificacion Alfanumérico
Nur_nerq ,de Crédito: Numero de Numeérico
Obligacién
Reclamos diarios: Cédigo del producto Numeérico
Almacena - — —
temporalmente los Tipo de Transaccion Numérico
reclgmos diarios Fecha de radicacién Fecha
enviados por cada
cliente. Fecha de cierre Fecha
Tipo de Reclamo Numeérico
Sub tipo de Reclamo Numeérico
Naturaleza del Reclamo Numérico
Estado de reclamog reportados Numeérico
a las centrales de riesgo
Entidad Atributo Tipo
Reclamos Tipoidentificacion Alfanumérico

inconsistencias:
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Numidentificacion Alfanumérico
Numcredito Numérico
Codproducto Numérico
Numtipotransaccion Numérico
Fecradicacion Fecha
Feccierre Fecha
Numtiporeclamo Numérico
Subtiporeclamo Numérico
Naturalezareclamo Numérico
Numradicacion Numérico
Codmensaje Numérico
Numtiporespuesta Numérico
Estado Numeérico
Consistencia Alfanumérico
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5 ARQUITECTURA DE SERVICIOS

La estructura arquitectonica para la implementacion de la Ley Habeas Data en el
sector financiero, al ser un marco de referencia de industria, define los servicios
pero no establece detalles de flujos de medicion e implementacién de los servicios
dentro de una infraestructura determinada porque cada entidad diverge el
despliegue de su plataforma de tecnologia.

5.2 OBJETIVOS DE LA ARQUITECTURA DE SERVICIOS

El modelado del Servicio es el corazén de la Arquitectura Orientada a Servicios
(SOA).

El Modelo de Servicio permite generar la identificaciéon y especificacion de los
servicios, asi como la toma de decisiones que es necesario para la realizacion de
servicios de apoyo. Bajo la metodologia de RUP/SOMA el modelado de servicio se
compone de varias secciones cada una de las cuales tiene un objetivo de
especificacién, resumido en los siguientes items:

o ldentificar los servicios candidatos y tomar las decisiones acerca de los
servicios que realmente estaran expuestos.

o Especificar el contrato entre el proveedor de servicios y el consumidor de
los servicios.

o Servicios asociados con los componentes necesarios para la realizacién de
estos servicios.
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5.3 PORTAFOLIO DE SERVICIOS

El portafolio de servicios es una estructura simple que permite categorizar
jerarquicamente los servicios. Este sistema de clasificacion segun la metodologia
RUP/SOMA, se basa en areas funcionales del proceso que se va a implementar.

El portafolio de servicios debe contener una cantidad administrable de servicios
candidatos, los cuales se asocien a los objetivos del negocio.

5.3.1 Servicios

1 Proceso Habeas Data

1.1 Reclamaciones

e 1.2 Reporte de novedades

e 1.1.1 Reportar novedades informacion titulares

e 1.1.2 Reporte de Obligaciones en Mora

e 1.1.3 Actualizar Informacién de los Titulares

e 1.2.1 Consulta Informacién Titular

e 1.2.2 Reclamo Habeas Data

e 1.2.3 Demanda Habeas Data

1.1.1.1 Certificar autorizacién Titulares
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1.1.1.2 Actualizar informacién Titulares

1.1.1.3 Enviar informacién actualizada Titular

1.1.2.1 Notificacién de mora en obligaciones

1.1.2.2 Procesar respuesta a notificacién de mora

1.1.2.3 Enviar informacién negativa del Titular

1.1.3.1 Enviar informacion actualizada del titular

1.2.1.1 Recepciéon Consulta informacion titular

1.2.1.2 Atencién Consulta Informacion titular

1.2.1.3 Notificacién de prorroga

1.2.1.4 Resolucién de Consulta

1.2.1.5. Respuesta de Consulta

1.2.2.1 Atencion de Reclamo

1.2.2.2 Marcacién de registro individual

1.2.2.3 Resolucion de reclamo

1.2.2.4 Procesar respuesta reclamo

1.2.2.5 Notificacién de prorroga
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e 1.2.2.6 Enviar respuesta de reclamo

e 1.2.2.7 Actualizar informacion titular reclamacién

e 1.2.3.1 Recibir informacion demanda Habeas Data

e 1.2.3.1 Recibir demanda Habeas Data

e 1.2.3.2 Notificar Demanda

e 1.2.3.3 Marcacién de registro individual con demanda

e 1.2.3.4 Solicitar actualizacion informacién demanda

5.3.2 Jerarquia de Servicios

Categoria: Gestion de Informacion

1.1 Administracion y circulacion de informacion

1.1.1 Reportar novedades informacién titulares

1.1.1.1 Certificar autorizacion Titulares

1.1.1.2 Enviar informacién actualizada Titular

1.1.2 Reporte de Obligaciones en Mora

1.1.2.1 Notificacién de mora en obligaciones
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e 1.1.2.2 Procesar respuesta a notificacién de mora

¢ 1.1.2.3 Enviar informacién negativa del Titular

Categoria: Discernimiento consultas, peticiones y demandas

1.2 Reclamaciones

1.2.1 Consulta Informacion Titular

1.2.1.1 Recepcién Consulta informacion titular

1.2.1.2 Atencion Consulta Informacion titular

1.2.1.3 Notificacién de prorroga

1.2.1.4 Resolucién de Consulta

1.2.1.5. Respuesta de Consulta

1.2.2 Reclamo Habeas Data

1.2.2.1 Atencién de Reclamo

1.2.2.2 Marcacién de registro individual

1.2.2.3 Resolucién de reclamo

1.2.2.4 Procesar respuesta reclamo

1.2.2.5 Notificacién de prorroga
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1.2.2.6 Enviar respuesta de reclamo

1.2.3 Demanda Habeas Data

1.2.3.2 Notificar Demanda

1.2.3.1 Recibir demanda Habeas Data

Tabla 34: Tabla de clasificacion de servicios

UNIVERSIDAD

1.2.2.7 Actualizar informacion titular reclamacién

1.2.3.1 Recibir informacion demanda Habeas Data

1.2.3.3 Marcacién de registro individual con demanda

1.2.3.4 Solicitar actualizacidn informacion demanda

s EAFIT
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Servicio Descripcién Estado | Asociaciones
Proceso Meta

Administracién | Servicio permitira | C Gestién de | Implementar las
y circulacién | generar el flujo de Informacién | politicas de
de informacién | informacién dentro del gestion de

proceso para cumplir informacion

con acuerdos de

servicio Habeas Data.
Reportar Servicio que permite a | E Gestién de | Enviar reportes
novedades la entidad financiera Informacién | de  novedades
informacion generar reportes a las referentes a
titulares centrales de riesgo procesos

para la actualizacion generados por el

de informacién. cliente.
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Certificar Servicio por medio del Gestion de | Asegurar la
autorizacion cual la  entidad Informacién | autorizacién del
Titulares financiera puede cliente para el
validar la autorizacién manejo de su
de los titulares de informacién.
informacion para la
gestion y uso de sus
datos.
Enviar Servicio que permite Gestion de | Reportar
informacion enviar a las centrales Informacién | actualizaciones
actualizada de riesgo CIFIN vy de datos de los
Titular Datacrédito los clientes
reportes de
actualizacion de
Reporte de | Servicio que permite Gestion de | Generar reporte
Obligaciones que las entidades Informacién | de obligaciones
en Mora financieras generar un en mora.
reporte de informacion
negativa de un titular
por mora en sus
obligaciones
financieras.
Notificacion de | Servicio que permite Gestion de | Enviar
mora en | generar comunicado al Informacién | comunicado de
obligaciones cliente para informar notificacion  de
que tiene obligaciones reporte en
financieras en mora centrales de
que seran reportadas riesgo a cliente
a las centrales de en mora.
riesgo.
Procesar Servicio que permite Gestion de | Recibir y
respuesta a | procesar las Informacién | procesar la
notificacion de | respuestas de respuesta del
mora aceptacion o rechazo cliente respecto
de reporte por parte a notificacion de
de los clientes. mora.
Enviar Servicio que permite Gestion de | Generar y enviar
informacion generar archivos de Informacién | archivo de
negativa  del | marcacion y enviar marcacién  por
informacién  negativa mora en
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Titular del titular a centrales obligaciones.
de riesgo.

Reclamaciones | Servicio que permite el Consultas, | Procesar
procesamiento de las peticiones y | reclamaciones o
reclamaciones demandas | peticiones
registradas por basadas en la
personas naturales o ley de Habeas
juridicas en la entidad Data registradas
financiera. en la entidad

financieras.

Consulta Servicio que permite Consultas, | Procesamiento

informacion generar el flujo de peticiones y | de solicitudes de

Titular procesamiento desde demandas | consulta.
la recepciéon hasta la
respuesta de la
solicitud de una
consulta individual de
informacion.

Recepcion Servicio que permite a Consultas, | Registrar

Consulta persona natural o peticiones y | solicitud de

informacién juridica generar una demandas | consulta de

titular consulta sobre la registro
informacién que sobre individual.
ella reposa en las
centrales de riesgo.

Atencidn Servicio que permite Consultas, | Asignacion  de

Consulta validar el tipo de peticiones y | caso de solicitud

Informacién solicitud de consulta demandas | de consulta.

titular para validar cual es el
entre que debe
encargarse de generar
su solucion y
asignarsela.

Notificacion de | Servicio para generar Consultas, | Generar

prorroga comunicado de peticiones y | notificacion  de
notificacién de demandas | prorroga en
prorroga en la envio de
atencién de la solicitud respuesta.

de consulta a cliente.
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Resolucién de | Servicio para que el Consultas, | Registrar
Consulta area solucionadora peticiones y | respuesta a caso
registre el resultado de demandas |de solicitud de
la consulta solicitada consulta.
por el cliente.
Respuesta de | Servicio para el envio Consultas, | Generar envio
Consulta de comunicado a peticiones y | de respuesta de
solicitante con demandas | consulta a
respuesta de consulta persona
por registro individual. radicadora.
Reclamo Servicio que permita a Consultas, | Registrar
Habeas Data persona natural o peticiones y | reclamacién en
juridica registrar una demandas | entidad.
reclamacién en
entidad financiera.
Atencion de | Servicio que permite Consultas, | Asignar caso de
Reclamo validar la naturaleza peticiones y | reclamacién  a
del reclamo y escalar demandas | area o}
a area solucionadora. funcionario
asignado.
Marcacion de | Servicio que permite Consultas, | Enviar
registro enviar marcacion de peticiones y | marcacion de
individual registro individual con demandas | registro a
la leyenda ‘Proceso de centrales de
reclamacion’ a riesgo.
centrales de riesgo.
Resolucién de | Servicio que le permite Consultas, | Realizar proceso
reclamo al area solucionadora peticiones y | de atenciéon de
realizar el demandas | reclamo para su
procedimiento de solucion.
atencion a reclamo.
Procesar Servicio que permite al Consultas, | Registrar
respuesta area solucionadora peticiones y | respuesta a
reclamo registrar la respuesta demandas | reclamo.
de la reclamacion
registrada.
Enviar Servicio para generar Consultas, | Enviar respuesta
respuesta de | respuesta de solucion peticiones y
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reclamo de reclamacién a demandas | a reclamacién.
persona radicadora.
Actualizar Servicio que permite a Consultas, | Actualizar
informacion la entidad financiera peticiones y | informaciéon  de
titular realizar marcacion de demandas | registros
reclamacion registros a las individuales a
centrales de riesgo centrales de
segun resultado de riesgo.
gestion de
reclamaciones.
Demanda Servicio para la Consultas, | Gestionar
Habeas Data gestibn de procesos peticiones y | demandas
de demanda demandas | Habeas Data.
instaurados por
personas nhaturales o
juridicas.
Recibir Servicio que permite a Consultas, | Actualizar
informacion la entidad financiera peticiones y | informaciéon  de
demanda conocer que existe un demandas | demandas sobre
Habeas Data proceso de demanda titulares de
vigente para algun manejo por la
titular de informacién. entidad
financiera.
Recibir Servicio que permite el Consultas, | Registrar
demanda ingreso de la demanda peticiones y | demanda.
Habeas Data Habeas Data en la demandas
entidad financiera.
Marcacion de | Servicio que permite Consultas, | Marcacion  del
registro notificar la demanda a peticiones y | registro
individual con | centrales de riesgo demandas | individual por
demanda cuando dicha concepto de
demanda compete a demanda.
entidad financiera.
Solicitar Servicio que permite a Consultas, | Solicitud
actualizacion la entidad financiera peticiones y | actualizacién de
informacion solicitar actualizacién demandas | informacion
demanda de la demanda en sobre demanda
proceso. a terceros.
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Estado: “C” de Servicio Candidato, “E” de Servicio Expuesto.

Tabla 35: Flujo de mensajes entre servicios

Servicio Operacion Mensaje de | Mensaje de | Excepcion
entrada Salida
Reportar Enviar reportes | Estado de | Archivos de | Generacion
novedades | de novedades | procesos de | novedades para | incorrecta de
informacion | referentes  a | reclamacion o | CIFIN y | archivos.
titulares procesos demandas Datacrédito.
generados por
el cliente.
Certificar Asegurar la | Informacién Identificacion de | Cliente
autorizacion | autorizacion del cliente. cliente, inexistente.
Titulares del cliente para productos, fecha
el manejo de de autorizacién,
su informacién. estado de
autorizacion.
Enviar Reportar Archivos de | Log de | Archivo de
informaciéon | actualizaciones | novedades resultado de la | novedad no
actualizada | de datos de los | para CIFIN y | operacion enviado por falla
Titular clientes Datacrédito. en formato o
contenido.
Reporte de | Generar Informacién Archivos de | Datos de
Obligaciones | reporte de | de novedades de | archivo de
en Mora obligaciones compensacion | clientes en | clientes en mora
en mora. de pagos para | mora. incorrectos.
todos los
productos que
se reportan a
las centrales
de riesgo.
Notificacion | Enviar Registro Extracto Identificacion del
de mora en | comunicado de | unificado de | bancario con | cliente
obligaciones | notificacion de | cliente en | anotacion de | inexistente.
reporte en | mora. reporte a | Falla en
centrales de Centrales de | generacibn de
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riesgo a cliente riesgo por mora | extracto.
en mora. en obligaciones
financieras.
Procesar Recibir y | Identificacion | Relacion de | Datos
respuesta a | procesar la | de cliente, | Identificacion inconsistentes.
notificacion | respuesta del | servicio en | del cliente con | Compensacion
de mora cliente mora y fecha | reclamaciones de informacion
respecto a|de en curso por | reclamaciones
notificacion de | notificacion. servicio en | vs notificaciones
mora. mora. desajustada.
Enviar Generar y | Archivo de | Log de | Archivo
informacién | enviar archivo | reporte de | respuesta de | rechazado por
negativa del | de marcacién | clientes en | envio de | informacién o
Titular por mora en | mora para | archivo. formato
obligaciones. centrales de inconsistente.
riesgo.
Identificacion | productos fecha de | estado de | Identificacion de
de cliente autorizacion autorizacion. cliente
Consulta Procesamiento | Identificaciéon | Archivo de | Datos
informacion | de solicitudes | del titular, | respuesta de | incompletos.
Titular de consulta. naturaleza de | consulta.
consulta y
fecha de
radicacion.
Recepcién Registrar Identificacion | Numero de | Datos
Consulta solicitud de | del titular, | radicacién  de | incompletos.
informacién | consulta de | naturaleza de | solicitud de
titular registro consulta y | consulta y datos
individual. fecha de | asociados al
radicacion. registro.
Atencién Asignacion de | Numero  de | Identificacion de | Notificacién de
Consulta caso de | radicacién de | area 0 | asignacion
Informacién | solicitud de | solicitud  de | funcionario fallida.
titular consulta. consulta y | asignado, fecha
datos de asignacién.
asociados al
registro.
Notificacion | Generar Numero  de | Archivo de | Direccién de
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de prorroga | notificacion de | radicacién de | notificacion, correspondencia
prorroga en|la  solicitud, | direccidon de | cliente no
envio de | fecha de | correspondencia | conocida por el
respuesta. radicacion, cliente. sistema. Datos
estado del incompletos.
proceso.
Resolucién Registrar No radicacién | Estado de la | Respuesta
de Consulta | respuesta a | de solicitud, | consulta, incoherente.
caso de | No de | respuesta
solicitud de | radicacién asociada.
consulta. asignacion.
Respuesta Generar envio | No radicacion | Archivo de | Falla en
de Consulta | de respuesta |de solicitud, | respuesta a | generaciéon de
de consulta a | Informacion consulta de | archivo.
persona de solicitante | registro
radicadora. y  respuesta | individual.
asociada a
solicitud.
Reclamo Registrar Identificacion, | NUmero de | Informacion
Habeas Data | reclamacién en | nombre, tipo | radicacion, incompleta en el
entidad. de reclamo, | fecha de | registro de la
descripcién radicaciéon  del | reclamacién.
del reclamo. reclamo.
Atencién de | Asignar caso | Numero  de | Identificacion de | Notificacién de
Reclamo de reclamacién | radicacion area 0 | asignacion
a area o0 |reclamo y | funcionario fallida.
funcionario datos asignado, fecha
asignado. asociados al | de asignacién.
registro.
Marcacion Enviar Archivo de | Log de | Caida del canal
de registro | marcacion de | marcacion de | resultado del | en envio del
individual registro a | registro envio del | archivo. Archivo
centrales  de | individual para | archivo: Hora de | inconsistente
riesgo. las centrales | la transaccion, | por estructura o
de riesgo: | descripcion del | contenido.
Identificacion | resultado,
de la persona, | identificacién del
leyenda de | origen y destino.
‘reclamo  en
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proceso’
Resolucién Realizar Numero de | Identificacion de | Notificacion de
de reclamo | proceso de | radicacién de | area 0 | asignacion
atencién de | solicitud  de | funcionario fallida.
reclamo para | reclamo y | asignado, fecha
su solucién. datos de asignacién.
asociados al
registro.
Procesar Registrar No radicacién | Estado de | Informacion
respuesta respuesta a | reclamo, tipo | reclamo, fecha |incompleta.
reclamo reclamo. de reclamo, | de
identificacion | procesamiento,
de area | identificacién de
solucionadora, | procesamiento
Fecha de | externo, fecha
ingreso y | de envio
asignacién de | externo, log de
registro. gestion del
requerimiento.
Enviar Enviar Generar Generar log de | Falla de canal.
respuesta de | respuesta a | archivo de | archivo de
reclamo reclamacion. respuesta. respuesta.
Actualizar Actualizar Generar Log de | Falla de canal.
informacion | informacién de | archivo de | transacciones Archivo con
titular registros generacion de transferencia | fallas por
reclamacién | individuales a | actualizacion |de archivo a | formato o datos.
centrales de | de centrales de
riesgo. informacion riesgo.
en centrales
de riesgo.
Demanda Gestionar Registro  de | Archivo de
Habeas Data | demandas demandas en | actualizacién de
Habeas Data. | proceso ante | datos.
cualquier
ente.
Recibir Actualizar Recibir Log de | Falla por
informaciéon | informacién de | archivo actualizacion de | compensacion
demanda demandas consolidado registro en | de datos.

sobre titulares

de demandas

bases de datos
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Habeas Data | de manejo por | en curso | interna de la | Caida del canal
la entidad | asociadas a | entidad. de
financiera. titulares de comunicaciones.
informacion
por Habeas
Data.
Recibir Registrar Informacién No de | Informacion
demanda demanda. de titular, tipo | radicacion  de | incompleta.
Habeas Data de demanda, | demanda,
informacion definicién de
del relaciébn con la
demandado, entidad.
fechas de
radicacién.
Marcaciéon Marcacién de | Archivo de | Log de | Falla del canal,
de regqistro | registro marcacion de | transferencia de | archivo
individual individual  por | registro archivo a central | inconsistente
con concepto  de | individual, de riesgo. por formato o
demanda demanda. informacion datos.
de titular,
fecha de
demanda,
leyenda de
marcacion.
Solicitar Solicitud Registro  de | Archivo de |Falla en el
actualizacion | actualizacién solicitud  con | actualizacién de | canal.
informacién | de informacion | rango de | registro de | Inconsistencia el
demanda sobre fechas para | estado de |en el registro
demanda a | actualizacion | demandas a | por
terceros. de titulares. compensacion
informacion. Informacién de |de datos o
titular, tipo de | formato de
demanda, interfaz.
informacion del
demandado,
fechas de
radicacion.
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5.4 DEPENDENCIAS, COMPOSICION Y FLUJO DE SERVICIOS

El modelado de la composicion y dependencias de servicios, permite describir las
relaciones existentes entre los servicios expuestos y que son utilizados a partir de
un proceso de negocio, lo que implica una secuencia de ejecucidn de los servicios.
Las relaciones de dependencia (que un servicio s6lo se puede iniciar cuando otro
ya se hubiera ejecutado con anterioridad) y de compensacién (un servicio para su
ejecucion envuelve o requiere la instanciacion de otros servicios subyacentes) son
descritas en dos tipos de esquemas:

e Dependencias funcionales ("Tipo 1"): composicion se deriva de multiples
servicios.

e Tiempo de dependencia ("Tipo 2"): Se determinan las precondiciones o
requisitos para las composiciones o coreografias de servicios.

Tabla 36: Dependencias entre servicios

Dependencia de Servicio Tipo 1 Dependencia de Servicio Tipo 2

1.1.1.1 Certificar
autorizacion
Titulares

1.1.1.2 Actualizar
informacion
Titulares

1.1.1 Reportede

1112
Actualizar

dependencia informacién
Titulares

114

Reporte de
Novedades

Novedades

1.1.1.3 Enviar

informacion

actualizada
Titular

1.1.1.3 Enviar
informacion

actualizada Titular
\
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Dependencia de Servicio Tipo 1

1.1.2.1Re
informacion negativa
delTitular

1.1.2.3 Notificacion de
moraen obligaciones

1.1.2 Reporte de
Obligaciones en Mora
1.1.3 Actualizar
Informacion de los
Titulares

.3.1 Enviar
formacion
actualizada del titular

1123
precondician Notificacian
de mora en

-,ung.,uunej
.

113
Actualiza
Informaci
de los
Titulare:

1.2.1.1 Recepcién
Consulta
informacién titular

1.2.1.2 Atencién
Consulta
Informacién titular

1.2.1 Consulta 1.2.1.3 Notificacién
Informacién Titular de prorroga

1.2.1.4 Resolucion
de Consulta

1.2.1.5. Respuesta
de Consulta

e

: " Notificacion
Consulta deprorroga)
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Dependencia de Servicio Tipo 1

2.1 Atencion
de Reclamo

.2.2 Marcacion
de registro
individual

Resolucion

de rcc\an—-n/
1.2.2.3 Resolucion ‘ p
dereclamo

1.2.2 Reclamo

1.2.2.4 Procesar
Habeas Data

respuestareclamo

reclamo

1.225
Motificacion de
prorroga

1.2.2.6 Enviar
respuestade
reclamo

1.2.2.7 Actualizar
informacion titular

reclamacion
[ ]

1.2.3.1 Recibir
informacién demanda
Habeas Data

1.2.3.1 Recibir
demanda Habeas Data rmacion

anda

X . Habeas Daty
- 1323 N
e Jemand
1.2.3 Demanda Habeas 1.2.3.2 Notificar Demand
Data

Demanda Habeas
Data
1.2.3.3 Marcacién de

registro individual con
demanda

individual con Notificar
demanda

Demanda
-
1.2.3.4 Solicitar
actualizacién
informacién demanda
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5.5 REQUERIMIENTOS NO FUNCIONALES DE SERVICIOS

RUP — SOMA recomienda simplificar la validacién de los requisitos no funcionales
para la validacién de los servicios candidatos a implementacién, por lo cual no se
centra en todos los atributos de calidad definidos por la ISO 9126 [40], sino que
define cuatro requisitos basicos que se deben evaluar al momento de realizar el
modelado de servicios:

e Disponibilidad — MTBF (Medium Time Between Failures), MTTR (Medium
Time To Repair).

e Ventana Operacional - es un tiempo en el cual los servicios no estan
disponibles para ser utilizados

e Tiempo de respuesta- la rapidez con la que un servicio debe responder a
una solicitud.

¢ Pico de rendimiento (cuantos requerimientos para el servicio pueden llegar
por unidad de tiempo, por ejemplo: por segundo, por minuto, por hora).

La entidad que use este marco de referencia arquitecténico para la
implementacion de la Ley Habeas Data, debe establecer los niveles de acuerdo de
servicios las areas funcionales y técnicas, de manera que se pueda dar respuesta
a los objetivos estratégicos de la empresa y sus politicas de calidad.

Segun la naturaleza de la entidad los niveles de acuerdo de servicio (SLA) y los
requerimientos no funcionales definidos para el modelado de componentes de
servicio, pueden utilizar diferentes atributos de calidad requeridos y no es
necesario ajustarse unicamente a los propuestos por RUP -SOMA.
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6 ARQUITECTURA TECNICA

El mercado de tecnologia tiene mudltiples opciones para la implementaciéon de
infraestructura que soporte el paradigma de Orientacién a Servicio. De manera
basica, todas las casas de tecnologia deben manejar los siguientes componentes
que soporten las siguientes funciones:

e Gestion de Key Perfomance Indicator (KPI) e implantacién de tableros de
control (Dashboard).

e Adaptadores: Conectividad a sistemas legados
e SOA testing (funcionalidad y desempefio): Servicios y procesos de negocio
e Registro de Servicios (UDDI): Modelo de Datos, WSDL, versiones

e (Gobernabilidad SOA: Administracién de cambio, ciclo de vida de servicios,
gestién de versiones de servicios, soporte y mantenimiento de la calidad.
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6.2 PROPUESTA DE TECNOLOGIAS SOA

6.2.1 Tecnologia Oracle

T Mediator
Business

"éh Ri

Seniiee
Infrastruciure

Fuente: [33]

llustraciéon 15: Componentes de Oracle SOA Suite

Oracle SOA Suite permite el modelado de servicios, integracién y gobernabilidad.

Comprende multiples componentes de infraestructura de servicios que permiten
disefar, definir, administrar e integrar procesos del negocio.

Con la implantacion de SOA las organizaciones pueden ampliar y adoptar bajo
una misma plataforma multiples arquitecturas internas sin necesidad de
reemplazarlas.

SOA permite mayor calidad del servicio al interpretar los servicios en una
arquitectura grid para escalabilidad y disponibilidad del servicio. Posee meta
informacién, cumple estandares y niveles de servicio.

La infraestructura de SOA evoluciona a medida que se despliegan mas servicios y
esta compuesta de manera general por:
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Oracle BPEL Process Manager. Habilita la integracion empresarial de
aplicaciones y servicios web multiplataforma en los procesos de negocio.

Oracle Web Services Manager. Ofrece una solucion para manejo de
politicas de administrativas y servicios de seguridad de la infraestructura.
Este provee visibilidad y control de las politicas a través de una
administracion centralizada

Oracle Business Rules. Direcciona los requerimientos segun las reglas del
negocio para un tratamiento agil, controlado y transparente

Oracle Business Activity Monitoring. Efectia monitoreo y planificacion de
las actividades del negocio, y establece lineas base de operacién a través
de la recoleccién de estadisticas.

Oracle Enterprise Service Bus. Es un componente fundamental, provee
frameworks de acoplamiento para mensajeria entre aplicaciones.
Integracion aplicaciones multiplataforma sin ser intrusiva.

Oracle Service Registry. Extiende el core UDDI (Universal Description,
Discovery and Integration)V3 estandar con una unica funcionalidad para
publicar, categorizar y descubrir servicios Web.

Oracle JDeveloper. Plataforma de desarrollo estandar para simplificar la
creacion de aplicaciones disponiendo de un entorno grafico y declarativo,
un entorno de codificacion avanzado y estandar.

6.2.2 Tecnologia IBM

Los procesos de negocio en el contexto de una SOA se ejecutan bajo el control de
un motor o servidor de procesos tal como el WebSphere Process Server. Existen
ademas diversos componentes de middleware que facilitan la creacion de nuevos
servicios, la integracion de los procesos con servicios nuevos o ya existentes y la
interaccién de los servicios y procesos con las personas.
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En la visién propuesta por IBM estos componentes se clasifican del siguiente

modo:

Servicios de conectividad, que se implementan, como ya se ha dicho,
mediante un patrén de Enterprise Service Bus (ESB).

Servicios de negocio, que pueden ser dados por:

Nuevos componentes aplicativos, disefiados especificamente para
una SOA y desarrollados por ejemplo en J2EE y ejecutarse bajo el
servidor de aplicaciones WebSphere Application Server.

IBM provee para el desarrollo de estos nuevos componentes los
productos de la plataforma IBM Rational que cubren todo el ciclo de
vida de las aplicaciones.

Componentes aplicativos preexistentes, que pueden integrarse a una
SOA, como se ha dicho antes, a través de adaptadores tales como
los WebSphere Adapters provistos por IBM.

Servicios provistos por terceros. En las comunicaciones B2B se ha
utilizado histéricamente una gran variedad de protocolos (EDI,
RosettaNet, FTP, Web Services, etc).

Para aislar a los aplicativos y procesos de la complejidad de manejar
todos esos diferentes protocolos, y para manejar desde un lugar
Unico cosas tales como la seguridad y los niveles de servicio, es
conveniente contar con un gateway, que provea una interfaz de
servicios a los aplicativos y procesos de la empresa y que se ocupe
de manejar la comunicacion con los diferentes proveedores de
servicios externos. En la arquitectura SOA de IBM el componente
que cubre esta funcién es el WebSphere Partner Gateway.

Elementos de control de los servicios, que incluyen:

= Servidor de procesos, el WebSphere Process Server ya
mencionado y del cual hablaremos detalladamente mas
adelante.
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= Servidor de portal, que facilita la integracién a nivel de la
interfase de usuarios de los diferentes aplicativos y procesos.
En la arquitectura SOA de IBM esta funcionalidad la brinda el
WebSphere Portal Server.

= Servicios de integracion de la informacién, que permiten
visualizar fuentes de datos diversas como si fuesen una Unica
base de datos. Esta funcionalidad la provee el WebSphere
Information Integrator.

Todos estos elementos hacen parte de la Arquitectura SOA de Referencia de IBM,
que se esquematiza del siguiente modo:

Business Innovation & Optimization Services

Provide for befter decision-making
with real-ime business information

- -
= =
Se = = : = - s
E_ et Interaction Services Process Services Information Services = E
°% . gD
2 i Enables collaboration Orchestrate and Manages diverse "f z
= between people automate business data and content in & = 'E"

processes & information processes unified manner
I I I
Integrated Enable inter-connectivity belween services Manage
environment and secure
for design | | services,
and creation - 2 2 - | applications
o Partner Services Business App Services Access Services g 2
- @3
assels = Build on & robust, Facilitate interactions w | fesources
Connect with trading " i A 22
scaleable, and secure with existing information N
pariners 7 =
‘ services environment and application assefs £|

Infrastructure Services

Optimizes throughput,
availability and performance

Fuente: [34]
llustraciéon 16: Arquitectura de referencia SOA de IBM
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Fuente: [35]
llustraciéon 17: Arquitectura SOA de Tibco

Tibco EMS: Tibco Enterprise Message Server es la implementacién del
estandar JMS de Java de Tibco. Sobre este servidor recae la responsabilidad
de transporte y enrutamiento del ESB previsto para la arquitectura SOA.

Tibco iProcess Engine: Tibco iProcess Engine es el motor BPM de la suite de
productos Tibco. Permite la ejecucién de procesos de negocio de larga
duracién, y la orquestacion de servicios y tareas que requieran interaccion
humana.

El servidor consta de varios procesos corriendo para cubrir las distintas partes
de la funcionalidad. Entre ellos los workers, encargados de ejecutar los
procesos, se pueden aumentar en nuamero, siendo por tanto el servidor
suficientemente escalable en este aspecto.

Tibco Business Factor y Tibco iProcess Insight: Tibco Business Factor y
Tibco iProcess Insight permite la monitorizacién de la actividad de negocio
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(BAM) dentro de la arquitectura prevista. Tibco iProcess Insight es una
extension de Tibco Business Factor y permite la monitorizacion dentro de los
workflows de iProcess.

Tibco Active Matrix Policy: Los Web Services desarrollados con las
herramientas y desplegados en los dominios existentes dentro de la SOA es
necesario asegurarlos. Esta labor se realiza de una manera independiente de
los desarrollos, por lo que para dotarlos de capacidades de aseguramiento de
la informaciédn no es necesario cambiar en ningun aspecto el desarrollo
original. El producto utilizado por Tibco para el aseguramiento de Web Services
es Tibco Active Matriz Policy. Se trata de dos productos:

o Tibco Active Matrix Policy Manager

o Tibco Active Matrix Policy Agent
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7  CONCLUSIONES

Al dar inicio a este trabajo fue necesario hacer varios re-planteamientos
conceptuales: ;qué es una arquitectura empresarial? ;Cémo puede plantearse un
modelo metodoldgico para implementar una arquitectura empresarial pero sin ser
especifica para una entidad financiera en particular? ;Cémo abstraer de una ley,
planteada l6gicamente en términos legales, el marco referencial para su
comprensidén y concepcion a nivel técnico? Como no caer en interpretaciones
erradas ? ;Cémo establecer una nueva estructura arquitecténica que armonice
con la arquitectura ya establecida mediante la disposicion de multiples elementos
tecnoldgicos?

Para abordar este tema de la manera apropiada fue necesario conformar un grupo
multidisciplinario, que como ejercicio académico participo en este proceso de
manera algo fraccionada pero totalmente relevante para discusién requerida. Un
abogado experto en el tema de legislacion financiera, analistas expertos en el
negocio financiero, arquitectos de software, arquitectos de soluciones
empresariales, y algunas otros analistas con experiencia en la metodologia de
implementaciéon de este tipo de legislaciones a nivel corporativo fueron las
personas con las cuales pudo abstraerse todos los datos requeridos para definir la
estructura arquitectdnica expuesta en este trabajo.

Inicialmente la premisa era agilidad, como establecer la arquitectura requerida
para adoptar la ley a través de un framework liviano (XAF) pero con la robustez
obligada para este tipo de soluciones, pero durante el desarrollo del proyecto se
llega a la conclusién que, mas alld del framework elegido, mas alla de la notacién
con la cual se trabaja, esta la absoluta claridad de como opera el negocio, con un
entendimiento real de los flujos de informacién, de los procesos y que estos estén
‘escritos’ y sean conocidos por la organizacion. Cualquier metodologia es tan agil
como se quiera, algunas mas practicas para determinados nichos como el
financiero, pero al final es el conocimiento del negocio, la disciplina en la
documentacioén y un abogado especialista en el sector los que confluyen en una
metodologia técnica real, aplicable, estandar y, aunque inicialmente puede no ser
Optima, que constituye la primera fase para alcanzar la convergencia de servicios
en una arquitectura empresarial integrada.

Por increible que parezca el primer problema y el mas complicado de resolver es
que las organizaciones no tienen procesos definidos, no estan establecidos en
lineamientos. Estos existen, claro, pero inmersos en las funcionalidades, en las
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aplicaciones, en el dia a dia de las organizaciones. Asi que fue necesario hacer el
esfuerzo de retomar el conocimiento de los analistas del negocio, leer sobre
estandares del mercado, y recopilar documentaciéon de las aplicaciones operativas
para establecer los procesos basicos y formular de alli la arquitectura del negocio.
Esta fase, la mas importante, y para este caso, engorrosa, facilité el desarrollo de
las demas arquitecturas planteadas dentro de la estructura propuesta. Sin la
definicién de los procesos no es posible la formulacién de la arquitectura ni de
ninguna metodologia en este sentido.

Para las fases siguientes, el trabajo fue de ingenieria: plasmar lo planteado en la
fase inicial mas la interpretacion de la ley a nivel tecnolégico.

El producto aca desarrollado es el marco de referencia para una arquitectura
orientada a servicios basado en TOGAF, XAF (Framework Arquitectura Extrema) y
RUP-SOMA y se modela bajo el concepto MDA (Model Driven Architecture). El
uso de MDA garantiza que la funcionalidad es definida en modelos independientes
de la plataforma (Platform-Independent Model o PIM) usando UML, permitiendo a
cualquier organizacion adaptar facilmente la estructura arquitecténica a su propia
infraestructura tecnoldgica, generando modelos de plataforma especifica
(Platform-Specific Model o PSM), ademas la notacion UML es el modelo para el
trabajo de XAF.

La vision especifica del impacto en los flujos de trabajo permite el despliegue del
modelo conceptual de la Ley Habeas Data, la definicién de los macroprocesos y
procesos derivados, casos de uso relevantes, detalle y jerarquizacién de servicios,
el ciclo de vida de la informacién, el modelo canénico de datos, que a simple vista
parece ‘obvio’ pero que en realidad ayuda ostensiblemente a las
implementaciones técnicas y a la definicion de las integraciones criticas, y en
general la traduccién de las especificaciones legales en un modelo integrado de
Servicios.

Por tratarse de un estudio académico, y aunque adaptado completamente a las
necesidades puntuales de las organizaciones financieras, no se ha implementado
en una corporacién especifica, sin embargo el desarrollo de cada fase fue validado
con arquitectos de software IBM proveedores del grupo Aval, arquitectos
empresariales de Banco de Occidente y con consultores internacionales expertos
de Oracle para la implantacién de soluciones iFlex.
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Los estudios académicos en el sector financiero tienen un factor de riesgo dificil de
aceptar: la confidencialidad. Este sector de la industria es especialmente celoso, y
no sin razén, de la seguridad de la informacion (precisamente lo que propende
leyes como Habeas Data), por lo que un estudio de este tipo en el cual se
desglosan procesos internos y se hace muy legible su trazabilidad e impacto no
son precisamente faciles de desarrollar. Sin embargo, el uso de metodologias de
arquitectura empresarial como una herramienta para poder construir un marco de
referencia aplicable a una industria, que pueda ser usado y refinado por cualquier
empresa financiera, tiene aceptacién y es visualizado como un estandar que debe
adoptarse en el sector.

Cuando un arquitecto empresarial del sector financiero lea este trabajo, tendra un
mayor entendimiento de la arquitectura de servicios que requiere para
implementar la Ley Habeas Data y moldearla a su estructura organizacional, y
aunque el estudio es especifico para esta ley, le dara luces para la implementacién
de leyes similares, la receta que debe seguir para el correcto analisis de las
mismas, y aunque se sumerja en el aprendizaje y adhesion de otros frameworks y
otras tendencias tendra un norte claro para la adecuacion de la normatividad legal
a las necesidades empresariales.
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GLOSARIO

ARQUITECTURA CONTROLADA POR MODELOS (MDA): La OMG [1] la define
de la siguiente manera: "Enfoque de la especificacion de sistemas IT que separa
la especificacion de la funcionalidad de la especificacion de la implementacién de
esa funcionalidad en una plataforma de tecnologia especifica" [11].

ARQUITECTURA EMPRESARIAL: La arquitectura empresarial es un conjunto de
elementos organizado con relaciones claras entre si, que juntos forman un todo
definido por su funcionalidad. Los elementos representan la estructura
organizativa y de comportamiento, y muestran las abstracciones de los procesos y
estructuras clave de la empresa [11].

ARQUITECTURA ORIENTADA A SERVICIOS (SOA): Una arquitectura orientada
a servicios define el conjunto de servicios que componen un sistema, describe las
interacciones que se producen entre ellos para llevar a cabo determinado
comportamiento, y correlaciona los servicios en una 0 mas implementaciones de
tecnologias especificas [11].

ARQUITECTURA: Concepto de sistema en su entorno, de nivel superior, de
acuerdo con IEEE. La arquitectura de un sistema de software (en un momento
dado del tiempo) es la organizacibn o la estructura de los componentes
importantes que interactian mediante interfaces, con componentes compuestos
de interfaces y componentes cada vez mas pequenos [11].

ARTEFACTO: Un producto de trabajo formal que una tarea produce, modifica o
utiliza, define un area de responsabilidad y esta sujeto al control de versiéon. Un
artefacto puede tener diversas formas, incluido un modelo, un elemento de modelo
0 un documento [11].

CENTRAL DE INFORMACION FINANCIERA (CIFIN): CIFIN es un servicio
privado de recoleccién, almacenamiento, procesamiento, administracién,
divulgacion y cesién de informacién, conformado por bases de datos de diverso
caricter, a través de las cuales se muestra el comportamiento comercial y
financiero de las personas que son reportadas a ellas [4].
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DATACREDITO: DataCrédito es una central de informacion financiera y crediticia
gue administra informacion financiera, crediticia, comercial y de servicios relativa a
la forma como las personas y las companias han cumplido con sus obligaciones
de crédito [5].

MODELADO EMPRESARIAL: Agrupa todas las técnicas de modelado que puede
utilizar para modelar visualmente una empresa. Estas son un subconjunto de las
técnicas que puede utilizar para realizar ingenieria empresarial [11].

MODELO ESPECIFICO DE PLATAFORMA (PLATFORM SPECIFIC MODEL -
PSM): EI OMG lo define de la siguiente manera: "Modelo de un subsistema que
incluye informacién sobre la tecnologia especifica que se utiliza en su ejecucién en
una plataforma especifica, y posiblemente contenga elementos especificos de esa
plataforma” [17].

MODELO INDEPENDIENTE DE PLATAFORMA (PLATFORM INDEPENDENT
MODEL - PIM): EI OMG lo define de la siguiente manera: "Modelo de un
subsistema que no contiene informacién especifica de la plataforma ni de la
tecnologia que se utiliza para llevarlo a cabo" [17].

MODELO: Descripcién completa de un sistema desde una perspectiva
determinada (completa significa que no es necesario anadir informacién adicional
para comprender el sistema desde dicha perspectiva) [11]..

PATRON DE ARQUITECTURA: "Un patrén de arquitectura expresa un esquema
de organizacién estructural fundamental para sistemas de software. Proporciona
un conjunto de subsistemas predefinidos, especifica sus responsabilidades e
incluye reglas y directrices para organizar las relaciones entre ellos" [11].

RUP: Rational Unified Process

SERVICIO (EN CONTEXTO DE SOA): Un servicio es un recurso de software que
puede ser descubierto con una especificacion de software ubicada en una ruta
externa. Esta especificacion de servicio esta disponible para la busqueda, el
enlace y la invocacion mediante un consumidor de servicios. El proveedor de
servicios realiza la implementacion de especificacion de servicio y también ofrece
la calidad de requisitos de software al consumidor de servicios. Los servicios estan
regidos por politicas declarativas y, por tanto, dan soporte al estilo de arquitectura
dinamicamente reconfigurable [11].
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UML (Lenguaje unificado de modelado): Lenguaje de visualizacion,
especificacién, construccién y documentacion de artefactos de un sistema de
software intensivo [11].

VISTA ARQUITECTONICA: Vista arquitectdnica del sistema desde una
perspectiva determinada. Se centra principalmente en la estructura, la
modularidad, los componentes fundamentales y los flujos de control principales
[11].
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