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2024



Abstract

Este documento explora la propuesta de integración de metodoloǵıas de Operación de Modelos de Aprendizaje
de Maquina (Machine Learning Operations - MLOps) en la Administración de Riesgo de Modelo (Model Risk
Management - MRM) para promover la gestión efectiva de riesgo. A través de una revisión sistemática de la
literatura, se examinan definiciones y prácticas actuales de MLOps y MRM, destacando su aplicabilidad en
diversas industrias, y no exclusivamente para el sector financiero. El estudio identifica los desaf́ıos clave de
la MRM, como la validación de modelos y la calidad de los datos, y propone soluciones basadas en principios
de MLOps y sus herramientas. Esta propuesta sugiere que la temática desarrollada en este documento puede
reportar algún grado de novedad, y que además MLOps puede abordar efectivamente los retos de MRM,
mejorando la administración del ciclo de vida de los modelos y asegurando el cumplimiento regulatorio, lo
que es crucial para la estabilidad y eficiencia operativa de las instituciones.

1 Introducción

La inteligencia artificial (IA) y el aprendizaje automático (ML o Machine Learning) están transformando
múltiples industrias, impulsando el uso de modelos predictivos. Sin embargo, este crecimiento también
plantea preocupaciones sobre la fiabilidad y robustez de estos modelos, especialmente en la administración
de sus riesgos de uso y operación. En este sentido, este tema se extiende en la práctica a las decisiones que
se toman utilizando las salidas de modelos predictivos, expuestos riesgos en su desarrollo y mantenimiento
en producción, que de no ser administrados, se incurren en pérdidas económicas (y no económicas) derivadas
en las decisiones erradas influenciadas por los cambios inadvertidos y adversos sobre las predicciones de un
modelo.

Las metodoloǵıas de Operaciones de Aprendizaje Automático (MLOps o Machine Learning Operations)
ofrecen soluciones para integrar prácticas de desarrollo y operación, y su aplicación en la administración de
riesgo de modelo (MRM o Model Risk Management) puede ser provechosa, mas sin embargo requiere una
investigación y explicación detallada.

La meta principal de este documento por lo tanto, es responder a la pregunta: “¿Cómo pueden las
metodoloǵıas de MLOps integrarse efectivamente en las prácticas de administración de riesgo de modelo para
mejorar la fiabilidad y la robustez de los modelos de aprendizaje automático?”. Para esto, se realiza una
revisión sistemática de la literatura para recopilar una base de conocimiento actualizada y objetiva. Además,
se plantean dos objetivos secundarios: ofrecer una versión actualizada de las definiciones y referencias teóricas
sobre MLOps y MRM, y mostrar con algunas analoǵıas que el riesgo de modelo es una preocupación universal
para todas las empresas, no solo para el sector financiero. Los efectos de una mala administración operativa
de un modelo son transversales a cualquier industria.

2 Objetivo

El objetivo principal de este documento es resolver la pregunta de investigación: ”¿Cómo pueden las
metodoloǵıas de MLOps integrarse efectivamente en las prácticas de administración de riesgo de modelo
para mejorar la fiabilidad y la robustez de los modelos de aprendizaje automático?”

Además se establecen dos objetivos secundarios que ambientan el desarrollo de este documento. Primero,
ofrecer una versión actualizada de las definiciones y referencias teóricas para las Operaciones de Modelos
de Aprendizaje Automático (MLOps) y la Administración del Riesgo de Modelo (MRM). Esto incluye una
revisión sistemática de la literatura existente y una clarificación de los conceptos clave relacionados con estos
campos.

También se pretende proponer que el riesgo de modelo es una preocupación universal para todas las
empresas, y no es exclusivo del sector financiero. Se utilizará la analoǵıa de que los efectos indeseados de
una mala administración operativa de un modelo son transversales a cualquier industria, demostrando que
el riesgo de modelo afecta de manera similar a diversas organizaciones, independientemente de su sector.
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3 Metodoloǵıa

La metodoloǵıa empleada en este documento comienza con una revisión sistemática destinada a explorar
la relación entre MLOps (Machine Learning Operations) o bien Operaciones de Aprendizaje Automático y
MRM (Model Risk Management) o bien la Administración de Riesgo de Modelos (MRM). Las revisiones
sistemáticas son una forma rigurosa y estructurada de revisión de la literatura que permite la śıntesis com-
prensiva de investigaciones existentes, garantizando un alto nivel de fiabilidad y validez en los hallazgos. Este
enfoque es particularmente ventajoso para identificar brechas en el conocimiento actual, sintetizar evidencias
a través de múltiples estudios y desarrollar preguntas de investigación robustas.

El proceso de revisión sistemática empieza con una estrategia de búsqueda exhaustiva diseñada para
identificar estudios relevantes sobre la relación mencionada. La base de datos utilizada fue Scopus [1], una
base de datos de resúmenes y citas para revistas académicas, libros y actas de conferencias, ampliamente
utilizada para la búsqueda y evaluación de investigaciones.

La primera ecuación de búsqueda tiene la intención de reunir documentos sobre la relación expĺıcita entre
los temas de estudio, y es la siguiente:

(

(

TITLE -ABS -KEY(

( "machine learning operations" OR "mlops")

AND

("model risk management" OR "mrm")

)

) AND (

LANGUAGE (english)

) AND (

PUBYEAR > 2012

)

) AND NOT (

SRCTYPE ("Conference proceeding")

)

La búsqueda apunta a la presencia de los términos “machine learning operations” o “mlops” combinados
con “model risk management” o “mrm” en el t́ıtulo, resumen o palabras clave de los documentos. Estos
deben estar escritos en inglés, y solo se incluyen aquellos publicados después de 2012 en los resultados de
búsqueda. Esta consulta excluye los clasificados como “Actas de conferencias” para centrarse en art́ıculos
de revistas y otros tipos de fuentes. Esta búsqueda arrojó cero resultados, lo que no solo muestra evidencia
de una posible brecha de investigación a desarrollar, sino que también sugiere un cambio en la estrategia de
búsqueda.

Los temas objetivo se buscaron en consultas similares a la primera, pero se separan de la siguiente manera:

(

(

TITLE -ABS -KEY(

("machine learning operations" OR "mlops")

AND

("state of the art" OR "review")

)

)

AND

(LANGUAGE(english ))

AND

(PUBYEAR > 2012)

)

AND NOT

(SRCTYPE("Conference proceeding"))

Y también se consultó:
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(

(

TITLE -ABS -KEY (

("banking" OR "financial institutions")

AND

("model risk management" OR "mrm")

)

)

AND

(LANGUAGE(english ))

AND

(PUBYEAR >2012)

)

AND NOT

(SRCTYPE("Conference proceeding"))

La búsqueda relacionada con MLOps arrojó 69 art́ıculos, mientras que la búsqueda relacionada con el
tema de administración de riesgo de modelo solo arrojó 16 (ver Anexos). Esta última se modificó para
incluir términos relacionados con la banca y las instituciones financieras, ya que sin ellos los resultados eran
ampliamente diversos y no relacionados con el tema al revisar. Por lo tanto el alcance poblacional de esta
elaboración se acota entonces a instituciones financieras y bancos, mencionando de antemano que el riesgo
de modelo también existe por analoǵıa en otras industrias, asunto que se desarrollará mas adelante. Un
detalle a mencionar es que a pesar de excluir de manera explicita los items de conferencias, el resultado
incluyó elementos relacionados a lo que se presume que son art́ıculos con carencias en el etiquetado. Estos
se evaluaran según los criterios de inclusión.

Una vez identificados los estudios relevantes en el contexto del buscador, se procedió a revisar el resumen
para incluir solo aquellos relacionados con el objetivo de este documento, lo que resultó en una base de
documentos final de 33 elementos. Sin embargo, se menciona que fueron necesarios otros art́ıculos más
allá de esta base para elaborar secciones adicionales para hacer referencia a regulaciones, metodoloǵıas y
herramientas.

Los conocimientos obtenidos del proceso de revisión sistemática fueron fundamentales para formular
la pregunta de investigación de este estudio. La revisión revela una brecha significativa en la literatura
respecto a la integración de metodoloǵıas de MLOps para resolver los desaf́ıos de la administración de riesgo
de modelo. Esta brecha por lo tanto, motivó el desarrollo de la pregunta de investigación: “¿Cómo pueden
las metodoloǵıas de MLOps integrarse efectivamente en las prácticas de administración de riesgo de modelo
para mejorar la fiabilidad y la robustez de los modelos de aprendizaje automático?”

Tomando como base la pregunta de investigación, se desarrolló el tema de este documento para explorar
el impacto teórico (y actualizado) de estrategias prácticas al integrar MLOps en la administración de riesgos
de modelos. Esto implica examinar evaluar marcos existentes y referir a nuevos modelos para operacionalizar
la administración de riesgos en el aprendizaje automático.

A continuación se propondrán los fundamentos teóricos y definiciones necesarias para desarrollar el ob-
jetivo del documento.

4 Operaciones de aprendizaje automático (MLOps)

El aprendizaje automático (ML) ha emergido como una tecnoloǵıa transformadora, permitiendo el desarrollo
de sistemas de predicción sofisticados en múltiples industrias. Sin embargo, el despliegue rápido de sistemas
de ML a menudo incurre en una deuda técnica significativa y oculta, lo que puede complicar el mantenimiento
y la evolución de los mencionados con el tiempo. Este concepto, discutido extensamente por Sculley et al.
(2015) [2] en su art́ıculo seminal, describe los desaf́ıos únicos que presentan los sistemas de ML que van más
allá de los encontrados en la ingenieŕıa de software tradicional.
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4.1 El origen: la deuda técnica en los sistemas de ML

La deuda técnica, una metáfora introducida por Ward Cunningham[2], se refiere a los costos a largo plazo
incurridos debido a decisiones expeditivas pero subóptimas en el desarrollo de software. En los sistemas
de ML, esta deuda se manifiesta en múltiples formas, principalmente debido al enredo de dependencias de
datos, dependencias de modelos e interacciones a nivel de sistema.

• Modelos Complejos Erosionan los Ĺımites: A diferencia del software tradicional, los sistemas
de ML no tienen ĺımites de encapsulación estrictos. Los cambios en una parte del modelo, como la
distribución de datos de entrada, pueden propagarse y afectar el rendimiento del sistema en su totalidad
de manera impredecible. Esta erosión de los ĺımites lleva a costos de mantenimiento incrementados
a medida que el sistema evoluciona. Un termino asociado regularmente a este fenómeno es la des
calibración del modelo, que no es mas que la degradación de su rendimiento con respecto a una métrica.

• Enredo: Los sistemas de ML mezclan inherentemente varias señales, lo que dificulta aislar y mejorar
componentes individuales sin afectar a otros. Este principio, conocido como “Cambiar Cualquier Cosa
Cambia Todo” (CACE, por sus siglas en inglés), complica la estabilidad del modelo y la consistencia
del rendimiento. Otra manera de ver esto es que no hay independencia entre los componentes de un
modelo, y es dif́ıcil hacer un cambio particular sin afectar lo general.

• Consumidores No Declarados: Las predicciones de los modelos de ML a menudo son utilizadas
por múltiples sistemas, productos o clientes. Sin controles de acceso adecuados, estos consumidores no
declarados crean acoplamientos estrechos, haciendo que cualquier modificación del modelo sea arries-
gada y potencialmente cause efectos secundarios no deseados en otros sistemas. Visto de otra manera,
un consumidor no declarado puede verse afectado si no está al tanto de los cambios de fondo o de
forma de los resultados de un modelo.

• Dependencias de Datos: Las dependencias de fuentes de datos, que pueden cambiar con el tiempo o
ser controladas por diferentes equipos, introducen inestabilidad. Estas dependencias son más dif́ıciles
de gestionar en comparación con las dependencias de código debido a la falta de herramientas robustas
para el análisis estático de flujos de datos.

4.1.1 Mitigación de la deuda técnica

Para abordar estos problemas, Sculley et al.[2] proponen varias estrategias:

• Aislar Modelos: Servir modelos como productos puede ayudar a gestionar el enredo aislando subpro-
ductos. Este enfoque, sin embargo, requiere una administración cuidadosa para evitar nuevas formas
de dependencia y enredo.

• Dependencias de Datos Versionadas: Crear copias versionadas de fuentes de datos puede mitigar
los riesgos asociados con dependencias de datos inestables. Esta estrategia asegura que las actualiza-
ciones de fuentes de entrada no afecten inesperadamente el rendimiento del modelo.

• Monitoreo y Pruebas: El monitoreo en tiempo real y los sistemas de respuesta automatizados son
cŕıticos. Estos sistemas deben rastrear métricas clave como sesgo de predicción y ĺımites de acción para
asegurar que el comportamiento del modelo permanezca consistente y fiable. A esto se debe agregar
que deben existir otros objetivos de monitoreo propios del desarrollo de software, tales como consumo
de recursos, velocidad, latencia, entre otros.

De esta manera, y utilizando estos conceptos se entiende que existen otros asuntos al rededor del código
de ML necesarios para llevar un modelo a operaciones productivas. Estos componentes adicionales al código
de entrenamiento y predicción también son conocidos como “POC to Production Gap” o brecha entre la
prueba de concepto y producción. Esta brecha es la que fundamenta las necesidades de la existencia de una
metodoloǵıa para llevar modelos a producción[2].
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4.2 Definición de MLOps

La noción presentada sobre la deuda técnica oculta establecen entonces una comprensión fundamental para
el campo de MLOps. Este abarca prácticas que buscan agilizar el despliegue, monitoreo y mantenimiento
de modelos de ML en entornos de producción. De manera consecuente, estas metodoloǵıas están diseñadas
para:

• Mejorar la Reproducibilidad: Asegurar que los experimentos puedan ser replicados de manera fiable
es crucial para mantener la integridad del modelo. Las técnicas para gestionar algoritmos aleatorios y
condiciones iniciales son esenciales para este propósito.

• Mejorar la Administración de Configuración: Los sistemas de configuración efectivos que min-
imizan errores manuales y permiten una fácil especificación de cambios son vitales. Esto reduce la
sobrecarga asociada con la administración de sistemas de ML complejos.

• Facilitar el Monitoreo Continuo: Implementar herramientas de monitoreo robustas que propor-
cionen información en tiempo real sobre el rendimiento del modelo y automatizar las respuestas a
problemas detectados asegura la fiabilidad a largo plazo de los sistemas de ML.

Por lo tanto, las Operaciones de Aprendizaje Automático son un conjunto de prácticas destinadas a
unificar los aspectos de desarrollo (Dev) y operación (Ops) de los sistemas de aprendizaje automático (ML)[3].
Ayuda a extender los principios de DevOps para incluir el aprendizaje automático y la ingenieŕıa de datos[4],
abordando los desaf́ıos espećıficos de desplegar y mantener modelos de ML en producción. Este enfoque
integral involucra integración continua, entrega continua (CI/CD) y entrenamiento continuo (CT) para
asegurar que los modelos de ML sean fiables, escalables[5] y puedan actualizarse eficientemente a medida
que nuevos datos estén disponibles [6][7][8][9][10].

4.3 Componentes y principios clave

4.3.1 Integración y entrega continua (CI/CD)

La Integración Continua (CI) y la Entrega Continua (CD) son principios fundamentales tomados de DevOps
que son esenciales en MLOps. CI implica la integración frecuente de nuevos cambios de código y datos en
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la rama principal de un proyecto (en términos del versionado de código). Esta práctica ayuda a detectar y
abordar problemas de manera temprana al probar continuamente los cambios contra el sistema [6][7]. Las
canalizaciones de CI/CD en MLOps automatizan el flujo de trabajo de ML de extremo a extremo[10], desde
la preparación de datos hasta el despliegue del modelo. Esta automatización reduce errores manuales, acelera
el proceso de despliegue y asegura que los modelos de ML puedan actualizarse y mantenerse de manera fiable
[6][8].

El Entrenamiento Continuo (CT) extiende CI/CD al incorporar el reentrenamiento de modelos de ML
a medida que nuevos datos están disponibles. Esto asegura que los modelos permanezcan actualizados y
continúen desempeñándose bien a medida que los datos subyacentes evolucionan [8]. CT automatiza todo
el proceso de reentrenamiento de modelos y despliegue de versiones actualizadas, lo cual es crucial para
mantener la relevancia y precisión de los modelos de ML con el tiempo[7].

4.3.2 Colaboración y comunicación

MLOps enfatiza también la importancia de la colaboración entre cient́ıficos de datos, ingenieros de ML y
equipos de operaciones. Este enfoque multidisciplinario asegura que los procesos de desarrollo y despliegue
estén alineados, llevando a sistemas de ML más robustos y escalables [8]. La comunicación efectiva entre
estos equipos ayuda a abordar las complejidades de los sistemas de ML, que involucran tanto componentes
de software como de datos. Esta colaboración se facilita a través de herramientas, prácticas y plataformas
compartidas que respaldan todo el ciclo de vida de ML[7][9].

4.3.3 Automatización y orquestación

La automatización es una piedra angular de MLOps, y tiene como objetivo reducir las intervenciones man-
uales y agilizar el ciclo de vida de ML. Esto incluye la automatización de la recopilación y preprocesamiento
de datos, el entrenamiento, la validación y el despliegue de modelos[7]. Herramientas de orquestación de
flujos de trabajo como Apache Airflow[11], Kubeflow Pipelines[12] y SageMaker Pipelines[13][14] se utilizan
comúnmente para gestionar estos flujos de trabajo complejos, asegurando que cada paso se ejecute de manera
eficiente y fiable [8].

La orquestación no solo automatiza tareas repetitivas sino que también asegura que las dependencias
entre diferentes tareas se gestionen de manera efectiva. Esto conduce a una utilización más eficiente de los
recursos y reduce la probabilidad de errores que pueden ocurrir cuando las tareas se realizan manualmente
[15][7].

4.3.4 Reproducibilidad y versionado

La reproducibilidad es cŕıtica en MLOps para asegurar que los experimentos y resultados puedan ser re-
producidos de manera fiable por diferentes miembros del equipo de manera independiente o en diferentes
momentos. Esto involucra el versionado de datos, código y modelos para rastrear cambios y permitir la
reversión si es necesario [8]. Los sistemas de control de versiones como Git[16] se utilizan para gestionar el
código, mientras que herramientas como DVC [17] (Control de Versiones de Datos) se utilizan para versionar
datos y artefactos de modelos[7]. Últimamente herramientas como MLFlow[18] y Weights And Biases[19]
facilitan de manera espećıfica la validación, versionado y disposición de modelos.

Asegurar la reproducibilidad facilita una mejor colaboración y transparencia dentro de los equipos. Per-
mite a los cient́ıficos de datos y a los ingenieros construir sobre el trabajo de otros, verificar resultados y
mantener un historial claro de cambios, lo cual es esencial para la depuración y mejora de los modelos [8].

4.3.5 Monitoreo y bucles de retroalimentación

El monitoreo continuo de los modelos en producción es esencial para detectar degradación del rendimiento,
desv́ıo de conceptos (drift) y otros problemas que puedan surgir con el tiempo. Las herramientas de moni-
toreo rastrean métricas clave de rendimiento y configuran alertas para notificar a los equipos sobre cualquier
anomaĺıa o disminución en el rendimiento del modelo[7]. Los bucles de retroalimentación automatizados uti-
lizan estos datos de monitoreo para desencadenar reentrenamientos u otras acciones correctivas, asegurando
que los modelos permanezcan precisos y efectivos [8].
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Los bucles de retroalimentación son cruciales para mantener la salud de los sistemas de ML[20]. Permiten
la mejora continua al proporcionar información en tiempo real sobre cómo los modelos están desempeñándose
en producción y permitir que los equipos respondan rápidamente a cualquier problema que surja[7].

4.3.6 Madurez de una metodoloǵıa de MLOPS

El marco de MLOps t́ıpicamente involucra tres canalizaciones (pipelines) principales: la canalización de
datos, la canalización de modelos y la canalización de despliegues (release o deployment). Cada canal-
ización automatiza tareas espećıficas como el preprocesamiento de datos, el entrenamiento de modelos y
el despliegue. Un modelo de madurez de MLOps describe las etapas a través de las cuales una organi-
zación evoluciona en su adopción de estas prácticas[21], que van desde procesos manuales hasta sistemas
completamente automatizados[8][9].

• Recolección de Datos Automatizada: Transición de la administración manual de datos a procesos
automatizados de recolección de datos.

• Despliegue de Modelos Automatizado: Implementación de canalizaciones de CI/CD para un
despliegue de modelos sin problemas.

• Monitoreo Semiautomatizado de Modelos: Primeros pasos hacia la automatización del monitoreo
de modelos desplegados.

• Monitoreo Totalmente Automatizado de Modelos: Automatización completa de los procesos de
monitoreo y retroalimentación, permitiendo la mejora continua de los modelos[7].

5 Administración de riesgo de modelo (MRM)

La administración de riesgos de modelos (MRM, por sus siglas en inglés en Model Risk Management) se
refiere al proceso sistemático de gestionar los riesgos (posibilidades de pérdidas económicas y no económicas)
asociados el conjunto de posibles consecuencias adversas derivadas de decisiones basadas en resultados e
informes incorrectos de modelos, o de su uso inapropiado[22]. Estos modelos, que aplican teoŕıas, técnicas
y suposiciones estad́ısticas, económicas, financieras o matemáticas, procesan datos de entrada para producir
estimaciones cuantitativas[23].

El término “modelo” abarca métodos cuantitativos que transforman entradas en estimaciones a través de
un sistema de tres componentes: un componente de entrada de información, un componente de procesamiento
y un componente de reporte[24].

Aqúı entonces es posible afirmar que considerando la definición base de modelo y riesgo de modelo, existen
desaf́ıos análogos en otras industrias[25][26][27] pues, aquellas que usan modelos de ML se ven sujetas a los
mismos riesgos[28] y por lo tanto a las mismas posibilidades de pérdida al materializarse alguno de ellos.
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Figure 1: Ciclo de vida y desaf́ıos de un proyecto de aprendizaje automatizado [29]

5.1 Relevancia

La importancia de MRM ha crecido sustancialmente debido al uso extensivo de modelos en varios aspectos
de las industrias y la toma de decisiones con impacto financiero. Los modelos son fundamentales en el sector
financiero para tareas como la evaluación de créditos, la valoración de exposiciones, la medición de riesgos
y la determinación de la adecuación de capital[22]; no siendo esto el ĺımite, también se utiliza para tomar
decisiones sobre poblaciones de consumidores, criterios de seguridad y fraude, distribución de productos,
entre otros. A medida que se expande el uso de estos modelos, también aumenta el riesgo de pérdidas
financieras, decisiones incorrectas y daños reputacionales resultantes de salidas de modelos deterioradas o
mal utilizadas[30][24]. De manera complementaria se puede confirmar que la normatividad asociada a la
administración de este riesgo es más común para el sector financiero, ya que los resultados de la búsqueda
sistemática están completamente asociados a este tipo de compañ́ıas[31].

5.2 Componentes clave

Desarrollo, implementación y uso de modelos:

1. Desarrollo: El desarrollo efectivo de modelos comienza con un propósito claro y alineación con el uso
previsto. Incluye documentación rigurosa del diseño, teoŕıa, metodoloǵıas y componentes de proce-
samiento. Los desarrolladores deben asegurar que los modelos sean conceptualmente sólidos y validados
contra teoŕıas y enfoques alternativos. El proceso de desarrollo también debe incluir pruebas y valida-
ciones exhaustivas para asegurar precisión y fiabilidad bajo diversas condiciones[24].

2. Implementación: La implementación adecuada integra los modelos en sistemas de información más
amplios, asegurando la integridad de los datos y la integración efectiva del sistema. Esta fase requiere
pruebas continuas para verificar que los modelos funcionen como se espera bajo diversas condiciones.
La implementación debe ser monitoreada para adaptarse a las cambiantes condiciones del mercado y
necesidades comerciales[30].
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3. Uso: El uso de modelos implica una evaluación regular del rendimiento y ajustes basados en retroal-
imentación y condiciones cambiantes. Los usuarios deben comprender las limitaciones del modelo y
asegurar que los modelos se apliquen adecuadamente. También implica generar reportes claros y com-
prensibles para la toma de decisiones, considerando la incertidumbre e inexactitud del modelo[24][30].

5.2.1 Validación de modelos:

La validación de modelos es un proceso cŕıtico que verifica si los modelos están funcionando como se espera
y se si encuentran alineados con sus objetivos de desarrollo[31]. La validación efectiva incluye:

1. Solidez conceptual: Evaluar la calidad del diseño del modelo y la evidencia emṕırica que lo respalda.
Esto incluye documentación rigurosa de todas las elecciones de modelo y pruebas de robustez y esta-
bilidad[24].

2. Monitoreo continuo: Revisar regularmente el rendimiento del modelo y hacer ajustes necesarios.
Esto incluye verificación de procesos, comparación con puntos de referencia y revisiones periódicas
para asegurar que los modelos sigan siendo relevantes y efectivos[30].

3. Análisis de resultados: Comparar las salidas del modelo con los resultados reales para evaluar
precisión y fiabilidad. Esto implica pruebas estad́ısticas y juicio experto para asegurar que los modelos
continúen desempeñándose conforme a los objetivos de diseño[24].

5.2.2 Gobierno, poĺıticas y controles:

Las estructuras de gobernanza robustas son esenciales para un MRM efectivo. Los aspectos clave incluyen:

1. Marco de gobierno: Establecer roles y responsabilidades, poĺıticas y procedimientos para gestionar
el riesgo de modelos. Esto incluye supervisión de la junta y la alta dirección y asegurar el cumplimiento
de los estándares regulatorios[24].

2. Documentación: Mantener registros detallados del desarrollo de modelos, actividades de validación
y monitoreo continuo. La documentación adecuada asegura transparencia, facilita el cumplimiento y
apoya la mejora continua[30].

3. Controles internos: Implementar controles para asegurar el cumplimiento de poĺıticas y proced-
imientos, respaldados por revisiones y auditoŕıas independientes. Esto incluye definir procesos claros
para el desarrollo, validación y uso de modelos[24].

5.2.3 Regulación:

Las instituciones financieras deben adherirse a estándares espećıficos de validación y documentación para
cumplir con las expectativas regulatorias. Esto incluye actualizaciones y revisiones regulares para asegurar
que los modelos sigan siendo relevantes y efectivos. La Autoridad de Regulación Prudencial (PRA, por
sus siglas en inglés) y otros organismos también han establecido altos estándares para marcos de riesgo de
modelos, particularmente para modelos de pruebas de estrés[30].

Algunos organismos reguladores han establecido directrices para asegurar prácticas efectivas de MRM.
Estas incluyen:

1. Marco de Basilea III: El Acuerdo de Basilea III introdujo un marco comprensivo para la adminis-
tración de riesgo de modelo que requiere que los bancos implementen procesos robustos para validar
la precisión y fiabilidad de sus modelos internos [22]. Este marco es parte de un esfuerzo más amplio
para mejorar la estabilidad del sistema financiero al asegurar que los modelos internos de los bancos
sean sólidos y efectivos en la evaluación de riesgos [23].

2. Gúıa de supervisión de la Reserva Federal: Documentos como la SR 11-7 de la Reserva Federal
de los Estadus Unidos de Norte América proporcionan orientación comprensiva sobre el desarrollo,
implementación, uso y validación de modelos. Esta gúıa destaca la importancia de una validación
rigurosa de modelos y prácticas de gobernanza sólidas[24].

9



3. Principios de la PRA para la administración de riesgos de modelos: La Autoridad de Reg-
ulación Prudencial (PRA - Reino Unido) ha desarrollado principios espećıficos para la administración
efectiva de MRM, aplicables a bancos, sociedades de construcción y firmas de inversión incorporadas
en el Reino Unido. Estos principios enfatizan la implementación proporcional de marcos de MRM, la
responsabilidad de la alta dirección y la necesidad de gestionar los riesgos asociados con la IA y el ML
en modelos. Las directrices de la PRA aseguran que las prácticas de MRM sean robustas, transparentes
y alineadas con estándares internacionales [23].

5.3 Desaf́ıos de la gestión

5.3.1 Definición y clasificación de modelos:

Un desaf́ıo significativo en la MRM es la definición y clasificación consistente de modelos. Las instituciones
financieras a menudo luchan por establecer una definición clara y estandarizada de lo que constituye un
modelo y de su clasificación de riesgo[32], lo cual es esencial para crear un inventario de modelos comprensivo.
Esto incluye diferenciar entre modelos y otras herramientas o procesos cuantitativos utilizados dentro de la
organización. Una definición robusta de modelos asegura que todos los modelos relevantes sean capturados
y gestionados adecuadamente[30].

5.3.2 Gobierno y responsabilidad:

Los marcos de gobierno efectivos son cruciales para la MRM. Asegurar roles y responsabilidades claros en
toda la organización es un desaf́ıo, especialmente en instituciones grandes y complejas. Las estructuras
de gobierno deben definir quién es responsable del desarrollo, validación, uso y supervisión de modelos.
Establecer y mantener esta responsabilidad es esencial para mitigar el riesgo de modelo[30][33].

5.3.3 Validación de modelos y monitoreo de rendimiento:

La validación regular y exhaustiva de modelos es una piedra angular de la MRM. Sin embargo, realizar una
validación efectiva de modelos que incluya pruebas retrospectivas, comparaciones con puntos de referencia y
análisis de sensibilidad puede ser intensivo en recursos y complejo. El monitoreo de rendimiento es igualmente
desafiante, requiriendo una evaluación continua para asegurar que los modelos funcionen como se espera y
sigan siendo relevantes bajo condiciones cambiantes del mercado[30][31].

5.3.4 Administración del inventario de modelos:

Mantener un inventario de modelos comprensivo y actualizado es otro desaf́ıo cŕıtico. Este inventario debe
incluir información detallada sobre el propósito de cada modelo, sus suposiciones, limitaciones e historial de
validación. La administración eficiente de este inventario es crucial para rastrear el estado y el rendimiento
de todos los modelos dentro de la organización[33].

5.3.5 Calidad e integridad de los datos:

Los datos de alta calidad son cruciales para la precisión y fiabilidad de los modelos. Asegurar la integridad
y consistencia de los datos de entrada puede ser dif́ıcil, particularmente cuando los modelos dependen de
grandes conjuntos de datos de múltiples y diversas fuentes[27]. La mala calidad de los datos puede llevar a
salidas incorrectas de modelos (Garbage in Garbage Out) y aumentar el riesgo de modelo. Por lo tanto, son
esenciales prácticas rigurosas de administración de datos[30].

5.3.6 Cumplimiento regulatorio:

Las instituciones financieras deben navegar un complejo panorama de requisitos regulatorios relacionados
con la MRM. Regulaciones como la SR 11-7 de la Reserva Federal y las directrices de la Autoridad Bancaria
Europea (EBA por sus siglas en ingles) imponen estándares estrictos para el desarrollo, validación y docu-
mentación de modelos. Mantenerse al d́ıa con estos requisitos en evolución y asegurar el cumplimiento es un
desaf́ıo continuo[30][33].
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5.3.7 Integración de tecnoloǵıas avanzadas:

La integración de tecnoloǵıas avanzadas como la inteligencia artificial (IA) y el aprendizaje automático (ML)
en modelos introduce nuevos desaf́ıos. Estas tecnoloǵıas pueden mejorar la precisión y eficiencia de los
modelos, pero también añaden complejidad a los procesos de validación y monitoreo[31]. Las instituciones
financieras deben desarrollar habilidades y metodoloǵıas especializadas para gestionar los riesgos asociados
con estos modelos avanzados[30].

5.3.8 Clasificación de riesgos y asignación de recursos:

EL MRM efectivo requiere priorizar recursos según el riesgo que representan diferentes modelos. Desarrollar
e implementar un marco robusto de clasificación de riesgos de modelos que evalúe y categorice con precisión
los modelos según sus niveles de riesgo es un desaf́ıo. Este marco debe ser transparente, consistente y lo
suficientemente flexible como para adaptarse a nuevos modelos y condiciones cambiantes[33].

5.3.9 Agregación y reporte de riesgo de modelos:

Agregar el riesgo de modelos en toda la organización y presentarlo de manera significativa a la alta dirección
es esencial para la toma de decisiones efectiva. Esto implica sintetizar datos complejos de múltiples modelos
en información clara y procesable. Crear un marco de reporte efectivo que resalte los riesgos clave y apoye
la planificación estratégica es un desaf́ıo significativo[30].

5.3.10 Experiencia y capacitación:

Asegurar que el personal tenga la experiencia y capacitación necesarias para desarrollar, validar y gestionar
modelos es elemental. La evolución rápida de las técnicas de modelado y los requisitos regulatorios sig-
nifica que el desarrollo profesional continuo también lo necesario. Construir y mantener un equipo con las
habilidades y conocimientos adecuados es un desaf́ıo constante para las compañ́ıas[30].

5.3.11 Administración del ciclo de vida de los modelos:

El MRM también requiere una administración comprensiva del ciclo de vida de los modelos, desde el desarrollo
hasta el desmonte. Esto incluye asegurar que cada fase del ciclo de vida del modelo, como la validación,
implementación y monitoreo continuo, esté gestionada y documentada adecuadamente[34].

5.3.12 Transparencia y comunicación:

La transparencia y la comunicación clara dentro de la organización y con las partes interesadas externas son
cŕıticas para el éxito de la MRM. Esto incluye actualizaciones regulares sobre el estado, rendimiento y riesgo
de los modelos a la alta dirección y los organismos reguladores. La comunicación clara ayuda a asegurar
que todas las partes interesadas estén al tanto de los riesgos potenciales y las acciones que se están tomando
para mitigarlos[34].

5.3.13 Abordar los riesgos de los modelos de IA y ML:

Los modelos de IA y ML introducen riesgos únicos[35], incluidos problemas relacionados con la ética de los
datos, la equidad y la explicabilidad[36]. Las compañ́ıas deben desarrollar marcos robustos para abordar
estos riesgos, incluyendo la implementación de estructuras de gobernanza que aseguren transparencia y
responsabilidad en el uso de modelos de IA y ML[34].

5.3.14 Validación de modelos de proveedores:

La validación de modelos de proveedores (o de terceros) presenta desaf́ıos únicos debido a la falta de trans-
parencia y control sobre el proceso de desarrollo del modelo. Las instituciones deben desarrollar procesos
rigurosos de validación para modelos externos, para asegurar que cumplan con los estándares internos y
los requisitos regulatorios. Esto incluye el monitoreo y evaluación regular del rendimiento del modelo y la
idoneidad para su uso previsto[37].
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6 Relación entre MLOps y la administración de riesgo de modelos
(MRM)

A continuación se plantea una relación de desaf́ıo - solución entre algunos de los retos mencionados de la
administración de riesgo de modelo y los beneficios ya conocidos de las metodoloǵıas de MLOps, con el ánimo
de buscar soluciones probadas en metodoloǵıas conocidas[35] y evitar aśı “re inventar la rueda”.

6.1 Sobre el desaf́ıo de la definición y clasificación de modelos

Definir y clasificar modelos dentro de una organización es un desaf́ıo significativo debido a las complejidades
y variabilidades en el desarrollo y uso de estos, por lo tanto abordar este reto de manera efectiva puede
lograrse aprovechando varios componentes y principios clave de MLOps. LaColaboración y comunicación
fomentan un enfoque multidisciplinario que involucra a cient́ıficos de datos, ingenieros de ML y equipos
de operaciones, asegurando que los criterios para definir y clasificar modelos sean claros y se apliquen
consistentemente en toda la organización. Las herramientas y plataformas compartidas que respaldan todo
el ciclo de vida de ML facilitan esta colaboración, permitiendo el desarrollo de una definición unificada y
criterios de clasificación con los que todos los interesados estén de acuerdo[7][9]. Las canalizaciones (Pipelines)
de Integración y entrega continua (CI/CD) juegan un papel fundamental al automatizar la integración
de nuevos cambios de código y datos en la rama principal de un proyecto[10]. Esta integración frecuente
y pruebas automatizadas ayudan a detectar y abordar cualquier inconsistencia o desviación de los criterios
de clasificación establecidos temprano en el proceso de desarrollo[8]. Además, la Reproducibilidad y
el Versionado aseguran que todos los cambios en modelos, datos y código se rastreen y documenten
meticulosamente [38], proporcionando una clara pista de auditoŕıa que ayuda en el proceso de clasificación.
Las herramientas de versionado mencionadas aseguran que cada iteración de un modelo esté registrada,
permitiendo a los equipos mantener un inventario de modelos comprensivo y preciso[7].

6.2 Sobre el desaf́ıo de gobierno y responsabilidad

Un gobierno efectivo requiere roles claros, responsabilidades y supervisión en todas las etapas del ciclo de
vida del modelo, lo que puede facilitarse a través de Integración y entrega continua (CI/CD)[39]. Las
canalizaciones (Pipelines) de CI/CD aseguran que las actualizaciones de modelos[14], datos y poĺıticas de
gobierno se integren, prueben y desplieguen automáticamente de manera controlada [38]. Esta automati-
zación reduce el riesgo de errores humanos y asegura que todos los cambios cumplan con los estándares de
gobierno establecidos. Por ejemplo, los procesos de CI/CD pueden incluir revisiones de código automati-
zadas, análisis de seguridad [40] y validaciones de cumplimiento antes de que cualquier cambio se fusione en
la rama de producción[8], adicionalmente estas herramientas permiten validaciones por roles independientes.
Además, las herramientas de Colaboración y comunicación son fundamentales para fomentar una cultura
de transparencia y responsabilidad. Al usar plataformas compartidas para la comunicación y administración
de proyectos, todos los interesados, incluidos los cient́ıficos de datos, ingenieros de ML, auditores y oficiales
de cumplimiento, pueden mantenerse informados sobre los desarrollos, cambios y problemas del modelo.
Las actualizaciones regulares y la documentación clara facilitadas por estas herramientas aseguran que cada
miembro del equipo entienda sus roles y responsabilidades dentro del marco de gobierno[7][9].

Además, las herramientas de Automatización y orquestación pueden simplificar los procesos de gob-
ierno al automatizar tareas rutinarias, como el seguimiento del uso del modelo, el monitoreo del rendimiento
y la generación de informes de cumplimiento. Estas herramientas pueden hacer cumplir las poĺıticas de
gobierno consistentemente en todos los modelos y asegurar que cualquier desviación se detecte y aborde
rápidamente. La Reproducibilidad y el Versionado también juegan un papel importante en el manten-
imiento del gobierno al asegurar que todos los cambios en modelos, datos y código estén controlados por
versiones y sean auditables. Esta transparencia permite revisiones exhaustivas y responsabilidad en cada
paso del ciclo de vida del modelo[39], permitiendo a las organizaciones mantener estándares rigurosos y
abordar rápidamente cualquier problema de cumplimiento.
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6.3 Sobre el desaf́ıo de la validación de modelos y el monitoreo del rendimiento

Automatización y orquestación son cŕıticos para agilizar el proceso de validación y asegurar verifica-
ciones consistentes y repetibles en todos los modelos. Las herramientas de orquestación de flujos de trabajo
pueden automatizar las tareas complejas de entrenamiento, validación y despliegue de modelos. Estas her-
ramientas aseguran que cada paso se ejecute de manera eficiente y fiable, minimizando los errores humanos
y asegurando la consistencia en las evaluaciones del rendimiento del modelo[8]. Integración y entrega
continua (CI/CD) mejora aún más el proceso de validación al permitir pruebas automáticas e integración
de nuevos cambios de código y datos en la rama productiva del proyecto. Las canalizaciones (Pipelines) de
CI/CD pueden incorporar pruebas de validación que se ejecutan automáticamente cada vez que se realizan
cambios[14], asegurando que cualquier problema se detecte y aborde temprano en el ciclo de desarrollo. Este
proceso de validación continua ayuda a mantener altos estándares de precisión y fiabilidad del modelo[7][41].

Además, Entrenamiento Continuo (CT) extiende los principios de CI/CD al incorporar el reentre-
namiento de modelos a medida que nuevos datos están disponibles. Esto asegura que los modelos per-
manezcan actualizados y continúen desempeñándose bien a medida que los datos subyacentes evolucionan.
Los procesos automatizados de reentrenamiento y despliegue ayudan a mantener la relevancia y precisión del
modelo con el tiempo, abordando uno de los desaf́ıos centrales del monitoreo del rendimiento [8]. Monitoreo
y bucles de retroalimentación son esenciales para la evaluación continua del desempeño de los modelos
en producción[41]. Las herramientas de monitoreo rastrean métricas importantes y configuran alertas para
cualquier anomaĺıa o disminución en el desempeño del modelo. Estos bucles de retroalimentación automa-
tizados utilizan estos datos de monitoreo para desencadenar reentrenamientos u otras acciones correctivas,
asegurando que los modelos permanezcan precisos y efectivos en aplicaciones en tiempo real.

Algunos elementos de monitoreo que son de interés para MRM y a la vez son facilitados por las herramien-
tas pueden ser: cambios en las distribuciones de datos de entrada y de salida de los modelos [38], consumo
de recursos (procesamiento, latencia, memoria RAM, almacenamiento), entre otros. Este mecanismo de
retroalimentación continua permite entonces generar respuestas rápidas a los problemas de rendimiento,
manteniendo la robustez y fiabilidad de los modelos en entornos de producción[7][41].

De manera detallada, entre los elementos relevantes a monitorear se encuentra la precisión del modelo,
que debe evaluarse continuamente para detectar posibles degradaciones en su capacidad predictiva. Esto
implica comparar las predicciones del modelo con los resultados reales y ajustar el modelo si se observa una
disminución en su precisión. Además, es fundamental supervisar la drift en los datos, es decir, los cambios
en la distribución de los datos de entrada que pueden afectar la capacidad del modelo para generalizar
adecuadamente. El sesgo y la equidad del modelo también deben ser vigilados para garantizar que el modelo
no perpetúe o amplifique discriminaciones presentes en los datos. Otro aspecto relevante en el rendimiento
computacional, incluye el tiempo de respuesta y el uso de recursos, para asegurar que el modelo se ejecute
de manera eficiente y no genere cuellos de botella en el sistema. Finalmente, la seguridad del modelo debe
ser un foco constante, protegiendo el sistema contra ataques adversariales y asegurando la integridad de los
datos y el modelo.

Reproducibilidad y versionado también son necesarios para una validación y monitoreo efectivos de
modelos. Asegurar que todos los cambios en modelos, datos y código estén controlados por versiones permite
un seguimiento preciso y una reversión si es necesario. Las herramientas como Git[16] para la administración
de código y DVC[17] para el versionado de datos y MLFlow[18] o Weights and Biases[19] para el versionado
de artefactos de modelos proporcionan una clara pista de auditoŕıa, facilitando revisiones exhaustivas y la
reproducibilidad de los resultados. Esta transparencia asegura que cualquier cambio pueda ser rastreado y
comprendido, ayudando en el proceso de validación y monitoreo continuo del rendimiento[7][41].

6.4 Sobre el desaf́ıo de la administración del inventario de modelos

Uno de los aspectos fundamentales es la Reproducibilidad y el Versionado, que aseguran que todos los
cambios en modelos, datos y código se rastreen y documenten de manera detallada [38]. Las herramientas
de versionado mencionadas para artefactos de modelos proporcionan una pista de auditoŕıa comprensiva,
permitiendo a los equipos mantener un inventario preciso y actualizado de todos los modelos. Este versionado
meticuloso facilita el seguimiento de la ĺınea de modelos y la capacidad de revertir a versiones anteriores
si es necesario, asegurando que el inventario de modelos esté siempre actual y sea fiable[7]. Además, la
Automatización y orquestación juegan un papel necesario en la administración de inventarios de modelos
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al automatizar los procesos de documentación y catalogación. Las herramientas de orquestación de flujos de
trabajo también pueden configurarse para actualizar automáticamente el inventario de modelos con nuevos
modelos y cambios en los modelos existentes, asegurando que el inventario refleje el estado más reciente de
los modelos de la organización sin requerir actualizaciones manuales[8].

Las canalizaciones (Pipelines) de Integración y entrega continua (CI/CD) mejoran aún más la
administración del inventario de modelos al integrar actualizaciones continuas y verificaciones en el ciclo
de vida del modelo[41]. Cada vez que se desarrolla, prueba o modifica un modelo, las canalizaciones de
CI/CD pueden automatizar el proceso de actualización del inventario de modelos, asegurando que todos los
cambios se capturen en tiempo real. Esta automatización reduce el riesgo de errores humanos y asegura que
el inventario de modelos permanezca comprensivo y actualizado [8]. Las herramientas de Colaboración y
comunicación también contribuyen significativamente a una administración efectiva del inventario de mod-
elos. Al proporcionar una plataforma compartida para documentación y comunicación, estas herramientas
permiten una colaboración fluida entre cient́ıficos de datos, ingenieros de ML y equipos de operaciones. Este
enfoque multidisciplinario asegura que todos los interesados estén al tanto del estado y los cambios en el
inventario de modelos, promoviendo la transparencia y la responsabilidad[7][9].

Además, los Monitoreo y bucles de retroalimentación aseguran una supervisión continua del inven-
tario de modelos, con alertas y reportes automatizados que destacan discrepancias o modelos desactualizados.
Este monitoreo continuo ayuda a identificar y abordar problemas rápidamente, asegurando que el inventario
permanezca preciso y fiable.

6.5 Sobre el desaf́ıo de la calidad e integridad de los datos

Uno de los aspectos más cŕıticos es la Automatización y orquestación, que pueden mejorar significa-
tivamente la administración de la calidad de los datos [38]. Las herramientas de orquestación de flujos de
trabajo pueden automatizar los procesos de recopilación, preprocesamiento y validación de datos [38]. Estas
herramientas aseguran que las canalizaciones (Pipelines) de datos se ejecuten consistentemente y que las
verificaciones de integridad de los datos se apliquen automáticamente en cada etapa del ciclo de vida de
los datos. Los procesos automatizados reducen el riesgo de errores humanos y aseguran que los datos se
limpien, transformen y validen consistentemente antes de ser utilizados para el entrenamiento y evaluación
de modelos[8]. Las canalizaciones (Pipelines) de Integración y entrega continua (CI/CD) apoyan aún
más la calidad de los datos al integrar pruebas automatizadas y pasos de validación en la canalización de
datos. Estas canalizaciones pueden incluir pruebas unitarias, verificaciones de consistencia de datos[41] y
mecanismos de detección de anomaĺıas que se ejecutan automáticamente cada vez que se ingieren nuevos
datos o se actualizan datos existentes. Esta validación continua ayuda a detectar y abordar problemas de
calidad de datos temprano, asegurando que solo datos de alta calidad se utilicen en el desarrollo y despliegue
de modelos[7] [38].

Además, la Reproducibilidad y el versionado juegan un papel vital en el mantenimiento de la calidad
y la integridad de los datos. Al versionar datos con herramientas como DVC[17] (Control de Versiones de
Datos), las organizaciones pueden rastrear cambios en los conjuntos de datos a lo largo del tiempo, mantener
un historial claro de las modificaciones de datos y revertir fácilmente a versiones anteriores si es necesario.
Esto asegura que la procedencia de los datos esté bien documentada y que cualquier problema de calidad de
los datos pueda rastrearse hasta su origen y corregirse rápidamente[7]. Las herramientas de Colaboración
y comunicación también contribuyen significativamente a la administración de la calidad de los datos al
facilitar la comunicación y documentación transparentes entre los cient́ıficos de datos, ingenieros de ML y
administradores de datos. Las plataformas compartidas para la colaboración aseguran que los estándares y
prácticas de calidad de los datos se apliquen consistentemente y que cualquier problema de datos se informe
y aborde rápidamente por los equipos relevantes[9].

Además, el Monitoreo y los bucles de retroalimentación son esenciales para la supervisión continua
de la calidad de los datos[41]. La implementación de herramientas de monitoreo para rastrear métricas clave
de calidad de los datos, como la integridad, precisión y puntualidad, permite a los equipos configurar alertas
para cualquier desviación de los estándares esperados de calidad de los datos [27][38]. Los bucles de retroal-
imentación automatizados pueden utilizar estos datos de monitoreo para desencadenar acciones correctivas,
como volver a ejecutar pipelines de datos o reentrenar modelos con conjuntos de datos corregidos[14], ase-
gurando que los problemas de calidad de los datos se resuelvan rápidamente y no afecten el rendimiento del
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modelo[7].

6.6 Sobre el desaf́ıo del cumplimiento regulatorio

El primer elemento a mencionar es la Integración y entrega continua (CI/CD), que asegura que los
requisitos regulatorios se integren y prueben consistentemente a lo largo del ciclo de vida del desarrollo
del modelo[39]. Los pipelines de CI/CD automatizan el proceso de verificación del cumplimiento con los
estándares regulatorios cada vez que se realizan cambios de código o datos. Esto incluye la incorporación
de verificaciones de cumplimiento automatizadas, análisis de seguridad [40] y pruebas de validación que se
alinean con las directrices regulatorias, asegurando que cualquier problema de no cumplimiento se identifique
y aborde temprano en el proceso de desarrollo[8]. La Reproducibilidad y el Versionado también son
necesarias para el cumplimiento regulatorio, ya que proporcionan una pista de auditoŕıa transparente y
verificable de todos los cambios en modelos, datos y código. Estas herramientas facilitan la reversión fácil a
versiones anteriores si surgen discrepancias o problemas de cumplimiento, manteniendo aśı un historial claro
que cumple con el escrutinio regulatorio[7].

Las Automatización y orquestación apoyan aún más el cumplimiento al automatizar los procesos
de documentación e informes requeridos para la adherencia regulatoria. Las herramientas de orquestación
de flujos de trabajo pueden configurarse para generar y actualizar automáticamente la documentación rela-
cionada con el desarrollo, validación y despliegue de modelos, asegurando que toda la documentación reg-
ulatoria se mantenga consistentemente y esté actualizada. Esta automatización reduce la carga sobre los
equipos de rastrear y documentar manualmente el cumplimiento, minimizando el riesgo de errores humanos
y asegurando que los requisitos regulatorios se cumplan de manera sistemática [8]. Las herramientas de
Colaboración y comunicación son esenciales para facilitar la comunicación transparente entre diferentes
equipos, incluidos los cient́ıficos de datos, ingenieros de ML, oficiales de cumplimiento y gestores de riesgos.
Estas herramientas aseguran que todos los involucrados estén al tanto de los últimos requisitos regulatorios
y cambios, fomentando un enfoque colaborativo para mantener el cumplimiento en toda la organización[9].

Además, el Monitoreo y bucles de retroalimentación juegan un papel importante en asegurar
el cumplimiento regulatorio continuo. Al implementar herramientas de monitoreo robustas para rastrear
métricas y indicadores de rendimiento relacionados con el cumplimiento, las organizaciones pueden configurar
alertas para notificar a los equipos relevantes sobre cualquier desviación de los estándares regulatorios.
Estos bucles de retroalimentación permiten la administración proactiva de problemas de cumplimiento,
permitiendo a los equipos abordar y rectificar rápidamente cualquier problema de no cumplimiento detectado
durante la operación del modelo. Los mecanismos de retroalimentación automatizados también pueden
desencadenar el reentrenamiento o el redepliegue de modelos para asegurar que sigan cumpliendo con los
requisitos regulatorios en evolución[7].

6.7 Sobre el desaf́ıo de la clasificación de riesgos y asignación de recursos

Enfrentar este reto implica priorizar efectivamente los modelos según sus niveles de riesgo y asignar recur-
sos en consecuencia, lo cual puede mejorarse significativamente mediante la aplicación de componentes y
principios clave de MLOps. Las canalizaciones de Integración y entrega continua (CI/CD) son in-
strumentales en este contexto, ya que facilitan la evaluación continua y la integración de actualizaciones de
modelos. Al incorporar pruebas automáticas de evaluación de riesgos dentro de las canalizaciones de CI/CD,
las organizaciones pueden evaluar continuamente los niveles de riesgo de diferentes modelos basándose en sus
métricas de rendimiento y cumplimiento. Esta evaluación continua asegura que los modelos se clasifiquen
correctamente según sus perfiles de riesgo, permitiendo una asignación de recursos más informada[8]. Las
herramientas de Automatización y orquestación agilizan aún más este proceso al automatizar los flujos
de trabajo asociados con la evaluación de riesgos y la asignación de recursos. Las herramientas como Apache
Airflow[11] y Kubeflow Pipelines[12] pueden gestionar flujos de trabajo complejos, asegurando que los mode-
los de alto riesgo reciban validaciones y monitoreo más frecuentes, mientras que los modelos de menor riesgo
se manejan con menos escrutinio intensivo, optimizando el uso de recursos[7].

LosMonitoreos y bucles de retroalimentación son esenciales para rastrear continuamente el rendimiento
y los niveles de riesgo de los modelos en producción. Al configurar sistemas de monitoreo automatizados, las
organizaciones pueden rastrear indicadores clave de rendimiento y métricas de riesgo en tiempo real. Estos
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sistemas de monitoreo pueden generar alertas y reportes, proporcionando información sobre cuáles modelos
están teniendo un rendimiento deficiente o mostrando signos de aumento de riesgo (según la métrica de riesgo
que se defina). Los bucles de retroalimentación automatizados pueden desencadenar validaciones adicionales
o procesos de reentrenamiento para modelos de alto riesgo, asegurando que reciban la atención y los recursos
necesarios para mantener su fiabilidad y rendimiento[7]. La Reproducibilidad y el Versionado aseguran
que todos los cambios en modelos, datos y código se documenten meticulosamente, proporcionando una
pista de auditoŕıa clara que respalda las decisiones de evaluación de riesgos y asignación de recursos. Las
herramientas de versionado permiten a las organizaciones rastrear la evolución de los modelos y conjuntos
de datos, asegurando que las evaluaciones de riesgos se basen en datos históricos comprensivos y precisos[7].

Además, las herramientas de Colaboración y comunicación facilitan la coordinación y alineación de
los diferentes equipos involucrados en el proceso de MRM. Al proporcionar una plataforma compartida para
la documentación y la comunicación, estas herramientas aseguran que los cient́ıficos de datos, ingenieros de
ML, gestores de riesgos y oficiales de cumplimiento estén todos en la misma página respecto a los niveles
de riesgo de los modelos y las estrategias de asignación de recursos. Este enfoque colaborativo asegura que
las decisiones se tomen con la aportación de todos los interesados relevantes, llevando a una distribución
de recursos más equilibrada y efectiva[9]. Finalmente, aprovechar el Entrenamiento Continuo (CT)
extiende los beneficios de CI/CD al asegurar que los modelos se actualicen continuamente con nuevos datos,
manteniendo su relevancia y rendimiento con el tiempo. Los procesos de entrenamiento continuo pueden
priorizarse según los niveles de riesgo de los modelos, asegurando que los modelos de alto riesgo se reentrenen
con mayor frecuencia para abordar cualquier riesgo emergente [8].

6.8 Sobre el desaf́ıo de asegurar suficiente experiencia y capacitación

Las herramientas de Colaboración y comunicación son importantes para fomentar un ambiente de apren-
dizaje continuo y asegurar que el conocimiento se comparta entre todos los equipos involucrados en el proceso
de MRM. Las plataformas como Slack[42], Microsoft Teams[43], Confluence[44], Notion[45] o plataformas
dedicadas a MLOps facilitan la comunicación y colaboración regular entre cient́ıficos de datos, ingenieros
de ML, gestores de riesgos y oficiales de cumplimiento. Esta interacción asegura que los miembros del
equipo estén consistentemente actualizados sobre las mejores prácticas, nuevas tecnoloǵıas y cambios reg-
ulatorios, promoviendo una cultura de mejora continua y experiencia compartida[9]. Las canalizaciones de
Integración y entrega continua (CI/CD) mejoran aún más esto al integrar módulos de capacitación
automatizados y actualizaciones de documentación en el flujo de trabajo de desarrollo. Las canalizaciones
de CI/CD pueden incluir pasos para desplegar recursos de capacitación, ejecutar pruebas educativas o de
desarrollo y asegurar que todos los miembros del equipo estén familiarizados con las últimas herramientas
y técnicas que se están utilizando. Esta integración ayuda a mantener un alto nivel de experiencia en el
equipo al asegurar que todos tengan acceso a materiales de capacitación actualizados y oportunidades de
aprendizaje práctico[8].

La Reproducibilidad y el Versionado juegan un papel relevante en la capacitación al asegurar que
todos los cambios en modelos, datos y código estén documentados y puedan ser fácilmente entendidos y
replicados por nuevos miembros del equipo. Las herramientas de versionado de datos y código ayudan a
mantener un historial claro de todas las modificaciones, proporcionando a los nuevos miembros del equipo
documentación comprensiva y ejemplos de los que aprender. Esta transparencia es crucial para fines de
capacitación, ya que permite a los nuevos empleados ponerse al d́ıa rápidamente y comprender el contexto y la
razón detrás de los modelos y procesos existentes[7]. Las herramientas deAutomatización y orquestación
también apoyan los esfuerzos de capacitación al automatizar tareas rutinarias y flujos de trabajo, liberando
tiempo para que los miembros del equipo se concentren en el desarrollo de habilidades y la capacitación
avanzada. Las herramientas de orquestación de flujos de trabajo pueden automatizar tareas repetitivas,
permitiendo a los miembros experimentados del equipo entrenar a los nuevos empleados y concentrarse en
actividades estratégicas de nivel superior[7].

Los Monitoreo y bucles de retroalimentación contribuyen a asegurar una experiencia adecuada al
proporcionar información continua sobre el rendimiento del equipo e identificar áreas donde se puede necesitar
capacitación adicional. Al rastrear métricas de rendimiento y configurar bucles de retroalimentación, las
organizaciones pueden identificar brechas de habilidades y abordarlas proactivamente a través de programas
de capacitación espećıficos. Este mecanismo de retroalimentación continua asegura que la experiencia del
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equipo se mantenga alineada con las demandas cambiantes de la administración de riesgos de modelos y los
requisitos regulatorios[7].

6.9 Sobre el desaf́ıo de la administración del ciclo de vida de los modelos

Las canalizaciones de Integración y entrega continua (CI/CD) son fundamentales en este proceso, ya
que automatizan la integración de nuevos cambios de código, datos y actualizaciones, asegurando que los
modelos se prueben y validen consistentemente en cada etapa de su ciclo de vida[41].

Las canalizaciones de CI/CD facilitan la transición fluida de los modelos desde el desarrollo hasta la
producción, asegurando que cualquier problema se identifique y aborde temprano, manteniendo aśı la inte-
gridad y el rendimiento del modelo a lo largo de su ciclo de vida[8]. Las herramientas de Automatización
y orquestación, mejoran aún más la administración del ciclo de vida al automatizar tareas rutinarias aso-
ciadas con el entrenamiento, validación, despliegue y monitoreo de modelos. Estas herramientas aseguran
que cada fase del ciclo de vida del modelo se ejecute de manera eficiente y fiable, reduciendo la probabilidad
de errores y liberando recursos para tareas más estratégicas[7].

La Reproducibilidad y el Versionado son criticas para mantener un historial claro y preciso de todos
los cambios realizados en los modelos, datos y código a lo largo de su ciclo de vida. Las herramientas
como Git para el control de versiones y DVC (Control de Versiones de Datos) permiten a las organizaciones
rastrear y documentar cada modificación, asegurando que todos los cambios sean transparentes y puedan
ser auditados si es necesario. Este nivel de documentación es esencial para el cumplimiento regulatorio
y para mantener la reproducibilidad de los resultados a través de todo el ciclo de vida, lo cual es vital
para depurar y perfeccionar modelos con el tiempo[7]. El Entrenamiento Continuo (CT) extiende los
beneficios de CI/CD al asegurar que los modelos se actualicen continuamente con nuevos datos, manteniendo
su relevancia y precisión a medida que los datos subyacentes evolucionan. Los procesos automatizados de
reentrenamiento y redespliegue aseguran que los modelos siempre desempeñen su mejor versión, adaptándose
a nuevas tendencias y patrones en los datos [8].

Los Monitoreo y bucles de retroalimentación proporcionan supervisión continua de los modelos en
producción, rastreando métricas clave de rendimiento y alertando a los equipos sobre cualquier problema que
pueda surgir. Estas herramientas de monitoreo son esenciales para detectar la degradación del rendimiento,
el desv́ıo de conceptos y otras anomaĺıas que puedan afectar la precisión y fiabilidad del modelo. Los bucles
de retroalimentación automatizados utilizan estos datos de monitoreo para desencadenar el reentrenamiento
u otras acciones correctivas, asegurando que los modelos permanezcan efectivos y alineados con su propósito
previsto a lo largo de su ciclo de vida[7]. Además, las herramientas de Colaboración y comunicación
facilitan la interacción fluida entre los diversos equipos involucrados en el ciclo de vida del modelo, incluidos
los cient́ıficos de datos, ingenieros de ML, gestores de riesgos y oficiales de cumplimiento. Las plataformas
compartidas para la documentación y la comunicación aseguran que todos los interesados estén informados
sobre el estado, cambios y rendimiento del modelo, promoviendo la transparencia y la responsabilidad desde
la concepción hasta la puesta en producción y eventual desmonte del modelo[9].

6.10 Sobre el desaf́ıo de la transparencia y comunicación

Aprovechar las herramientas de Colaboración y comunicación es fundamental para este esfuerzo. Las
plataformas de comunicación o documentación mencionadas y plataformas especializadas en MLOps facilitan
la comunicación y colaboración fluida entre cient́ıficos de datos, ingenieros de ML, gestores de riesgos y
oficiales de cumplimiento. Estas herramientas permiten el intercambio en tiempo real de actualizaciones,
conocimientos y decisiones, asegurando que todos los involucrados en el proceso de desarrollo y despliegue
del modelo tengan acceso a la información más reciente. Esta comunicación en tiempo real reduce los
malentendidos y asegura que todos los miembros del equipo estén al tanto de sus roles y responsabilidades,
promoviendo la responsabilidad y la cohesión[9].

Las canalizaciones de Integración y entrega continua (CI/CD) mejoran la transparencia al au-
tomatizar la integración de nuevos cambios de código y datos, asegurando que todas las modificaciones se
documenten y prueben sistemáticamente antes de ser desplegadas. Esta automatización proporciona una
pista de auditoŕıa clara de los cambios, lo cual es esencial para comprender la evolución de los modelos y para
realizar revisiones y auditoŕıas exhaustivas. Las canalizaciones de CI/CD también aseguran que cualquier
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problema se identifique y comunique rápidamente, permitiendo a los equipos responder de manera oportuna
y mantener altos estándares de calidad del modelo y cumplimiento[8]. La Reproducibilidad y el Ver-
sionado apoyan aún más la transparencia al mantener un historial comprensivo de todos los cambios en
modelos, datos y código. Las herramientas de versionado permiten a los equipos rastrear cada modificación,
asegurando que todos los cambios se documenten y puedan ser fácilmente revisados o revertidos si es nece-
sario. Este nivel de documentación es crucial para la transparencia, ya que permite a todos los interesados
comprender el historial de desarrollo y modificación de los modelos, facilitando una mejor toma de decisiones
y cumplimiento[7].

Las herramientas de Automatización y orquestación juegan un papel vital en asegurar que la co-
municación y la documentación sean consistentes y fiables. Estas herramientas automatizan tareas repet-
itivas y flujos de trabajo, asegurando que todos los procesos se ejecuten de manera estandarizada y que
la documentación relevante se actualice automáticamente. Esta automatización reduce la carga sobre los
miembros del equipo de documentar manualmente cada cambio, asegurando que todas las actualizaciones
se registren con precisión y estén accesibles para todos los interesados[7]. Los Monitoreo y bucles de
retroalimentación también contribuyen a la transparencia al proporcionar información continua sobre el
rendimiento del modelo y alertando a los equipos sobre cualquier problema que surja. Estas herramientas
de monitoreo rastrean indicadores de rendimiento y generan reportes automatizados, asegurando que to-
dos los interesados estén informados sobre el estado y rendimiento actuales de los modelos. Los bucles de
retroalimentación automatizados facilitan respuestas rápidas a cualquier problema detectado, manteniendo
la integridad y fiabilidad de los modelos en producción[7].

6.11 Sobre el desaf́ıo de los riesgos de los modelos de IA y ML

Las canalizaciones de Integración y entrega continua (CI/CD) son fundamentales en este sentido, ya
que permiten la integración fluida de nuevos cambios de código, actualizaciones y datos en los modelos de IA
y ML. Al incorporar pasos de prueba y validación automatizados dentro de las canalizaciones de CI/CD, las
organizaciones pueden asegurar que los modelos se evalúen continuamente en términos de rendimiento, sesgo
y cumplimiento con los estándares regulatorios. Este proceso de validación continua ayuda a identificar y
rectificar problemas temprano, manteniendo aśı la integridad y fiabilidad de los modelos[8]. La Automati-
zación y orquestación mejoran aún más la administración de riesgos al automatizar los procesos de flujo
de trabajo asociados con el entrenamiento, despliegue y monitoreo de modelos. La automatización asegura
que todos los modelos se sometan a pruebas rigurosas y consistentes antes del despliegue, mitigando aśı los
posibles riesgos[7].

El Entrenamiento Continuo (CT) es otro componente cŕıtico que extiende los principios de CI/CD
al incorporar el reentrenamiento de modelos a medida que nuevos datos están disponibles. El entrenamiento
continuo asegura que los modelos permanezcan actualizados con las últimas tendencias y patrones de datos,
manteniendo aśı su precisión y relevancia con el tiempo. Esto es particularmente importante para los modelos
de IA y ML que pueden sufrir desv́ıo de concepto, donde las propiedades estad́ısticas de la variable objetivo
cambian con el tiempo. Los procesos automatizados de reentrenamiento y redespliegue ayudan a adaptar
los modelos a estos cambios, mitigando aśı los riesgos asociados con modelos desactualizados o irrelevantes
[8]. La Reproducibilidad y el Versionado son esenciales para gestionar los riesgos de los modelos de
IA y ML, ya que aseguran que todos los cambios en modelos, datos y código se documenten y puedan ser
reproducidos.

Las herramientas de Colaboración y comunicación juegan un papel vital en la administración de los
riesgos de los modelos de IA y ML al facilitar la comunicación transparente y eficiente entre todos los intere-
sados. Las plataformas compartidas para la documentación y la comunicación aseguran que los cient́ıficos
de datos, ingenieros de ML, gestores de riesgos y oficiales de cumplimiento estén alineados e informados
sobre los últimos desarrollos y posibles riesgos asociados con los modelos. Este enfoque colaborativo asegura
que los riesgos se identifiquen y aborden proactivamente, fomentando una cultura de mejora continua y
responsabilidad[9].
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Sobre el desaf́ıo de la validación de modelos de proveedores

Resolver este desaf́ıo implica asegurar que los modelos de terceros cumplan con los estándares internos de
precisión, fiabilidad y cumplimiento. Las canalizaciones de Integración y entrega continua (CI/CD)
son fundamentales para integrar los modelos de proveedores en el sistema existente. Al incorporar pasos
automatizados de prueba y validación en las canalizaciones de CI/CD, las organizaciones pueden asegurar
que los modelos de proveedores se evalúen exhaustivamente en términos de rendimiento y cumplimiento antes
de su despliegue. Esto incluye la ejecución de conjuntos de pruebas comprensivas que cubren varios escenarios
para evaluar la robustez de los modelos[8]. Las herramientas de Automatización y orquestación, mejoran
aún más el proceso de validación al automatizar la ejecución de estas pruebas y asegurar flujos de trabajo
de validación consistentes y repetibles. Esta automatización reduce el riesgo de errores humanos, garantizan
evaluaciones independientes y asegura que los modelos de proveedores se sometan a los mismos estándares
rigurosos de validación que los modelos desarrollados internamente[7].

LaReproducibilidad y el Versionado son esenciales para mantener la transparencia y responsabilidad
en el proceso de validación. Esto es particularmente importante para los modelos de proveedores, ya que
permite a las organizaciones verificar la procedencia de los modelos y reproducir los resultados de validación
de manera independiente. Este nivel de documentación y reproducibilidad es critico para el cumplimiento
regulatorio y para construir confianza en los modelos de proveedores[7]. El Monitoreo y bucles de
retroalimentación también son importantes para la validación continua de los modelos de proveedores
en producción. Estas herramientas aseguran que los modelos de proveedores continúen cumpliendo con los
estándares de rendimiento a lo largo del tiempo, y los bucles de retroalimentación automatizados pueden
desencadenar el reentrenamiento, reclamos al tercero o ajustes según sea necesario para mantener la precisión
y fiabilidad del modelo[7].

Las herramientas de Colaboración y comunicación proporcionan plataformas compartidas para la
documentación y la comunicación aseguran que los cient́ıficos de datos, ingenieros de ML, gestores de riesgos
y oficiales de cumplimiento puedan revisar y evaluar colaborativamente los modelos de proveedores. Este en-
foque colaborativo asegura que todos los interesados relevantes estén involucrados en el proceso de validación
y que cualquier problema se aborde rápidamente[9].
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7 Caso aplicado para ilustrar algunas soluciones

La motivación de esta sección es proporcionar ejemplos prácticos de cómo la metodoloǵıa de MLOps ofrece
soluciones ya existentes en el desarrollo de software a los retos asociados con la gestión de riesgos de modelos
(MRM). Para ilustrar esto, se ha recreado el flujo de trabajo clásico de entrenamiento y despliegue de un
modelo, destacando cómo los desaf́ıos t́ıpicos de MRM son abordados. Este flujo de trabajo se encuentra
disponible en un repositorio [46] de GitHub de acceso público, donde se puede consultar el código en detalle
y reproducir el ejemplo si se desea. Cabe destacar que aspectos espećıficos del modelado, como la selección
de variables y la selección de hiperparámetros, no se abordan en el alcance de este ejercicio. Como se ha
mencionado, el objetivo principal es enfocar la atención en los riesgos operativos del modelo y cómo la
metodoloǵıa de MLOps puede resolverlos.

7.1 Interpretación como caso de negocio

De manera hipotética, se propone una institución financiera que ofrece prestamos para veh́ıculos, la cual
utiliza análisis predictivo para identificar posibles incumplimientos de pago en financiamiento de veh́ıculos.
Analizando un conjunto de datos completo que incluye caracteŕısticas de los prestatarios y de los préstamos,
la institución busca predecir qué clientes probablemente no podrán pagar su primera cuota mensual (EMI).
Entre los datos clave se encuentran el ratio de préstamo a valor (LTV), el tipo de empleo, la puntuación
crediticia y el tiempo desde la entrega del préstamo. Por ejemplo, el modelo podŕıa señalar a un nuevo
solicitante, Juan Pérez, como un riesgo moderado debido a un alto ratio LTV y una puntuación crediticia
inferior a la media, lo que lleva a la institución a considerar acciones de mitigación como ajustar los términos
del préstamo o exigir garant́ıas adicionales. Este enfoque proactivo permite a esta institución financiera
gestionar el riesgo de manera más efectiva, asegurando mejores resultados financieros tanto para la empresa
como para sus clientes.

7.2 Metodoloǵıa

La metodoloǵıa para la ejecución de este caso, y de cualquier proyecto de ML abarca una serie de pasos
sistemáticos que garantizan la robustez y eficacia del modelo desarrollado [29]. El proceso comienza con
la definición del problema, que bien se menciona en al principio de este caso aplicado, donde también se
establece los objetivos espećıficos del caso y determina las métricas de éxito. Posteriormente, se realiza la
recolección y preparación de datos que para esta ocasión proviene de un dataset curado, donde se obtienen los
datos relevantes y se llevan a cabo tareas de limpieza y transformación para asegurar su calidad y adecuación
para el modelo. La siguiente etapa es la exploración y análisis de datos, que incluye el análisis exploratorio
para identificar patrones, anomaĺıas y relaciones entre variables (aspecto documentado en detalle en el
repositorio de código de este trabajo). Con los datos preparados, se procede a la selección y entrenamiento
del modelo, en la cual se eligen los algoritmos más adecuados y se ajustan sus parámetros para optimizar
el rendimiento. Tras el entrenamiento, es esencial realizar una evaluación rigurosa del modelo mediante
técnicas de validación y pruebas para verificar su capacidad predictiva y evitar el sobreajuste. Una vez que
el modelo ha sido validado, se pasa a la implementación y despliegue, donde el modelo se integra en el entorno
de producción y se pone a disposición de los usuarios finales, que bien para este trabajo no aplica, pues el
fin ilustrativo de este caso no tiene como alcance un ambiente productivo. Finalmente, la monitorización y
mantenimiento continuos son cruciales para garantizar que el modelo se adapte a los cambios en los datos y
siga cumpliendo con los objetivos establecidos.

7.3 Arquitectura del caso de aplicación

En el Flujo de Información Conceptual (Figura 2) se presentan las interacciones t́ıpicas que se abordarán
en el ejercicio, incluyendo artefactos, procesos, etapas (ambientes) y roles. Los roles son responsables de
ejecutar cada etapa. En la etapa de desarrollo, por ejemplo, se ilustran las interacciones clásicas entre los
procesos y los resultados (artefactos en sus múltiples versiones), con el desaf́ıo particular de garantizar la
trazabilidad del proceso y la comprensión de la participación de los roles. En la etapa de producción, se
destaca que el modelo se somete a pruebas independientes y al monitoreo de variables de interés, tareas que
corresponden a otros roles. El proceso de retroalimentación representa la información que llega al equipo de
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desarrollo a partir de las revisiones y los hallazgos metodológicos o tecnológicos. Aunque existen limitaciones
(recursos) para representar todas las interacciones entre los roles y los ambientes, se ha incluido este flujo
para resaltar la eventual complejidad en la comunicación.

Figure 2: Flujo de Datos Conceptual

De manera particular se describe como se pasa desde la ingesta de datos crudos hasta la puesta en
producción del modelo, contando con el preprocesamiento de la información, la separación en conjuntos
de datos de entrenamiento y validación, búsqueda de parámetros (experimentación), validación y posterior
selección del mejor modelo. Aunque dar una descripción metodológica exhaustiva para cada una de estas
etapas no es el alcance de esté documento, se abordará cada una de ellas de manera circunstancial en la
sección de retos solucionados en el contexto de esta aplicación.
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7.3.1 Descripción de los componentes de la arquitectura

Figure 3: Flujo de datos sobre la arquitectura

1. Conjunto de datos: Es un conjunto estructurado de información que incluye caracteŕısticas relevantes
de los solicitantes de crédito y su comportamiento. En este caso, se ha utilizado un set de datos[47]
para predecir el incumplimiento de pagos de préstamos para veh́ıculos, espećıficamente para identificar
a los clientes que no podrán pagar la primera cuota mensual (EMI).

Las instituciones financieras enfrentan pérdidas debido al incumplimiento de pagos de préstamos para
veh́ıculos, lo que ha llevado a adaptaciones constantes en las poĺıticas de aprobación de estos préstamos
y un aumento en las tasas de rechazo. Estas instituciones buscan mejores modelos de evaluación del
riesgo crediticio para predecir de manera precisa la probabilidad de incumplimiento de esa primera
cuota.

De manera general, el set de datos incluye la siguiente información:

• Información del prestatario: Datos demográficos como identidad, estado de empleo, etc.

• Información del préstamo: Detalles del desembolso, relación préstamo-valor, etc.

2. Python [48]: Es un lenguaje de programación ampliamente utilizado en aprendizaje de máquina
por su simplicidad y extensa biblioteca de herramientas. Facilita el desarrollo, la implementación y
el análisis de modelos, permitiendo a los cient́ıficos de datos escribir y probar algoritmos de manera
eficiente.

3. Libreŕıa XGBoost [49]: Es un paquete optimizado de aprendizaje de maquina que implementa
algoritmos de boosting, especialmente útil para problemas de clasificación y regresión. En el contexto
de préstamos para crédito de veh́ıculos, XGBoost mejora la precisión del modelo al manejar grandes
conjuntos de datos y detectar patrones complejos en las caracteŕısticas de los solicitantes.

4. GitHub [50]: Es una plataforma de control de versiones y colaboración que permite a los desarrol-
ladores almacenar y gestionar su código fuente. Facilita la colaboración entre equipos, el seguimiento
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de cambios en el código y la integración de nuevas caracteŕısticas de manera controlada en el desarrollo
del modelo de crédito.

5. Weights And Biases [19]: Es una plataforma de gestión de experimentos y monitoreo que ayuda
a rastrear, comparar y reproducir experimentos. Permite a los desarrolladores de modelos de crédito
para veh́ıculos analizar el rendimiento de diferentes versiones del modelo, optimizar hiperparámetros
y mantener un registro detallado de los experimentos realizados.

6. Docker [51]: Es una herramienta de contenedores que permite empaquetar aplicaciones y sus de-
pendencias en un contenedor que puede ejecutarse de manera consistente en cualquier entorno. En el
desarrollo de modelos de crédito, Docker asegura que el entorno de ejecución del modelo sea el mismo en
desarrollo, pruebas y producción, reduciendo problemas de compatibilidad y facilitando el despliegue
continuo.

7.4 Retos solucionados en el contexto de la aplicación

7.4.1 Solución al desaf́ıo de gobierno y responsabilidad

El proyecto de elaboración del proyecto se asignó a un equipo (de una sola persona en este caso, el autor de
este documento) en el que se configuran accesos y responsabilidades, este se extiende a los diferentes roles
y actividades que pueden existir entre los desarrolladores, los equipos de TI, auditoŕıa y Administración de
Riesgo de modelo definiendo claramente quién accede y que acciones puede tomar.

7.4.2 Solución al desaf́ıo de validación y monitoreo

Figure 4: Evidencia de búsqueda de hiperparámetros

En el gráfico anterior, de manera general se exponen todas las búsquedas de hiperparámetros realizadas, y en
cada una de ellas se encuentra el quién, con qué criterio y que método la realizo. Lo anterior absolutamente
asociado al contexto del modelo y el proyecto, dando detalle y trazabilidad para la validación metodológica
del desarrollo de un modelo. Para su interpretación se presenta que las ĺıneas (corridas) cruzan cada eje en
el nivel paramétrico que seleccionó y llegan al extremo derecho mostrando el nivel de precisión alcanzado.
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Figure 5: Desempeño de cada corrida de hiperparámetros en términos de una métrica de pérdida y de
precisión

En el mismo ejercicio de búsqueda paramétrica también se puede brindar a los interesados la evidencia
de que combinación fué exitosa con criterios métricos, de esta manera se puede demostrar el por qué se
seleccionó un modelo en particular sobre los otros.

En el contexto de un modelo de clasificación utilizando XGBoost, las métricas Log Loss y AUC (Área
Bajo la Curva ROC por sus siglas en ingles) son esenciales para evaluar el rendimiento y la efectividad del
modelo. Estas métricas proporcionan información clave sobre la precisión y la capacidad de discriminación
del modelo, lo cual es fundamental para garantizar predicciones confiables y útiles.

Log Loss, también conocida como pérdida loǵıstica, mide la incertidumbre de las predicciones de probabil-
idad del modelo. Espećıficamente, penaliza las predicciones que están más lejos de la etiqueta real, asignando
una mayor pérdida cuanto más errónea sea la predicción. Un menor valor de Log Loss indica un modelo con
mejores probabilidades de clasificación, ya que las predicciones están más cerca de las etiquetas verdaderas.
Esto es particularmente relevante en problemas de clasificación donde las probabilidades predichas son tan
importantes como la clasificación final.

Por otro lado, el AUC evalúa la capacidad del modelo para discriminar entre clases positivas y negativas,
independientemente del umbral de decisión utilizado. Se basa en la curva ROC, que grafica la tasa de
verdaderos positivos frente a la tasa de falsos positivos a diferentes umbrales. Un AUC cercano a 1 indica
una excelente capacidad de discriminación, mientras que un AUC de 0.5 sugiere que el modelo no tiene
mejor desempeño que un clasificador aleatorio. En un modelo de clasificación con XGBoost, un alto AUC es
deseable ya que demuestra que el modelo puede separar correctamente las clases en la mayoŕıa de los casos,
lo cual es cŕıtico en aplicaciones donde la clasificación precisa es crucial, como en la detección de fraudes o
el diagnóstico médico o bien en este caso la clasificación de riesgo crediticio.

Para este caso aplicado de ilustración, Log Loss y AUC son métricas complementarias que proporcionan
una visión integral del rendimiento del modelo, ayudando a los investigadores y profesionales a evaluar y
comparar diferentes modelos para seleccionar el más adecuado para sus necesidades espećıficas.
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Figure 6: Detalle mejor corrida de la búsqueda de hiperparámetros

Para realizar un detalle particular del nivel de monitoreo de los modelos, se presenta la imagen anterior
con un zoom sobre el desempeño particular de esa corrida, revisando el detalle sobre la métrica seleccionada.
Ahora bien, no solo es de interés revisar los temas cuantitativos, pues como se mencionó en la elaboración
del documento, es crucial conocer otros aspectos del modelo a postular, como el monitoreo sobre su consumo
en los recursos computacionales, para lo cual también se provee el siguiente detalle.

De manera particular, estas métricas proporcionan información valiosa sobre el uso de los recursos del
sistema y ayudan a identificar posibles cuellos de botella o ineficiencias que podŕıan afectar la ejecución del
modelo.

Network Traffic (bytes): El tráfico de red mide la cantidad de datos que se transfieren entre los nodos
en un clúster o entre la aplicación y el almacenamiento externo. En el caso de modelos que dependen de
grandes volúmenes de datos, un monitoreo adecuado del tráfico de evita latencias significativas que puedan
retrasar el tiempo de respuesta del modelo y afectar la experiencia del usuario.

Disk I/O Utilization (MB): La utilización de entrada/salida de disco mide la cantidad de datos léıdos
y escritos en el disco. XGBoost puede requerir acceso a grandes conjuntos de datos almacenados en disco,
especialmente durante el entrenamiento y la inferencia. Un alto uso de I/O puede indicar un posible cuello
de botella, lo cual podŕıa ralentizar el proceso y aumentar los tiempos de ejecución.

Disk Utilization: Esta métrica se refiere al espacio de almacenamiento utilizado en el disco. Es
importante monitorearla para asegurarse de que haya suficiente espacio disponible para almacenar datos
temporales y resultados intermedios durante el procesamiento. La falta de espacio en disco puede llevar a
errores inesperados y detener la ejecución del modelo.

Process CPU Threads in Use: XGBoost es conocido por su capacidad de paralelización, aprovechando
múltiples hilos de CPU para acelerar el procesamiento. Monitorear los hilos de CPU en uso permite evaluar
si el modelo está utilizando eficientemente los recursos de la CPU. Una subutilización podŕıa indicar una
configuración ineficaz del modelo, mientras que una sobreutilización podŕıa afectar negativamente a otros
procesos en el mismo sistema.

Process Memory Available (non-swap) (MB): La memoria disponible no intercambiada indica la
cantidad de RAM disponible para el proceso sin recurrir a la memoria de intercambio en disco. XGBoost
puede consumir una cantidad significativa de memoria, especialmente cuando se entrenan modelos complejos
o se manejan grandes volúmenes de datos. Un monitoreo adecuado de la memoria disponible evita que el
sistema se quede sin memoria y comience a utilizar el disco (swap), lo que podŕıa degradar severamente el
rendimiento.
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Figure 7: Monitoreo del desempeño computacional de la mejor corrida de hiperparámetros

Uno de los elementos mas relevantes para el monitoreo y la validación es saber las condiciones y car-
acteŕısticas en las que se lleva a cabo esa corrida ganadora, que eventualmente se postulará como modelo.
Es posible documentar entonces, como se muestra a continuación quien realizó este experimento, con qué
código, sistema operativo, lenguaje, repositorio de código y hasta mediante los comandos de ejecución que
se realizó.
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Figure 8: Validación metadata de un experimento
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7.4.3 Solución al desaf́ıo de calidad e integridad de los datos

Para cada conjunto de datos existe completa trazabilidad desde su origen, sus versiones, quien lo generó
y con qué versión de código del repositorio fué generado. Esto permite constantemente validar el linaje
y documentar de manera sistemática los datos utilizados en cada experimento. El ejemplo en la imagen
muestra que uno de los artefactos registrados set de validación y de entrenamiento, cuyo origen es el primer
job que genero la transformación de los datos crudos, luego un job que los procesa, luego un job que los
divide, generando un artefacto v0 que contiene los archivos generados.

De manera particular se documenta que versión se está utilizando del artefacto, cuando fue creada, que
script la generó y el autor. Además se cuenta con una descripción del contenido y la metadata paramétrica
que se utilizo para esta versión en particular.

7.4.4 Solución al desaf́ıo de administración del inventario de modelos

Si bien se ha insistido sobre la trazabilidad en la metodoloǵıa de MLOps, es también crucial ofrecer un
inventario centralizado y documentado de los modelos. Para este caso en la figura inferior se muestra la
tarjeta de un modelo y un repositorio de sus múltiples versiones, entre ellas la mas reciente (latest) y la
declarada como mejor (champion) en el contexto de su relativo mejor desempeño métrico con respecto a su
versión anterior.
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Figure 9: Tarjeta del modelo y registro como artefacto

Este no es solo un inventario descriptivo, sino también un repositorio de objetos que permiten consumir
un modelo y disponerlo de manera regulada a sus eventuales consumidores, brindando un detalle de su
elaboración y las partes que intervinieron en su desarrollo y aprobación.

Figure 10: Detalle del inventario del mejor modelo registrado y aprobado

En el detalle anterior se puede evidenciar como llego alĺı ese modelo, quién lo aprobó, cuándo, usando
qué código, la metadata y los parámetros utilizados, además de quién lo está consumiendo actualmente.

Figure 11: Linaje mejor modelo seleccionado

Como detalle adicional, y como con cualquier otro artefacto del proyecto, se puede evidenciar el linaje
del modelo, permitiendo al validador conocer su origen de principio a fin, los roles que participaron en su
elaboración, el código que se utilizó, el criterio de selección que se documentó, entre otros.
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7.5 Aspectos éticos del caso aplicado

En la elaboración de un modelo predictivo para identificar posibles incumplimientos de pago en el finan-
ciamiento de veh́ıculos, , se deben considerar varios aspectos éticos relevantes para asegurar la justicia, la
transparencia y la responsabilidad en su implementación y uso:

• Transparencia y Explicabilidad: Los solicitantes de crédito deben entender cómo y por qué se
toman decisiones que afectan sus solicitudes. Esto implica proporcionar explicaciones claras y com-
prensibles de los factores que influyen en la decisión del modelo, especialmente cuando se rechaza un
préstamo o se imponen condiciones más estrictas.

• No Discriminación y Equidad: Se debe garantizar que el modelo no perpetúe sesgos ni discrimine a
los solicitantes de crédito en función de caracteŕısticas protegidas, como raza, género, edad, orientación
sexual, o estado civil. Deben realizarse evaluaciones exhaustivas para identificar y mitigar cualquier
sesgo en los datos o en los resultados del modelo, asegurando un trato justo y equitativo para todos
los solicitantes.

• Privacidad y Protección de Datos: El manejo de datos personales y financieros sensibles exige
un alto nivel de responsabilidad. Es necesario garantizar la protección y la confidencialidad de la
información de los solicitantes, cumpliendo con las leyes y regulaciones de privacidad de datos aplicables,
como el GDPR[52] o la CCPA[53]. Además, los datos deben ser utilizados únicamente para los fines
para los que fueron recolectados y con el consentimiento expĺıcito de los individuos.

• Impacto en los Solicitantes: Las decisiones basadas en modelos predictivos pueden tener un impacto
significativo en la vida de los solicitantes, como el acceso a financiamiento o la imposición de términos
más estrictos. Se deben tener en cuenta las implicaciones éticas de estas decisiones y, cuando sea
necesario, proporcionar mecanismos para que los solicitantes puedan apelar o cuestionar las decisiones
automáticas.

• Responsabilidad y Supervisión: Las instituciones financieras deben asumir la responsabilidad por
las decisiones tomadas por sus modelos predictivos. Esto incluye la supervisión continua del modelo
para garantizar que funcione según lo previsto y que no cause daños injustificados a los solicitantes.
También implica estar preparados para realizar ajustes en el modelo si se identifican problemas éticos
o de desempeño.

• Minimización de Daños: Debe haber un enfoque en minimizar cualquier daño potencial causado
por la implementación del modelo, como la exclusión financiera o la imposición de condiciones de
crédito injustas. Esto puede incluir la provisión de opciones alternativas o programas de apoyo para
los solicitantes identificados como de alto riesgo.

Discusión

El futuro de la Administración del Riesgo de Modelos (MRM) está destinado a evolucionar significativamente
a medida que las instituciones financieras buscan integrarla más completamente en sus marcos de adminis-
tración de riesgos. Un área cŕıtica será el avance y la automatización de los procesos de MRM, especialmente
con la adopción de técnicas de modelado cuantitativo y algoritmos de aprendizaje automático[30][33]. Este
cambio requiere el desarrollo de marcos robustos y adaptativos capaces de gestionar las complejidades in-
troducidas por estas tecnoloǵıas, en donde, como se construyó en el art́ıculo, las metodoloǵıas proveerán
herramientas para facilitar su implementación.

Además, se espera que el panorama regulatorio se vuelva más estricto. Los reguladores enfatizan la
necesidad de documentación integral y estructuras de gobernanza claras en torno al riesgo de modelos,
lo que impulsa a las instituciones a adoptar prácticas de validación y monitoreo más rigurosas[34]. Las
directrices de la Reserva Federal y la Autoridad Bancaria Europea subrayan la importancia de mantener
altos estándares para el desarrollo y la validación de modelos, e integrar la evaluación del riesgo de modelos
en estrategias de administración de riesgos más amplias. De esta manera, las herramientas de documentación
y versionado de modelo de datos tomarán un papel aún mas importante en el cumplimiento regulatorio.
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En el contexto actual, los cambios estructurales del mercado, las técnicas de aprendizaje automático y
las iniciativas de administración del riesgo climático presentarán algunos de los desaf́ıos y oportunidades
más interesantes para la administración del riesgo de modelos[54]. La evolución económica y los cambios
en las tasas de interés y la inflación requerirán que los equipos de modelado adapten sus herramientas
a condiciones económicas desconocidas y la administración de riesgos que aún hoy representan un reto
metodológico, fortaleciendo los v́ınculos entre los factores económicos y los resultados del riesgo de mercado
y crédito.

Las discusiones futuras en MRM probablemente se centrarán en los desaf́ıos de gestionar un número
creciente de modelos con ingredientes de alta complejidad, especialmente a medida que las instituciones
financieras ampĺıan su uso de estos para la toma de decisiones en diversos dominios. La necesidad de una
asignación eficiente de recursos a través de la clasificación de riesgo de modelos es cŕıtica, ya que asegura que
los esfuerzos de validación sean proporcionales al riesgo que presenta cada modelo[33]. Este enfoque ayuda a
priorizar los modelos que tienen un mayor impacto en la estabilidad financiera y operativa de la institución.

Finalmente, el papel de la tecnoloǵıa y la administración de datos no puede subestimarse y se considera
evidente su relación con el riesgo de modelo. El futuro de MRM verá una mayor dependencia de herramientas
automatizadas para la administración de datos, la validación de modelos y el seguimiento del rendimiento.
Esta automatización no solo mejorará la eficiencia de los procesos de MRM, sino que también reducirá el
riesgo de error humano, asegurando resultados de modelos más precisos y confiables[34].

Conclusiones

La principal contribución de este trabajo académico es la de proponer que las metodoloǵıas Operaciones de
Aprendizaje Automático (MLOps) ofrecen soluciones de hecho a los complejos retos de la Administración de
Riesgo de Modelo, a través de métodos y herramientas que resuelven problemas ya existentes en la gestión
del ciclo de vida de un modelo de Aprendizaje de Automático (ML). Adicionalmente, este documento ofrece
esta contribución con un tono novedoso, pues como bien se mostró en la revisión sistemática de literatura,
no se encuentran trabajos académicos que traten esta sinergia de metodoloǵıas. En términos particulares,
la anterior afirmación se puede extender aśı:

• Se ha identificado una brecha significativa en la literatura sobre la integración de metodoloǵıas de
MLOps en la administración de riesgo de modelo. La falta de estudios espećıficos que aborden esta
relación resalta la necesidad de desarrollar investigaciones adicionales para explorar y validar las prop-
uestas y enfoques presentados en este documento.

• La integración de metodoloǵıas de Operaciones de Aprendizaje Automático (MLOps) en la admin-
istración de riesgos de modelos (MRM) puede mejorar significativamente la fiabilidad y la robustez
de los modelos. Esta integración permite automatizar procesos, asegurar el cumplimiento regulatorio,
el gobierno, las revisiones independientes y facilitar una gestión más efectiva del ciclo de vida de los
modelos.

• Se espera que el panorama regulatorio se vuelva más estricto. Los reguladores enfatizan la necesidad de
documentación integral y estructuras de gobierno claras en torno al riesgo de modelos, lo que impulsa
a las instituciones a adoptar prácticas de validación y monitoreo más rigurosas. Las herramientas
de documentación y versionado de modelo de datos tomarán un papel aún más importante en el
cumplimiento regulatorio.

• El futuro de la Administración del Riesgo de Modelos (MRM) está destinado a evolucionar significati-
vamente a medida que las instituciones financieras buscan integrarla más completamente en sus marcos
de administración de riesgos. Un área cŕıtica será el avance y la automatización de los procesos de
MRM, especialmente con la adopción de técnicas de modelado cuantitativo y algoritmos de aprendizaje
automático.

• El riesgo de modelo no es exclusivo del sector financiero; es una preocupación universal para todas
las industrias que utilizan modelos de aprendizaje automático. Los efectos adversos de una mala
administración operativa de un modelo pueden impactar diversas organizaciones, independientemente
de su sector, destacando la necesidad de prácticas robustas de gestión de riesgos en todos los campos.
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