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Abstract

Este documento explora la propuesta de integracion de metodologias de Operacién de Modelos de Aprendizaje
de Maquina (Machine Learning Operations - MLOps) en la Administracién de Riesgo de Modelo (Model Risk
Management - MRM) para promover la gestién efectiva de riesgo. A través de una revisién sistemética de la
literatura, se examinan definiciones y préacticas actuales de MLOps y MRM, destacando su aplicabilidad en
diversas industrias, y no exclusivamente para el sector financiero. El estudio identifica los desafios clave de
la MRM, como la validacién de modelos y la calidad de los datos, y propone soluciones basadas en principios
de MLOps y sus herramientas. Esta propuesta sugiere que la tematica desarrollada en este documento puede
reportar algin grado de novedad, y que ademas MLOps puede abordar efectivamente los retos de MRM,
mejorando la administracién del ciclo de vida de los modelos y asegurando el cumplimiento regulatorio, lo
que es crucial para la estabilidad y eficiencia operativa de las instituciones.

1 Introduccion

La inteligencia artificial (IA) y el aprendizaje automético (ML o Machine Learning) estdn transformando
multiples industrias, impulsando el uso de modelos predictivos. Sin embargo, este crecimiento también
plantea preocupaciones sobre la fiabilidad y robustez de estos modelos, especialmente en la administracién
de sus riesgos de uso y operaciéon. En este sentido, este tema se extiende en la practica a las decisiones que
se toman utilizando las salidas de modelos predictivos, expuestos riesgos en su desarrollo y mantenimiento
en produccién, que de no ser administrados, se incurren en pérdidas econémicas (y no econémicas) derivadas
en las decisiones erradas influenciadas por los cambios inadvertidos y adversos sobre las predicciones de un
modelo.

Las metodologfas de Operaciones de Aprendizaje Automético (MLOps o Machine Learning Operations)
ofrecen soluciones para integrar practicas de desarrollo y operacion, y su aplicaciéon en la administraciéon de
riesgo de modelo (MRM o Model Risk Management) puede ser provechosa, mas sin embargo requiere una
investigacién y explicacién detallada.

La meta principal de este documento por lo tanto, es responder a la pregunta: “;Cémo pueden las
metodologias de MLOps integrarse efectivamente en las précticas de administracién de riesgo de modelo para
mejorar la fiabilidad y la robustez de los modelos de aprendizaje automatico?”. Para esto, se realiza una
revisién sistematica de la literatura para recopilar una base de conocimiento actualizada y objetiva. Ademas,
se plantean dos objetivos secundarios: ofrecer una version actualizada de las definiciones y referencias tedricas
sobre MLOps y MRM, y mostrar con algunas analogias que el riesgo de modelo es una preocupacién universal
para todas las empresas, no solo para el sector financiero. Los efectos de una mala administraciéon operativa
de un modelo son transversales a cualquier industria.

2 Objetivo

El objetivo principal de este documento es resolver la pregunta de investigacién: ”;Cémo pueden las
metodologias de MLOps integrarse efectivamente en las practicas de administraciéon de riesgo de modelo
para mejorar la fiabilidad y la robustez de los modelos de aprendizaje automatico?”

Adems4s se establecen dos objetivos secundarios que ambientan el desarrollo de este documento. Primero,
ofrecer una versién actualizada de las definiciones y referencias tedricas para las Operaciones de Modelos
de Aprendizaje Automdtico (MLOps) y la Administracién del Riesgo de Modelo (MRM). Esto incluye una
revision sistematica de la literatura existente y una clarificacién de los conceptos clave relacionados con estos
campos.

También se pretende proponer que el riesgo de modelo es una preocupacién universal para todas las
empresas, y no es exclusivo del sector financiero. Se utilizara la analogia de que los efectos indeseados de
una mala administraciéon operativa de un modelo son transversales a cualquier industria, demostrando que
el riesgo de modelo afecta de manera similar a diversas organizaciones, independientemente de su sector.



3 Metodologia

La metodologia empleada en este documento comienza con una revision sistemadtica destinada a explorar
la relacién entre MLOps (Machine Learning Operations) o bien Operaciones de Aprendizaje Automético y
MRM (Model Risk Management) o bien la Administracién de Riesgo de Modelos (MRM). Las revisiones
sistematicas son una forma rigurosa y estructurada de revisién de la literatura que permite la sintesis com-
prensiva de investigaciones existentes, garantizando un alto nivel de fiabilidad y validez en los hallazgos. Este
enfoque es particularmente ventajoso para identificar brechas en el conocimiento actual, sintetizar evidencias
a través de multiples estudios y desarrollar preguntas de investigacion robustas.

El proceso de revision sistemdtica empieza con una estrategia de busqueda exhaustiva disenada para
identificar estudios relevantes sobre la relacién mencionada. La base de datos utilizada fue Scopus [1], una
base de datos de resimenes y citas para revistas académicas, libros y actas de conferencias, ampliamente
utilizada para la blisqueda y evaluacion de investigaciones.

La primera ecuacién de busqueda tiene la intencién de reunir documentos sobre la relacién explicita entre
los temas de estudio, y es la siguiente:

(
(
TITLE-ABS-KEY(
( "machine learning operations" OR "mlops")
AND
("model risk management" OR "mrm"
)
) AND (
LANGUAGE (english)
) AND (
PUBYEAR > 2012
)

) AND NOT (
SRCTYPE ("Conference proceeding")

La buisqueda apunta a la presencia de los términos “machine learning operations” o “mlops” combinados
con “model risk management” o “mrm” en el titulo, resumen o palabras clave de los documentos. Estos
deben estar escritos en inglés, y solo se incluyen aquellos publicados después de 2012 en los resultados de
busqueda. Esta consulta excluye los clasificados como “Actas de conferencias” para centrarse en articulos
de revistas y otros tipos de fuentes. Esta busqueda arrojé cero resultados, lo que no solo muestra evidencia
de una posible brecha de investigacién a desarrollar, sino que también sugiere un cambio en la estrategia de
biisqueda.

Los temas objetivo se buscaron en consultas similares a la primera, pero se separan de la siguiente manera:

(
(
TITLE-ABS-KEY (
("machine learning operations" OR "mlops")
AND
("state of the art" OR "review"
)
)
AND
(LANGUAGE (english))
AND
(PUBYEAR > 2012)
)
AND NOT

(SRCTYPE("Conference proceeding"))

Y también se consulté:



(
TITLE-ABS-KEY (
("banking" OR "financial institutions")
AND
("model risk management" OR "mrm"
)
)
AND
(LANGUAGE (english))
AND
(PUBYEAR>2012)
)
AND NOT

(SRCTYPE("Conference proceeding"))

La busqueda relacionada con MLOps arrojé 69 articulos, mientras que la busqueda relacionada con el
tema de administracién de riesgo de modelo solo arrojé 16 (ver Anexos). Esta tltima se modificé para
incluir términos relacionados con la banca y las instituciones financieras, ya que sin ellos los resultados eran
ampliamente diversos y no relacionados con el tema al revisar. Por lo tanto el alcance poblacional de esta
elaboracién se acota entonces a instituciones financieras y bancos, mencionando de antemano que el riesgo
de modelo también existe por analogia en otras industrias, asunto que se desarrollard mas adelante. Un
detalle a mencionar es que a pesar de excluir de manera explicita los items de conferencias, el resultado
incluyé elementos relacionados a lo que se presume que son articulos con carencias en el etiquetado. Estos
se evaluaran segun los criterios de inclusion.

Una vez identificados los estudios relevantes en el contexto del buscador, se procedi6 a revisar el resumen
para incluir solo aquellos relacionados con el objetivo de este documento, lo que resulté en una base de
documentos final de 33 elementos. Sin embargo, se menciona que fueron necesarios otros articulos méds
alla de esta base para elaborar secciones adicionales para hacer referencia a regulaciones, metodologias y
herramientas.

Los conocimientos obtenidos del proceso de revision sistemética fueron fundamentales para formular
la pregunta de investigacion de este estudio. La revisién revela una brecha significativa en la literatura
respecto a la integracion de metodologias de MLOps para resolver los desafios de la administracion de riesgo
de modelo. Esta brecha por lo tanto, motivé el desarrollo de la pregunta de investigacién: “;Cémo pueden
las metodologias de MLOps integrarse efectivamente en las practicas de administracién de riesgo de modelo
para mejorar la fiabilidad y la robustez de los modelos de aprendizaje automatico?”

Tomando como base la pregunta de investigacion, se desarroll el tema de este documento para explorar
el impacto tedrico (y actualizado) de estrategias précticas al integrar MLOps en la administracién de riesgos
de modelos. Esto implica examinar evaluar marcos existentes y referir a nuevos modelos para operacionalizar
la administracién de riesgos en el aprendizaje automaético.

A continuacién se propondrén los fundamentos teéricos y definiciones necesarias para desarrollar el ob-
jetivo del documento.

4 Operaciones de aprendizaje automatico (MLOps)

El aprendizaje automatico (ML) ha emergido como una tecnologia transformadora, permitiendo el desarrollo
de sistemas de prediccion sofisticados en multiples industrias. Sin embargo, el despliegue rdpido de sistemas
de ML a menudo incurre en una deuda técnica significativa y oculta, lo que puede complicar el mantenimiento
y la evolucién de los mencionados con el tiempo. Este concepto, discutido extensamente por Sculley et al.
(2015) [2] en su articulo seminal, describe los desafios inicos que presentan los sistemas de ML que van més
alla de los encontrados en la ingenieria de software tradicional.



4.1 El origen: la deuda técnica en los sistemas de ML

La deuda técnica, una metafora introducida por Ward Cunningham|2], se refiere a los costos a largo plazo
incurridos debido a decisiones expeditivas pero subdptimas en el desarrollo de software. En los sistemas
de ML, esta deuda se manifiesta en multiples formas, principalmente debido al enredo de dependencias de
datos, dependencias de modelos e interacciones a nivel de sistema.

e Modelos Complejos Erosionan los Limites: A diferencia del software tradicional, los sistemas
de ML no tienen limites de encapsulaciéon estrictos. Los cambios en una parte del modelo, como la
distribucién de datos de entrada, pueden propagarse y afectar el rendimiento del sistema en su totalidad
de manera impredecible. Esta erosién de los limites lleva a costos de mantenimiento incrementados
a medida que el sistema evoluciona. Un termino asociado regularmente a este fenémeno es la des
calibracién del modelo, que no es mas que la degradacién de su rendimiento con respecto a una métrica.

e Enredo: Los sistemas de ML mezclan inherentemente varias senales, lo que dificulta aislar y mejorar
componentes individuales sin afectar a otros. Este principio, conocido como “Cambiar Cualquier Cosa
Cambia Todo” (CACE, por sus siglas en inglés), complica la estabilidad del modelo y la consistencia
del rendimiento. Otra manera de ver esto es que no hay independencia entre los componentes de un
modelo, y es dificil hacer un cambio particular sin afectar lo general.

e Consumidores No Declarados: Las predicciones de los modelos de ML a menudo son utilizadas
por multiples sistemas, productos o clientes. Sin controles de acceso adecuados, estos consumidores no
declarados crean acoplamientos estrechos, haciendo que cualquier modificaciéon del modelo sea arries-
gada y potencialmente cause efectos secundarios no deseados en otros sistemas. Visto de otra manera,
un consumidor no declarado puede verse afectado si no estda al tanto de los cambios de fondo o de
forma de los resultados de un modelo.

e Dependencias de Datos: Las dependencias de fuentes de datos, que pueden cambiar con el tiempo o
ser controladas por diferentes equipos, introducen inestabilidad. Estas dependencias son mas dificiles
de gestionar en comparacion con las dependencias de cédigo debido a la falta de herramientas robustas
para el andlisis estatico de flujos de datos.

4.1.1 Mitigacién de la deuda técnica

Para abordar estos problemas, Sculley et al.[2] proponen varias estrategias:

e Aislar Modelos: Servir modelos como productos puede ayudar a gestionar el enredo aislando subpro-
ductos. Este enfoque, sin embargo, requiere una administracién cuidadosa para evitar nuevas formas
de dependencia y enredo.

e Dependencias de Datos Versionadas: Crear copias versionadas de fuentes de datos puede mitigar
los riesgos asociados con dependencias de datos inestables. Esta estrategia asegura que las actualiza-
ciones de fuentes de entrada no afecten inesperadamente el rendimiento del modelo.

e Monitoreo y Pruebas: El monitoreo en tiempo real y los sistemas de respuesta automatizados son
criticos. Estos sistemas deben rastrear métricas clave como sesgo de prediccion y limites de accién para
asegurar que el comportamiento del modelo permanezca consistente y fiable. A esto se debe agregar
que deben existir otros objetivos de monitoreo propios del desarrollo de software, tales como consumo
de recursos, velocidad, latencia, entre otros.

De esta manera, y utilizando estos conceptos se entiende que existen otros asuntos al rededor del codigo
de ML necesarios para llevar un modelo a operaciones productivas. Estos componentes adicionales al cédigo
de entrenamiento y prediccién también son conocidos como “POC to Production Gap” o brecha entre la
prueba de concepto y produccion. Esta brecha es la que fundamenta las necesidades de la existencia de una
metodologia para llevar modelos a produccién[2].
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4.2 Definicion de MLOps

La nocién presentada sobre la deuda técnica oculta establecen entonces una comprensién fundamental para
el campo de MLOps. Este abarca practicas que buscan agilizar el despliegue, monitoreo y mantenimiento
de modelos de ML en entornos de produccién. De manera consecuente, estas metodologias estan disenadas
para:

e Mejorar la Reproducibilidad: Asegurar que los experimentos puedan ser replicados de manera fiable
es crucial para mantener la integridad del modelo. Las técnicas para gestionar algoritmos aleatorios y
condiciones iniciales son esenciales para este propdsito.

e Mejorar la Administracion de Configuracion: Los sistemas de configuracién efectivos que min-
imizan errores manuales y permiten una facil especificacién de cambios son vitales. Esto reduce la
sobrecarga asociada con la administracién de sistemas de ML complejos.

e Facilitar el Monitoreo Continuo: Implementar herramientas de monitoreo robustas que propor-
cionen informacién en tiempo real sobre el rendimiento del modelo y automatizar las respuestas a
problemas detectados asegura la fiabilidad a largo plazo de los sistemas de ML.

Por lo tanto, las Operaciones de Aprendizaje Automédtico son un conjunto de préacticas destinadas a
unificar los aspectos de desarrollo (Dev) y operacién (Ops) de los sistemas de aprendizaje automético (ML)[3].
Ayuda a extender los principios de DevOps para incluir el aprendizaje automatico y la ingenieria de datos[4],
abordando los desafios especificos de desplegar y mantener modelos de ML en produccién. Este enfoque
integral involucra integracién continua, entrega continua (CI/CD) y entrenamiento continuo (CT) para
asegurar que los modelos de ML sean fiables, escalables[5] y puedan actualizarse eficientemente a medida
que nuevos datos estén disponibles [6][7][8][9][10].

4.3 Componentes y principios clave
4.3.1 Integracién y entrega continua (CI/CD)

La Integracién Continua (CI) y la Entrega Continua (CD) son principios fundamentales tomados de DevOps
que son esenciales en MLOps. CI implica la integracion frecuente de nuevos cambios de cédigo y datos en



la rama principal de un proyecto (en términos del versionado de cddigo). Esta practica ayuda a detectar y
abordar problemas de manera temprana al probar continuamente los cambios contra el sistema [6][7]. Las
canalizaciones de CI/CD en MLOps automatizan el flujo de trabajo de ML de extremo a extremo[10], desde
la preparacién de datos hasta el despliegue del modelo. Esta automatizacion reduce errores manuales, acelera
el proceso de despliegue y asegura que los modelos de ML puedan actualizarse y mantenerse de manera fiable
[6](8]-

El Entrenamiento Continuo (CT) extiende CI/CD al incorporar el reentrenamiento de modelos de ML
a medida que nuevos datos estan disponibles. Esto asegura que los modelos permanezcan actualizados y
contintden desempenidndose bien a medida que los datos subyacentes evolucionan [8]. CT automatiza todo
el proceso de reentrenamiento de modelos y despliegue de versiones actualizadas, lo cual es crucial para
mantener la relevancia y precisién de los modelos de ML con el tiempo[7].

4.3.2 Colaboracién y comunicacién

MLOps enfatiza también la importancia de la colaboracién entre cientificos de datos, ingenieros de ML y
equipos de operaciones. Este enfoque multidisciplinario asegura que los procesos de desarrollo y despliegue
estén alineados, llevando a sistemas de ML méds robustos y escalables [8]. La comunicacién efectiva entre
estos equipos ayuda a abordar las complejidades de los sistemas de ML, que involucran tanto componentes
de software como de datos. Esta colaboracién se facilita a través de herramientas, practicas y plataformas
compartidas que respaldan todo el ciclo de vida de MLI[7][9].

4.3.3 Automatizacion y orquestacién

La automatizacion es una piedra angular de MLOps, y tiene como objetivo reducir las intervenciones man-
uales y agilizar el ciclo de vida de ML. Esto incluye la automatizacién de la recopilacién y preprocesamiento
de datos, el entrenamiento, la validacién y el despliegue de modelos[7]. Herramientas de orquestacién de
flujos de trabajo como Apache Airflow[11], Kubeflow Pipelines[12] y SageMaker Pipelines[13][14] se utilizan
comunmente para gestionar estos flujos de trabajo complejos, asegurando que cada paso se ejecute de manera
eficiente y fiable [8].

La orquestacion no solo automatiza tareas repetitivas sino que también asegura que las dependencias
entre diferentes tareas se gestionen de manera efectiva. Esto conduce a una utilizacién més eficiente de los
recursos y reduce la probabilidad de errores que pueden ocurrir cuando las tareas se realizan manualmente
[15][7].

4.3.4 Reproducibilidad y versionado

La reproducibilidad es critica en MLOps para asegurar que los experimentos y resultados puedan ser re-
producidos de manera fiable por diferentes miembros del equipo de manera independiente o en diferentes
momentos. Esto involucra el versionado de datos, cddigo y modelos para rastrear cambios y permitir la
reversion si es necesario [8]. Los sistemas de control de versiones como Git[16] se utilizan para gestionar el
cddigo, mientras que herramientas como DVC [17] (Control de Versiones de Datos) se utilizan para versionar
datos y artefactos de modelos[7]. Ultimamente herramientas como MLFlow[18] y Weights And Biases[19]
facilitan de manera especifica la validacién, versionado y disposicién de modelos.

Asegurar la reproducibilidad facilita una mejor colaboracién y transparencia dentro de los equipos. Per-
mite a los cientificos de datos y a los ingenieros construir sobre el trabajo de otros, verificar resultados y
mantener un historial claro de cambios, lo cual es esencial para la depuracién y mejora de los modelos [§].

4.3.5 Monitoreo y bucles de retroalimentacién

El monitoreo continuo de los modelos en produccion es esencial para detectar degradacion del rendimiento,
desvio de conceptos (drift) y otros problemas que puedan surgir con el tiempo. Las herramientas de moni-
toreo rastrean métricas clave de rendimiento y configuran alertas para notificar a los equipos sobre cualquier
anomalia o disminucién en el rendimiento del modelo[7]. Los bucles de retroalimentacién automatizados uti-
lizan estos datos de monitoreo para desencadenar reentrenamientos u otras acciones correctivas, asegurando
que los modelos permanezcan precisos y efectivos [8].



Los bucles de retroalimentacién son cruciales para mantener la salud de los sistemas de ML[20]. Permiten
la mejora continua al proporcionar informacién en tiempo real sobre como los modelos estan desempenandose
en produccién y permitir que los equipos respondan rapidamente a cualquier problema que surja[7].

4.3.6 Madurez de una metodologia de MLOPS

El marco de MLOps tipicamente involucra tres canalizaciones (pipelines) principales: la canalizacién de
datos, la canalizacién de modelos y la canalizacién de despliegues (release o deployment). Cada canal-
izacion automatiza tareas especificas como el preprocesamiento de datos, el entrenamiento de modelos y
el despliegue. Un modelo de madurez de MLOps describe las etapas a través de las cuales una organi-
zacién evoluciona en su adopcién de estas practicas[21], que van desde procesos manuales hasta sistemas
completamente automatizados|8][9].

¢ Recolecciéon de Datos Automatizada: Transicién de la administracién manual de datos a procesos
automatizados de recoleccion de datos.

e Despliegue de Modelos Automatizado: Implementacién de canalizaciones de CI/CD para un
despliegue de modelos sin problemas.

e Monitoreo Semiautomatizado de Modelos: Primeros pasos hacia la automatizacién del monitoreo
de modelos desplegados.

e Monitoreo Totalmente Automatizado de Modelos: Automatizacién completa de los procesos de
monitoreo y retroalimentacién, permitiendo la mejora continua de los modelos|[7].

5 Administracién de riesgo de modelo (MRM)

La administracién de riesgos de modelos (MRM, por sus siglas en inglés en Model Risk Management) se
refiere al proceso sistematico de gestionar los riesgos (posibilidades de pérdidas econémicas y no econémicas)
asociados el conjunto de posibles consecuencias adversas derivadas de decisiones basadas en resultados e
informes incorrectos de modelos, o de su uso inapropiado[22]. Estos modelos, que aplican teorfas, técnicas
y suposiciones estadisticas, econémicas, financieras o matematicas, procesan datos de entrada para producir
estimaciones cuantitativas[23].

El término “modelo” abarca métodos cuantitativos que transforman entradas en estimaciones a través de
un sistema de tres componentes: un componente de entrada de informacién, un componente de procesamiento
y un componente de reporte[24].

Aqui entonces es posible afirmar que considerando la definicién base de modelo y riesgo de modelo, existen
desafios andlogos en otras industrias[25][26][27] pues, aquellas que usan modelos de ML se ven sujetas a los
mismos riesgos[28] y por lo tanto a las mismas posibilidades de pérdida al materializarse alguno de ellos.



Ciclo de vida de un projecto de ML
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Figure 1: Ciclo de vida y desafios de un proyecto de aprendizaje automatizado [29]

5.1 Relevancia

La importancia de MRM ha crecido sustancialmente debido al uso extensivo de modelos en varios aspectos
de las industrias y la toma de decisiones con impacto financiero. Los modelos son fundamentales en el sector
financiero para tareas como la evaluacion de créditos, la valoraciéon de exposiciones, la medicion de riesgos
y la determinacién de la adecuacién de capital[22]; no siendo esto el limite, también se utiliza para tomar
decisiones sobre poblaciones de consumidores, criterios de seguridad y fraude, distribucién de productos,
entre otros. A medida que se expande el uso de estos modelos, también aumenta el riesgo de pérdidas
financieras, decisiones incorrectas y danos reputacionales resultantes de salidas de modelos deterioradas o
mal utilizadas[30][24]. De manera complementaria se puede confirmar que la normatividad asociada a la
administracién de este riesgo es mas comun para el sector financiero, ya que los resultados de la busqueda
sistemadtica estdn completamente asociados a este tipo de companias[31].

5.2 Componentes clave
Desarrollo, implementacién y uso de modelos:

1. Desarrollo: El desarrollo efectivo de modelos comienza con un propésito claro y alineacién con el uso
previsto. Incluye documentacién rigurosa del diseno, teoria, metodologias y componentes de proce-
samiento. Los desarrolladores deben asegurar que los modelos sean conceptualmente sélidos y validados
contra teorias y enfoques alternativos. El proceso de desarrollo también debe incluir pruebas y valida-
ciones exhaustivas para asegurar precisién y fiabilidad bajo diversas condiciones[24].

2. Implementacién: La implementacién adecuada integra los modelos en sistemas de informacién mas
amplios, asegurando la integridad de los datos y la integracién efectiva del sistema. Esta fase requiere
pruebas continuas para verificar que los modelos funcionen como se espera bajo diversas condiciones.
La implementaciéon debe ser monitoreada para adaptarse a las cambiantes condiciones del mercado y
necesidades comerciales[30].



3. Uso: El uso de modelos implica una evaluacién regular del rendimiento y ajustes basados en retroal-
imentacion y condiciones cambiantes. Los usuarios deben comprender las limitaciones del modelo y
asegurar que los modelos se apliquen adecuadamente. También implica generar reportes claros y com-
prensibles para la toma de decisiones, considerando la incertidumbre e inexactitud del modelo[24][30].

5.2.1 Validacién de modelos:

La validacién de modelos es un proceso critico que verifica si los modelos estan funcionando como se espera
y se si encuentran alineados con sus objetivos de desarrollo[31]. La validacién efectiva incluye:

1. Solidez conceptual: Evaluar la calidad del diseno del modelo y la evidencia empirica que lo respalda.
Esto incluye documentacién rigurosa de todas las elecciones de modelo y pruebas de robustez y esta-
bilidad[24].

2. Monitoreo continuo: Revisar regularmente el rendimiento del modelo y hacer ajustes necesarios.
Esto incluye verificacion de procesos, comparacién con puntos de referencia y revisiones periddicas
para asegurar que los modelos sigan siendo relevantes y efectivos[30].

3. Analisis de resultados: Comparar las salidas del modelo con los resultados reales para evaluar
precision y fiabilidad. Esto implica pruebas estadisticas y juicio experto para asegurar que los modelos
continden desempendndose conforme a los objetivos de diseno[24].

5.2.2 Gobierno, politicas y controles:

Las estructuras de gobernanza robustas son esenciales para un MRM efectivo. Los aspectos clave incluyen:

1. Marco de gobierno: Establecer roles y responsabilidades, politicas y procedimientos para gestionar
el riesgo de modelos. Esto incluye supervision de la junta y la alta direccién y asegurar el cumplimiento
de los estdndares regulatorios[24].

2. Documentacion: Mantener registros detallados del desarrollo de modelos, actividades de validacién
y monitoreo continuo. La documentacion adecuada asegura transparencia, facilita el cumplimiento y
apoya la mejora continua[30].

3. Controles internos: Implementar controles para asegurar el cumplimiento de politicas y proced-
imientos, respaldados por revisiones y auditorias independientes. Esto incluye definir procesos claros
para el desarrollo, validacién y uso de modelos[24].

5.2.3 Regulacion:

Las instituciones financieras deben adherirse a estandares especificos de validacién y documentacion para
cumplir con las expectativas regulatorias. Esto incluye actualizaciones y revisiones regulares para asegurar
que los modelos sigan siendo relevantes y efectivos. La Autoridad de Regulacién Prudencial (PRA, por
sus siglas en inglés) y otros organismos también han establecido altos estdndares para marcos de riesgo de
modelos, particularmente para modelos de pruebas de estrés[30].

Algunos organismos reguladores han establecido directrices para asegurar practicas efectivas de MRM.
Estas incluyen:

1. Marco de Basilea III: El Acuerdo de Basilea III introdujo un marco comprensivo para la adminis-
tracién de riesgo de modelo que requiere que los bancos implementen procesos robustos para validar
la precisién y fiabilidad de sus modelos internos [22]. Este marco es parte de un esfuerzo mds amplio
para mejorar la estabilidad del sistema financiero al asegurar que los modelos internos de los bancos
sean sélidos y efectivos en la evaluacién de riesgos [23].

2. Guia de supervision de la Reserva Federal: Documentos como la SR 11-7 de la Reserva Federal
de los Estadus Unidos de Norte América proporcionan orientacién comprensiva sobre el desarrollo,
implementacién, uso y validacion de modelos. Esta guia destaca la importancia de una validacion
rigurosa de modelos y précticas de gobernanza sélidas[24].



3. Principios de la PRA para la administracién de riesgos de modelos: La Autoridad de Reg-
ulacién Prudencial (PRA - Reino Unido) ha desarrollado principios especificos para la administracién
efectiva de MRM, aplicables a bancos, sociedades de construccién y firmas de inversién incorporadas
en el Reino Unido. Estos principios enfatizan la implementacién proporcional de marcos de MRM, la
responsabilidad de la alta direccién y la necesidad de gestionar los riesgos asociados con la TA y el ML
en modelos. Las directrices de la PRA aseguran que las practicas de MRM sean robustas, transparentes
y alineadas con estdndares internacionales [23].

5.3 Desafios de la gestion
5.3.1 Definicion y clasificacién de modelos:

Un desafio significativo en la MRM es la definicién y clasificacién consistente de modelos. Las instituciones
financieras a menudo luchan por establecer una definicién clara y estandarizada de lo que constituye un
modelo y de su clasificacién de riesgo[32], lo cual es esencial para crear un inventario de modelos comprensivo.
Esto incluye diferenciar entre modelos y otras herramientas o procesos cuantitativos utilizados dentro de la
organizacién. Una definiciéon robusta de modelos asegura que todos los modelos relevantes sean capturados
y gestionados adecuadamente[30].

5.3.2 Gobierno y responsabilidad:

Los marcos de gobierno efectivos son cruciales para la MRM. Asegurar roles y responsabilidades claros en
toda la organizacién es un desafio, especialmente en instituciones grandes y complejas. Las estructuras
de gobierno deben definir quién es responsable del desarrollo, validacién, uso y supervision de modelos.
Establecer y mantener esta responsabilidad es esencial para mitigar el riesgo de modelo[30][33].

5.3.3 Validacién de modelos y monitoreo de rendimiento:

La validacién regular y exhaustiva de modelos es una piedra angular de la MRM. Sin embargo, realizar una
validacion efectiva de modelos que incluya pruebas retrospectivas, comparaciones con puntos de referencia y
analisis de sensibilidad puede ser intensivo en recursos y complejo. El monitoreo de rendimiento es igualmente
desafiante, requiriendo una evaluacion continua para asegurar que los modelos funcionen como se espera y
sigan siendo relevantes bajo condiciones cambiantes del mercado[30][31].

5.3.4 Administracién del inventario de modelos:

Mantener un inventario de modelos comprensivo y actualizado es otro desafio critico. Este inventario debe
incluir informacién detallada sobre el propdsito de cada modelo, sus suposiciones, limitaciones e historial de
validacién. La administracién eficiente de este inventario es crucial para rastrear el estado y el rendimiento
de todos los modelos dentro de la organizacién[33].

5.3.5 Calidad e integridad de los datos:

Los datos de alta calidad son cruciales para la precisién y fiabilidad de los modelos. Asegurar la integridad
y consistencia de los datos de entrada puede ser dificil, particularmente cuando los modelos dependen de
grandes conjuntos de datos de multiples y diversas fuentes[27]. La mala calidad de los datos puede llevar a
salidas incorrectas de modelos (Garbage in Garbage Out) y aumentar el riesgo de modelo. Por lo tanto, son
esenciales précticas rigurosas de administracién de datos[30].

5.3.6 Cumplimiento regulatorio:

Las instituciones financieras deben navegar un complejo panorama de requisitos regulatorios relacionados
con la MRM. Regulaciones como la SR 11-7 de la Reserva Federal y las directrices de la Autoridad Bancaria
Europea (EBA por sus siglas en ingles) imponen estdndares estrictos para el desarrollo, validacién y docu-
mentaciéon de modelos. Mantenerse al dia con estos requisitos en evolucion y asegurar el cumplimiento es un
desaffo continuo[30][33].
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5.3.7 Integracién de tecnologias avanzadas:

La integracion de tecnologias avanzadas como la inteligencia artificial (IA) y el aprendizaje automético (ML)
en modelos introduce nuevos desafios. FEstas tecnologias pueden mejorar la precisién y eficiencia de los
modelos, pero también afiaden complejidad a los procesos de validacién y monitoreo[31]. Las instituciones
financieras deben desarrollar habilidades y metodologias especializadas para gestionar los riesgos asociados
con estos modelos avanzados[30].

5.3.8 Clasificacién de riesgos y asignacién de recursos:

EL MRM efectivo requiere priorizar recursos segun el riesgo que representan diferentes modelos. Desarrollar
e implementar un marco robusto de clasificaciéon de riesgos de modelos que evalie y categorice con precisién
los modelos segin sus niveles de riesgo es un desafio. Este marco debe ser transparente, consistente y lo
suficientemente flexible como para adaptarse a nuevos modelos y condiciones cambiantes[33].

5.3.9 Agregacion y reporte de riesgo de modelos:

Agregar el riesgo de modelos en toda la organizacién y presentarlo de manera significativa a la alta direccién
es esencial para la toma de decisiones efectiva. Esto implica sintetizar datos complejos de multiples modelos
en informacion clara y procesable. Crear un marco de reporte efectivo que resalte los riesgos clave y apoye
la planificacién estratégica es un desafio significativo[30].

5.3.10 Experiencia y capacitacién:

Asegurar que el personal tenga la experiencia y capacitacién necesarias para desarrollar, validar y gestionar
modelos es elemental. La evoluciéon réapida de las técnicas de modelado y los requisitos regulatorios sig-
nifica que el desarrollo profesional continuo también lo necesario. Construir y mantener un equipo con las
habilidades y conocimientos adecuados es un desafio constante para las companias[30].

5.3.11 Administracién del ciclo de vida de los modelos:

El MRM también requiere una administracion comprensiva del ciclo de vida de los modelos, desde el desarrollo
hasta el desmonte. Esto incluye asegurar que cada fase del ciclo de vida del modelo, como la validacién,
implementacién y monitoreo continuo, esté gestionada y documentada adecuadamente[34].

5.3.12 Transparencia y comunicacion:

La transparencia y la comunicacién clara dentro de la organizacién y con las partes interesadas externas son
criticas para el éxito de la MRM. Esto incluye actualizaciones regulares sobre el estado, rendimiento y riesgo
de los modelos a la alta direccién y los organismos reguladores. La comunicacién clara ayuda a asegurar
que todas las partes interesadas estén al tanto de los riesgos potenciales y las acciones que se estan tomando
para mitigarlos[34].

5.3.13 Abordar los riesgos de los modelos de TA y ML:

Los modelos de TA y ML introducen riesgos tinicos[35], incluidos problemas relacionados con la ética de los
datos, la equidad y la explicabilidad[36]. Las companias deben desarrollar marcos robustos para abordar
estos riesgos, incluyendo la implementacién de estructuras de gobernanza que aseguren transparencia y
responsabilidad en el uso de modelos de TA y ML[34].

5.3.14 Validacién de modelos de proveedores:

La validacién de modelos de proveedores (o de terceros) presenta desafios tinicos debido a la falta de trans-
parencia y control sobre el proceso de desarrollo del modelo. Las instituciones deben desarrollar procesos
rigurosos de validacién para modelos externos, para asegurar que cumplan con los estandares internos y
los requisitos regulatorios. Esto incluye el monitoreo y evaluacion regular del rendimiento del modelo y la
idoneidad para su uso previsto[37].

11



6 Relacién entre MLOps y la administracion de riesgo de modelos
(MRM)

A continuacién se plantea una relacién de desafio - solucién entre algunos de los retos mencionados de la
administracién de riesgo de modelo y los beneficios ya conocidos de las metodologias de MLOps, con el &nimo
de buscar soluciones probadas en metodologias conocidas[35] y evitar asi “re inventar la rueda”.

6.1 Sobre el desafio de la definicion y clasificacion de modelos

Definir y clasificar modelos dentro de una organizacién es un desafio significativo debido a las complejidades
y variabilidades en el desarrollo y uso de estos, por lo tanto abordar este reto de manera efectiva puede
lograrse aprovechando varios componentes y principios clave de MLOps. La Colaboraciéon y comunicacion
fomentan un enfoque multidisciplinario que involucra a cientificos de datos, ingenieros de ML y equipos
de operaciones, asegurando que los criterios para definir y clasificar modelos sean claros y se apliquen
consistentemente en toda la organizacién. Las herramientas y plataformas compartidas que respaldan todo
el ciclo de vida de ML facilitan esta colaboracion, permitiendo el desarrollo de una definicién unificada y
criterios de clasificacién con los que todos los interesados estén de acuerdo[7][9]. Las canalizaciones (Pipelines)
de Integracién y entrega continua (CI/CD) juegan un papel fundamental al automatizar la integracién
de nuevos cambios de cédigo y datos en la rama principal de un proyecto[10]. Esta integracién frecuente
y pruebas automatizadas ayudan a detectar y abordar cualquier inconsistencia o desviaciéon de los criterios
de clasificacién establecidos temprano en el proceso de desarrollo[8]. Ademés, la Reproducibilidad y
el Versionado aseguran que todos los cambios en modelos, datos y cddigo se rastreen y documenten
meticulosamente [38], proporcionando una clara pista de auditoria que ayuda en el proceso de clasificacién.
Las herramientas de versionado mencionadas aseguran que cada iteracién de un modelo esté registrada,
permitiendo a los equipos mantener un inventario de modelos comprensivo y preciso[7].

6.2 Sobre el desafio de gobierno y responsabilidad

Un gobierno efectivo requiere roles claros, responsabilidades y supervisién en todas las etapas del ciclo de
vida del modelo, lo que puede facilitarse a través de Integracién y entrega continua (CI/CD)[39]. Las
canalizaciones (Pipelines) de CI/CD aseguran que las actualizaciones de modelos[14], datos y politicas de
gobierno se integren, prueben y desplieguen automdaticamente de manera controlada [38]. Esta automati-
zacién reduce el riesgo de errores humanos y asegura que todos los cambios cumplan con los estandares de
gobierno establecidos. Por ejemplo, los procesos de CI/CD pueden incluir revisiones de cédigo automati-
zadas, andlisis de seguridad [40] y validaciones de cumplimiento antes de que cualquier cambio se fusione en
la rama de produccién[8], adicionalmente estas herramientas permiten validaciones por roles independientes.
Ademas, las herramientas de Colaboracién y comunicacién son fundamentales para fomentar una cultura
de transparencia y responsabilidad. Al usar plataformas compartidas para la comunicacién y administracién
de proyectos, todos los interesados, incluidos los cientificos de datos, ingenieros de ML, auditores y oficiales
de cumplimiento, pueden mantenerse informados sobre los desarrollos, cambios y problemas del modelo.
Las actualizaciones regulares y la documentacién clara facilitadas por estas herramientas aseguran que cada
miembro del equipo entienda sus roles y responsabilidades dentro del marco de gobierno[7][9].

Ademsds, las herramientas de Automatizacién y orquestacién pueden simplificar los procesos de gob-
ierno al automatizar tareas rutinarias, como el seguimiento del uso del modelo, el monitoreo del rendimiento
y la generacién de informes de cumplimiento. Estas herramientas pueden hacer cumplir las politicas de
gobierno consistentemente en todos los modelos y asegurar que cualquier desviacién se detecte y aborde
rapidamente. La Reproducibilidad y el Versionado también juegan un papel importante en el manten-
imiento del gobierno al asegurar que todos los cambios en modelos, datos y codigo estén controlados por
versiones y sean auditables. Esta transparencia permite revisiones exhaustivas y responsabilidad en cada
paso del ciclo de vida del modelo[39], permitiendo a las organizaciones mantener estdndares rigurosos y
abordar rapidamente cualquier problema de cumplimiento.
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6.3 Sobre el desafio de la validacién de modelos y el monitoreo del rendimiento

Automatizaciéon y orquestacion son criticos para agilizar el proceso de validacién y asegurar verifica-
ciones consistentes y repetibles en todos los modelos. Las herramientas de orquestacion de flujos de trabajo
pueden automatizar las tareas complejas de entrenamiento, validacién y despliegue de modelos. Estas her-
ramientas aseguran que cada paso se ejecute de manera eficiente y fiable, minimizando los errores humanos
y asegurando la consistencia en las evaluaciones del rendimiento del modelo[8]. Integracién y entrega
continua (CI/CD) mejora ain més el proceso de validacién al permitir pruebas automadticas e integracién
de nuevos cambios de c6digo y datos en la rama productiva del proyecto. Las canalizaciones (Pipelines) de
CI/CD pueden incorporar pruebas de validacién que se ejecutan automaticamente cada vez que se realizan
cambios[14], asegurando que cualquier problema se detecte y aborde temprano en el ciclo de desarrollo. Este
proceso de validacién continua ayuda a mantener altos estdndares de precisién y fiabilidad del modelo[7][41].

Ademés, Entrenamiento Continuo (CT) extiende los principios de CI/CD al incorporar el reentre-
namiento de modelos a medida que nuevos datos estan disponibles. Esto asegura que los modelos per-
manezcan actualizados y contintien desempenandose bien a medida que los datos subyacentes evolucionan.
Los procesos automatizados de reentrenamiento y despliegue ayudan a mantener la relevancia y precision del
modelo con el tiempo, abordando uno de los desafios centrales del monitoreo del rendimiento [8]. Monitoreo
y bucles de retroalimentacién son esenciales para la evaluacién continua del desempeno de los modelos
en produccién[41]. Las herramientas de monitoreo rastrean métricas importantes y configuran alertas para
cualquier anomalia o disminucién en el desempeno del modelo. Estos bucles de retroalimentacién automa-
tizados utilizan estos datos de monitoreo para desencadenar reentrenamientos u otras acciones correctivas,
asegurando que los modelos permanezcan precisos y efectivos en aplicaciones en tiempo real.

Algunos elementos de monitoreo que son de interés para MRM y a la vez son facilitados por las herramien-
tas pueden ser: cambios en las distribuciones de datos de entrada y de salida de los modelos [38], consumo
de recursos (procesamiento, latencia, memoria RAM, almacenamiento), entre otros. Este mecanismo de
retroalimentacion continua permite entonces generar respuestas rapidas a los problemas de rendimiento,
manteniendo la robustez y fiabilidad de los modelos en entornos de produccién[7][41].

De manera detallada, entre los elementos relevantes a monitorear se encuentra la precision del modelo,
que debe evaluarse continuamente para detectar posibles degradaciones en su capacidad predictiva. Esto
implica comparar las predicciones del modelo con los resultados reales y ajustar el modelo si se observa una
disminucién en su precisién. Ademds, es fundamental supervisar la drift en los datos, es decir, los cambios
en la distribucién de los datos de entrada que pueden afectar la capacidad del modelo para generalizar
adecuadamente. El sesgo y la equidad del modelo también deben ser vigilados para garantizar que el modelo
no perpetie o amplifique discriminaciones presentes en los datos. Otro aspecto relevante en el rendimiento
computacional, incluye el tiempo de respuesta y el uso de recursos, para asegurar que el modelo se ejecute
de manera eficiente y no genere cuellos de botella en el sistema. Finalmente, la seguridad del modelo debe
ser un foco constante, protegiendo el sistema contra ataques adversariales y asegurando la integridad de los
datos y el modelo.

Reproducibilidad y versionado también son necesarios para una validacién y monitoreo efectivos de
modelos. Asegurar que todos los cambios en modelos, datos y cddigo estén controlados por versiones permite
un seguimiento preciso y una reversion si es necesario. Las herramientas como Git[16] para la administracién
de cédigo y DVC[17] para el versionado de datos y MLFlow[18] o Weights and Biases[19] para el versionado
de artefactos de modelos proporcionan una clara pista de auditoria, facilitando revisiones exhaustivas y la
reproducibilidad de los resultados. Esta transparencia asegura que cualquier cambio pueda ser rastreado y
comprendido, ayudando en el proceso de validacién y monitoreo continuo del rendimiento[7][41].

6.4 Sobre el desafio de la administracion del inventario de modelos

Uno de los aspectos fundamentales es la Reproducibilidad y el Versionado, que aseguran que todos los
cambios en modelos, datos y cédigo se rastreen y documenten de manera detallada [38]. Las herramientas
de versionado mencionadas para artefactos de modelos proporcionan una pista de auditoria comprensiva,
permitiendo a los equipos mantener un inventario preciso y actualizado de todos los modelos. Este versionado
meticuloso facilita el seguimiento de la linea de modelos y la capacidad de revertir a versiones anteriores
si es necesario, asegurando que el inventario de modelos esté siempre actual y sea fiable[7]. Ademds, la
Automatizacién y orquestacion juegan un papel necesario en la administracion de inventarios de modelos
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al automatizar los procesos de documentacién y catalogacion. Las herramientas de orquestacién de flujos de
trabajo también pueden configurarse para actualizar autométicamente el inventario de modelos con nuevos
modelos y cambios en los modelos existentes, asegurando que el inventario refleje el estado mas reciente de
los modelos de la organizacién sin requerir actualizaciones manuales[8].

Las canalizaciones (Pipelines) de Integracién y entrega continua (CI/CD) mejoran ain mds la
administracién del inventario de modelos al integrar actualizaciones continuas y verificaciones en el ciclo
de vida del modelo[41]. Cada vez que se desarrolla, prueba o modifica un modelo, las canalizaciones de
CI/CD pueden automatizar el proceso de actualizacién del inventario de modelos, asegurando que todos los
cambios se capturen en tiempo real. Esta automatizacion reduce el riesgo de errores humanos y asegura que
el inventario de modelos permanezca comprensivo y actualizado [8]. Las herramientas de Colaboracién y
comunicacién también contribuyen significativamente a una administracién efectiva del inventario de mod-
elos. Al proporcionar una plataforma compartida para documentaciéon y comunicacion, estas herramientas
permiten una colaboracion fluida entre cientificos de datos, ingenieros de ML y equipos de operaciones. Este
enfoque multidisciplinario asegura que todos los interesados estén al tanto del estado y los cambios en el
inventario de modelos, promoviendo la transparencia y la responsabilidad[7][9].

Ademais, los Monitoreo y bucles de retroalimentaciéon aseguran una supervision continua del inven-
tario de modelos, con alertas y reportes automatizados que destacan discrepancias o modelos desactualizados.
Este monitoreo continuo ayuda a identificar y abordar problemas rapidamente, asegurando que el inventario
permanezca preciso y fiable.

6.5 Sobre el desafio de la calidad e integridad de los datos

Uno de los aspectos mas criticos es la Automatizacién y orquestacién, que pueden mejorar significa-
tivamente la administracién de la calidad de los datos [38]. Las herramientas de orquestacién de flujos de
trabajo pueden automatizar los procesos de recopilacién, preprocesamiento y validacién de datos [38]. Estas
herramientas aseguran que las canalizaciones (Pipelines) de datos se ejecuten consistentemente y que las
verificaciones de integridad de los datos se apliquen automdaticamente en cada etapa del ciclo de vida de
los datos. Los procesos automatizados reducen el riesgo de errores humanos y aseguran que los datos se
limpien, transformen y validen consistentemente antes de ser utilizados para el entrenamiento y evaluacién
de modelos[8]. Las canalizaciones (Pipelines) de Integracién y entrega continua (CI/CD) apoyan ain
mas la calidad de los datos al integrar pruebas automatizadas y pasos de validaciéon en la canalizacion de
datos. Estas canalizaciones pueden incluir pruebas unitarias, verificaciones de consistencia de datos[41] y
mecanismos de deteccién de anomalias que se ejecutan automaticamente cada vez que se ingieren nuevos
datos o se actualizan datos existentes. Esta validacién continua ayuda a detectar y abordar problemas de
calidad de datos temprano, asegurando que solo datos de alta calidad se utilicen en el desarrollo y despliegue
de modelos[7] [38].

Ademais, la Reproducibilidad y el versionado juegan un papel vital en el mantenimiento de la calidad
y la integridad de los datos. Al versionar datos con herramientas como DVC[17] (Control de Versiones de
Datos), las organizaciones pueden rastrear cambios en los conjuntos de datos a lo largo del tiempo, mantener
un historial claro de las modificaciones de datos y revertir facilmente a versiones anteriores si es necesario.
Esto asegura que la procedencia de los datos esté bien documentada y que cualquier problema de calidad de
los datos pueda rastrearse hasta su origen y corregirse répidamente[7]. Las herramientas de Colaboracién
y comunicacién también contribuyen significativamente a la administraciéon de la calidad de los datos al
facilitar la comunicacién y documentacion transparentes entre los cientificos de datos, ingenieros de ML y
administradores de datos. Las plataformas compartidas para la colaboracién aseguran que los estandares y
préacticas de calidad de los datos se apliquen consistentemente y que cualquier problema de datos se informe
y aborde rdpidamente por los equipos relevantes[9)].

Ademas, el Monitoreo y los bucles de retroalimentacion son esenciales para la supervisién continua
de la calidad de los datos[41]. La implementacién de herramientas de monitoreo para rastrear métricas clave
de calidad de los datos, como la integridad, precisién y puntualidad, permite a los equipos configurar alertas
para cualquier desviacion de los estdndares esperados de calidad de los datos [27][38]. Los bucles de retroal-
imentacion automatizados pueden utilizar estos datos de monitoreo para desencadenar acciones correctivas,
como volver a ejecutar pipelines de datos o reentrenar modelos con conjuntos de datos corregidos[14], ase-
gurando que los problemas de calidad de los datos se resuelvan rapidamente y no afecten el rendimiento del
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modelo[7].

6.6 Sobre el desafio del cumplimiento regulatorio

El primer elemento a mencionar es la Integracién y entrega continua (CI/CD), que asegura que los
requisitos regulatorios se integren y prueben consistentemente a lo largo del ciclo de vida del desarrollo
del modelo[39]. Los pipelines de CI/CD automatizan el proceso de verificacién del cumplimiento con los
estandares regulatorios cada vez que se realizan cambios de c6digo o datos. Esto incluye la incorporacién
de verificaciones de cumplimiento automatizadas, andlisis de seguridad [40] y pruebas de validacién que se
alinean con las directrices regulatorias, asegurando que cualquier problema de no cumplimiento se identifique
y aborde temprano en el proceso de desarrollo[8]. La Reproducibilidad y el Versionado también son
necesarias para el cumplimiento regulatorio, ya que proporcionan una pista de auditoria transparente y
verificable de todos los cambios en modelos, datos y cédigo. Estas herramientas facilitan la reversion facil a
versiones anteriores si surgen discrepancias o problemas de cumplimiento, manteniendo asi un historial claro
que cumple con el escrutinio regulatorio|7].

Las Automatizaciéon y orquestaciéon apoyan ain mas el cumplimiento al automatizar los procesos
de documentacién e informes requeridos para la adherencia regulatoria. Las herramientas de orquestacién
de flujos de trabajo pueden configurarse para generar y actualizar autométicamente la documentacién rela-
cionada con el desarrollo, validacion y despliegue de modelos, asegurando que toda la documentacién reg-
ulatoria se mantenga consistentemente y esté actualizada. Esta automatizacién reduce la carga sobre los
equipos de rastrear y documentar manualmente el cumplimiento, minimizando el riesgo de errores humanos
y asegurando que los requisitos regulatorios se cumplan de manera sistematica [8]. Las herramientas de
Colaboracién y comunicacion son esenciales para facilitar la comunicacion transparente entre diferentes
equipos, incluidos los cientificos de datos, ingenieros de ML, oficiales de cumplimiento y gestores de riesgos.
Estas herramientas aseguran que todos los involucrados estén al tanto de los dltimos requisitos regulatorios
y cambios, fomentando un enfoque colaborativo para mantener el cumplimiento en toda la organizacién[9)].

Ademas, el Monitoreo y bucles de retroalimentaciéon juegan un papel importante en asegurar
el cumplimiento regulatorio continuo. Al implementar herramientas de monitoreo robustas para rastrear
métricas y indicadores de rendimiento relacionados con el cumplimiento, las organizaciones pueden configurar
alertas para notificar a los equipos relevantes sobre cualquier desviacién de los estandares regulatorios.
Estos bucles de retroalimentacién permiten la administracién proactiva de problemas de cumplimiento,
permitiendo a los equipos abordar y rectificar rapidamente cualquier problema de no cumplimiento detectado
durante la operaciéon del modelo. Los mecanismos de retroalimentacién automatizados también pueden
desencadenar el reentrenamiento o el redepliegue de modelos para asegurar que sigan cumpliendo con los
requisitos regulatorios en evolucién[7].

6.7 Sobre el desafio de la clasificacion de riesgos y asignacion de recursos

Enfrentar este reto implica priorizar efectivamente los modelos segin sus niveles de riesgo y asignar recur-
sos en consecuencia, lo cual puede mejorarse significativamente mediante la aplicacién de componentes y
principios clave de MLOps. Las canalizaciones de Integracién y entrega continua (CI/CD) son in-
strumentales en este contexto, ya que facilitan la evaluacion continua y la integracién de actualizaciones de
modelos. Al incorporar pruebas automdticas de evaluacién de riesgos dentro de las canalizaciones de CI/CD,
las organizaciones pueden evaluar continuamente los niveles de riesgo de diferentes modelos basdndose en sus
métricas de rendimiento y cumplimiento. Esta evaluacién continua asegura que los modelos se clasifiquen
correctamente segin sus perfiles de riesgo, permitiendo una asignacién de recursos méds informadal8]. Las
herramientas de Automatizacion y orquestacion agilizan aiin maés este proceso al automatizar los flujos
de trabajo asociados con la evaluacién de riesgos y la asignacién de recursos. Las herramientas como Apache
Airflow[11] y Kubeflow Pipelines[12] pueden gestionar flujos de trabajo complejos, asegurando que los mode-
los de alto riesgo reciban validaciones y monitoreo mas frecuentes, mientras que los modelos de menor riesgo
se manejan con menos escrutinio intensivo, optimizando el uso de recursos|7].
Los Monitoreos y bucles de retroalimentacién son esenciales para rastrear continuamente el rendimiento

y los niveles de riesgo de los modelos en produccién. Al configurar sistemas de monitoreo automatizados, las
organizaciones pueden rastrear indicadores clave de rendimiento y métricas de riesgo en tiempo real. Estos
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sistemas de monitoreo pueden generar alertas y reportes, proporcionando informacién sobre cuales modelos
estdn teniendo un rendimiento deficiente o mostrando signos de aumento de riesgo (segtin la métrica de riesgo
que se defina). Los bucles de retroalimentacién automatizados pueden desencadenar validaciones adicionales
o procesos de reentrenamiento para modelos de alto riesgo, asegurando que reciban la atencién y los recursos
necesarios para mantener su fiabilidad y rendimiento[7]. La Reproducibilidad y el Versionado aseguran
que todos los cambios en modelos, datos y cédigo se documenten meticulosamente, proporcionando una
pista de auditoria clara que respalda las decisiones de evaluacién de riesgos y asignacion de recursos. Las
herramientas de versionado permiten a las organizaciones rastrear la evolucién de los modelos y conjuntos
de datos, asegurando que las evaluaciones de riesgos se basen en datos histéricos comprensivos y precisos|7].

Ademas, las herramientas de Colaboracién y comunicacion facilitan la coordinacién y alineacién de
los diferentes equipos involucrados en el proceso de MRM. Al proporcionar una plataforma compartida para
la documentacién y la comunicacion, estas herramientas aseguran que los cientificos de datos, ingenieros de
ML, gestores de riesgos y oficiales de cumplimiento estén todos en la misma pagina respecto a los niveles
de riesgo de los modelos y las estrategias de asignacién de recursos. Este enfoque colaborativo asegura que
las decisiones se tomen con la aportacién de todos los interesados relevantes, llevando a una distribucién
de recursos més equilibrada y efectiva9]. Finalmente, aprovechar el Entrenamiento Continuo (CT)
extiende los beneficios de CI/CD al asegurar que los modelos se actualicen continuamente con nuevos datos,
manteniendo su relevancia y rendimiento con el tiempo. Los procesos de entrenamiento continuo pueden
priorizarse segun los niveles de riesgo de los modelos, asegurando que los modelos de alto riesgo se reentrenen
con mayor frecuencia para abordar cualquier riesgo emergente [8].

6.8 Sobre el desafio de asegurar suficiente experiencia y capacitacion

Las herramientas de Colaboracién y comunicacion son importantes para fomentar un ambiente de apren-
dizaje continuo y asegurar que el conocimiento se comparta entre todos los equipos involucrados en el proceso
de MRM. Las plataformas como Slack[42], Microsoft Teams[43], Confluence[44], Notion[45] o plataformas
dedicadas a MLOps facilitan la comunicacién y colaboracién regular entre cientificos de datos, ingenieros
de ML, gestores de riesgos y oficiales de cumplimiento. Esta interaccién asegura que los miembros del
equipo estén consistentemente actualizados sobre las mejores practicas, nuevas tecnologias y cambios reg-
ulatorios, promoviendo una cultura de mejora continua y experiencia compartida[9]. Las canalizaciones de
Integracién y entrega continua (CI/CD) mejoran ain més esto al integrar médulos de capacitacién
automatizados y actualizaciones de documentacion en el flujo de trabajo de desarrollo. Las canalizaciones
de CI/CD pueden incluir pasos para desplegar recursos de capacitacion, ejecutar pruebas educativas o de
desarrollo y asegurar que todos los miembros del equipo estén familiarizados con las ultimas herramientas
y técnicas que se estan utilizando. Esta integracion ayuda a mantener un alto nivel de experiencia en el
equipo al asegurar que todos tengan acceso a materiales de capacitaciéon actualizados y oportunidades de
aprendizaje practicol[8].

La Reproducibilidad y el Versionado juegan un papel relevante en la capacitaciéon al asegurar que
todos los cambios en modelos, datos y codigo estén documentados y puedan ser facilmente entendidos y
replicados por nuevos miembros del equipo. Las herramientas de versionado de datos y cédigo ayudan a
mantener un historial claro de todas las modificaciones, proporcionando a los nuevos miembros del equipo
documentacién comprensiva y ejemplos de los que aprender. Esta transparencia es crucial para fines de
capacitacion, ya que permite a los nuevos empleados ponerse al dia rapidamente y comprender el contexto y la
razén detrds de los modelos y procesos existentes[7]. Las herramientas de Automatizacién y orquestacién
también apoyan los esfuerzos de capacitacién al automatizar tareas rutinarias y flujos de trabajo, liberando
tiempo para que los miembros del equipo se concentren en el desarrollo de habilidades y la capacitacién
avanzada. Las herramientas de orquestacién de flujos de trabajo pueden automatizar tareas repetitivas,
permitiendo a los miembros experimentados del equipo entrenar a los nuevos empleados y concentrarse en
actividades estratégicas de nivel superior|[7].

Los Monitoreo y bucles de retroalimentacién contribuyen a asegurar una experiencia adecuada al
proporcionar informacién continua sobre el rendimiento del equipo e identificar dreas donde se puede necesitar
capacitacion adicional. Al rastrear métricas de rendimiento y configurar bucles de retroalimentacion, las
organizaciones pueden identificar brechas de habilidades y abordarlas proactivamente a través de programas
de capacitacion especificos. Este mecanismo de retroalimentaciéon continua asegura que la experiencia del
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equipo se mantenga alineada con las demandas cambiantes de la administracién de riesgos de modelos y los
requisitos regulatorios|7].

6.9 Sobre el desafio de la administracion del ciclo de vida de los modelos

Las canalizaciones de Integracién y entrega continua (CI/CD) son fundamentales en este proceso, ya
que automatizan la integraciéon de nuevos cambios de cddigo, datos y actualizaciones, asegurando que los
modelos se prueben y validen consistentemente en cada etapa de su ciclo de vida[41].

Las canalizaciones de CI/CD facilitan la transicién fluida de los modelos desde el desarrollo hasta la
produccién, asegurando que cualquier problema se identifique y aborde temprano, manteniendo asi la inte-
gridad y el rendimiento del modelo a lo largo de su ciclo de vida[8]. Las herramientas de Automatizacién
y orquestacién, mejoran ain mas la administracion del ciclo de vida al automatizar tareas rutinarias aso-
ciadas con el entrenamiento, validacién, despliegue y monitoreo de modelos. Estas herramientas aseguran
que cada fase del ciclo de vida del modelo se ejecute de manera eficiente y fiable, reduciendo la probabilidad
de errores y liberando recursos para tareas mds estratégicas|7].

La Reproducibilidad y el Versionado son criticas para mantener un historial claro y preciso de todos
los cambios realizados en los modelos, datos y codigo a lo largo de su ciclo de vida. Las herramientas
como Git para el control de versiones y DVC (Control de Versiones de Datos) permiten a las organizaciones
rastrear y documentar cada modificacién, asegurando que todos los cambios sean transparentes y puedan
ser auditados si es necesario. Este nivel de documentacién es esencial para el cumplimiento regulatorio
y para mantener la reproducibilidad de los resultados a través de todo el ciclo de vida, lo cual es vital
para depurar y perfeccionar modelos con el tiempo[7]. El Entrenamiento Continuo (CT) extiende los
beneficios de CI/CD al asegurar que los modelos se actualicen continuamente con nuevos datos, manteniendo
su relevancia y precisiéon a medida que los datos subyacentes evolucionan. Los procesos automatizados de
reentrenamiento y redespliegue aseguran que los modelos siempre desempenen su mejor version, adaptandose
a nuevas tendencias y patrones en los datos [8].

Los Monitoreo y bucles de retroalimentacién proporcionan supervisiéon continua de los modelos en
produccién, rastreando métricas clave de rendimiento y alertando a los equipos sobre cualquier problema que
pueda surgir. Estas herramientas de monitoreo son esenciales para detectar la degradacién del rendimiento,
el desvio de conceptos y otras anomalias que puedan afectar la precisién y fiabilidad del modelo. Los bucles
de retroalimentacién automatizados utilizan estos datos de monitoreo para desencadenar el reentrenamiento
u otras acciones correctivas, asegurando que los modelos permanezcan efectivos y alineados con su propdsito
previsto a lo largo de su ciclo de vida[7]. Ademds, las herramientas de Colaboracién y comunicacién
facilitan la interaccién fluida entre los diversos equipos involucrados en el ciclo de vida del modelo, incluidos
los cientificos de datos, ingenieros de ML, gestores de riesgos y oficiales de cumplimiento. Las plataformas
compartidas para la documentacion y la comunicacién aseguran que todos los interesados estén informados
sobre el estado, cambios y rendimiento del modelo, promoviendo la transparencia y la responsabilidad desde
la concepcién hasta la puesta en produccién y eventual desmonte del modelo[9].

6.10 Sobre el desafio de la transparencia y comunicacién

Aprovechar las herramientas de Colaboracién y comunicacién es fundamental para este esfuerzo. Las
plataformas de comunicacién o documentacién mencionadas y plataformas especializadas en MLOps facilitan
la comunicacién y colaboracién fluida entre cientificos de datos, ingenieros de ML, gestores de riesgos y
oficiales de cumplimiento. Estas herramientas permiten el intercambio en tiempo real de actualizaciones,
conocimientos y decisiones, asegurando que todos los involucrados en el proceso de desarrollo y despliegue
del modelo tengan acceso a la informacién maés reciente. Esta comunicacién en tiempo real reduce los
malentendidos y asegura que todos los miembros del equipo estén al tanto de sus roles y responsabilidades,
promoviendo la responsabilidad y la cohesién[9].

Las canalizaciones de Integracién y entrega continua (CI/CD) mejoran la transparencia al au-
tomatizar la integracion de nuevos cambios de codigo y datos, asegurando que todas las modificaciones se
documenten y prueben sistematicamente antes de ser desplegadas. Esta automatizacién proporciona una
pista de auditoria clara de los cambios, lo cual es esencial para comprender la evolucién de los modelos y para
realizar revisiones y auditorias exhaustivas. Las canalizaciones de CI/CD también aseguran que cualquier
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problema se identifique y comunique rapidamente, permitiendo a los equipos responder de manera oportuna
y mantener altos estdndares de calidad del modelo y cumplimiento[8]. La Reproducibilidad y el Ver-
sionado apoyan aun més la transparencia al mantener un historial comprensivo de todos los cambios en
modelos, datos y cddigo. Las herramientas de versionado permiten a los equipos rastrear cada modificacion,
asegurando que todos los cambios se documenten y puedan ser facilmente revisados o revertidos si es nece-
sario. Este nivel de documentacion es crucial para la transparencia, ya que permite a todos los interesados
comprender el historial de desarrollo y modificaciéon de los modelos, facilitando una mejor toma de decisiones
y cumplimiento[7].

Las herramientas de Automatizacién y orquestacion juegan un papel vital en asegurar que la co-
municaciéon y la documentacion sean consistentes y fiables. Estas herramientas automatizan tareas repet-
itivas y flujos de trabajo, asegurando que todos los procesos se ejecuten de manera estandarizada y que
la documentacién relevante se actualice automéaticamente. Esta automatizacion reduce la carga sobre los
miembros del equipo de documentar manualmente cada cambio, asegurando que todas las actualizaciones
se registren con precisién y estén accesibles para todos los interesados[7]. Los Monitoreo y bucles de
retroalimentacion también contribuyen a la transparencia al proporcionar informacién continua sobre el
rendimiento del modelo y alertando a los equipos sobre cualquier problema que surja. Estas herramientas
de monitoreo rastrean indicadores de rendimiento y generan reportes automatizados, asegurando que to-
dos los interesados estén informados sobre el estado y rendimiento actuales de los modelos. Los bucles de
retroalimentacion automatizados facilitan respuestas rapidas a cualquier problema detectado, manteniendo
la integridad y fiabilidad de los modelos en produccién[7].

6.11 Sobre el desafio de los riesgos de los modelos de TA y ML

Las canalizaciones de Integracién y entrega continua (CI/CD) son fundamentales en este sentido, ya
que permiten la integracién fluida de nuevos cambios de cédigo, actualizaciones y datos en los modelos de TA
y ML. Al incorporar pasos de prueba y validacién automatizados dentro de las canalizaciones de CI/CD, las
organizaciones pueden asegurar que los modelos se evaliien continuamente en términos de rendimiento, sesgo
y cumplimiento con los estdndares regulatorios. Este proceso de validacién continua ayuda a identificar y
rectificar problemas temprano, manteniendo asi la integridad y fiabilidad de los modelos[8]. La Automati-
zacion y orquestacién mejoran ain mas la administracién de riesgos al automatizar los procesos de flujo
de trabajo asociados con el entrenamiento, despliegue y monitoreo de modelos. La automatizacién asegura
que todos los modelos se sometan a pruebas rigurosas y consistentes antes del despliegue, mitigando asi los
posibles riesgos|7].

El Entrenamiento Continuo (CT) es otro componente critico que extiende los principios de CI/CD
al incorporar el reentrenamiento de modelos a medida que nuevos datos estan disponibles. El entrenamiento
continuo asegura que los modelos permanezcan actualizados con las ultimas tendencias y patrones de datos,
manteniendo asi su precisién y relevancia con el tiempo. Esto es particularmente importante para los modelos
de TA y ML que pueden sufrir desvio de concepto, donde las propiedades estadisticas de la variable objetivo
cambian con el tiempo. Los procesos automatizados de reentrenamiento y redespliegue ayudan a adaptar
los modelos a estos cambios, mitigando asi los riesgos asociados con modelos desactualizados o irrelevantes
[8]. La Reproducibilidad y el Versionado son esenciales para gestionar los riesgos de los modelos de
TA y ML, ya que aseguran que todos los cambios en modelos, datos y c6digo se documenten y puedan ser
reproducidos.

Las herramientas de Colaboracién y comunicacion juegan un papel vital en la administracién de los
riesgos de los modelos de TA y ML al facilitar la comunicacién transparente y eficiente entre todos los intere-
sados. Las plataformas compartidas para la documentacién y la comunicaciéon aseguran que los cientificos
de datos, ingenieros de ML, gestores de riesgos y oficiales de cumplimiento estén alineados e informados
sobre los 1ltimos desarrollos y posibles riesgos asociados con los modelos. Este enfoque colaborativo asegura
que los riesgos se identifiquen y aborden proactivamente, fomentando una cultura de mejora continua y
responsabilidad|[9].
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Sobre el desafio de la validacién de modelos de proveedores

Resolver este desafio implica asegurar que los modelos de terceros cumplan con los estandares internos de
precision, fiabilidad y cumplimiento. Las canalizaciones de Integracién y entrega continua (CI/CD)
son fundamentales para integrar los modelos de proveedores en el sistema existente. Al incorporar pasos
automatizados de prueba y validacién en las canalizaciones de CI/CD, las organizaciones pueden asegurar
que los modelos de proveedores se evalien exhaustivamente en términos de rendimiento y cumplimiento antes
de su despliegue. Esto incluye la ejecucién de conjuntos de pruebas comprensivas que cubren varios escenarios
para evaluar la robustez de los modelos[8]. Las herramientas de Automatizacién y orquestacion, mejoran
aun mas el proceso de validacion al automatizar la ejecucién de estas pruebas y asegurar flujos de trabajo
de validacion consistentes y repetibles. Esta automatizacién reduce el riesgo de errores humanos, garantizan
evaluaciones independientes y asegura que los modelos de proveedores se sometan a los mismos estandares
rigurosos de validacién que los modelos desarrollados internamente[7].

La Reproducibilidad y el Versionado son esenciales para mantener la transparencia y responsabilidad
en el proceso de validacién. Esto es particularmente importante para los modelos de proveedores, ya que
permite a las organizaciones verificar la procedencia de los modelos y reproducir los resultados de validacién
de manera independiente. Este nivel de documentacion y reproducibilidad es critico para el cumplimiento
regulatorio y para construir confianza en los modelos de proveedores[7]. El Monitoreo y bucles de
retroalimentacion también son importantes para la validacién continua de los modelos de proveedores
en produccién. Estas herramientas aseguran que los modelos de proveedores contintien cumpliendo con los
estandares de rendimiento a lo largo del tiempo, y los bucles de retroalimentaciéon automatizados pueden
desencadenar el reentrenamiento, reclamos al tercero o ajustes segtin sea necesario para mantener la precisién
y fiabilidad del modelo[7].

Las herramientas de Colaboraciéon y comunicaciéon proporcionan plataformas compartidas para la
documentacién y la comunicacién aseguran que los cientificos de datos, ingenieros de ML, gestores de riesgos
y oficiales de cumplimiento puedan revisar y evaluar colaborativamente los modelos de proveedores. Este en-
foque colaborativo asegura que todos los interesados relevantes estén involucrados en el proceso de validacién
y que cualquier problema se aborde rdpidamente[9)].
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7 Caso aplicado para ilustrar algunas soluciones

La motivacion de esta seccién es proporcionar ejemplos practicos de como la metodologia de MLOps ofrece
soluciones ya existentes en el desarrollo de software a los retos asociados con la gestién de riesgos de modelos
(MRM). Para ilustrar esto, se ha recreado el flujo de trabajo cldsico de entrenamiento y despliegue de un
modelo, destacando céomo los desafios tipicos de MRM son abordados. Este flujo de trabajo se encuentra
disponible en un repositorio [46] de GitHub de acceso piiblico, donde se puede consultar el cédigo en detalle
y reproducir el ejemplo si se desea. Cabe destacar que aspectos especificos del modelado, como la seleccién
de variables y la selecciéon de hiperparametros, no se abordan en el alcance de este ejercicio. Como se ha
mencionado, el objetivo principal es enfocar la atencion en los riesgos operativos del modelo y cémo la
metodologia de MLOps puede resolverlos.

7.1 Interpretacién como caso de negocio

De manera hipotética, se propone una institucién financiera que ofrece prestamos para vehiculos, la cual
utiliza analisis predictivo para identificar posibles incumplimientos de pago en financiamiento de vehiculos.
Analizando un conjunto de datos completo que incluye caracteristicas de los prestatarios y de los préstamos,
la institucién busca predecir qué clientes probablemente no podrén pagar su primera cuota mensual (EMI).
Entre los datos clave se encuentran el ratio de préstamo a valor (LTV), el tipo de empleo, la puntuacién
crediticia y el tiempo desde la entrega del préstamo. Por ejemplo, el modelo podria senalar a un nuevo
solicitante, Juan Pérez, como un riesgo moderado debido a un alto ratio LTV y una puntuacién crediticia
inferior a la media, lo que lleva a la institucién a considerar acciones de mitigacién como ajustar los términos
del préstamo o exigir garantias adicionales. Este enfoque proactivo permite a esta instituciéon financiera
gestionar el riesgo de manera mas efectiva, asegurando mejores resultados financieros tanto para la empresa
como para sus clientes.

7.2 Metodologia

La metodologia para la ejecucion de este caso, y de cualquier proyecto de ML abarca una serie de pasos
sisteméticos que garantizan la robustez y eficacia del modelo desarrollado [29]. El proceso comienza con
la definicién del problema, que bien se menciona en al principio de este caso aplicado, donde también se
establece los objetivos especificos del caso y determina las métricas de éxito. Posteriormente, se realiza la
recoleccién y preparacion de datos que para esta ocasién proviene de un dataset curado, donde se obtienen los
datos relevantes y se llevan a cabo tareas de limpieza y transformacién para asegurar su calidad y adecuacién
para el modelo. La siguiente etapa es la exploracion y andlisis de datos, que incluye el andlisis exploratorio
para identificar patrones, anomalfas y relaciones entre variables (aspecto documentado en detalle en el
repositorio de c6digo de este trabajo). Con los datos preparados, se procede a la seleccién y entrenamiento
del modelo, en la cual se eligen los algoritmos mas adecuados y se ajustan sus parametros para optimizar
el rendimiento. Tras el entrenamiento, es esencial realizar una evaluacién rigurosa del modelo mediante
técnicas de validacién y pruebas para verificar su capacidad predictiva y evitar el sobreajuste. Una vez que
el modelo ha sido validado, se pasa a la implementacién y despliegue, donde el modelo se integra en el entorno
de produccién y se pone a disposicién de los usuarios finales, que bien para este trabajo no aplica, pues el
fin ilustrativo de este caso no tiene como alcance un ambiente productivo. Finalmente, la monitorizacién y
mantenimiento continuos son cruciales para garantizar que el modelo se adapte a los cambios en los datos y
siga cumpliendo con los objetivos establecidos.

7.3 Arquitectura del caso de aplicacion

En el Flujo de Informacién Conceptual (Figura 2) se presentan las interacciones tipicas que se abordaran
en el ejercicio, incluyendo artefactos, procesos, etapas (ambientes) y roles. Los roles son responsables de
ejecutar cada etapa. En la etapa de desarrollo, por ejemplo, se ilustran las interacciones clasicas entre los
procesos y los resultados (artefactos en sus multiples versiones), con el desafio particular de garantizar la
trazabilidad del proceso y la comprensién de la participacién de los roles. En la etapa de produccién, se
destaca que el modelo se somete a pruebas independientes y al monitoreo de variables de interés, tareas que
corresponden a otros roles. El proceso de retroalimentacion representa la informacién que llega al equipo de
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desarrollo a partir de las revisiones y los hallazgos metodolégicos o tecnolégicos. Aunque existen limitaciones
(recursos) para representar todas las interacciones entre los roles y los ambientes, se ha incluido este flujo
para resaltar la eventual complejidad en la comunicacion.

Flujo de Informacién Conceptual

e
‘ Multiples Versiones | N '
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Desarrollo Produccién
-2 i
i i :
) h Manitoreo '
H Datos de ) ' . '
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v | =J Separacion datos E : '
H Datos Crudos (="~ . = k‘ Dstos procesados Entrenamiente y Entrensmiento Modelo  [—| Validacin [ Mejor Modelo | !
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H b H
V Datos de / 1 * !
. Validacién o - .
: Vi Pruebas :

o ied zpendis X
' 11 | Independientes :
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H e '
Auditoria
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Ingeniero de Datos Experto de Negocio Cientifico de Datos Ingeniero de MLOps ‘
- T
Equipo Desarrollador

Administracién de Riesgo de Modelos

Figure 2: Flujo de Datos Conceptual

De manera particular se describe como se pasa desde la ingesta de datos crudos hasta la puesta en
produccién del modelo, contando con el preprocesamiento de la informacién, la separacién en conjuntos
de datos de entrenamiento y validacién, busqueda de pardmetros (experimentacion), validacién y posterior
seleccién del mejor modelo. Aunque dar una descripcién metodolégica exhaustiva para cada una de estas
etapas no es el alcance de esté documento, se abordard cada una de ellas de manera circunstancial en la
seccion de retos solucionados en el contexto de esta aplicacién.
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7.3.1 Descripcién de los componentes de la arquitectura

Arquitectura del caso de aplicacion
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Figure 3: Flujo de datos sobre la arquitectura

. Conjunto de datos: Es un conjunto estructurado de informacién que incluye caracteristicas relevantes

de los solicitantes de crédito y su comportamiento. En este caso, se ha utilizado un set de datos[47]
para predecir el incumplimiento de pagos de préstamos para vehiculos, especificamente para identificar
a los clientes que no podrén pagar la primera cuota mensual (EMI).

Las instituciones financieras enfrentan pérdidas debido al incumplimiento de pagos de préstamos para
vehiculos, lo que ha llevado a adaptaciones constantes en las politicas de aprobacion de estos préstamos
y un aumento en las tasas de rechazo. Estas instituciones buscan mejores modelos de evaluacién del
riesgo crediticio para predecir de manera precisa la probabilidad de incumplimiento de esa primera
cuota.

De manera general, el set de datos incluye la siguiente informacion:

e Informacion del prestatario: Datos demogréficos como identidad, estado de empleo, etc.

e Informacién del préstamo: Detalles del desembolso, relacién préstamo-valor, etc.

. Python [48]: Es un lenguaje de programacién ampliamente utilizado en aprendizaje de méquina

por su simplicidad y extensa biblioteca de herramientas. Facilita el desarrollo, la implementacion y
el andlisis de modelos, permitiendo a los cientificos de datos escribir y probar algoritmos de manera
eficiente.

. Libreria XGBoost [49]: Es un paquete optimizado de aprendizaje de maquina que implementa

algoritmos de boosting, especialmente 1til para problemas de clasificacién y regresién. En el contexto
de préstamos para crédito de vehiculos, XGBoost mejora la precisién del modelo al manejar grandes
conjuntos de datos y detectar patrones complejos en las caracteristicas de los solicitantes.

. GitHub [50]: Es una plataforma de control de versiones y colaboracién que permite a los desarrol-

ladores almacenar y gestionar su cédigo fuente. Facilita la colaboracion entre equipos, el seguimiento
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de cambios en el cédigo y la integracién de nuevas caracteristicas de manera controlada en el desarrollo
del modelo de crédito.

5. Weights And Biases [19]: Es una plataforma de gestién de experimentos y monitoreo que ayuda
a rastrear, comparar y reproducir experimentos. Permite a los desarrolladores de modelos de crédito
para vehiculos analizar el rendimiento de diferentes versiones del modelo, optimizar hiperparametros
y mantener un registro detallado de los experimentos realizados.

6. Docker [51]: Es una herramienta de contenedores que permite empaquetar aplicaciones y sus de-
pendencias en un contenedor que puede ejecutarse de manera consistente en cualquier entorno. En el
desarrollo de modelos de crédito, Docker asegura que el entorno de ejecucién del modelo sea el mismo en
desarrollo, pruebas y produccién, reduciendo problemas de compatibilidad y facilitando el despliegue
continuo.

7.4 Retos solucionados en el contexto de la aplicacion

7.4.1 Solucion al desafio de gobierno y responsabilidad

personal-jolcastan > Projects > 2 mlops-for-mrm > Overview

mlops-for-mrm

13 minutes

El proyecto de elaboracién del proyecto se asigné a un equipo (de una sola persona en este caso, el autor de
este documento) en el que se configuran accesos y responsabilidades, este se extiende a los diferentes roles
y actividades que pueden existir entre los desarrolladores, los equipos de TI, auditoria y Administracién de
Riesgo de modelo definiendo claramente quién accede y que acciones puede tomar.

7.4.2 Solucién al desafio de validacién y monitoreo

Figure 4: Evidencia de bisqueda de hiperpardmetros

En el grafico anterior, de manera general se exponen todas las busquedas de hiperparametros realizadas, y en
cada una de ellas se encuentra el quién, con qué criterio y que método la realizo. Lo anterior absolutamente
asociado al contexto del modelo y el proyecto, dando detalle y trazabilidad para la validacién metodolégica
del desarrollo de un modelo. Para su interpretacién se presenta que las lineas (corridas) cruzan cada eje en
el nivel paramétrico que seleccioné y llegan al extremo derecho mostrando el nivel de precisiéon alcanzado.
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Figure 5: Desempeno de cada corrida de hiperparametros en términos de una métrica de pérdida y de
precision

En el mismo ejercicio de busqueda paramétrica también se puede brindar a los interesados la evidencia
de que combinacion fué exitosa con criterios métricos, de esta manera se puede demostrar el por qué se
seleccioné un modelo en particular sobre los otros.

En el contexto de un modelo de clasificacién utilizando XGBoost, las métricas Log Loss y AUC (Area
Bajo la Curva ROC por sus siglas en ingles) son esenciales para evaluar el rendimiento y la efectividad del
modelo. Estas métricas proporcionan informacién clave sobre la precisién y la capacidad de discriminacién
del modelo, lo cual es fundamental para garantizar predicciones confiables y ttiles.

Log Loss, también conocida como pérdida logistica, mide la incertidumbre de las predicciones de probabil-
idad del modelo. Especificamente, penaliza las predicciones que estdn mas lejos de la etiqueta real, asignando
una mayor pérdida cuanto més errénea sea la prediccién. Un menor valor de Log Loss indica un modelo con
mejores probabilidades de clasificacién, ya que las predicciones estdn mas cerca de las etiquetas verdaderas.
Esto es particularmente relevante en problemas de clasificacién donde las probabilidades predichas son tan
importantes como la clasificacion final.

Por otro lado, el AUC evalia la capacidad del modelo para discriminar entre clases positivas y negativas,
independientemente del umbral de decisién utilizado. Se basa en la curva ROC, que grafica la tasa de
verdaderos positivos frente a la tasa de falsos positivos a diferentes umbrales. Un AUC cercano a 1 indica
una excelente capacidad de discriminacién, mientras que un AUC de 0.5 sugiere que el modelo no tiene
mejor desempeno que un clasificador aleatorio. En un modelo de clasificacién con XGBoost, un alto AUC es
deseable ya que demuestra que el modelo puede separar correctamente las clases en la mayoria de los casos,
lo cual es critico en aplicaciones donde la clasificacién precisa es crucial, como en la deteccién de fraudes o
el diagnéstico médico o bien en este caso la clasificacién de riesgo crediticio.

Para este caso aplicado de ilustracion, Log Loss y AUC son métricas complementarias que proporcionan
una visién integral del rendimiento del modelo, ayudando a los investigadores y profesionales a evaluar y
comparar diferentes modelos para seleccionar el mas adecuado para sus necesidades especificas.
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Figure 6: Detalle mejor corrida de la bisqueda de hiperpardmetros

Para realizar un detalle particular del nivel de monitoreo de los modelos, se presenta la imagen anterior
con un zoom sobre el desempeno particular de esa corrida, revisando el detalle sobre la métrica seleccionada.
Ahora bien, no solo es de interés revisar los temas cuantitativos, pues como se mencioné en la elaboracién
del documento, es crucial conocer otros aspectos del modelo a postular, como el monitoreo sobre su consumo
en los recursos computacionales, para lo cual también se provee el siguiente detalle.

De manera particular, estas métricas proporcionan informacién valiosa sobre el uso de los recursos del
sistema y ayudan a identificar posibles cuellos de botella o ineficiencias que podrian afectar la ejecucion del
modelo.

Network Traffic (bytes): El trifico de red mide la cantidad de datos que se transfieren entre los nodos
en un clister o entre la aplicacién y el almacenamiento externo. En el caso de modelos que dependen de
grandes volumenes de datos, un monitoreo adecuado del trafico de evita latencias significativas que puedan
retrasar el tiempo de respuesta del modelo y afectar la experiencia del usuario.

Disk I/0O Utilization (MB): La utilizacién de entrada/salida de disco mide la cantidad de datos leidos
y escritos en el disco. XGBoost puede requerir acceso a grandes conjuntos de datos almacenados en disco,
especialmente durante el entrenamiento y la inferencia. Un alto uso de I/O puede indicar un posible cuello
de botella, lo cual podria ralentizar el proceso y aumentar los tiempos de ejecucion.

Disk Utilization: Esta métrica se refiere al espacio de almacenamiento utilizado en el disco. Es
importante monitorearla para asegurarse de que haya suficiente espacio disponible para almacenar datos
temporales y resultados intermedios durante el procesamiento. La falta de espacio en disco puede llevar a
errores inesperados y detener la ejecucién del modelo.

Process CPU Threads in Use: XGBoost es conocido por su capacidad de paralelizacién, aprovechando
multiples hilos de CPU para acelerar el procesamiento. Monitorear los hilos de CPU en uso permite evaluar
si el modelo esta utilizando eficientemente los recursos de la CPU. Una subutilizacién podria indicar una
configuracion ineficaz del modelo, mientras que una sobreutilizacién podria afectar negativamente a otros
procesos en el mismo sistema.

Process Memory Available (non-swap) (MB): La memoria disponible no intercambiada indica la
cantidad de RAM disponible para el proceso sin recurrir a la memoria de intercambio en disco. XGBoost
puede consumir una cantidad significativa de memoria, especialmente cuando se entrenan modelos complejos
o se manejan grandes volimenes de datos. Un monitoreo adecuado de la memoria disponible evita que el
sistema se quede sin memoria y comience a utilizar el disco (swap), lo que podria degradar severamente el
rendimiento.
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Figure 7: Monitoreo del desempeno computacional de la mejor corrida de hiperpardametros

Uno de los elementos mas relevantes para el monitoreo y la validacion es saber las condiciones y car-
acteristicas en las que se lleva a cabo esa corrida ganadora, que eventualmente se postularda como modelo.
Es posible documentar entonces, como se muestra a continuaciéon quien realizé este experimento, con qué
codigo, sistema operativo, lenguaje, repositorio de cédigo y hasta mediante los comandos de ejecucion que
se realizo.
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7.4.3 Solucién al desafio de calidad e integridad de los datos

mrm . Artifacts  train-val-dataset _split w0 lineage Jose Luls Castafieda Rios (7}

vehicle_defaults_split

cle_defaults_split

Para cada conjunto de datos existe completa trazabilidad desde su origen, sus versiones, quien lo generé
y con qué versién de cédigo del repositorio fué generado. Esto permite constantemente validar el linaje
y documentar de manera sistemdtica los datos utilizados en cada experimento. El ejemplo en la imagen
muestra que uno de los artefactos registrados set de validacién y de entrenamiento, cuyo origen es el primer
job que genero la transformacion de los datos crudos, luego un job que los procesa, luego un job que los
divide, generando un artefacto vO que contiene los archivos generados.

vehicle_defaults_split

Version

55.4MB

Inactive

De manera particular se documenta que versién se esta utilizando del artefacto, cuando fue creada, que
script la generd y el autor. Ademads se cuenta con una descripcién del contenido y la metadata paramétrica
que se utilizo para esta versiéon en particular.

7.4.4 Solucién al desafio de administracién del inventario de modelos

Si bien se ha insistido sobre la trazabilidad en la metodologia de MLOps, es también crucial ofrecer un
inventario centralizado y documentado de los modelos. Para este caso en la figura inferior se muestra la
tarjeta de un modelo y un repositorio de sus multiples versiones, entre ellas la mas reciente (latest) y la
declarada como mejor (champion) en el contexto de su relativo mejor desempeno métrico con respecto a su
versién anterior.
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Figure 9: Tarjeta del modelo y registro como artefacto

Este no es solo un inventario descriptivo, sino también un repositorio de objetos que permiten consumir
un modelo y disponerlo de manera regulada a sus eventuales consumidores, brindando un detalle de su
elaboracién y las partes que intervinieron en su desarrollo y aprobacién.

W Unlink version

Figure 10: Detalle del inventario del mejor modelo registrado y aprobado

En el detalle anterior se puede evidenciar como llego alli ese modelo, quién lo aprobd, cuiando, usando
qué codigo, la metadata y los pardmetros utilizados, ademas de quién lo estd consumiendo actualmente.

Figure 11: Linaje mejor modelo seleccionado

Como detalle adicional, y como con cualquier otro artefacto del proyecto, se puede evidenciar el linaje
del modelo, permitiendo al validador conocer su origen de principio a fin, los roles que participaron en su
elaboracién, el cédigo que se utilizd, el criterio de seleccién que se documentd, entre otros.
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7.5 Aspectos éticos del caso aplicado

En la elaboracién de un modelo predictivo para identificar posibles incumplimientos de pago en el finan-
ciamiento de vehiculos, , se deben considerar varios aspectos éticos relevantes para asegurar la justicia, la
transparencia y la responsabilidad en su implementacién y uso:

e Transparencia y Explicabilidad: Los solicitantes de crédito deben entender como y por qué se
toman decisiones que afectan sus solicitudes. Esto implica proporcionar explicaciones claras y com-
prensibles de los factores que influyen en la decisién del modelo, especialmente cuando se rechaza un
préstamo o se imponen condiciones maés estrictas.

e No Discriminacion y Equidad: Se debe garantizar que el modelo no perpetie sesgos ni discrimine a
los solicitantes de crédito en funcién de caracteristicas protegidas, como raza, género, edad, orientacion
sexual, o estado civil. Deben realizarse evaluaciones exhaustivas para identificar y mitigar cualquier
sesgo en los datos o en los resultados del modelo, asegurando un trato justo y equitativo para todos
los solicitantes.

e Privacidad y Proteccién de Datos: El manejo de datos personales y financieros sensibles exige
un alto nivel de responsabilidad. Es necesario garantizar la protecciéon y la confidencialidad de la
informacién de los solicitantes, cumpliendo con las leyes y regulaciones de privacidad de datos aplicables,
como el GDPRI[52] o la CCPA[53]. Ademas, los datos deben ser utilizados inicamente para los fines
para los que fueron recolectados y con el consentimiento explicito de los individuos.

e Impacto en los Solicitantes: Las decisiones basadas en modelos predictivos pueden tener un impacto
significativo en la vida de los solicitantes, como el acceso a financiamiento o la imposicién de términos
mas estrictos. Se deben tener en cuenta las implicaciones éticas de estas decisiones y, cuando sea
necesario, proporcionar mecanismos para que los solicitantes puedan apelar o cuestionar las decisiones
automadticas.

¢ Responsabilidad y Supervision: Las instituciones financieras deben asumir la responsabilidad por
las decisiones tomadas por sus modelos predictivos. Esto incluye la supervisién continua del modelo
para garantizar que funcione segun lo previsto y que no cause danos injustificados a los solicitantes.
También implica estar preparados para realizar ajustes en el modelo si se identifican problemas éticos
o de desemperno.

e Minimizaciéon de Danos: Debe haber un enfoque en minimizar cualquier dano potencial causado
por la implementacién del modelo, como la exclusién financiera o la imposicién de condiciones de
crédito injustas. Esto puede incluir la provisién de opciones alternativas o programas de apoyo para
los solicitantes identificados como de alto riesgo.

Discusion

El futuro de la Administracién del Riesgo de Modelos (MRM) estd destinado a evolucionar significativamente
a medida que las instituciones financieras buscan integrarla més completamente en sus marcos de adminis-
tracién de riesgos. Un area critica serd el avance y la automatizacién de los procesos de MRM, especialmente
con la adopcién de técnicas de modelado cuantitativo y algoritmos de aprendizaje automatico[30][33]. Este
cambio requiere el desarrollo de marcos robustos y adaptativos capaces de gestionar las complejidades in-
troducidas por estas tecnologias, en donde, como se construyé en el articulo, las metodologias proveeran
herramientas para facilitar su implementacion.

Ademsds, se espera que el panorama regulatorio se vuelva mas estricto. Los reguladores enfatizan la
necesidad de documentacién integral y estructuras de gobernanza claras en torno al riesgo de modelos,
lo que impulsa a las instituciones a adoptar practicas de validacién y monitoreo més rigurosas[34]. Las
directrices de la Reserva Federal y la Autoridad Bancaria Europea subrayan la importancia de mantener
altos estandares para el desarrollo y la validacién de modelos, e integrar la evaluacion del riesgo de modelos
en estrategias de administracién de riesgos més amplias. De esta manera, las herramientas de documentacién
y versionado de modelo de datos tomardn un papel aiin mas importante en el cumplimiento regulatorio.
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En el contexto actual, los cambios estructurales del mercado, las técnicas de aprendizaje automatico y
las iniciativas de administracién del riesgo climatico presentaran algunos de los desafios y oportunidades
més interesantes para la administracion del riesgo de modelos[54]. La evolucién econdémica y los cambios
en las tasas de interés y la inflacién requerirdn que los equipos de modelado adapten sus herramientas
a condiciones econdémicas desconocidas y la administraciéon de riesgos que aun hoy representan un reto
metodoldgico, fortaleciendo los vinculos entre los factores econémicos y los resultados del riesgo de mercado
y crédito.

Las discusiones futuras en MRM probablemente se centraran en los desafios de gestionar un nimero
creciente de modelos con ingredientes de alta complejidad, especialmente a medida que las instituciones
financieras amplian su uso de estos para la toma de decisiones en diversos dominios. La necesidad de una
asignacion eficiente de recursos a través de la clasificacion de riesgo de modelos es critica, ya que asegura que
los esfuerzos de validacién sean proporcionales al riesgo que presenta cada modelo[33]. Este enfoque ayuda a
priorizar los modelos que tienen un mayor impacto en la estabilidad financiera y operativa de la institucion.

Finalmente, el papel de la tecnologia y la administracién de datos no puede subestimarse y se considera
evidente su relacién con el riesgo de modelo. El futuro de MRM vera una mayor dependencia de herramientas
automatizadas para la administraciéon de datos, la validacién de modelos y el seguimiento del rendimiento.
Esta automatizacién no solo mejorara la eficiencia de los procesos de MRM, sino que también reducird el
riesgo de error humano, asegurando resultados de modelos més precisos y confiables[34].

Conclusiones

La principal contribucién de este trabajo académico es la de proponer que las metodologias Operaciones de
Aprendizaje Automdtico (MLOps) ofrecen soluciones de hecho a los complejos retos de la Administracién de
Riesgo de Modelo, a través de métodos y herramientas que resuelven problemas ya existentes en la gestién
del ciclo de vida de un modelo de Aprendizaje de Automético (ML). Adicionalmente, este documento ofrece
esta contribucién con un tono novedoso, pues como bien se mostré en la revision sistemética de literatura,
no se encuentran trabajos académicos que traten esta sinergia de metodologias. En términos particulares,
la anterior afirmacion se puede extender asi:

e Se ha identificado una brecha significativa en la literatura sobre la integracién de metodologias de
MLOps en la administracion de riesgo de modelo. La falta de estudios especificos que aborden esta
relacion resalta la necesidad de desarrollar investigaciones adicionales para explorar y validar las prop-
uestas y enfoques presentados en este documento.

e La integracion de metodologias de Operaciones de Aprendizaje Automéatico (MLOps) en la admin-
istracién de riesgos de modelos (MRM) puede mejorar significativamente la fiabilidad y la robustez
de los modelos. Esta integracién permite automatizar procesos, asegurar el cumplimiento regulatorio,
el gobierno, las revisiones independientes y facilitar una gestién mas efectiva del ciclo de vida de los
modelos.

e Se espera que el panorama regulatorio se vuelva més estricto. Los reguladores enfatizan la necesidad de
documentacién integral y estructuras de gobierno claras en torno al riesgo de modelos, lo que impulsa
a las instituciones a adoptar practicas de validacion y monitoreo mas rigurosas. Las herramientas
de documentacién y versionado de modelo de datos tomardn un papel ain mds importante en el
cumplimiento regulatorio.

e El futuro de la Administracién del Riesgo de Modelos (MRM) estd destinado a evolucionar significati-
vamente a medida que las instituciones financieras buscan integrarla mas completamente en sus marcos
de administracién de riesgos. Un &area critica sera el avance y la automatizacién de los procesos de
MRM, especialmente con la adopciéon de técnicas de modelado cuantitativo y algoritmos de aprendizaje
automaético.

e El riesgo de modelo no es exclusivo del sector financiero; es una preocupacién universal para todas
las industrias que utilizan modelos de aprendizaje automético. Los efectos adversos de una mala
administraciéon operativa de un modelo pueden impactar diversas organizaciones, independientemente
de su sector, destacando la necesidad de précticas robustas de gestion de riesgos en todos los campos.
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One of the halmarks of blood bank stored red blood cells(RBCS) is the imeversible transition from  discoid to
a spherocytelike morphology with membrane perturbation and cytskeletn disorders. Therefore,
of the stor d in the pr P between the
cytoskeleton and the lipid bilayer may contribute t enlizhten themolecular mechanisms involved in the
alterations of mechanical properties of stored RBCs. Here we report the results obtained analyzing RBCsafter
0, 21 and 35 daysof storage under standsrd blood banki Izbel frae mass sp. v (Ms)-
based experiments. We could quantitatively messure changesin the phosphorylation level of crucial
Targeted quantitative phesphopeptides belonging to B-spectrin, ankyrin-1, a-sdducin, dematin, glycophorin A and glycopherin €
phosphoprot=omic analysis  proteins. Datahave been validated by both western blotring and pseudo-Multiple Reaction Monitoring (MRM)
of erythrogyte membranes  Although each phosphopeptide showed = distinctive trend, 3 sharp increase in the phosphorylation level during
during blood bank storage  the storage durstion was chserved. Phosphopeptide mapping and structursl modeling anslysisindicated that
yisted residues locslize in protein fi I do far the. of
membrane structural intezrity. Along with previous morphelogical evidence acquired by sleciron microscopy,
our results seem to indicate that 21-day storage may represent a key point for the molecular processes leading
tothe enthrocyte deformability reduction observed during blood storage. These findings could therefore be
helpful in understanding and preventing the morpholo-linked mechanisms rasponsible for the post-
transfusion survival of preserved RBCs. Copyright @ 2015 John Wilsy & Sons, Ltd. Copyright © 2015 John Wilsy
& Sons, L

Rinalducci, Sara and
Longo, Valentina and Ced,
Luigi R. =nd Zolls, Lello

biood storage; membrane skeletal
proteins; M§-based quartitation;  1011002jms3531 Excluido
phospharylation; red calls

For years, bank manazement hasrelied on mathematical, smtistical and financial models, which increasingly
expose banks to model risk. The Istter isalso extanded by the phenomenan of innovation: machine lesrning,
artificial imelligence and big dam make the models more and more sophisticated and difficult to manage. This.

(cosma, Simonzand Rima, gt Study sims to darify how the litersture on model risk is evolving thmugh 2 bibliometric survey tounderstand  Banking; Bibliometric review;
(Giusempe mna Toriuazie, e state of the art and identify the discussion topics, op for the future. The study Machine learning impact; Model risk; 10.1016/).irf2.2023.102800 Incluido
|Giusanpe results show that the fterauirs on model i i il quie young and sparse. The problems o be solved sre Rk management

and T ionsmade lead to the question of whather

adding further complesity 1 model risk management is 3 solution or whether, on the contrary, it creates new
madel risks. € 2023 Elsevier Inc.

Background: With the increasing use of complex quantitativemodels in applications throughout the financial
world, model risk has become amajor concem. The credit crisis of 2008-2009 provoked added concern sbout
the use of modelsin finance. M easuring and managing model risk has subsequently come under scrutiny from
regulztors, supervisors, banks and other financial institutions. Regulatory suidanceindicates that meticulous
monn:nnrgd 3ll phases of model development and implementstion is required to mitigate thisrisk.

@

mobilised for th ™ must embrace model development,
De Jongh, Fister J. Rizan assembly, \np\mm!ztlm validation and effective governance. Setting: Medel validation practices are

erd Lemey, Janetteand A propased best practice  generally patchy, isperat= and scmetimes cortradictory, and akthough the Sssel Accord end someresulstoy | o o

M are, Eben and Van model validsticn framewark suthorities have strempred w establish suiding principles, no definice st of globsl stands s exists. Am 10.4102/ssjems 12011 1450 Incluide.
IVuuren, Gany W. and for banks. Rt e oIl Fieotin o the Dot Vet ics) et = Mok T et e e e e e

[Verster, Tanja Study provided tothe itiesof effective model focussed on model

validation 25 a component of mode! risk management. Results: We propose = coherent ‘best practice’
framewark for model validation. Scorecard tools are slso prasented to evaluste if the proposed best practice
made| validation framework has been sdequately assembled and implemented. Conclusion: The proposed bast
practice model validation framework isdesigned to assist firms in the construction of an effective, robust and
fully compliant model validstion programme and comprises three principal elements: model validation
governance, policy and process. © 2017. The Authors. Licansee: ADSIS

By partnering with the business, the operations Hrisk discipline can creste a more secure and profitsble
institution. Successful banks embrace riskswhile developing powerful mechanisms to prevent or manage risk
and stay ahead. This study is devoted to the problems of improving the banking risk management, tking into
account the new razulamry and technological requirements based on the use of modem technology and
combining the latest achievements in numerical mathematics, statistics and information technology. Focusing
on lzsraturs and by siing 2 case study o r onone of lergestretail banks, (o et
A Model of fisk Manazement this paper sims on answarinz how operstional risk manazement can be improved by implicating risk
[Wong, Yan and Chui, management (MAM); Operations!
Kioyine and Qing, in StrategystBenksintheir  governance and intarnal control framewerks, K was concludied that 3 though mprovements hav taken place |0RM): Prudentisl
Operational Activities in how operational risks are being managed, there is stll room for imp an of sk type
and business/functional area of focus, prioritized based on the business environment is critical when fufilling
this lfe cycle of risk mansgement sctivities. When too linesr, thesteps are not agile enough, =o the cyde nesds
tobe parformed on a micro-level and agzrezated for macro-leval insights/ risk decision-making. The suzzested
madel outlinesthe understanding of the safe and prudent management of risks under the current prudentia|
framework. It als demonstrates the ability of appropriate operations management techniques to reduce
operational risk losses in the banking industry significantly. € Journz|of Management World, 2023

NjA Incluido

Regulations

Ore of the main concarns and regulary topics that financial institutions have to desl with ismodel risk
Senior mansgersare incressingly cansidering model risk to be oneof the mast severevulnerabilities to which
financial institution can be expased. While the concapt seems relstively simple, the definition of model risk
{both traditicns| and resulstory, ies origins (from dogma to misuse) snd waysto manage it (from enzinssring
L I :‘““”'Skma"i‘“m conservatism into models to having 3 proper governance process) are not nece ssarily handled well by :m'mw:‘ﬂﬁef::::m‘m; e r— nehice
iR C:::ﬂfﬂgwma": pr demics and regulztors. Having a clear definition of model failure and understanding it oot m::‘::ﬂ:'ﬂi — d ne
causes allow usto adopt the Sppropriate management style to deal with potential issuesthat could lead T
dramatic failurss. In this Faper, we conduct an analysis of modsl risk in =n stiempt to understand the main
issuies thar lesd t failures and the best way to sddress such issues. @ Infopro Disita] Limited 2015, All ishis
ressrued
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