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GLOSARIO

ACTIVIDAD: las medidas principales tomadas para operar el proceso COBIT.
AM: Availability Management; en espafiol, gestion de la disponibilidad.
ARQUITECTURA DE TI: un marco integrado para evolucionar o dar
mantenimiento a la Tl existente y adquirir nueva Tl para alcanzar las metas

estratégicas y de negocio de la empresa.

BCM: Business Continuity Management; en espafiol, gestion de la continuidad

del negocio.

CAPACIDAD: tener los atributos necesarios para lograr una tarea especifica.

CEO: Chief Excecutive Officer; Es el encargado de maxima autoridad de la

gestion y direccion administrativa en una empresa, organizacion o institucion.
CFO: Chief Financial Officer; es el ejecutivo a cargo del manejo de las finanzas
de la organizacion. Es responsable de la planeacion, el registro y los informes
financieros.

Cl: Configuration ltem; en espariol, items de configuracion.

CIO: Chief Technical Officer o Chief Technology es una posicion ejecutiva en el
que la persona que ostenta el titulo se concentra en asuntos técnicos,

tecnolégicos y de informacion dentro de una organizacion.

CLIENTE: persona que utiliza con asiduidad los servicios de de TI.




CMS: Configuration Management System; en espafol, sistema de gestion de la

configuracion.

COBIT: Control Objectives for Information and Related Technology; en
espafol, : Objetivos de Control de Informacion y tecnologias relacionadas, Es
un modelo, conjunto de buenas practicas, para el control de la informacion y

sus tecnologias y los riesgos que conllevan [1].

CONTINUIDAD: “la Gestion de la Continuidad del Servicio se preocupa de
impedir que una imprevista y grave interrupcion de los servicios Tl, debido a
desastres naturales u otras fuerzas de causa mayor, tenga consecuencias

catastroficas para el negocio”[2].

CONTROL: las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para proporcionar una garantia razonable de que
los objetivos del negocio se alcanzardn y los eventos no deseados seran
prevenidos o detectados

DOMINIO: agrupacion de objetivos de control.

BENCHMARKING: segun David T. Kearns, director de Xerox Coporation, es el
proceso continuo de medir productos, servicios y practicas contra los
competidores mas duros o aquellas compaiiias reconocidas como lideres en la

industria.

GOBIERNO: es la estructura organizacional y el conjunto de procesos o
procedimientos que gestionan y controlan las actividades de Tl (Tecnologia de

la informacién) para alcanzar los objetivos empresariales [3].




HELP DESK O MESA DE AYUDA : conjunto de servicios, que de manera
integral, bien sea a través de uno o varios medios de contacto, ofrece la
posibilidad de gestionar y solucionar todas las posibles incidencias, junto con la
atencion de requerimientos relacionados con las Tecnologias de Informacion y

Comunicaciones.
INCIDENTE: cualquier evento que no sea parte de la operacion estandar de un
servicio que ocasione, 0 pueda ocasionar, una interrupcion o una reduccion de

la calidad de un servicio.

INFRAESTRUCTURA: la tecnologia, los recursos humanos y las instalaciones

que permiten el procesamiento de las aplicaciones.

ITIL: Information Technology Infraestructure Library;en espafiol, biblioteca de
Infraestructura de Tecnologias de Informacion , Es un marco de trabajo de las
mejores practicas destinadas a facilitar la entrega de servicios de tecnologias

de la informacion (TI).

ITSCM: IT Service Continuity Management; en espafiol, gestion de la

continuidad del servicio de TI.

ITSM: IT Service Management; en espafiol, gestion de servicios de TI.

KEDB: Known Errors Database; en espafol, base de datos de errores

conocidos.

KGI: Key Goal Indicator; en espafiol, Indicador clave de meta.

KPI: Key Performance Indicator; en espafol, Indicador clave de desempefio.

BSC: Balanced Scorecard; en espafiol, cuadro de mando integral.




METRICA: un estandar para medir el desempefio contra la meta.

CMM: Capability Maturity Model; en espafiol, modelo de capacidad y madurez.

OBJETIVO DE CONTROL: propoésito al que se quiere llegar al implantar

procedimientos concretos de control en un determinado proceso.

PLAN ESTRATEGICO DE TI: un plan a largo plazo, e€j., con un horizonte de
tres a cinco afos, en el cual la gerencia del negocio y de Tl describen de forma
cooperativa cdmo los recursos de Tl contribuirdn a los objetivos estratégicos
empresariales (metas).

PRACTICA DE CONTROL: mecanismo clave de control que apoya el logro de
los objetivos de control por medio del uso responsable de recursos, la
administracion apropiada de los riesgos y la alineacién de Tl con el negocio.

PROCEDIMIENTO: una descripcion de una manera particular de lograr algo;
una forma establecida de hacer las cosas; una serie de pasos que se siguen en
un orden regular definido, garantizando un enfoque consistente y repetitivo

hacia las actividades.

PROCESO: por lo general, un conjunto de procedimientos influenciados por las
politicas y estandares de la organizacion, que toma las entradas provenientes
de un numero de fuentes, incluyendo otros procesos, manipula las entradas, y
genera salidas, incluyendo a otros procesos, para los clientes de los procesos.
Los procesos tienen razones claras de negocio para existir, propietarios
responsables, roles claros y responsabilidades alrededor de la ejecucion del

proceso, asi como los medios para medir el desempenio.

RFC: Request For Change; en espafol, solicitudes de cambios.

RIESGO: el potencial de que una amenaza especifica explote las debilidades

de un activo o grupo de activos para ocasionar pérdida y/o dafio a los activos.




Por lo general se mide por medio de una combinacion del impacto y la
probabilidad de ocurrencia.

ROI: Return of Investment; en espafiol, Retorno de la inversion.

SACM: Asset and Configuration Management; en espafiol, gestion de activos y

configuracion del servicio.

SERVICIO TI: conjunto de actividades que buscan responder a una 0 mas
necesidades de un cliente por medio de un cambio de condicion en los bienes
informaticos, potenciando el valor de éstos y reduciendo el riesgo inherente del

sistema.

SERVICIO: es una manera de entregar valor a los clientes, a través de
facilidades que les permitan alcanzar sus objetivos, sin la propiedad, costos y

riesgos de los recursos y actividades asociadas.

SCD: Supplier and Contracts Database; en espafiol, base de datos de

proveedores y contratos.

SLA: acuerdo de nivel de servicio. Acuerdo por escrito entre un proveedor de
servicios y los usuarios del cliente, el cual documenta los niveles de servicio

acordados para un servicio prestado.

SLR: Service Level Requirement; en espafol, requerimientos de nivel de

servicio.

SPM: Service Portfolio Management; en espafol, gestiéon del portafolio del

servicio.




TABLERO DE CONTROL: una herramienta para establecer las expectativas
de una organizacion en cada nivel y para comparar de forma continda el
desemperio contra las metas establecidas.

TI: Tecnologia de Informacién.

USUARIO: una persona que utiliza los sistemas empresariales.

BENCHMARKING: Es una técnica utilizada para medir el rendimiento

de un sistema o componente de un sistema.




INTRODUCCION

Las Tecnologias de Informacion (T1) han jugado un papel muy importante en
los dltimos afos a nivel de las organizaciones, su correcto uso genera grandes
mejoras ya que automatizan y evolucionan los procesos operativos y
administran la informacion como activo primordial de la empresa, buscando
consolidarse como una ventaja competitiva que impulse el crecimiento

empresarial.

Es asi como, las organizaciones ven en el area de Tl un apoyo estratégico para
cumplir las metas propuestas, pero en algunas ocasiones este apoyo no es tan
evidente, ya que no se cuenta con indicadores claros que permitan observar la
interrelacion entre los objetivos corporativos con los objetivos y procedimientos
que realiza el area de Tl y de este modo poder justificar las grandes

inversiones que se hace hoy en dia en recursos de tecnologias de informacion.

De acuerdo a lo anterior, es importante resaltar que en la actualidad el area
de TI debe procurar optimizar, controlar y asegurar la disponibilidad de la
informacion para soportar y cumplir los objetivos del negocio, y de otro lado,
deben evidenciar que haya un buen retorno de la inversion, pero ¢Como nos
aseguramos que las inversiones hechas en Tl aportan a esas metas que el
comité ejecutivo espera alcanzar?, ¢ Como encaminamos el area de Tl hacia la
misma linea que sigue la organizacion?; las respuestas a estas incognitas son
implementar un “gobierno de TI” el cual busca establecer las practicas

necesarias para gque los objetivos del negocio y Tl se cumplan a cabalidad.

Dentro de este contexto, se encuentra la oportunidad para el proyecto de
ayudar a establecer las mejores practicas de la gestion de los servicios TI

basados en el cumplimiento de las metas del negocio, es asi como, se
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investigan marcos de trabajo como COBIT que representa el consenso de los
expertos, enfocado en el control de los objetivos Tl e ITIL que estd mas
enfocado en la ejecucion. Ahora, para complementar estos dos marcos de
trabajo, se recurre al BSC (Balanced Scorecard), el cual ilustra que a partir de
indicadores estratégicos en la gestibn de cualquier sistema o unidad de
negocio se puede medir y controlar el rendimiento y evolucion de los objetivos
que se requieren. Es asi como, se pretende construir un modelo basado en
Balanced ScoreCard, COBIT e ITIL que demuestre mediante resultados la
relacion entre los mismos, y por otro lado, que ayude a madurar el concepto de

Gobierno de Tl en una organizacion.

Para cumplir con lo anteriormente dicho, el trabajo se organiz6 de la siguiente
manera: se presenta un estado del arte en el capitulo “Marco Teorico”, con una
descripcion de las metodologias de trabajo COBIT, ITIL y Balanced ScoreCard;
luego en el capitulo “Desarrollo de la propuesta” se muestra el andlisis de la
relacion que existe entre estas metodologias. Y en el capitulo final se
presentan las conclusiones y posibles trabajos que se sugiere pueden hacerse
como producto de esta investigacion.

Es importante resaltar que el analisis que se realizdé sobre la relacion entre
cada uno de los marcos de trabajo mencionados anteriormente, para dar una
propuesta que ayude a madurar el Gobierno de Tl en una organizacion, no fue
ejecutado teniendo como base una organizacion objeto de estudio de la ciudad
de Medellin, debido a que esta informacion en las empresas a las que se
realizé la visita es considerada confidencial para la Gerencia General; por lo
tanto se realizé este andlisis con objetivos corporativos y del area de Tl que
son generales para cualquier organizacion para de esta manera alcanzar los

resultados esperados del proyecto.
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OBJETIVOS

OBJETIVO GENERAL

Analizar los marcos de trabajo COBIT, ITIL y Balanced ScoreCard y encontrar
su relacién en las mejores practicas que cada uno de estos propone para una
mejor gestion del area de Tl en una organizacion, y ejemplificar en una macro
de Excel la relacion encontrada para de esta manera ayudar a madurar el

concepto de Gobierno Tl en el contexto empresarial colombiano.

OBJETIVOS ESPECIFICOS

% Adquirir y comprende referencias bibliograficas de ITIL, COBIT e IT BSC en
las que se pueda identificar el apoyo que cada uno de estos modelos se

brindan entre ellos y sirvan como marco tedrico para la investigacion.

% Proponer un modelo que ayuda a madurar el gobierno de Tl en el contexto

empresarial colombiano.

+» ldentificar dos objetivos de COBIT, para relacionarlos con los procesos
ITIL y servirle de apoyo por medio del Balanced ScoreCard que tienen

relacion y ejemplificarlos en una macro de Excel.
« Analizar los indicadores de eficiencia y rendimiento de los servicios Tl que

proponen las practicas de ITIL y como estos se pueden alinear a los

objetivos corporativos y del area de TI.
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Convertir los lineamientos estratégicos de Tl en objetivos operativos que
permitan construir pautas de trabajo especificas y medibles para cada

servicio TI.

Crear un documento que sirva como fuente de informacion para las

organizaciones que deseen mejorar su Gobierno TI.
Fijar la relacidbn causa-efecto entre los procesos que apunten a los
objetivos corporativos y los objetivos de TI; y que sirva de base para la

creacion de un Balanced ScoreCard para la entrega de servicios.

Definir un IT Balanced ScoreCard con una estructura y caracteristicas

especificas para medir los servicios TI.
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1. CONTEXTO GENERAL

1.1. EL GOBIERNO TIY LA GESTION DE LAS TIC

Al dar un vistazo a la totalidad de los activos de cualquier organizacion desde
afios atras, nos damos cuenta que con el pasar del tiempo, podemos
evidenciar un incremento cada vez mas exponencial en la dependencia que
tienen las organizaciones en dos activos en especial, los cuales son las
Tecnologias de Informacién y comunicacion (TIC) y la Informacion. Como
consecuencia de este incremento en dicha dependencia, se ha disparado
también la utilizacion de las mismas tecnologias en las organizaciones ya que
estas Tl generan un valor que en la gran mayoria de casos es ignorado por la
transparencia en su utilizacion, es decir que su uso se ha vuelto tan trivial que

se olvida del valor que estas generan y/o que pueden llegar a generar.

Este fendbmeno de la ignorancia del valor que aportan las Tl dentro de las
organizaciones y a su vez de los alcances y sus dominios, se refleja
especificamente en el descuido por parte de las autoridades administrativas
frente a las desmesuradas inversion en Tl y en la adopcién de una actitud
mecanicista y limitada frente al uso de las mismas por parte de sus usuarios

directos.

Como una solucién a este fenomeno, se plantea realizar un alineamiento de los
objetivos y estrategias del departamento Tl con los objetivos y estrategias
corporativas, el cual debe arrojar resultados medibles e interpretables para las
autoridades administrativas y permitan observar de esta manera el valor que
las TI generan al negocio, los riesgos que se asumen al realizar inversiones en

Tl y determinar cual es el impacto que estas tiene dentro de los procesos de
22



negocio que apoyan, de este planteamiento surge el concepto de gobierno TI,
el cual hace parte integral del gobierno corporativo, el cual ayuda a dirigir y
controlar este alineamiento del departamento de Tl con la organizacion y es
definido como: el liderazgo, los procesos y las estructuras que aseguran que
las tecnologias de informacién de la organizacion apoyan los objetivos y
estrategias de la misma, logrando con este ilustrar por medio de modelos
racionales de gestion, ese aporte de valor que hemos mencionado. Es asi
como en este nuevo contexto, aparecen diferentes marcos de trabajo como
COBIT, ITIL y BSC, que plantean llevar a cabo actividades de gestién de
procesos, control de objetivos de procesos y buenas practicas para la gestion

de servicios TI.

En sintesis, las TICs, tienen un rol muy importante dentro de la gestion
empresarial, ya que son herramientas que se integran a los procesos
organizacionales y ayudan a las empresas a operar con mayor calidad y
eficiencia, lo cual les permite obtener ventajas competitivas en los segmentos

de mercados donde la empresa patrticipa.

1.2. ETAPAS DE MADUREZ DE TI

Con respecto al anterior marco de referencia y segun un estudio realizado por
Hewlett Packard en junio de 2003 en sus centros de investigacion, “TI ha
pasado por tres etapas de madurez, iniciando por la gestion de infraestructura,
seguido de la gestiéon de servicios y por ultimo la gestion del valor de Tl al
negocio, teniendo en cuenta que cada paso evolutivo contiene a las demas

etapas de madurez (Imagen 1).

A continuacion se detalla en qué consiste cada etapa evolutiva.
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1.2.1. Gestion de la infraestructura TIC.

Se centra en tomar el control de la infraestructura tecnolégica organizacional y
los datos que genera, el resultado de esta etapa es mantener la plataforma

tecnoldgica en un alto grado de disponibilidad.

1.2.2. Gestion de servicios TIC.

Se centra en identificar cuéles son los servicios que los clientes necesitan y en
satisfacer disponibilidad, rendimiento y seguridad a través de la planificacion y

entrega de servicios.

1.2.3. Gobierno de las TIC.

Esta etapa consiste en que TI, aparte de ser un proveedor de infraestructura y
servicios, se convierte en un socio estratégico, lo cual ayuda a visualizar
nuevas oportunidades de negocio y por otro lado los procesos de Tl se alinean
a los procesos organizacionales mejorando asi la calidad y eficiencia de los

servicios de Tl hacia el negocio.[4]
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Imagenl. Evolucién de la administracion de las TIC

4Madurez Alineacion de las TIC con los

objetivos del negocio

Gobierno de las TI(i

- | Orientada a la planificacién, mejoray
| provision de servicios al usuario/cliente, -
i garantizando la disponibilidad, la

Gestion de Servicios TIC prestacidn, y la seguridad

# 1  Orientada a maximizar el valor de los
. activos TIC, controlando la infraestructura, -

.. los dispositivos, y los datos
Gestion de Infraestructura TIC

2000 - 2010

Fuente: “UNITIL: Gobierno y Gestién de TIC basado en ITIL” [5]

La gestion del valor de Tl al negocio, expresada en el Gobierno de TI, ha tenido
gran importancia y resonancia gracias a la estrategia de alineacion de sus
procesos con los objetivos estratégicos de las organizaciones, ya que lo que
buscan las organizaciones es evidenciar resultados que cumplan con las
proporciones y expectativas especificadas en sus objetivos estratégicos y
vision corporativa; es asi como se han propuesto la definicion del concepto de
Gobierno de TI por institutos, comunidades de Tecnologias y autores a nivel

mundial. A continuacién se citan algunas de ellas:

1.3. DEFINICION GOBIERNO DE TI

% “La capacidad organizacional para controlar la formulacion e
implementacion de la estrategia de TI y orientar los propdésitos
correctamente para alcanzar ventajas competitivas para la organizacion.”

The Ministry of International Trade and Industry (1999)
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%+ “Gobierno de TI es responsabilidad del comité ejecutivo de una empresa,
forma parte del gobierno corporativo y consiste en el liderazgo, procesosy
estructuras organizativas necesarias para que la Tl soporte y extienda los

objetivos y estrategias de la empresa” IT Governance Institute (2001)

% “Gobierno de TI es la capacidad organizacional ejercida por el comité
ejecutivo, jefes ejecutivos y jefe de TI para controlar la formulacion e
implementacion de la estrategia de Tl y de esta manera asegurar la
alineacion de Tl con el negocio”. Van Grembergen (2002)

% “Gobierno Tl es el marco conceptual que engloba la toma de decisiones y

responsabilidad en pos de motivar el comportamiento deseado en el uso

de TI.” Peter Weill and Jeanne Ross, IT Governance: How Top performers

Manage IT Decision Right for Superior Results

Centrandonos en el Gobierno Tl y dejando a un lado la Gestion de la
Infraestructura y servicios que se entiende como etapas superadas por la gran
mayoria de las organizaciones, y en su defecto susceptible de ser abordada de
manera adecuada en la actualidad, podriamos enumerar una serie de guias de
buenas practicas que pueden utilizarse como instrumentos de base para
abordar el Gobierno Tl y lograr de esta manera la transicion en el modelo de
madurez del departamento de Tl de ser proveedores de infraestructura a ser
socios estratégicos del negocio por medio del gobierno TI, para este fin se
debe llevar a cabo la integracion de varios marcos de trabajo o guias de
buenas practicas, que permitan la utilizacion conjunta de estos de manera
eficiente, ya que unos estan enfocados al control de objetivos (COBIT), otros a
la gestidn de servicios(ITIL) y otros al direccionamiento estratégico(BSC)[6].
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2. MARCO TEORICO

2.1. COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGIA DE LA
INFORMACION Y RELACIONADA)

La denominada era de la informacion nos lleva a un fenédmeno que se puede
ver facilmente en las grandes empresas, la importancia de recoger datos que le
sirvan y apoyen la toma de decisiones, y sobre todo, mantener, administrar y

usar este activo para cumplir las metas y objetivos de la organizacion.

La informacion y la tecnologia pueden tornarse hoy en el mas valioso activo de
la industria, los grandes beneficios que representa cuidar, alinear, y asegurar
la informacion lleva a los altos directivos a acelerar el proceso de alineacion de
la estrategias corporativa con la estrategia de TI, logrando que la empresa
aproveche al maximo la informacion torndndose en una ventaja competitiva

gue afianza el negocio y el crecimiento empresarial.

Es por ello que se han desarrollado practicas a través de un marco de trabajo
de dominios y procesos. “Las buenas practicas de COBIT (Objetivos de control
para la informacién y la tecnologia), ayudan a optimizar las inversiones
facilitadas por la TI, aseguran la entrega del servicio y brindan una mejor
medida contra la cual juzgar cuando las cosas no vayan bien” [7]. COBIT ayuda
a satisfacer la necesidad de implantar un control interno o un marco de trabajo,

con el fin que Tl tenga éxito en satisfacer los requerimiento del negocio.
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2.1.1. Antecedentes

COBIT (Control Objectives for Information and related Technology) es una
herramienta del Gobierno de TI la cual ha evolucionado de la misma forma en
que lo ha hecho las areas y los profesionales de TI. Este marco teorico creado
por la organizacion ISACA (Information Systems Audit and Control Association)
la cual es, actualmente, la organizacién de referencia a nivel mundial auditoria
informatica, que agrupa mas de 50.000 miembros en ciento cuarenta paises, e
ITGI (IT Governance Institute) la cual es apéndice de ISACA y es quien se
encarga de las actividades de informacion en la asociacion, encargandose
desde la segunda edicién de COBIT de la continua actualizacion y publicacién
de estos Objetivos de Control, busca ser una fuente de instruccion para los
profesionales dedicados a las actividades de control. Su mision consiste en
“buscar, desarrollar, publicar y promover un autoritario y actualizado conjunto
internacional de objetivos de control de tecnologias de la informacion,
generalmente aceptadas, para el uso diario por parte de gestores de negocio y
auditores”8. En pocas palabras lo que busca es mitigar los riesgos del negocio,
alinear los objetivos de TI con los objetivos de la empresa, controlar y medir los
procesos ademas de proponer unas “practicas sanas” a través de un marco

referencial.

Este proyecto nacio por primera vez en 1995 con el fin de crear un producto
global que impactara la vision de los negocios, asi como los controles a los
nuevos sistemas de informacion. La primera edicion se publico en 1996 y se
vendié en 96 paises, la segunda se publico en 1998 en la que se mejoro la
anterior aumentando el namero de documentos fundamentales y nuevos
objetivos de control de alto nivel. “La edicion tercera -la mas consolidada en el
tiempo, hasta la fecha-, publicada en 2000, vino acompafada, por vez primera,
de las “Directrices de Gestion”, marcando un nuevo alcance, hacia la gestidon
de las TI"9. Asi llegamos a COBIT 4.0, el cual “se concentra mas en las
empresas y en las responsabilidades de directivos y empleados, siempre en

evolucion. COBIT 4.0 es la primera actualizacion importante del nlicleo desde
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el lanzamiento de la tercera edicion de COBIT en el afio 2000. Ademas, Analiza
coémo pueden trazarse mapas de objetivos de control de los cinco dominios de
gobierno IT para identificar vacios potenciales, armoniza y traza mapas entre
COBIT y otras normativas (ITIL, CMM, COSO, PMBOK, ISF e ISO 17799),
muestra la relacion entre el indicador de objetivo clave (Key Goal Indicator,
KGI) y el indicador de rendimiento clave (Key Performance Indicator, KPI),
identificando como los KPI permiten conseguir los KGI, enlaza los objetivos
empresariales con los objetivos IT y los procesos IT (“una investigacion
detallada en ocho sectores permite evaluar cdmo los procesos COBIT facilitan
el logro de objetivos IT especificos y, por extension, de objetivos

empresariales)”[10]

2.1.2. Propésitos

“"COBIT consiste en vincular las metas del negocio con las metas de TI,
brindando métricas y modelos de madurez para medir sus logros, e
identificando las responsabilidades asociadas de los propietarios de los
procesos de negocio y TI'1l, para ello establece vinculos con los
requerimientos del negocio, organiza las actividades de Tl en un modelo de
procesos, identifica los principales recursos de Tl y define los objetivos de
control gerenciales. Asi, proporciona la informacién que la empresa requiere
para lograr sus objetivos, administrando los recursos de Tl con una serie de

procesos.

Es esencial que los altos mandos de la empresa se comprometan en la cultura
de la Tl, y tras de ellos todos los directivos y empleados, de tal forma que se
garantice el alcance de los objetivos del negocio y se tengan en cuenta los
eventos no deseados, implantando politicas, procedimientos y practicas.

Hoy en dia, la informacion y la tecnologia representan para muchas empresas

un activo primordial, pero con frecuencia representan gastos elevados que no
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son entendidos por la alta gerencia. Asi mismo el valor, el riesgo y el control
son la esencia del gobierno de TI.

“El gobierno de TI es responsabilidad de los ejecutivos, del consejo de
directores y consta de liderazgo, estructuras y procesos organizacionales que
garantizan que la Tl de la empresa sostiene y extiende las estrategias y
objetivos organizacionales”12 asegurando buenas practicas para poder
garantizar que el area de Tl sirve como base para alcanzar los objetivos del
negocio, buscando que la empresa pueda sacarle el mayor jugo a la
informacion para convertirla en un punto a favor y darle valor agregado al
negocio, buscando satisfacer la calidad, los requerimientos y la seguridad de la

informacion.

“Los Objetivos de Control para la Informacion y la Tecnologia relacionada
(COBIT) brindan buenas practicas a través de un marco de trabajo de dominios
y procesos, y presenta las actividades en una estructura manejable y logica.
Las buenas practicas de COBIT representan el consenso de los expertos.
Estan enfocadas fuertemente en el control y menos en la ejecucion. Estas
practicas ayudaran a optimizar las inversiones facilitadas por la Tl, aseguraran
la entrega del servicio y brindaran una medida contra la cual juzgar cuando las

cosas no vayan bien”13.

En la busqueda de satisfacer los requerimientos del negocio, o que hace

COBIT es implantar un marco de trabajo que ayuda asi:

< Estableciendo un vinculo con los requerimientos del negocio.
< Organizando las actividades de Tl en un modelo de procesos.
< ldentificando los principales recursos de Tl a ser utilizados.

< Definiendo los objetivos de control gerenciales a ser considerados.

Lo que busca COBIT es vincular las metas del negocio con la metas de TI,

ofreciendo métricas y modelos de madurez para medir los logros, dividiendo TI
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en 34 procesos deacuerdo a las areas de responsabilidad de planear, construir,
ejecutar y monitorear cubriendo de punta a punta las Tl e identificando los

recursos como las aplicaciones, informacion, infraestructura y personas.

Es asi como COBIT busca satisfacer las necesidades que demandan las
empresas hoy en dia con su area de TI, teniendo la caracteristica principal de
ser orientado a negocios, orientado a procesos, basado en controles e

impulsado por mediciones.

Una de las tareas que tiene la empresa es administrar y controlar los recursos
de Tl y COBIT nos proporciona la informacién que la empresa requiere para
lograr este objetivo. “el marco de atrabajo COBIT ofrece herramientas para

garantizar la alineacion con los requerimientos del negocio”14

2.1.3. Criterios de control de los procesos

Es asi como COBIT define procesos que buscan ciertos criterios de control, los
cuales se basan en los requerimientos de calidad, fiduciario y de seguridad,

definiendo asi los siguientes criterios de informacién del negocio:

< La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consistente y utilizable.

% La eficiencia consiste en que la informacién sea generada optimizando los
recursos (mas productivo y econémico).

< La confidencialidad se refiere a la proteccion de informacion sensitiva
contra revelacién no autorizada.

% La integridad esta relacionada con la precision y completitud de la
informacion, asi como con su validez de acuerdo a los valores y

expectativas del negocio.
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< La disponibilidad se refiere a que la informacién esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento.

< El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos a los cuales esta sujeto el proceso de negocios, es decir, criterios
de negocios impuestos externamente, asi como politicas internas.

% La confiabilidad significa proporcionar la informacion apropiada para que la
gerencia administre la entidad y ejercite sus responsabilidades fiduciarias y

de gobierno.

Estos criterio de informacidon nos proporcionan un método para definir los
requerimientos del negocio para ese proceso, entonces para cada proceso se
observa el cuadro de la Imagen 2 donde se marca con una P o una S
(dependiendo de la relevancia primario secundario) hacia cual criterio apunta

el proceso analizado en el momento.

Imagen 2. Criterios de informacion

Fuente: COBIT 4.0. IT Governance Institute

Con el fin de buscar una relacién con el negocio para establecer requerimientos
y para el desarrollo de métricas que permitan la medicion, se definen unas
metas genéricas de negocio y de TI, que pueden ser representadas como
metas del negocio para TI. En el apéndice | del liboro COBIT 4.0 proporciona
una matriz de metas genéricas de negocio y metas de Tl y cdmo se asocian

con los criterios de la informacion. Estos ejemplos genéricos se pueden utilizar
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como guia para determinar los requerimientos, metas y métricas especificas del

negocio para la empresa.

2.1.4. Tly la estrategia

“Si se pretende que la Tl proporcione servicios de forma exitosa para dar
soporte a la estrategia de la empresa, debe existir una propiedad y una
direccidon clara de los requerimientos por parte del negocio (el cliente) y un

claro entendimiento para TI, de como y qué debe entregar (el proveedor)”15.

La Imagen 3 ilustra como la estrategia de la empresa se debe traducir por parte
del negocio en objetivos para su uso de iniciativas facilitadas por Tl (Las metas
de negocio para TI). Estos objetivos a su vez, deben conducir a una clara
definicion de los propios objetivos de la Tl (las metas de TI), y luego éstas a su
vez definir los recursos y capacidades de Tl (la arquitectura empresarial para
TI) requeridos para ejecutar de forma exitosa la parte que le corresponde a TI
de la estrategia empresarial. Todos estos objetivos se deben expresar en
términos de negocios significativos para el cliente, y esto, combinado con una
alineacion efectiva de la jerarquia de objetivos, asegurara que el negocio pueda
confirmar que Tl puede, con alta probabilidad, dar soporte a las metas del

negocio”16.
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Imagen 3. Definiendo metas de Tl y arquitectura empresarial para Tl

Estrateiia empresarial

Metas de negocio
para Tl

métricas

dirigen

Metas TI

métricas

dirigen .
9 Arquitectura IT Scorecard

Empresarial para Tl

entregan

Requerimientas Requerimientas
Dzl Negocio Del Gobierno

requieren L J Influencian
Informacion ==E= Aplicaciones

implican I_. Criterios de Infraestruciura

Informacion ¥ personas

Tequieren

Metas de negocio para Tl Arquitectura empresarial para Tl

Fuente: COBIT4.0. IT Governance Institute

Para hacerle frente a los requerimientos del negocio, la empresa debe ser
amplia en la inversion hacia los diferentes recursos requeridos para tener una
buenas bases técnicas, “La organizacion de Tl se desempefia con respecto a
estas metas como un conjunto de procesos definidos con claridad que utiliza
las habilidades de las personas, y la infraestructura de tecnologia para ejecutar
aplicaciones automatizadas de negocio, mientras que al mismo tiempo toma
ventaja de la informacién del negocio. Estos recursos, junto con los procesos,

constituyen una arquitectura empresarial para TI1"17
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2.1.5. Recursos de TI

Los recursos identificados por COBIT son los siguientes:

Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

La informacion son los datos en todas sus formas de entrada, procesados y
generados por los sistemas de informacién, en cualquier forma en que son
utilizados por el negocio.

La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes,
multimedia, etc., asi como el sitio donde se encuentran y el ambiente que
los soporta) que permiten el procesamiento de las aplicaciones.

Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacion. Estas pueden ser internas, por outsourcing o

contratadas, de acuerdo a como se requieran.

2.1.6. Dominios de COBIT

COBIT defines 34 procesos agrupados en 4 dominios, los cuales se comparan

con las areas tradicionales de Tl de planear, construir, ejecutar y monitorear.

Para desarrollar un buen gobierno se deben diferenciar las actividades y los

riesgos que necesitan ser administrados, resumiéndose segun COBIT asi:

* Planear y organizar (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar

la manera en que TI pueda contribuir de la mejor manera al logro de los

objetivos del negocio. Ademas, la realizacién de la visidn estratégica requiere
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ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, se debe implementar una estructura organizacional y una
estructura tecnoldgica apropiada. Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

% ¢ Estan alineadas las estrategias de Tl y del negocio?

< ¢La empresa esta alcanzando un uso Optimo de sus recursos?

< ¢Entienden todas las personas dentro de la organizacion los objetivos de
TI7?

% ¢ Se entienden y administran los riesgos de TI?

% ¢Es apropiada la calidad de los sistemas de Tl para las necesidades del

negocio?

* Adquirir e implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser
identificadas, desarrolladas o adquiridas asi como la implementacion e
integracion en los procesos del negocio. Ademas, el cambio y el mantenimiento
de los sistemas existentes esta cubierto por este dominio para garantizar que
las soluciones sigan satisfaciendo los objetivos del negocio. Este dominio, por

lo general, cubre los siguientes cuestionamientos de la gerencia:

< ¢L0s nuevos proyectos generan soluciones que satisfagan las necesidades
del negocio?

< ¢Los nuevos proyectos son entregados a tiempo y dentro del presupuesto?

% ¢Trabajaran adecuadamente los nuevos sistemas una vez sean
implementados?

% ¢Los cambios afectaran las operaciones actuales del negocio?
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* Entregar y dar soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye
la prestacion del servicio, la administracion de la seguridad y de la continuidad,
el soporte del servicio a los usuarios, la administracién de los datos y de las
instalaciones operacionales. Por lo general aclara las siguientes preguntas de

la gerencia:

% ¢Se estan entregando los servicios de Tl de acuerdo con las prioridades
del negocio?

% ¢ Estan optimizados los costos de TI?

% ¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera
productiva y segura?

< ¢ Estan implantadas de forma adecuada la confidencialidad, la integridad y

la disponibilidad?

* Monitorear y evaluar (ME)

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este
dominio abarca la administracion del desempefo, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del gobierno. Por lo general

abarca las siguientes preguntas de la gerencia:

<+ ¢Se mide el desempefio de Tl para detectar los problemas antes de que
sea demasiado tarde?

< ¢La Gerencia garantiza que los controles internos son efectivos y
eficientes?

< ¢ Puede vincularse el desempefio de lo que Tl ha realizado con las metas

del negocio?

37



% ¢Se miden y reportan los riesgos, el control, el cumplimiento y el

desempefo?

2.1.7. Controles y mediciones

Es claro que los procesos requieren controles, los cuales son los que brindan la
seguridad de que los objetivos de negocio se alcanzaran, y los eventos no

deseados seran prevenidos o detectados y corregidos.

Es asi como de cada proceso se debe recoger informacién de control, la cual
se debe comparar con una métrica y a partir del resultado se debera actuar

para obtener el mayor beneficio.

“Cada uno de los procesos de Tl de COBIT tiene un objetivo de control de alto
nivel y un numero de objetivos de control detallados. Como un todo,

representan las caracteristicas de un proceso bien administrado”18

Es primordial poder entender el estado de los propios sistemas de Tl y tomar
decisiones respecto a ellos, para ellos debemos preguntarnos ¢Que se debe
medir y como? ¢Qué tan lejos debemos ir, y estéa justificado el costo por el
beneficio? ¢COmo estamos con respecto al medio y a la competencia? “Las
empresas deben medir donde se encuentran y donde se requieren mejoras, e
implementar un juego de herramientas gerenciales para monitorear esta

mejora”l9

COBIT se encarga de las mediciones por medio de:

% Modelos de madurez que faciltan la evaluacion por medio de
benchmarking y la identificacion de las mejoras necesarias en la capacidad
< Metas y mediciones de desempefio para los procesos de TI, que

demuestran como los procesos satisfacen las necesidades del negocio y
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de TI, y cdmo se usan para medir el desempefio de los procesos internos
basados en los principios de un (Balanced ScoreCard)

< Metas de actividades para facilitar el desempefio efectivo de los procesos.

« Modelos de madurez

Los modelos de madurez le ayuda a identificar a los directivos de las empresas
gue tan bien se estd administrando TI, es un método de evaluacion de la
organizacion, de tal forma que se pueda evaluar a si misma desde un nivel de
no-existente (0) hasta un nivel de optimizado (5). No estan disefiados como un
modelo limitante, en el cual no se puede pasar a un nivel superior si haber
cumplido todas las condiciones del nivel inferior. Asi, si se usan para cada uno

de los 34 procesos Tl de COBIT se podra identificar:
< El desempefio real de la empresa — ¢ Donde se encuentra la empresa hoy?

% El estatus actual de la industria — La comparacion.

< El objetivo de mejora de la empresa — Donde desea estar la empresa.

Imagen 4. Método grafico de representacion

No existente Inicial Repetible Definido Administrado Optimizado

1] 1 2| 3 4 5

‘I

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

Estado actual de laempresa 1) o5 procesos son ad-hoc y desorganizados

‘ ] . . 2-Los procesos siguen un patrén regular
Promedio de la industria 3-Los procesos se documentan y se comunican
Lo 4-Los procesos se monitorean y se miden
Objetivo de la empresa 5-Las buenas practicas se siguen y se automatizan

0-No se aplican procesos administrativos en lo absoluto

Fuente: COBIT 4.0. IT Governance Institute
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Las escalas en los procesos de madurez sirven para explicarle a la gerencia
donde estan los defectos en la administracion de procesos de Tl y a establecer
objetivos donde se requieran. No significa que el mayor nivel de madurez es el
correcto, todo depende de los objetivos de negocio de la empresa, el ambiente
operativo y las practicas de la industria. Los modelos de madurez COBIT “no
son un numero al cual haya que llegar, ni estan disefiados para ser una base
formal de certificacion con niveles discretos que formen umbrales dificiles de
atravesar. Sin embargo, se disefiaron para ser aplicables siempre, con niveles
gue brindan una descripcién gque una empresa pueda reconocer como la mejor
para sus procesos. El nivel correcto esta determinado por el tipo de empresa,

por su medio ambiente y por la estrategia” [20].
A continuacién se muestra la tabla de atributos de madurez con las

caracteristicas de como se administran los procesos de Tl y describe cédmo

evolucionan desde un proceso no existente hasta uno optimizado.
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Imagen 5. Atributos de los niveles de madurez.

Conciencia y comunicacion

Politicas, estandares y
pracedimientos

Herramientas y
automatizacidn

Habilidades y experiencia

Responsabilidad y rendicion de
cuentas

Establecimiento y medicidn de
metas

1 Surge el reconocimients de la
necesidad del proceso

Existe comunicacion esporadica
de los problemas.

Existen enfoques ad hoc hacia
los proceses y las praciicas

Los procesos y |as practicas no
estan definidos

Pueden existr algunas
herramientas; &l uso se basa en
herramienta estandar de
eseritorio

Mo existe un enfoque plansado
para el uso de hemamisnias

No estan definidas las habilidades
requeridas para el proceso

Mo existz un plan de enfrenamisnta
¥ no hay entrenamienta formal

Mo existe definicion de
responsabilidades y de randician de
cuentas. Las persanas toman la
propiedad de los problemas con
base en s propia iniciativa de
manera reactiva.

Las metas no estan claras y no
existen las mediciones.

2 Existe conciencia de la
necesidad de actuar

La gerencia comunica los
problemas generales

Surgen procesos similares y
COMUNES PEra &N SU Mayoria
s0n intuitivos y parten de la
expeniencia individual

Algunos aspectos de los
procesos son repefibles debido
ala experiencia ual, y
puede existr alguna
documentacion y entendimiznio
informal de las polificas y
procedimientos

Existen enfoques comunes para
&l usa de herramientas pero s
basan en soluciones
desamolladas por individuos
clave.

Pueden haberse adguirido
herramientas de provesdores,
pero probablemente no se
aplican de forma cormecta o
iNcluse no usarse.

Se identifican los requerimisntos
minimos de habilidades para dreas
criicas

Se da enfrenamiento como
respuesta a las necesidades, en
lugar de hacerlo con base en un plan
acordado. Existe entrenamisntc
informal sobre la marcha.

U0 ASUME 5U
ad, y por lo general
debe rendir cuzntas aun s 2sto no
esta acordado de mode formal,
Existe confusion acerca de |a

ad cuando oourren
problemas y una cultura de culpas
fisnde a exist

Existzn algunas metas; se
establecen algunas mediciones
financieras pero solo las conoce la
alta direccién. Hay monitoreo
inconsistents en dreas aisladas.

3 Existe el entendimiento de 1a
necesidad de actuar

La gersncia es mas farmal y
estruciurada en su
comunicacion

Surge el uso de buenas
practicas

Los procesos, politicas y
procedimientos estan definidos y
documentados para fodas las
actividades clave

Existe un plan para el usoy
estandarizacion de las
herramientas para automatizar el
Proceso

Se usan herramientas par su
propdsito basice, pera pusden
no estar de acuerde al plan
acordado, y pueden no estar
integradas entre si

Se definen y documentan los
requermientos y habilidades para
tadas las dreas.

Existe un plan de entrenamisnio
farmal pero todavia 52 basa en
iniciativas individuales

La responsabiidad y la rendician de
cuentas sobre los procesos 2stan
definidas y 52 han identificado a los
propistanios de los procesos de
negecio. Es poco probable que &l
propietano del proceso tenga la
autoridad plena para ejercer las

Se establecen algunas mediciones y
metas de efectividad, pero no se
comunican, y existe una relacian
clara con las metas del negocio.
Surgen los procesos de med
pero no & aplican de moda
consistents. Se adopian ideas de un
balanced scorecard de Tl asi como
la apficacian intuitiva ocasional de
andlisis de causas raiz.

4 Hay entendimiento da los
requerimientos completos

Se aplican técnicas maduras de
comunicacion y 5& usan
herramientas estandar de
comunicacion

El proceso es sdlide y completo;
se aplican las mejores practicas
intermas.

Todos los aspectos del proceso
estan documentados y son
repefibles. La dirzccidn ha
terminado y aprobado las
politicas. Se adoptan y siguen
estandares para el desamollo y
manienimienta de procesos y
procedimientos.

Se implantan |as herramientas
de acusrdo a un plan estandar y
algunas se han integrade con
otras herramientas relacionadas

Se usan herramientas en las
principales areas para
autornatizar la adminisiracion del
proceso y montorear las
actividades y controles criticos

Los requerimientas de habilidades
se actualizan rutinariamente para
tadas las dreas, 52 asegura la
capacidad para todas las dreas
criticas y s& fomenta la certificacion
Se aplican técnicas maduras da
entrenamiento de acuerdo al plany
se fomenta la comparticion del
congcimiente. Todos los expertos
internas estan invalucrados y 58
evalia |a efectividad del plan d2
entrenamiento.

Las responsabilidades y 1a rendician
de cuentas sobre |os procesos estan
aceptadas y funcionan de modo que
=& permite al propietario del proceso
descargar sus responsabilidades.
Existe una cultura de recompensas
que activa la accidn positiva.

La eficiencia y la efectividad s=
miden y comunican y estan ligadas a
las metas del negacio y al plan
estrategico de Tl. Se implementa el
balanced scorecard de Tl en algunas
areas, con excepcionas conocidas
por la gerencia y se estd
estandarizando =l analisis de causas
raiz. Surge |a mejora continua.

5 Existe un entendimiento
avanzado y a futuro de los
requerimientas

Existe una comunicacion
proactiva de los problemas,
basada en las tendencias, se
aplican t&cnicas maduras de
comunicacion y 5& usan
herramientas integradas de
comunicacion

Z2 aplican las mejores practicas
y estandares extemnas

La documentacion de procesos
ha evoluzionade a flujos de
trabajo automatzados. Los
procesos, las politicas y los
procedimientos estan
estandarizados e integrados
para permitir una administracion
y mejoras integrales

Se usan jusgos de hemamientas
estandarizados 3 lo largo de la
EMmpresa.

Las herramientas astan
completamente integradas con
ofras heramientas relacionadas
para permitir un soparte integral
de los procesos.

Se usan las herramientas para
dar soporte a la mejora del
proceso y detectar de forma
automatica las excepcionss de
contral

La organizacion fomenta de manera
formal la mejora continua de las
habflidades, con base en metas
personales y organizacionales
claramente definidas.

El entrenamiznic y la educacion dan
soporte a las mejores praciicas
externas y al uso de conceptos y
técnicas de vanguardia. La
comparticion del conocimiento es
parte de |a cultura empresarial y s=
implementan sisiemas basados en
congcimiente. S usan a expertos
extenos y a lideres de la indusira
COmo gui

Loz propietarios de procesos tienen
la facultad de tomar decisiones y
medidas. La aceptacién de |a
responsabilidad ha descendido en
cascada a fravés de la organizacion
de forma consistents.

Existe un sistema de medicion de
desempafio integrado que liga al
desempafio de Tl con las metas del
negacio por la aplicacion global del
balanced scorecard de Tl La
direccion nofa las excepciones de
forma global y consistente y el
analisis de causas raiz 2 aplica. La
mejora continua 5 una forma de
vida.

COBIT 4.0. IT Governance Institute

Fuente
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* Metas y métricas (KGlI, KPI)

Las métricas y metas se definen en COBIT a tres niveles:

< Las metas y métricas de Tl que definen lo que el negocio espera de Tl (lo
gue el negocio usaria para medir a Tl)

< Metas y métricas de procesos que definen lo que el proceso de Tl debe
generar para dar soporte a los objetivos de Tl (como seria medido el
propietario del proceso de TI)

< Metas de desempefio de los procesos (miden que tan bien se desempefia

el proceso para indicar si es probable alcanzar las metas)

COBIT utiliza dos tipos de métrica: indicadores de metas e indicadores de

desempeiio.

Los indicadores clave de metas (KGI) “definen mediciones para informar a la
gerencia—después del hecho—si un proceso Tl alcanzé sus requerimientos de
negocio, y se expresan por lo general en términos de criterios de informacion”
[21]:

< Disponibilidad de informacion necesaria para dar soporte a las necesidades
del negocio

< Ausencia de riesgos de integridad y de confidencialidad

< Rentabilidad de procesos y operaciones

< Confirmacién de confiabilidad, efectividad y cumplimiento

Los indicadores clave de desempeiio (KPI) “definen mediciones que
determinan qué tan bien se esta desempefiando el proceso de Tl para alcanzar
la meta. Son los indicadores principales que indican si sera factible lograr una
meta o0 no, y son buenos indicadores de las capacidades, practicas y

habilidades. Miden las metas de las actividades, las cuales son las acciones
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que el propietario del proceso debe seguir para lograr un efectivo desempefio

del proceso” [22].

* Medicion del desempeiio

A continuacion se ilustra la relacion entre una meta del negocio con su
respectiva métrica, una meta de Tl con su respectiva métrica asociadas a la
meta del negocio, el proceso relacionado a las metas con su respectiva

métrica y las actividades relacionadas con su respectiva métrica.

Imagen 6. Relacién entre procesos, metas y métricas (DS5)

Definir metas

Meta de la Meta del Meta del
actividad Proceso Hegecio
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en el negocio

Frecuencia dz la Mumero de
revision del tipo violztiones de
de eventos de acceso
seguridad a ser

vigilados
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Medir loaros
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KPI Métrica de proceso  KGI

Direccionar Desempeifio.

Fuente: COBIT 4.0. IT Governance Institute.
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“Las metas se definen de arriba hacia abajo con base en las metas de negocio
gue determinaran el nimero de metas que soportard Tl, las metas de TI
decidiran las diferentes necesidades de las metas de proceso, y cada meta de
proceso establecera las metas de las actividades. El logro de metas se mide
con las métricas de resultado (llamadas indicadores clave de metas, o KGIs) y
dirigen las metas de mas alto nivel. Por ejemplo, la métrica que midi6 el logro
de la meta de la actividad es un motivador de desempeio (llamado indicador
clave de desempefio, o KPI) para la meta del proceso. Las métricas permiten a

la gerencia corregir el desempefio y re alinearse con las metas”23.

“El marco de trabajo COBIT, por lo tanto, relaciona los requerimientos de
informacion y de gobierno a los objetivos de la funcién de servicio de TI. El
modelo de procesos COBIT permite que las actividades de Tl y los recursos
gue los soportan sean administrados y controlados basados en los objetivos de
control de COBIT, y alineados y monitoreados usando las métricas KGI y KPI
de COBIT"24.

“Para resumir, los recursos de Tl son manejados por procesos de Tl para lograr
metas de Tl que respondan a los requerimientos del negocio. Este es el

principio basico del marco de trabajo COBIT"25

En la Imagen 7 podemos visualizar como COBIT nos muestra un proceso, en

este caso el PO9, y que informacion nos da.
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Imagen 7. Como visualizar COBIT.
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Fuente: COBIT 4.0. IT Governance Institute.

2.1.8. Casos de estudio COBIT

A continuacion se veran dos casos de estudio presentados por ISACA en su

pagina, los cuales muestran como las empresas iniciaron sus procesos de
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implantacion de COBIT y gracias a este cuales han sido las mejoras para la
corporacion. Los casos son presentados para Kuwait Turkish y Allstate.

« Caso COBIT 1:KUWAIT TURKISH Paticipation Bank Inc. [26]

KUWAIT TURKISH

FARTICIPATION DANK IR

Kuwait Turk es un banco de Turquia, sus objetivos son dirigir sin interés el
sistema bancario, productos y servicios, con valores éticos y enfocados en la
perspectiva del cliente. Este banco cuenta con aproximadamente 810.000
clientes y trata de convertirse una institucion financiera internacional que
presente nuevas e innovadoras propuestas financieras a sus clientes, para ser

un pionero en el sector con gran conocimiento y experiencia.

¢COMO LO USO?

Kuwait Turk inicialmente implanto COBIT en 2007 para cumplir con los
requisitos establecidos por la Agencia de Regulacion y Supervision Bancaria
Turquia (BRSA), pero pronto se dieron cuenta de que el uso de COBIT
proporciona muchos méas beneficios, incluyendo mas control e integracion de

los procesos de TI.

La primera parte del proyecto de implementacion de COBIT fue formar un
grupo de trabajo con 4 miembros: seguridad, operaciones, consultor del
negocio y desarrollador de aplicaciones y unidades de soporte del

departamento de TI.

Luego se identificaron los activos tangibles e intangibles de TI y sus
responsables, para asi determinar los controles a los responsables y
empleados de los procesos de Tl determinados por COBIT.
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Después se documentaron y analizaron las deficiencias de control y los
controles existentes para luego analizar los controles adicionales que se

necesitan.

Para finalizar se desarroll6 un plan de accion para hacer frente a las
deficiencias de control identificadas por COBIT, eliminar controles redundantes
y redisefiar algunos de los controles actuales que deben cumplir con los

objetivos de control de COBIT. Priorizando de acuerdo a su nivel de riesgo.

¢POR QUE COBIT?

+ Estaba bien recomendado.
% Es internacionalmente aceptado y se puede adaptar facilmente a otros

estandares.

¢ COMO HA AYUDADO?

¢+ Ha contribuido a que los procesos de Tl estén disefiados para apoyar los
procesos Yy objetivos del negocio

s A largo plazo la estrategia y los planes de Tl son coherentes con la
estrategia y los planes empresariales gracias a COBIT

+ Los controles como politicas, procedimientos y estandares han reducido el
riesgo a un nivel aceptable.

% Establecer una funcién de Tl de calidad para supervisar la mejora del
proceso Yy el cumplimiento de los controles de COBIT

¢ Reducir al minimo los riesgos en los procesos criticos y ser capaces de

cuantificar la exposicion al riesgo.

47



. Caso COBIT 2: ALLSTATE. USA. [27]

@ Alistate.

Yaou're in good hands,

Allstate es una compafiia de seguros que presta servicio a mas de 16 millones
de hogares. Con cerca de 70 mil empleados, Allstate tiene diferentes lineas de
productos de seguros, incluyendo seguro de auto, seguro de casa, seguro de
vida y seguro de negocios. Ademas productos financieros como fondos
mutuos, anualidades y servicios bancarios. Su misién se enfoca en el servicio
al cliente con el fin de brindar tranquilidad a través de la ayuda que brindan

para gestionar los riesgos a los que se enfrentan.

¢COMO LO USO?

Después de la ley Sarbanes-Oxley (“ley que regula las funciones financieras
contables y de auditoria y penaliza en una forma severa, el crimen corporativo
y de cuello blanco’28), Allstate comenzé a utilizar COBIT para evaluar la
gobernabilidad de TI.

El proceso de introduccién, hasta recibir el visto bueno de adoptar COBIT
consistié en una variedad de pasos. El equipo se enfoco en COBIT basandose
en la evaluacion de riesgos, y a continuacion realizo entrevistas con los
directores de Tl y de la empresa con el fin de obtener opiniones acerca de los
objetivos claves del negocio y areas potenciales de riesgo. Basado en las
observaciones obtenidas se desarrollaron y clasificaron de acuerdo al riesgo,
aplicaciones criticas e infraestructura. El equipo evaluo la calificacion de riesgo
para cada unidad del negocio y los sistemas de impacto para cada categoria de
COBIT, desarrollandose asi el plan anual de auditoria disefiado en base a los
objetivos de COBIT.
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Allstate ha utilizado COBIT para documentar y evaluar las actividades de
control asociadas a las zonas de infraestructura de la compafiia. Algunos de los

objetivos para la aplicacion de COBIT son:

+ Acerca la atencién al gobierno Tl
%+ Proporcionar un marco de evaluacion de riesgos

< Evaluar y controlar los procesos de negocio

Algunos objetivos de control derivado de COBIT se usan como puntos de
referencia para la evaluacion de controles automatizados incorporados en los

procesos clave del negocio.

Los miembros del equipo realizan una evaluacion de riesgos para identificar los

objetivos que se refieren a la ley Sarbanes-Oxley.

Con el fin de facilitar la documentacion de los procesos de control, el equipo
hizo un resumen de los objetivos de control (basados en COBIT vy
personalizado con Allstate). Esto condujo a la identificacién que los objetivos de
COBIT eran clave para garantizar que cada objetivo de Allstate sea cumplido.
Al menos un control clave es necesario para cada uno de los objetivos de

control de Allstate.

¢POR QUE COBIT?

¢ Provee los tableros de administracion con un alto nivel de fiabilidad.
« Ayuda a asegurar el alineamiento entre las estrategias empresariales y las

inversiones en tecnologia.

¢ COMO HA AYUDADO?

+ Consiguiendo un equilibrio adecuado de controles para mejorar la eficiencia

y la eficacia de la empresa.
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s COBIT serd una parte integrante de la actual Ley Sarbanes-Oxley

esfuerzos

2.2. ITIL (BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLO GIAS
DE LA INFORMACION)

En los ultimos afios la constante introduccién y evolucion de las Tl en los
negocios han provocado un fuerte impacto en los procesos organizacionales,
debido a que estas habilitan a las organizaciones a llevar sus productos al
mercado de manera mas rapida y con mayor eficiencia, es aqui donde las
organizaciones hoy, reconocen que existe una dependencia cada vez mas alta
de las TI, para alcanzar los objetivos corporativos propuestos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
desarrollar procesos operativos que facilitan la gestién de servicios Tl, y que
tienen como objetivo definido contribuir a la calidad de los servicios
informaticos que apuntan a los objetivos estratégicos de las organizaciones, y

asi satisfacer los requisitos y las expectativas de los clientes.

2.2.1. Antecedentes

A finales de los afios 80 el gobierno inglés a través de la CCTA (Agencia
Central de Telecomunicaciones y Computacion) y hoy conocida como OGC
(Ministerio de Comercio de UK) desarrollé una propuesta para que las oficinas
del sector publico de Gran Bretafia utilizaran de manera mas eficaz y
eficientemente los recursos TI, y dio como resultado la Biblioteca de
Infraestructura de Tecnologias de la Informacion (ITIL)[29], que hoy se define
como un esfuerzo para describir las mejores practicas observadas en el sector
de servicios informaticos a través de una amplia lista de roles, tareas,

procedimientos y responsabilidades, es asi cuando en 1989 aparece la primera
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publicacién de ITIL y en 1999 surge su segunda version. En 2001 la CCTA es
incorporada a la OGC e ITIL es registrado como marca de la OGC [30].

Su primera publicacion constaba de diez libros guias, los cuales describian dos
principales areas: el soporte del servicio y la prestacion de servicios, las cuales
eran consideradas los ejes de ITIL y complementados por otros treinta libros
mas con una variedad adicional de temas, cabe anotar que a partir del afio

2000 se realizo una restructuracion de la biblioteca con los siguientes fines:

< Hacer més simple el acceso a la informacién necesaria para administrar los
servicios TI.

< Eliminar la duplicidad de contenido y mejorar la navegacion del contenido.

< Proveer mapas descriptivos y completos de los procesos.

< Integrar las mejores practicas de ITIL con otras disciplinas como: COBIT,
CMMI, ISO 20000, etc.

< De manera muy significativa, hacer un cambio en la alineacion de Tl con el
negocio y que se convierta en integracién completa negocio-TI.

< Convertir a la organizacion de Tl en una unidad de Servicios/Negocio
estratégica que genere el valor al cliente y su negocio.

< Integrar la administracion de proveedores de servicios y proveedores de

servicios externos (Sourcing y Outsourcing).

Fue asi como se publica la versidbn 2 de ITIL (Ver Imagen 8), en donde
representan el contenido de esta version por medio de un rompecabezas que
se conforma por siete elementos relacionados entre si, pero con el desarrollo
del estandar ISO 20000:2005 se empez6 a evaluar la necesidad de incluir
nuevos procesos Yy realizar algunos cambios requeridos en ITIL para poder
cumplir completamente con esta norma. [31] A continuacion se da una
sensibilizacion de 1ISO 20000:2005.
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ISO 20000:2005 (Sistemas de Gestion de Tecnologia de la Informacion)
Norma internacional que promueve la adopcién de procesos integrales para la
administracion y entrega de servicios para cumplir con los requerimientos del

negocio y de los clientes.

Nace del primer estdndar BS 15000:2000; el cual planteaba las caracteristicas
que deberia cumplir la estructura y el funcionamiento de los procesos de
gestion de Tl descritos en ITIL y establecia la necesidad de circunscribir dichos
procesos a un modelo de mejora continua que facilitara y garantizara la
vigencia de dichos procesos. Este estandar se convirtio en la norma ISO/IEC
20000 que se liberd a finales de 2005, después de gque en ese mismo afo la
organizacion de estandares internacionales (1ISO), realizara una revision del BS
15000, con el fin de crear una norma estandar internacional que permitiera

normar la gestién de servicios TI. [32].

OBJETIVOS DE ISO 20000. [33]:

< Promover la adopcion de procesos integrados con el fin de suministrar la
gestion de los servicios para obtener los requisitos tanto de nuestros

clientes coémo del mercado en si.

< Medir la comprension de nuestras “buenas practicas”, objetivos, beneficios
y posibles problemas dentro de nuestro Sistema de Gestién.

< Ayudar a las organizaciones a generar facturacion, o bien, generar costes

efectivos o beneficios dentro de la via profesional del servicio Tl que se

suministra a los clientes.
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Imagen 8. ITIL puzzle
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Fuente: Kemmerling, Georges. “Gestion de Servicios TI, una introduccion a
ITIL”

A continuacién se da una sensibilizacion de ITIL versibn 2 a través de la
descripcién de cada una de las piezas del rompecabezas ITIL presentado en la
imagen 8.

» Soporte del Servicio (Service Support)

Este elemento describe como el cliente puede tener un acceso adecuado a los
servicios para realizar sus actividades y contribuir al negocio, de este modo se
presenta una breve descripcion de los temas que incluye esta coleccion.

o0 Gestidon de incidentes

El objetivo es dar solucion al incidente y restaurar la provision del servicio
oportunamente, todos los incidentes deben ser registrados con alta calidad y
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permitir asi la eficacia de cierto numero de procesos a los que este registro

aporta informacion.

o0 Gestion de Problemas

El objetivo es identificar la causa raiz de los problemas y asi minimizar el
namero de incidentes que se registran, una vez que sean identificadas las
causas, el problema se dice que es un error conocido en donde se decide si se
realizan mejoras permanentes en la infraestructura para prevenir nuevos

incidentes.

0 Gestion de configuraciones

El objetivo es realizar los cambios de infraestructura (estandarizacion y
verificacion del estado), identificar los elementos de configuracion (inventarios,
vinculos respectivos, verificacion y registro), reunir y gestionar toda la
documentacion de la infraestructura Tl y proporcionar informaciéon a los demas

procesos.

o Gestién de cambios

El objetivo es implementar los cambios en la infraestructura Tl de manera
controlada con el fin de producir menores efectos adversos en los servicios Tly
al mismo tiempo garantizar la correcta identificacion de los cambios. Todos los
cambios se aplican de acuerdo a una definicion, una planificacion, una
construccion de escenarios de pruebas, una aceptacion, una implementacion y

por ultimo una evaluacion.

0 Gestion de Versiones

Una version es un grupo de elementos de configuracion (Configuration Items)

que son introducidos al ambiente de operacion, el objetivo es garantizar un
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correcto despliegue de versiones, incluyendo la integracion, el analisis y el

almacenamiento de las mismas.

* Provision del Servicio (Service Delivery)

Este elemento describe los servicios que necesita el cliente y lo que es
necesario para proporcionar tales servicios, a continuacion se presenta una

breve descripcion de los temas que incluye esta coleccion.

0 Gestion de niveles de servicio:

El objetivo es establecer acuerdos claros con el cliente sobre los servicios Tl y

como se debe llevar a cabo la implementacion de estos acuerdos.

0 Gestioén financiera de los servicios:

El objetivo es proporcionar informacion sobre los costes en los que incurre la
organizacion al suministrar los servicios Tl, lo cual ayuda a tomar decisiones

cuando se requiere hacer un cambio en la infraestructura o en los servicios TI.

o Gestion de la Capacidad:

El objetivo es optimizar costes, tiempo de adquisicion y despliegue de los
acuerdos Tl con el negocio y sus clientes, ademas hace énfasis en la
planificacion para garantizar que los niveles de servicio acordados también se

puedan cumplir en el futuro.

0 Gestion de la Disponibilidad:

El objetivo es garantizar el correcto despliegue de los recursos, métodos y

técnicas, para sustentar la disponibilidad de los servicios Tl acordados con el
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cliente, ademas de optimizar el mantenimiento y disefiar medidas para

minimizar el nimero de incidentes.

0 Gestiéon de Continuidad de servicios TI:

El objetivo es preparar y planificar medidas de recuperacion ante desastres en
los servicios Tl en el caso de que se produzca una interrupcion del negocio

segun lo convenido con el cliente

» Gestion de la Seguridad (Security Management)

El objetivo es proteger la infraestructura y aplicativos Tl del uso sin
autorizacion, esto se apoya en los requisitos establecidos en los acuerdos de
nivel de servicio, en los requisitos contractuales, la legislacién y en un nivel

basico de seguridad.

* Planificacion para implementar la gestion de servic ios (Planning to

Implement Service)

El objetivo es proporcionar una guia para determinar las ventajas de implantar

ITIL en una determinada organizacion.
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» Gestion de aplicaciones (Applications Management)

El objetivo es ofrecer un conjunto de buenas practicas para la gestion de todo
el ciclo de vida del software, a continuacion se presenta una breve descripcion

de los temas que incluye esta coleccion:

o Soporte al ciclo de vida del software

Se encarga de definir la forma en la que se dara soporte del software durante
todo su ciclo de vida (disefio, construccion, evaluacion, operacion vy

mantenimiento) ya que tienen un gran impacto sobre los servicios TI.

o Probar un servicio Tl para uso operacional

El objetivo es garantizar la correcta operacién de los servicios Tl nuevos o

modificados antes de que entren en operacion.

» Perspectiva del negocio (The Business Perspective)

Este elemento describe la comprension y la apreciacion de los servicios TI
como un aspecto integrado a la gestion del negocio, en donde se incluyen

temas tales como:

>

Gestion de la continuidad del negocio.

o
*

B3

» Asociaciones y externalizacion.

X3

»  Cambios para la supervivencia.

*,

®,
0.0

Adaptacion del negocio a los cambios radicales.

Cabe anotar, que en el afio 2005 después de que la organizacion de

estandares internacionales aprobara la norma ISO 20000:2005, la OGC
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(Ministerio de Comercio de UK) inicioé un proceso de revisidon nuevamente sobre
ITIL, el cual tenia como objetivo mantener una alineaciébn con la norma
ISO20000:2005 e incorporar la vision y planteamientos establecidos por el
modelo de Gobernabilidad COBIT (Control Objetives for IT), dentro de la
estructura y enfoque de la libreria. Pero la OGC para poder cumplir con este
objetivo mencionado anteriormente, tuvo que cambiar la estructura en la
definicion de la libreria, incluir nuevos procesos y desglosar algunos de ellos
para describirlos con mayor detalle y modularidad; todo este proceso de
revision termin6 el 30 de Mayo de 2007 con la presentacion oficial de la
version 3 de ITIL (ver Imagen 9), que tiene como enfoque fundamental el ciclo

de vida de los servicios.

La nueva estructura de la version de ITIL fue definida por las cinco etapas que
conforman el ciclo de vida del servicio (Estrategia del Servicio, Disefio del
Servicio, Transicion del Servicio, Operacion del Servicio y Mejora Continua del
Servicio), definiendo asi, que todo el ciclo de vida del servicio gira alrededor de
la etapa “Estrategia del Servicio”, y que es soportado por la etapa “Mejora
continua del servicio”. Todo esto con el objetivo de generar valor a los clientes

a través de los servicios que lo ayudan a obtener los resultados esperados.
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Imagen 9. Service Lifecycle

@ service Strategy @ service Design @ service Transition @ service Operations
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Fuente: Flores, José Manuel. “Integrando Tl al negocio a través de las Mejores
Practicas de ITIL" [*4]

2.2.2. Ciclo de vida del servicio

A continuacion se presenta ITIL versidon 3 a través de una descripcion detallada
de cada una de las etapas que conforman el ciclo de vida del servicio

presentado en la imagen 9.

» Estrategia del Servicio (Service Strategy)

Esta etapa y eje principal del ciclo de vida del servicio consiste en implementar
servicios efectivos de Tl que cumplan con las estrategias y necesidades del
negocio apoyandose de los proveedores de servicio y probando de esta
manera toda su capacidad y habilidad al momento de su implementacion. Por

otro lado es de vital importancia ya que es aqui donde se analiza la efectividad,
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viabilidad y costo de la implementacion de tales servicios de Tl de acuerdo al

retorno de la inversién (ROI) para el negocio [35].

Existe varios conceptos fundamentales que una organizacion debe tener en
cuenta para generar una optima estrategia de servicio, estos son analizados a

continuacion.

o Evaluacién Estratégica:

Este concepto consiste en que los proveedores de servicios deben estar mas
atentos a las necesidades y estrategias fundamentales de las organizaciones
para las que trabajan, de modo que si sean capaces de brindar una
satisfaccion completa e incluso un valor agregado para el negocio. Es por esta
razon que se debe evaluar estrictamente a los proveedores para encontrar si
realmente cumplen con las capacidades y habilidades para satisfacer las
necesidades del negocio y encontrar alli una relacién solida entre negocio y

servicios TI.

o Desarrollando capacidades estratégicas:

El proposito que tiene este concepto es ayudar al negocio a desarrollar
capacidades y habilidades estratégicas organizacionales, que permitan
convertir la gestion de servicios Tl en un activo estratégico que conlleve a la
organizacion a la consecucion y al cumplimiento de metas y objetivos
estratégicos, por lo tanto se hace necesario interrogar a los proveedores de
servicio con el siguiente cuestionario propuesto por ITIL, con el fin de tener una
vision mas clara de las capacidades y habilidades que se deben conseguir

tales objetivos.

% ¢ Cudles servicios se deben ofrecer?

<% ¢ Cbmo el negocio mismo diferencia las alternativas de competitividad?
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< ¢ Cbmo hace el negocio para crearle valor a los clientes?

% ¢ Cbmo se debe definir la calidad de los servicios?

% ¢Como se localizan efectivamente los recursos a través del portafolio de
servicios?

% ¢Como se resuelven las demandas de conflicto como parte de los

recursos?

Una vez se tenga claridad en la respuesta de la preguntas anteriores se
obtiene como resultado final una lista de servicios Tl que deben ser
transformados en activos estratégicos para la organizacion e identificar
finalmente cuales son las capacidades y habilidades que debe desarrollar el

negocio para tal transformacion.

o Tipos de proveedores del servicio:

La estrategia del servicio define los recursos que utilizan los clientes como un
servicio, por lo tanto se hace necesario que los clientes evalten el valor de los
tales recursos y capacidades para que los proveedores de servicio, sean mas
competentes y especializados a la hora de su entrega cumpliendo asi con

niveles aceptables de calidad, costo y riesgo.

La guia de ITIL propone en la estrategia de los servicios clasifica a los
proveedores de servicio en tres tipos con el fin de comprometer al cliente a tal

evolucion de valor de los recursos y capacidades:

% Tipo | — Proveedor de Servicio Interno: Este tipo de proveedor es un area
de la organizacion que entrega los servicios a las unidades de negocio.

« Tipo Il — Proveedor de Partes de un Servicio: En vez de utilizar ciertos
servicios y funciones de areas del negocio que no representan una ventaja
competitiva para la organizacion, son consolidados dentro de una unidad

autonoma especial llamada unidad dividida de servicios (SSU); permitiendo
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al proveedor desarrollar una estructura de gobierno que puede centrarse en
servir a las unidades del negocio.

% Tipo lll — Proveedor de Servicio Externo: Es una organizacion externa al
negocio que puede ofrecer un precio competitivo y altos niveles de
disponibilidad ademas maneja costos bajos y corren con todos los riesgos

de la operacion.

0 Los servicios como activos:

La necesidad de tener una estrategia de servicio permite tener una vision mas
clara en el uso de planes y proyecciones los cuales garantizan que los servicios
de TI estdn enfocados totalmente a las estrategias del negocio y a la
generacion de valor agregado, algunas caracteristicas de los activos de

servicio son las siguientes:

+ La utilidad: que consiste en el ¢ para qué se usara? y si ¢ realmente servira
la inversion del activo de servicios? La utilidad es percibida por el cliente en
los atributos del servicio, de manera que poseen un efecto positivo en el
desemperio de las tareas que estan asociadas con los resultados deseados

por el negocio (tomada por la percepcion del cliente).

% La garantia: en cambio, consiste en la derivacién del efecto positivo que
estad siendo disponible cuando sea necesario en el momento de algun
problema o incidente de cualquier tipo (Es el buen funcionamiento en el
tiempo).

o Definir el espacio de mercado:

Representa un conjunto de oportunidades para entregar valor a los clientes por

medio de los proveedores del servicio a través de uno o varios servicios.
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o

Portafolio del servicio:

El portafolio del servicio representa el conjunto de compromisos e inversiones

realizadas por el proveedor del servicio a través de los clientes y los espacios

de mercado (Ver Imagen 9.1), esto debe incluir lo siguiente:

X/
L X4

0

Definir: Interventora de los servicios, garantizando los “Business Cases” y

los datos validos del portafolio.

Analizar: Minimizacion del valor del portafolio, alineado y priorizado, y el

balance del suministro y la demanda.

Aprobar: Finalizacion del portafolio propuesto, autorizacion de servicios y

recursos.

Contratar: Comunicacién de las decisiones, localizacién de recursos y

servicios exclusivos.

Imagen 9.1. Gestion del portafolio del servicio.

Service
I Strategy
i = rwentorkes
i Define RS = Business Cas i
= Value Proposition
Analyse e - Pracoeitization £
- Service Portfolio
Approve T y(-/.ﬁ.::horizatim
Cosmmunication
Charter

Fuente: ITIL Version 3. El ciclo de vida de la gestidon de servicios con ITIL.
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o Catalogo del servicio:

Es parte del portafolio de servicios el cual es visible y disponible a los clientes,
contiene todos los servicios que se encuentran activos en la operacion (ver

Imagen 10).

Imagen 10. Elementos del portafolio de servicio y del catalogo de servicios

E Service Catalogue(s)

T

e L L L L E T

Fuente: ITIL Version 3. Estrategia del Servicio

o Gestion financiera:

La gestion financiera es una herramienta estratégica que cuantifica lo siguiente
en términos financieros: la organizacion, la generacion de valor de los servicios
entregados por Tl y el valor de los activos que apuntan a la provision de los
servicio, todo esto con el fin de tener una vision mas en el momento de realizar

algun tipo de inversion. [36]

» Disefio del Servicio (Service Design)

El objetivo de esta etapa es estructurar y establecer el disefio de los servicios
nuevos o controles de cambios que se deben llevar a cabo para entregar a los
clientes y/o usuarios un buen servicio Tl en la operacion, identificando aqui los
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procesos, actividades, la tecnologia, la arquitectura, los datos, métricas y
métodos de medicion que aseguran el nivel de calidad acordado en la
operacion y de esta manera tener mas control y conocimiento sobre las

necesidades del negocio que el proveedor de servicios debe satisfacer

completamente. [37].

o Valor al negocio:

Asegura al negocio entregar calidad y célculo de costos mas efectivos ya que

se tiene total claridad y conocimiento de las necesidades que los servicios TI

deben satisfacer.

< Reduccion del costo total

< Mejoramiento en la calidad del servicio

< Mejoramiento de la consistencia del servicio

< Facilidad de implementacion de los servicios Tl nuevos o ajustes en la
operacion.

< Desempefio mas efectivo de los servicios Tl

En esta etapa se establecen los siguientes procesos que tienen como objetivo
disefiar un conjunto de servicios nuevos o modificar algunos existentes que

apoyan y traducen la estrategia del servicio en la solucién del servicio:

o Administracion del Catalogo de Servicios:

Tiene como objetivo ofrecer los servicios disponibles, recuperar el costo

invertido y obtener beneficios de cada unos de los servicios que conforman el

catalogo del servicio.
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Es encargada de actualizar todos los detalles (estado, dependencia e
interfaces) del servicio que se encuentran en el catalogo de servicios, ya sea
porque es un requerimiento nuevo o es un control de cambio en servicios
existentes, ademas garantiza que todos los servicios que se encuentran en el
ambiente productivo se cumplan segun lo que se esta ofreciendo en el detalle

que tiene cada servicio en el catalogo se servicio.

Es el Unico punto donde se encuentra la informacion detallada del servicio Tl
qgue es entregado por el proveedor de servicio de la organizacién, esto con el
fin de asegurar que todas las areas de negocio pueda tener acceso a esta

informacion y poder realizar reclamaciones segun sea el caso.

0o Administracion de Niveles de Servicios (SLM).

Es el encargado de negociar, acordar y documentar los servicios T, también
monitorea la eficiencia del proveedor de servicio en la entrega de los servicios
que tiene bajo su responsabilidad y lo evalia de acuerdo a los niveles (SLA) de
servicios establecidos o esperados para la entrega de tales servicios y de este

modo garantizar la calidad de estos.

La gestion de nivel de servicio brinda al negocio garantizar o asegurar la
documentacion de los niveles de servicio esperados por los clientes o usuarios
y las obligaciones que se deben cumplir en cada una de las actividades de los
requerimientos (SLR) y acuerdos de nivel de servicio (SLA) por el proveedor de
servicio, determinando de esta manera si el servicio entregado por el proveedor
de servicio esta alineado con el negocio y satisface la calidad esperada por los

clientes o usuarios.
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o Indicadores claves de desempeiio (KPIs):

Son métricas pueden ser usadas para determinar la eficiencia y efectividad de
las actividades de gestidon de niveles de servicio que debe cumplir un proveedor
de servicio para y entregar el servicio al cliente con un alto grado de calidad.
Estas métricas deben ser desarrolladas desde el servicio, los clientes y la
perspectiva del negocio, ademés deben cubrir tanto las medidas subjetivas
como las objetivas

o Administracion de Capacidades:

El objetivo es traducir las necesidades y planes del negocio en requerimientos
para el servicio y la infraestructura de TI, asegurando que los requerimientos
futuros del negocio de servicios de Tl sean cuantificados, disefiados, planeados

e implementados oportunamente.

Es responsable de balancear los costos y eficiencia de los recursos necesarios
segun el uso en los servicios entregados por el proveedor de servicios, también
debe balancear el suministro de recursos frente a una determinada demanda

de disponibilidad de un servicio.

0 Administracion de la Disponibilidad (AM):

Ofrece al cliente y/o usuario confiabilidad y estabilidad en los servicios TI
entregados al cliente del negocio, lo cual indica al proveedor de servicio que
este item es fundamental ya que es una capa de presentacion de la calidad de

los servicios Tl en la operacion.
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Asegura que el nivel acordado de disponibilidad en la operacién del servicio Tl
sea suministrado y consistente, para cumplir esto el proveedor de servicio
debe estar en permanente blusqueda de alternativas que optimicen los
elementos que constituyen el servicio Tl (Recursos, tecnologia, procesos, etc.)

y de esta manera alcanzar mejoras en la disponibilidad.

A continuacién se muestra un esquema grafico (Figura Imagen 11), sobre el
proceso de la gestion de disponibilidad de servicios TI, indicando dos
actividades con sus respectivas tareas que el proveedor de servicio debe
realizar para que la gestion de disponibilidad sea mas optima.

Imagen 11. El proceso de gestion de la disponibilidad.
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Fuente: ITIL Version 3. Disefio del Servicio
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Elementos claves del proceso de la gestidon de la disponibilidad:

X/
L X4

X/
L X4

o

Actividades Reactivas: Esta actividad implica el seguimiento, medicion,
analisis y gestion de todos los eventos, incidentes y problemas
relacionados con las fallas del servicio TI. Principalmente se encuentra
involucrada en funciones operacionales.

Actividades Proactivas: Esta Actividad implica la dinamica de planificacion,
disefio y mejora de la disponibilidad. Estas actividades estan

principalmente involucrados en el disefio y la planificacion de las funciones.

Administracion de la Continuidad de los Servicios Tl (ITSCM):

Es la parte de la practica de ITIL que evalua el nivel de aseguramiento

necesario para proteger los activos del servicio y tiene los pasos a seguir para

recuperarlos ante un desastre.

El objetivo de la gestion de la continuidad de los servicios Tl es garantizar que

la duracién e impacto de cualquier desastre que afecte los servicios de TI

suministrados sea minimizada en tal grado que las operaciones del negocio

continten operando tan pronto sea posible.

La continuidad del servicio es implementada y gestionada en cinco etapas

(Imagen 12):

Iniciacion: establecimiento de politicas, definicion de alcance y términos de

referencia, planeacion de proyectos y asignacion de recursos.

Requerimientos y estrategia: analisis del impacto al negocio, evaluacién del

riesgo.
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% Implementacion: ejecucién de las medidas de reduccion de riesgos,

organizacién de las opciones de recuperacion y prueba de los planes.

% Operacion futura: educacion y concientizacion, control de cambios de los

planes de ITSCM, pruebas futuras.

Imagen 12. Ciclo de vida de la continuidad del servicio.
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Fuente: ITIL Version 3. Introduccién Oficial al Ciclo de Vida del Servicio de
ITIL.

o Administracion de la Seguridad de la informacion (ISM).

El objetivo de este concepto es garantizar que la informacion del negocio esta
protegida de intrusos, robos, pérdidas y accesos no autorizados. Ya que esta
es un activo intelectual que lo usan las organizaciones para entregar servicios o

productos finales en el mercado y de esta manera poder competir

Los objetivos de la gestion de la seguridad son alcanzados cuando se cumplen

los siguientes items:
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Disponibilidad: La informacion es disponible y usable en el momento en
gue se requiere y los sistemas que la proveen pueden resistir
apropiadamente a ataques y facilitan la recuperacion o prevencion de
fallas.

Confidencialidad: La informacién es observada solo por quienes tienen
derecho a conocerla.

Integridad: La informacién esta completa, precisa y protegida contra
modificaciones no autorizadas.

Autenticidad: Las transacciones del negocio, como los intercambios de

informacion entre empresas 0 socios pueden ser de confianza.

Elementos claves de la gestion de la seguridad (ISM)

Control: Establece marcos de trabajo y medidas para preparar,
documentar, probar e implementar politicas de seguridad de la informacion.
Planeacion: Establecer medidas de seguridad apropiadas segun el tipo de
negocio, el riesgo asociado a los servicios, capacidad de financiacion,
estrategias y responsabilidades éticas y morales de la seguridad de la
informacion.

Implementacion: asegurar que los procedimientos, herramientas y controles
que se llevaran a cabo se encuentran totalmente alineados con las politicas
de seguridad establecidas por el negocio.

Evaluacion: revisar, auditar y medir el cumplimiento de las politicas y
requerimientos de seguridad en los acuerdos de nivel de servicio
establecidos de cada servicio.

Mantenimiento: optimizar los requerimientos de seguridad establecidos en
los acuerdos de nivel de servicio y mejorar los controles y medidas de
seguridad.
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A continuacion se presenta una grafica donde se ven involucrados cada uno de
estos elementos y la relaciones que presentan entre ellos para realizar una

mejor gestion de la seguridad (ver Imagen 13).

Imagen 13. Marco de Trabajo para gestionar la seguridad TI.
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Fuente: ITIL Version 3. Disefio del Servicio.

o Administracion de Proveedores:

El objetivo de este proceso es revisar y evaluar que los acuerdos y
contratos con los proveedores de servicio se encuentren totalmente
alineados con las necesidades que el negocio requiere satisfacer, con los
acuerdos de nivel de servicio (SLA) y requerimientos de nivel de servicio
(SLR) definidos en el proceso de administracion de niveles de servicios

A continuacion se presenta un grafico con cada uno de los pasos que

tiene este proceso (Ver figura Imagen 14).
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Imagen 14. Proceso Gestion de Proveedores
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Fuente: ITIL Version 3. Texto Diseio del Servicio.

La gestion de proveedores debe cumplir con lo siguiente para que este proceso

sea mas optimo:

< Implementacién y ejecucion de las politicas de suministros.

< Mantenimiento de la Base de datos de proveedores y contratos (SCD).

< Categorizacion de contratos y proveedores y evaluacion del riesgo.

< Evaluacioén y seleccién de proveedores y contratos.

< Desarrollo, negociacion y acuerdo de contratos.

< Revision, renovacion y terminacion de contratos.

< Gestion de proveedores y de su desempefio.

< Acuerdo e implementacion de planes de mejoramiento de servicio y
proveedores.

< Mantenimiento de estandares, contratos, términos y condiciones.

< Gestion de la resolucion contractual de disputas.

< Gestion de proveedores subcontratados. [38]
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e Transicion del Servicio (Service Transition)

El objetivo de esta etapa es realizar el transporte a produccion la  solucion
disefiada y desarrollada de un servicio, Ademas tener control completo de las
actividades que se van a llevar a cabo para no afectar la calidad de los

servicios que se encuentran operando en el momento. [39].

Permite al negocio tener una velocidad de adaptacibn de los nuevos
requerimientos que un servicio debe cumplir, ademas lo habilita para generar
predicciones sobre los niveles de servicio y asi garantizar la calidad de los
servicios que estan siendo cambiados o que serdn nuevos en la operacion,
teniendo un total entendimiento de los riesgos durante y después de la

implantacion en el ambiente productivo.

En esta etapa del ciclo de vida del servicio se establecen los siguientes

procesos:

o Planeacion de la Transicion y el soporte:

Consiste en planear y coordinar efectiva y eficientemente los recursos que
integraran actividades que seran soportadas en los nuevos servicios o aquellos
gue seran cambiados en produccion, por otro lado provee planes claros y
concretos que permiten a los clientes alinear con actividades los proyectos

nuevos de cambios con los planes de transicion del servicio.

0 Administracion de cambios:

Garantiza que todos los cambios en los activos del servicio y los items de

configuracion (IC) sean registrados en la base de datos del sistema de gestion
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de la configuracién para que alli se puedan visualizar las relaciones que tienen
con otros servicios, y de esta manera optimizar la visualizacion de los riesgos y
minimizar la gravedad de interrupciones e impactos negativos y tener éxito en

el primer intento de despliegue.

Para realizar una buena gestién de cambios se tiene como minimo responder
las siguientes preguntas para visualizar el impacto, los riesgos y los beneficios

de los cambios que seran ejecutados dentro de la organizacion:

% ¢ Quién plantea el cambio?

% ¢Cudl es la razén para el cambio?

< ¢ Cudl es el retorno requerido del cambio?

% ¢ Cudles son los riesgos que contiene el cambio?

% ¢ Cudles recursos son requeridos para entregar los cambios?

< ¢Quién es el responsable de la construccion, pruebas e implementacion del
cambio?

% ¢ Cudl es la relacién entre este cambio y otros cambios?

El concepto de solicitud de cambio (RFC) es de vital importancia en este
proceso ya que por medio de la mesa de ayuda se hace un registro que ayuda

a clasificar, evaluar, planear, autorizar y ejecutar tal solicitud de cambio.

» Clasificacién de las solicitudes de cambio (RFC):

o Cambio estandar: puede ejecutarse inmediatamente sin ocasionar un

impacto alto en la operacion del negocio (Ver Imagen 15).
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Imagen 15. Flujo Solicitud de Cambio estandar

Role

Create RFC

Initiator 1 requested

Assign for Work

Change
Management implemented

Review and close
change record

SIAID Ul uonewLojul
uoljeinByuod pue abueyd ayepdn

closed

Fuente: ITIL Version 3. Texto Transicion del Servicio.

o Cambio Normal: debe ser primero evaluado, planeado, autorizado y
coordinado ya que este puede ocasionar un impacto fuerte en la operacion

del negocio (Ver Imagen 16).
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Imagen 16. Flujo de un cambio normal
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Fuente: ITIL Version 3. Texto Transicion del Servicio.

< Cambio de Emergencia: Es ejecutado cuando los cambios tienen que
restaurar las fallas de la disponibilidad o en servicios de gran cobertura.

* Administracién de Activos del Servicio y configurac iones (SACM):

Este proceso se encarga de optimizar el desempefio de los activos del servicio
y de las configuraciones con el fin de mejorar la eficiencia general del servicio,

los costos Yy los riesgos asociados.

Ayuda al proceso de gestion de cambios a planear las solicitudes de cambio

(RFC) con mayor precision.

Los items de configuracion (IC), son un activo (Software, Hardware),
componente de servicio u otro item adherido a la red o a la operacion

empresarial, el cual es o serd puesto bajo control de la gestion de la
77



configuracion. Es fuente de informacion para los procesos de Mesa de ayuda,
Gestidn de Eventos, Gestion de Incidentes, Gestidn Financiera, Gestién de la
Disponibilidad y Continuidad, Gestion de Niveles de servicio y Gestion de

Cambios.

Algunos atributos de un item de configuracion para poder ser gestionado en la

administracion de activos del servicio y configuraciones son:

¢ Identificador Unico.

¢ Tipo de CI.

% Nombre y descripcion.

s Version.

% Ubicacion.

« Fecha provista.

+ Detalles de licencias.

% Custodia o propiedad.

+ Estado.

% Proveedor o fuente.

++ Documentacién maestra relativa.
% Software maestro relativo.

+ Datos histéricos.

% Tipos de relaciones.

+ Niveles de acuerdo de servicio aplicables.

* Administracion de Liberaciones y Despliegue:

El objetivo de este proceso es coordinar todo lo relacionado a las liberaciones
nuevas de un servicio y al despliegue mismo al ambiente de produccion,
garantizando al usuario uso efectivo del servicio nuevo sin ninguna
interrupcion 'y cumpliendo con la calidad establecida en los acuerdos de nivel

de servicio.
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» Validacion y Pruebas del servicio:

Planea e implementa una estructura de validacion y un escenario de pruebas
gue tenga como objetivo evidenciar que el servicio nuevo o cambios en el
servicio sea soportado por el cliente y garantice el cumplimento de los
acuerdos de nivel de servicio (SLA), por otro lado identifica, evalia y arroja los
problemas, errores y riesgos que el servicio nuevo o los cambios en el servicio
presenta antes de ser tratado por el proceso de  Administracion de

Liberaciones y Despliegue (Ver Imagen 17). [40]

Imagen 17. Validacién y pruebas de un servicio.
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Fuente: ITIL Version 3. Texto Transicion del Servicio.

» Operacion del Servicio (Service Operation)
Esta etapa se enfoca en los servicios que se encuentran operando Yy
entregandose a los clientes del negocio. El objetivo de esta etapa es llevar a

cabo las mediciones de cada una de las métricas definidas en el Disefio del
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Servicio para identificar si realmente se esta entregando lo que se disefio, fue
construido y es esperado. [41].

A continuacion mostraremos los procesos que se establecen en esta etapa.

o0 Administracion de eventos:

Un evento es cualquier ocurrencia detectable que tiene un significado para la
gestion de la infraestructura de TI, la entrega del servicio de Tl o la evaluacion

del impacto sobre la desviacion de los servicios.

Es una notificacién que es creada por un servicio Tl, un item de configuracion
(IC) o software de monitoreo constante de la infraestructura, a continuacion se

presenta una grafica del proceso de gestion de eventos.

El proceso de la administracion de eventos comienza cuando es generada una
notificacion por parte de los items de configuracion, una vez se detecta el
evento es filtrado por una clasificacion que tiene ya sea una interrupcion, una
alerta o si de caracter informativo, una vez sea clasificado este puede generar
un registro de incidente, un registro de un problema o una solicitud de cambio
(RFC) y ser gestionado por alguno de los procesos (Gestién de Incidentes,

Gestion de Problemas o Gestiéon de Cambios).(Ver Imagen 18).
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Imagen 18. Proceso de gestion de eventos.
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Fuente: ITIL Version 3. Texto Operacion del Servicio.
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o Administracion de Incidentes:

Un incidente es cualquier evento que interrumpa o que pueda interrumpir la

operacion de un servicio.

El proceso de la gestion de incidentes consiste en (Ver imagen 19):

X/
°e

X/
L X4

X/
L X4

*

Registro del incidente: toda llamada realizada a la mesa de ayuda debe ser
registrada independiente del motivo que sea.

Categorizacion del incidente: una vez sea registrado el incidente este se
debe categorizar por solicitud de cambio (RFC) que este seria atendido por
el proceso de gestion de cambios o por un evento que ocasiona la
interrupcion del servicio es decir un incidente.

Priorizacion de incidentes: cuando los incidentes son clasificados estos se
les asocia una prioridad la cual tiene asociada el impacto en la operacion y
el tiempo en el que este debe ser solucionado.

Diagnostico inicial: Después de haber el paso anterior al incidente se le
hace un diagnostico y se busca si este mismo incidente ya se habia
ocasionado con anterioridad para dar un diagnostico mas efectivo y
eficiente.

Escalamiento del incidente: una vez se realice el diagnostico este se asigna
un responsable a ya sea de primer nivel de soporte 0 a un nivel de soporte
mas especializado.

Investigacion y diagnostico: cuando el incidente ya tiene asignado un
responsable, el responsable da un diagnostico inmediatamente o inicia la
investigacion de por qué se ocasiona tal interrupcion.

Resolucidon y recuperacion: Cuando se conoce la causa que ocasiono la
interrupcion este es solucionado inmediatamente dependiendo de la
prioridad que tenga asociada el incidente en particular.

Cierre del incidente: una vez el responsable del incidente solucione y

restaure la interrupcion el incidente se da completamente cerrado.
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Imagen 19. Proceso de gestion de incidentes
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Fuente: ITIL Version 3. Texto Operacion del Servicio.
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o0 Administracion de Problemas:

El objetivo de este proceso es diagnosticar la causa raiz de los incidentes para
determinar una resolucion de estos problemas y eliminar por completo los
incidentes, es responsable de todos los problemas del ciclo de vida del servicio
y de asegurar que la solucion sea implementada a través de los procesos de

Gestion de cambios y Gestion de Liberaciones y Despliegue.

Un problema es la causa desconocida de uno o mas incidentes.

El proceso consiste de las siguientes actividades, cabe a notar que este
proceso esta muy relacionado con la gestién de incidentes y su proceso es muy
similar por lo tanto no se dara una descripcion de cada una de las actividades
(Ver Imagen 20) [42].

% Deteccion del Problema

% Reqgistro del Problema

%+ Categorizacion del problema

% Priorizacion del problema

% Investigacion y diagnostico del problema
% Solucion de Problemas

% Cierre del problema.
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Imagen 20. Proceso de gestion de problemas.
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Fuente: ITIL Version 3. Texto Operacion del Servicio.
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* Mejora Continua del Servicio

En todas las etapas del ciclo de vida del servicio, la libreria recomienda aplicar
el ciclo de Deming (Plan-Do-Check-Act) para poder mantener la mejora
continua, lo utiliza mas en esta etapa ya que se aplica para incrementar la
madurez y mejora de los procesos y el mantenimiento e incremento de la

calidad del servicio.

El objetivo de esta etapa es dar una guia de como evaluar y que de los
servicios y de los procesos para obtener aprendizaje y realizar tanto
correcciones como mejoras en cada una de las etapas, procesos y los mismos
servicios, realizar reportes de los resultados obtenidos y mantener esa
integracion de la organizacién de Tl con el negocio. [43].

A lo largo de todo el ciclo de los productos TI, la fase de operaciones alcanza
cerca del 70-80% del total del tiempo y del coste, y el resto se invierte en el
desarrollo o adquisicion de productos. De esta manera, los procesos eficaces y
eficientes de la Gestion de Servicios Tl se convierten en esenciales para el
exito de los departamentos de TI. Esto se aplica a cualquier tipo de
organizaciéon, grande o0 pequefia, publica o privada, con servicios TI
centralizados o descentralizados, con servicios Tl internos o suministrados por
terceros. En todos los casos, el servicio debe ser fiable, consistente, de alta

calidad, y de coste aceptable [44].

ITIL ofrece un marco de trabajo comin para alinear el area de Tl con el
negocio, por lo tanto define los objetivos y las actividades, las entradas y las
salidas de los procesos del departamento Tl. Sin embargo, no significa que
ITIL da una descripcién paso a paso de la forma como se deben implementar
estas actividades, ya que pueden variar dependiendo del tipo de organizacion,
cabe resaltar que ITIL no es un método, sino que es un marco de trabajo que
ofrece indicaciones que ayudan a la planificacion de procesos, roles y

actividades mas comunes del area de TI, y asi permitir a los departamentos de
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Tl proveer servicios informaticos con mayor calidad a la organizaciéon y a sus

clientes [45].

2.2.3. Ventajas de ITIL para el cliente/usuario

La entrega de servicios Tl se orientan mas al cliente y los acuerdos sobre
la calidad del servicio mejoran la relacion entre el departamento Tl y el

cliente.

Se describen mejor los servicios, en un lenguaje mas comodo para el

cliente, y con mayores detalles.
Se manejan mejor la calidad y el coste del servicio.

Mejora la comunicacion con la organizacién Tl al acordar los puntos de

contacto.

2.2.4. Ventajas de ITIL para la organizacion

El departamento Tl desarrolla una estructura mas clara, tornandose eficaz,

y centrado en los objetivos corporativos.

La direccion tiene mas control y los cambios resultan mas faciles de

manejar.

Una estructura de proceso eficaz brinda un marco para concretar de
manera mas adecuada la internalizacion de algunos de los elementos de

los servicios TI.

Alimenta el cambio cultural hacia la provision de servicios, y sustenta la
introduccidn de un sistema de gestion de calidad basado en las series ISO
9000.

87



7
0.0

Establece un marco de referencia para la comunicacion interna y la
comunicacién con los abastecedores, asi como la estandarizacion y la

identificacion de los procedimientos.

2.2.5. Problemas potenciales de ITIL

Su introduccion puede llevar tiempo y bastante esfuerzo, y supone un

cambio de cultura en la organizacion.

Si la estructura de procesos se convierte en un objetivo en si misma, la
calidad del servicio se puede ver afectada de forma adversa. En ese caso,
los procedimientos se transforman en obstaculos burocraticos que tratan de

evitarse en lo posible.

Puede no haber progreso si existe falta de comprension sobre lo que deben
proporcionar los procesos, cuales son los indicadores de rendimiento, y

como se controlan los procesos.

No se ven las reducciones de coste y la mejora en la entrega de los

servicios.

Una implementacion con éxito implica el compromiso del personal de todos

los niveles de la organizacion.

Si hay poca inversién en las herramientas de soporte, los procesos pueden

no funcionar adecuadamente y el servicio no mejorara.

Estos problemas potenciales por supuesto que se pueden superar. ITIL fue

desarrollada en vista de las ventajas que aporta. Muchas de estas sugerencias

de mejores practicas buscan prevenir tales problemas, o ayudar a solucionarlos

en caso de que aparezcan [46].
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2.2.6. Caso de estudio ITIL

Productos Familia Sancela S.A. es una multinacional dedicada a la produccion

y comercializacion de productos de aseo personal.

Segun Jorge Andrés Pefia, jefe del Centro de Atencion a Usuarios, en Familia
empezaron con buenas practicas en la mesa de servicios desde el afio 2000,
pero luego al conocer ITIL aproximadamente en el afio 2004 decidieron ampliar
sus conocimientos sobre el mismo y aplicarlo en la compaiiia, para mejorar y
formalizar los procesos que ya tenian y alinearlos con las practicas que
propone ITIL, cabe decir que actualmente estan trabajando con la version 2 y
tratando de madurarla, pero también estan aplicando conceptos de la gestion

de proveedores de la version 3.

Es importante anotar que en esta compafia han procurado siempre alinear ITIL
con los objetivos del negocio, esto lo hacen catalogando los incidentes o
requerimientos por prioridad y criticidad de modo que siempre se atiende
primero lo que en mayor medida afecte el funcionamiento eficiente de la

empresa.

Actualmente la compafia cuenta con dos herramientas que apoyan las

practicas propuestas por ITIL:

< Intermapped: Es una herramienta de monitoreo y disponibilidad de los
componentes tecnoldgicos de toda la organizacion, con ella pueden saber
cuando algun componentes esta caido, y se pueden dar cuenta antes que
el usuario, para evitar caos en la organizacion y llamadas a la mesa de

servicios.

« Track It: Es una herramienta para el registro de incidentes, problemas,
cambios, solicitudes, configuraciones, consideran que es buena en los

registros y escalamientos, mas no en los incidentes recurrentes.
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Se puede decir que hay varios factores de éxito en la implementaciéon de ITIL
en esta compafia como, el gran apoyo de la gerencia, la alineacion con el
negocio y la promocion a nivel interno en la compafia del area de la mesa de

ayuda de TI por medio de publicidad.

Dentro de los beneficios que ha traido ITIL a la compafiia estan:

% Soporte técnico centralizado
% Formalizacion de procedimientos y mayor documentacion de herramientas.
% Adaptacion a los procesos de la compafia

* Mejor gestion de los inconvenientes sucedidos a los usuarios.

Dentro de los riesgos encontrados en la implementacion de ITIL estan:

% La cultura de la organizacion, porque a veces los usuarios chocan con el
hecho de que tienen que reportar sus problemas siempre por la mesa de
ayuda, en vez de ir directamente donde alguien de sistemas que se
encargue del aplicativo.

% La poca curva de maduracidon en los procesos de TI, que genera
inconvenientes para la gestion efectiva.

++ La no documentacion de la solucion de problemas y aplicativos.

 El tratar de ir muy rapido con ITIL y tratar de abarcar mucho, sin tener un

alcance definido, un cronograma.

Dentro de los limitantes o desventajas de en la implementacién de ITIL han

encontrado:

% La definicidon de los procesos, ya que a veces se encuentran diferencias
de opinidn entre los involucrados.
% A veces las personas de la mesa de ayuda no tienen una buena actitud

de servicio. [47]
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Actualmente debido al competitivo y cambiante mercado, la mayor parte de la
inversion en infraestructura y nuevas aplicaciones abarcan lineas y funciones
core del negocio. Por lo tanto, cada dia se siente una mayor necesidad de
aumentar las relaciones TI con el negocio, con el fin de que estas relaciones
permitan a la organizacion llevar una efectiva administracion de los activos mas
valiosos (la informacion y las tecnologias de informacion que la soporta), y

ayudar a la supervivencia y el éxito de la compaiia.

De lo anterior y gracias a estudios realizados por reconocidas empresas
consultoras, se ha concluido que las expectativas de la Gerencia respecto a la
gestion de servicios Tl se han incrementado, ya que estos observan que los
clientes requieren de servicios que presenten incrementos en calidad, en
funcionalidad y en facilidad de uso, ademas de que estos servicios se
encuentren en constantes actividades de mejoramiento continuo y la entrega
de ellos cada vez sea en un menor tiempo y a un costo mas bajo[48], es por
esto que las organizaciones hoy realizan grandes inversiones en Tl que apoyan
procesos criticos del negocio con el objetivo de cumplir con dichas expectativas
y la satisfaccion de los clientes sea completa. El riesgo que las organizaciones
corren al realizar inversiones en Tl e intentar cumplir con estas expectativas de
los clientes pueden ocasionar impactos bajos o altos para el negocio, por lo
tanto se hace necesario que las organizaciones realicen una adecuada gestion
de los riesgos relacionados con Tl y la conviertan como parte fundamental del
gobierno corporativo para que se planteen alli estrategias que conduzcan a la
mitigacion respectiva de estos. Como consecuencia de esto, la alta gerencia
necesita entender la importancia estratégica de TI para permitir a la
organizacibn que mantenga sus operaciones e implemente las estrategias

necesarias para sus proyectos y actividades futuras.

Es aqui donde el concepto de Gobierno Tl comienza a desarrollar un papel
fundamental dentro de las organizaciones, debido a que es un proveedor de
estructuras, las cuales unen los procesos de TI, recursos de Tl y la informacién

con las estrategias y los objetivos del negocio, llevando a cabo la consecucion
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de buenas practicas de planificacion y organizacién, adquisicion e
implementacion, entrega y soporte de servicios, Yy por ultimo monitoriza el
rendimiento de las Tl para asegurar que la informacién del negocio y las
tecnologias relacionadas soportan los objetivos del negocio. Obteniendo con
esto maximizar los beneficios de la informacion, capitalizar las oportunidades y
llevar a la organizaciébn a generar ventaja competitiva en el mercado donde

estas participan. [49]
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2.3. BALANCED SCORECARD

“Hoy por hoy el mercado nos demuestra que no basta con gestionar
anicamente con indicadores financieros, lo que conlleva un énfasis excesivo en
la consecucion de resultados a corto plazo. Se hace necesario utilizar
indicadores no financieros que apoyados en la metodologia del Balanced
ScoreCard nos ayuden a concentrar los esfuerzos en crear verdadero valor a

medio y largo plazo.” [50]

“Tradicionalmente las organizaciones no se suelen enfrentar a grandes

dificultades para definir su estrategia, sino para su implementacion.” [51]

El Cuadro de Mando Integral (Balanced ScoreCard) es considerada una de las
mejores herramientas para implementar un plan estratégico en una compafia
ya que responde a la incertidumbre de si la implementacién de su estrategia

planeada esta avanzando o no.

Hay un decir muy conocido que dice que “no se puede gerenciar lo que no se
puede medir”, y ante este problema del fracaso de los planes estratégicos, el
BSC es la herramienta que me ayuda a traducir la Vision y los objetivos
estratégicos en indicadores y/o mediciones del desempefio de la organizacion
(Imagen 21) para asi poder medir el avance y progreso de las estrategias y la

consecucion de sus objetivos.
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Imagen 21. Vision y los objetivos estratégicos en indicadores

Conjunto de
Indicadores/
Mediciones

Objetivos

Estrategicos

Fuente: Gallegos Armando, “El BSC y la gerencia estratégica” [**]

2.3.1. Definicion

El BSC es una herramienta de manejo del desempefio que permite que la
Organizacion y sus empleados, clara y abiertamente, monitoreen la actividad
de sus procesos y acciones y acciones de apoyo de las prioridades

estratégicas. [53]

Para entender mejor el significado y el uso de la herramienta BSC, como su
nombre lo dice, es un cuadro de mando, o mando de control o un tablero de
comando, en donde yo puedo vigilar y controlar determinados estados y
cumplimientos mediante datos actuales y metas, para asi llegar a la meta
principal dentro de un negocio. Asi, un BSC me muestra indicadores del estado
de determinada actividad, proceso, objetivo, estrategia, etc. al interior de una

organizacion.
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2.3.2. Propoésito

El BSC aparte de los muchos objetivos que tiene, busca Involucrar a todos los

empleados en las estrategias, logro de objetivos y alcance de la misién, en una

institucion, logrando con este establecer un solo sistema de medicidn de

desempeiio direccionandolo hacia oportunidades organizacionales y de

compensacion que fortalezcan la responsabilidad entre supervisores y

empleados a la hora de manejar el desempeiio.

2.3.3. Apuntes importantes acerca de BSC

Muchas veces las personas tienden a tener interpretaciones erréneas acerca

del BSC, por esta razon es importante aclarar los siguientes apuntes:

X/
L X4

*

0

El BSC NO es un sistema de medicidon, mas que esto, el BSC es un
sistema para administrar el desempefio. Existen muchos sistemas de
medicién que me aportan métricas, politicas y estandares para medir el
desempeiio.

Es muy comun en los usuarios del BSC que piensen que los resultados que
arroja la medicion, expresados en el cuadro de mando, se usaran en
contra de ellos mismos, ya que es alli donde se muestran los resultados del
desemperio, pero esto no es asi, ya que el objetivo de estos resultados de
la medicion, ayudaran a los usuarios de la herramienta a mejorar los

indicadores negativos que el BSC les arroje.
Muchos piensan que al establecer un BSC en una organizacion, lo que se

esta haciendo es desarrollar una estrategia, sin embargo se debe aclarar

gue “el BSC NO es un proceso de desarrollo de una estrategia sino que es
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una herramienta para implementar una estrategia” ya que a partir de este

se toman decisiones estrategias para la organizacion.

« También es muy comun que quienes conocen el BSC, piensen que esta
herramienta solo se enfoca en mediciones financieras, es decir que va a
arrojar valores financieros, y esto es falso porque el BSC se enfoca en

cuatro perspectivas del negocio: Financiera, Cliente, Proceso, Desarrollo

2.3.4. Enfoque del BSC

Como se acaba de decir, el BSC tiene un enfoque en cuatro perspectivas del
negocio y estas son: Financiera, Cliente, Proceso y Desarrollo (Crecimiento y

aprendizaje).

La razén de este enfoque es porque “BSC habla sobre el conocimiento, las
habilidades y los sistemas que sus empleados necesitaran (su DESARROLLO)
para innovar y construir las eficiencias y aptitudes correctas (PROCESOS
INTERNOS) que dan valor especifico al mercado (CLIENTES), los cuales
eventualmente llegaran a una tasa de retorno mas alta (los FINANCISTAS)”
[54]

e Cuestionamientos para los enfoques

Cada uno de estos enfoques, debe responder a unos cuestionamientos que se
hacen para cada enfoque, y estos cuestionamientos son los que me indican
cuales son los indicadores que debo medir para cada una de las perspectivas
del negocio. En la siguiente (Imagen 22) se ilustra como es que es el flujo del
cuestionamiento y podemos observar la dependencia y la diferenciacién que

tiene cada uno de los enfoques.
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Imagen 22. Cuestionamiento en Perspectivas del BSC

Las 4 Perspectivas del BSC

CLIENTES.

2 ¢ Qué necesidades
de los clienies

debemos atender

para tener éxito?

1 3
FINANCIERA A PROCESOS INTERNOS
iefi Visiony ¢En qué procesos
Estrategia ‘debemos ser
para ser exitoso? A excelentes?

APRENDIZAJE
¢ Como debe nuestra organizacion
aprender e innovar para
alcanzar sus objetivos? 4

Fuente: Gallegos Armando, EI BSC y la gerencia estratégica [55]

En resumen lo que esta imagen quiere decir que orientados hacia la
competitividad y la rentabilidad de una institucion, debemos plantearnos una
estrategia en la cual se trata de solucionar estas cuestion; para satisfacer esa
estrategia y a su vez a los accionistas de la organizaciéon, ¢qué objetivos
financieros debemos cumplir? y para alcanzar estos ¢qué necesidades del
cliente debemos satisfacer? Y para satisfacer a nuestros clientes y accionistas,
¢, Qué procesos internos del negocio se debe sobresalir? Y para alcanzar todas

estas metas ¢ Como se debe aprender e innovar en la organizacion?

Esta secuencia me indica el enfoque que puede tener un BSC, dependiendo de
la estrategia elegida por la organizacion, de aca que las organizaciones
dependiendo de sus objetivos estratégicos, impriman fuerza en determinado
enfoque, bien sea hacia los clientes, hacia sus procesos internos, a sus

desarrollos o a orientaciones de estrategias financieras. Por ejemplo, si mi
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estrategia es financiera y quiero desarrollarla a través de “bajos costos, bajos

precios” (Estrategia de Porter), entonces debo tener un enfoque financiero, o si

la estrategia es con orientacion a los servicios, debo tener muy presente el

enfoque a los clientes, asi mismos si hablamos de una estrategia de

optimizacién de procesos, debo orientarme a los procesos internos.

De todo lo anterior, para desarrollar un BSC, es necesario entonces considerar

determinados aspectos desde cada perspectiva asi:

X/
°e

X/
L X4

X/
L X4

2.3.5. Beneficios

Las actividades estan alineadas alrededor de una estrategia global y estan

agrupadas en categorias comunmente compartidas.

Cada uno es responsable por su logro e incide en el del equipo.

Cada uno conoce y entiende los objetivos claves e indicadores del negocio.

Un sistema de mediciones mantiene a los empleados informados sobre el

progreso con respecto a los resultados clave.

Incluye puntos de vistas financieras, operacionales y del cliente.

Apoya, estandariza y se usa a través de la compaiiia.

Sencillo y directo.

Los empleados estan enfocados al mejoramiento continuo.

El desarrollo individual y del equipo es apoyado y reforzado.
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“ En mantenimiento respalda o complementa técnicas como RCM, TPM, KPI,
RCFA, 1SO 14224, I1SO 9000, entre otras.

% Favorece el reconocimiento individual y de las unidades del negocio

cuando los objetivos son alcanzados.

% Los empleados comparten un “lenguaje” comun y consistente sobre el

negocio.

++ Crea un balance entre las estrategias de corto/ largo plazo.

2.3.6. Componentes

Para cada una de las perspectivas mencionadas para un BSC, este incluye los

siguientes elementos:

% Un mapa estratégico

*0

% Los objetivos estratégicos

« Las medidas

X/
L %4

Las iniciativas estratégicas

2.3.7. Construccion del BSC

La construccion de un BSC se da en tres fases y cada una de ellas a su vez
tiene unos pasos a seguir para conseguir su implementacion; a continuacion,

se explicaran estas fases y estos pasos:
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NOTA: Estos pasos fueron extraidos de una fuente en internet [56], y su
redaccion puede cambiar debido a su traduccion.

* Fase 1: fundacion estratégica
“Cuando Disefiamos un Balanced ScoreCard, siempre comenzamos
preguntado: ¢Cual es su estrategia?, una vez entendemos la estrategia,

podemos construir un nuevo marco para describir la estrategia, que podemos

llamar, un Mapa de estrategia” [57].

o Paso 1: Alineacién estratégica

Este paso es el principio de todo, y todos debemos saber que quien se pierde

en el camino debe volver al principio donde todo comenzd.

Para comenzar cualquier cosa, un punto fundamental, es “la comunicacion y la
alineacion de la organizacion al rededor de la Estrategia”, ya que esta
estrategia es lo que va a alimentar el BSC.

Una estrategia Clara Requiere de dos elementos claves:

“+ Unos objetivos especificos.

Los siguientes son ejemplos de Objetivos especificos Estratégicos al igual que

se hara una ilustracion de su definicién en este Primer paso.

Ejemplos de Objetivos Estratégicos:

Ejl: Durante los proximos seis meses, los plazos de entrega se reduciran en

un 15% a través de mas centros de distribucion localizados.
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Ej2: Para el afio 2003, los clientes perdidos reduciran en un 30% a través del
Nuevo servicio de clientes representativos y procedimientos de mantenimiento

de clientes Proactivos.

El segundo elemento clave para una clara estrategia son las metas. Las metas

son las que miden las estrategias.

Con las metas, entonces surge entonces la necesidad de las medidas, ya que
estas son las que me van indicar la proximidad para alcanzar dichas metas
propuestas. Estas dos, las metas y las medidas, son esenciales para la

correcta elaboracion de un BSC.

En resumen, Tenemos entonces por alineacion estrategia, la importancia de
entender, difundir y comunicar alrededor del entorno de la estrategia, todo lo
que son los objetivos estratégicos, las metas y las medidas para alcanzar estas
metas. Un claro entendimiento de estos elementos para todas las personas
involucradas en el BSC, se convierte en un factor critico para un exitoso

desarrollo de la estrategia y un exitoso uso del BSC.

Para promover este entendimiento se puede elaborar un cuadro (Imagen 23)
donde se expresa un Grupo de Stakeholders y un medio para la comunicacién
de la estrategia para estos mismos, los Stakeholders son todas aquellas

personas que se involucra directa o indirectamente con el BSC.
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Imagen 23. Grupo de Stakeholders y un medio para la comunicacion

Stakeholder Group Form of Communication
Shareholders Press Conference
Division Managers Management Retreat / Presentation
District Managers Site to Site Visits / Handouts
Operating Staff Site to Site Visits / Handouts
Administrative Staff Site to Site Visits / Handouts
Suppliers Personal Contact / Mailing
Distributors Personal Contact

Fuente: Matt H. Evans. Course 11: The Balance Score Card [*?]

Una vez estando todas las personas alineadas alrededor de la estrategia, con
una buena y continua comunicacion, se puede seguir con la construccién del
BSC, este proceso puede durar mucho, por ejemplo en Mobil Oil, tomo

alrededor de un afio alinear todas las partes alrededor de la estrategia.

o Paso 2: Areas Estratégicas

El objetivo estratégico de la organizacion se limita entonces a unas areas

especificas y desde estas se podra establecer el alcance.

En este paso 2, se determinan estas areas estratégicas (las mas importantes)
y el alcance del objetivo estratégico, tomandose un enfoque en la orientacion

actual de la organizacion.

Aqui se restringe toda la complejidad de la organizacion a un area

seleccionada y de esta forma, facilitar el éxito de la estrategia.

Los objetivos estratégicos giran alrededor de los grupos de Stakeholders como

lo son los accionistas, clientes y empleados (Algunos Stakeholders Groups
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estan expresados en el anterior cuadro, estos son Accionistas, Directores de
division, directores de distrito, operarios, supervisores de operarios,
proveedores y distribuidores), por ejemplo, en las corporaciones de comercio,
el area mas importante puede estar en el “Valor para los accionistas” o en otras
palabras, para efectos del ejemplo (Imagen 24) el “Shareholders value” es
enfocado como area estratégica principal para este tipo de corporaciones.

Este “Shareholders value” se convierte en Area estratégica para el BSC,

igualmente cada Area estratégica fluird con sus objetivos alrededor de las 4
perspectivas del BSC. (Imagen 24)

Imagen 24. Shareholders value, Area estratégica para el BSC

Shareholder Value
Financial | Revenue Growth

Customer | More Customers
Processes | Customer Marketing & Service Programs
Learning | Support Systems & Personnel

Fuente: Matt H. Evans. Course 11: The Balance Score Card [59]

NOTA: Es muy importante tener claro que las areas Estratégicas muestran

una evidente relaciéon con la mision.

Normalmente las organizaciones que implementan BSC, separan y limitan sus
Areas estratégicas para facilitar la implementacion del ScoreCard, por ejemplo

se pueden tomar algunas areas estratégicas como:

% Servicio al cliente.
% Valor para los accionistas.
+ Eficiencia operacional.

¢ Innovacién de producto.
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% Responsabilidad social, entre otras.

Dentro de cada una de ellas se ubican los objetivos estratégicos, las metas y la
mision como tal de la organizacién, por ejemplo, en la Imagen 25 se ilustra un

objetivo estratégico y el area estratégica a la cual apunta dicho objetivo.

Imagen 25. Objetivo estratégico y la su Area estratégica relacionada

By the year 2005, our company will
have the most innovative product
line of hand held computers

Strategic Goal =>

\{

Strategic Area => Product Innovation

Fuente: Matt H. Evans. Course 11: The Balance Score Card [*]

Pueden presentarse conflictos entre a las areas, por ejemplo “la eficiencia
operativa” requiere de bajar los costos de operacion pero el mercado me puede
exigir costos mas altos, cuando esta clase de conflictos se presenta, todos los
Stakeholders deben estar enterados de estas Areas en conflicto y como

encajan en el plan estratégico.

o Paso 3: Cuadro Estratégico

Para cada area estratégica de negocio, plasmada en el Paso 2, se construye
un “Cuadro Estratégico”. Este puede ser el paso mas dificil de todos, ya que
debemos tomar nuestra estrategia (paso 1) y transformarla en términos
especificos entendibles y enlazarlos para formar un modelo estratégico

completo asi:
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Teniendo los objetivos especificos (definidos en el Paso 1) y las areas
estratégicas (definidas en el Paso 2), procedemos con la construccion de un
cuadro en donde también tendremos en cuenta las perspectivas del BSC
(Financiera, clientes, procesos internos, aprendizaje y crecimiento) vy

trataremos de enlazar todas estas partes.

Siguiendo el ejemplo de las Corporaciones de comercio, tenemos entonces
como un area estratégica, el “Valor para los Accionistas” o “Shareholders
Value”. Para mejorar esta area estratégica, la organizacion puede hacer cosas

como aumentar los ingresos o mejorar el rendimiento operativo.

Una vez decidida la estrategia sobre el mejoramiento del valor de los
accionistas, entonces se debe decidir sobre como es que se va a promover el
aumento de los ingresos y el mejoramiento del rendimiento operativo. En la
Imagen 26 se ilustra el flujo de abajo hacia arriba de como se va construyendo
un cuadro estratégico, y en este caso estamos construyéndolo desde la

perspectiva financiera.

Imagen 26. Cuadro de objetivos para Estrategia Financiera

Shareholder Value ‘
Grow Revenues T T Operating Improvements
T T 1 T
New Sources of Increase Customer Lower Costs High Utilization of
Revenues Profitability Assets

Fuente: Matt H. Evans. Course 11: The Balance Score Card [61]

De esta misma forma se va descendiendo, estableciendo cada objetivo
estratégico debajo de cada area estratégica, pero a esta vez se tiene en cuenta

a gque perspectiva de negocio pertenece. (Imagen 27).
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Para este Cuadro, el Documento [62] propone como ejemplo, el objetivo
estratégico de “una Compaifiia de Telefonia que tiene como tal, llegar a ser

“lider en precios en servicios de telefonia de larga distancia”.

Imagen 27 . Cuadro de objetivos para Estrategias Financiera y cliente

101 E a1 0 Shareholder Value
T Grow Revenues

O Ul T Acquire More Customers

T Leader in Pricing

Fuente: Matt H. Evans. Course 11: The Balance Score Card [63]

Con este objetivo ejemplo propuesto, el flujo del cuadro nos indica que ser
“lider en Precios” atrae "mas clientes” (Esto encaja en el enfoque de
perspectiva de cliente), y con nuevos clientes, aumentan los ingresos (encaja
en objetivo para perspectiva financiera) y de esta forma, se cumple el objetivo
estratégico de generar valor a los accionistas que apuntara al Area Estratégica
“Shareholders Value”. Asi como el ejemplo del cuadro, se sigue la secuencia
desde cada perspectiva de negocio con sus objetivos respectivos; de esta
manera, lo que sigue es preguntarnos ¢Cémo vamos a hacer para lograr el
objetivo de ser lideres en precios? Y para contestar esta pregunta, podemos
hacerlo bajo la perspectiva de “Procesos internos” ya que estos son los que

dan a una compafiia, una ventaja competitiva en un mercado.
Desde la perspectiva del cliente, podemos escoger entre 3 estrategias:
% Eficiencia operacional : valor para los clientes atreves de precios

competitivos, calidad superior, entrega a tiempo o diversas lineas de

productos.
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“+ Relacion con el cliente: valor para el cliente atara vez de servicio personal,
construccion de confianza, fidelidad de la marca, proporcionando soluciones

personalizadas, y otras relaciones uno a uno.

% Innovacién de productos y servicios: Inventar nuevos productos, rapida
entrega de productos y servicios, forma sociedades para expandir lineas de

productos y otros productos lideres en iniciativas.

Retomando el caso del “liderazgo en precios de telefonia a larga distancia”,
incluimos entonces la estrategia de “Eficiencia operacional’, ya que esto
permitira precios competitivos. La compafia debe definir sus objetivos
estratégicos para la eficiencia operacional (que me ayuden al liderazgo en
precios), estos pueden ser objetivos como: mejoras en el tiempo de clico,
programas de reduccién de costos, asi como cualquier objetivo de excelencia
operativa. Con esto, la Imagen 28 nos muestra el cuadro Estratégico,
incluyendo y enlazando los objetivos a nivel de la perspectiva de los procesos

internos.

Imagen 28. Cuadro de objetivos para Estrategias Financiera, cliente y procesos

internos.

Financial Shareholder Value
Grow Revenues

Customer Acquire More Customers
Become the Price Leader

Improve Operational Efficiency
Internal Cost Knowledge Reduce Non
Processes Reduction Based System Core Activities
Program

Fuente: Matt H. Evans. Course 11: The Balance Score Card [*]

Luego de esto, nos resta una ultima perspectiva que es la de “aprendizaje y
crecimiento”, al igual que las otras perspectivas, debemos de tener en cuenta
las diferentes estrategias que se ajusten a nuestro actual cuadro estratégico,
asi:
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Competencias: habilidades y conocimiento de la fuerza de trabajo.
Tecnologias: aplicaciones y sistemas para la ejecuciébn de procesos
internos.

Cambio cultural: alineamiento organizacional, motivacion del empleado,
liderazgo ejecutivo, comunicacion y otras cualidades que potencializan la

organizacion.

Con estos objetivos para la perspectiva de Procesos internos, entonces

decidimos cual o cuales objetivos estratégicos me permitiran el cumplimiento

de estos. La Imagen 29 nos ilustra estos objetivos a nivel de la perspectiva de

aprendizaje y crecimiento”.

Imagen 29. Cuadro de objetivos para Estrategias Financiera, cliente, procesos

internos y Aprendizaje y crecimiento.

Financial Shareholder Value

Grow Revenues

Customer Acquire More Customers

Become the Price Leader
Improve Operational Efficiency

Internal Cost Knowledge Reduce Non

Processes Reduction Based System  Core Activities
Program

Learning and Training - Database Re-align

Growth Best practices | network on organization
in cost operational with core
management | performance competencies

Fuente: Matt H. Evans. Course 11: The Balance Score Card [*°]

Terminado el cuadro estratégico hasta este punto, es recomendable volver

atrds para comprobar que cada parte encaje dentro de la estrategia global. Un

cuadro Estratégico como estos, se elabora para cada Area Estratégica
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considerada para la elaboracion del ScoreCard. Un conjunto de cuadros
estratégicos deben proporcionar el modelo estratégico para el funcionamiento
de la empresa, destacando los detalles de la estrategia. Es importante no
olvidar que se trata de limitar, si es posible, los objetivos y por ende los cuadros
a algunas areas estratégicas criticas, se recomienda mantener un numero total
de obijetivos en la red que sea no mas de 20 a 25 objetivos (Definiendo 4 0 5

por perspectiva).

Con esta definicidn y relacion de objetivos alrededor de las perspectivas para
cada area estratégica, se finaliza el desarrollo de la fundamentacion de un
ScoreCard. Lo siguiente, es seguir agregando al cuadro otros elementos como

los son medidas, metas y programas (FASE 2).

* Fase 2: tres componentes criticos (medida, metas y programas)

Debemos medir nuestros objetivos, establecer una meta para cada medida, y

crear programas para dar cumplimiento a esta meta.

0 Paso 4: Establecer medidas

Las medidas proveen retroalimentacion sobre si estamos o no encontrando
nuestros objetivos estratégicos, no es lo mismo tener un objetivo estratégico, a

tener medidas para este objetivo estratégico.

Si los objetivos no tienen unas medidas, y unas metas para estas medidas,
entonces no podriamos darnos cuenta del cumplimiento de estos, por esta
razén, por cada objetivo estratégico en el cuadro estratégico, se lista una
medida ya que estas medidas nos permiten cuantificar nuestros objetivos

estratégicos.
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¢, Como establecemos las medidas?

Siguiendo el documento guia BSC [66], nos encontramos con las siguientes

observaciones y/o pasos basicos para establecer medidas a los objetivos:

X/
L %4

Relacionado (Linked): Comunicar medidas que son estratégicamente

importantes para relacionar los objetivos estratégicos.

% Repetible (Repeatable): Las mediciones son continuas en el tiempo, lo que

permite comparaciones.

% Principales (Leading): Las mediciones pueden ser utilizados para el

establecimiento de objetivos, llevando a futuro rendimiento.

s Confiables o0 responsables (accountable): Las mediciones son

confiables, verificables, y precisa.
+ Disponible: Las mediciones se pueden derivar cuando sean necesarios.
Para garantizar unas buenas medidas, el cuadro de la Imagen 30 me ofrece

una forma de establecer estas medidas para continuar con la elaboracion del

ScoreCard.

Imagen 30. Cuadro para Establecer medidas

Strategic Objective =>

Describe the Measurement =>

Define Type / Formula =>

Unit of Measurement =>

Frequency of Measurement =>

Assumptions =>

Sources =>

Availability => __ Awvailable _ Not Available _ Requires Change

ST ChpHGE=dl 1T Support _ Finance Support ___ Other

Fuente: Matt H. Evans. Course 11: The Balance Score Card [*]
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Las medidas se diferencian principalmente en dos grupos:

El primer grupo, son aquellas medidas principales que encabezaran y lideraran
el cambio en la organizacion lo que las hace prioridad en la estrategia, estas
medidas me arrojan los resultados que los llamamos “Leading indicators”.
Dentro de los Leading indicators estan por ejemplo: Contratos de clientes
ejecutados, indice de precios competitivos, indicadores de retroalimentacion
para empleados, tiempo de respuesta de servicios, tiempo empleados para
clientes, etc. Estos indicadores son los mas comunes en la perspectiva de
negocio de “aprendizaje y crecimiento” ya que este es el principal conductor del

balance ScoreCard.

El segundo grupo son las medidas de tipo histéricas, las cuales son medidas
del pasado o “Lagging Indicators”, estas sirven para contrastar con medidas
actuales y poder observar los resultados. Los lagging indicators hacen parte de
la mayoria de los sistemas de rendimiento por la cuestion ya mencionada del
contraste, el 70% de las medidas entran en este tipo. Como ejemplo de estas,
estdn la mayoria de mediadas de tipo econdmico como retorno de renta
variable, crecimiento de las ventas, valor econémico afadido, etc. y muchas
medidas de tipo no financiero como umbral de rentabilidad de produccion, la

captacion de clientes, indice de productividad de empleados, etc.

Las Proporciones son buenas para expresar relaciones criticas, mientras que
los porcentajes son buenos para expresar una tendencia general a través del

tiempo.

Para identificar y ubicar las medidas, se plantea una relaciébn entre los
indicadores leading indicators y los lagging indicators, por ejemplo, la
perspectiva del cliente, se desglosada en dos grupos de medida asi: Lagging
indicators como la satisfaccion del cliente, retencién y cuota de mercado; y los
leading indicators como precios competitivos, excelente calidad, excelente

reputacion, imagen, y los clientes relaciones (Imagen 3

111



Imagen 31. Leading indicators y los lagging indicators en perspectiva de cliente

Lagging Indicators are desired results:
Customer Satisfaction Customer Retention Market Share

Leading Indicators — Value Attributes to Customers:
Quality Time Price Image Reputation

Fuente: Matt H. Evans. Course 11: The Balance Score Card [

Customer
Perspective

68]

Este cuadro lo que nos quiere ilustrar es que para retener clientes, debemos
prestar una o mas atributos de valor para el cliente como los que aparecen en

los leading indicators (Price, Time, Quality, etc.).

Asi mismo se hace para las demas perspectivas, llegado el caso de

necesitarlas.

Observaciones de Medidas.

Uno de los mayores desafios en la construccion del balance ScoreCard, es
mantener el numero de medidas en unas pocas manejables. Se recomienda
adoptar la “Regla de 4 a 5" que dice que un BSC se construye con 4 0 5
cuadros para 4 o 5 medidas por cuadro resultando no mas de 20 a 25

medidas por ScoreCard (cuadros estratégicos).

Si se tienen muchas medidas que se puedan meter en una sola medida, se
puede hacer tratando de realizar una operacién en la que se establezca un
porcentaje de importancia a cada medida y se relaciones (Multiplican) con el
valor de la medida, para al fin obtener un medida ponderada y ser sumada con
las demas, después de haberle realizado la misma operacion, y de esta forma
se obtiene una medida final para estas medidas que se fusionaron (Ver Imagen
32).
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Imagen 32. Simplificacion de mediciones

Weighted
Measurement Description Value Importance Index
Customer Satisfaction Rating 18 50% .39
Customer Compliment Index .89 25% 22
Quality Satisfaction Indicator 7 25% .18
Single Measurement used in Balanced Scorecard .?9‘

Fuente: Matt H. Evans. Course 11: The Balance Score Card [69]

Adoptar esta regla para reducir medidas, puede resultar ser un arma de doble
filo, ya que esto opaca la claridad y transparencia que deben tener las medidas
y por ende los indicadores, en lo posible se debe optar por elegir un solo

estandar de medidas.

o Paso 5: Establecer metas para cada medida

Las medidas por si solas no son suficientes para ejecutar la estrategia, se
deben impulsar cambios de comportamiento dentro de la organizacién, esto
requiere de establecer una meta, o punto de mira para cada medida. Las metas
estan disefiadas para impulsar a la organizacién, al cumplimiento de los
objetivos estratégicos, por ejemplo, suponiendo que el objetivo estratégico es
mejorar la satisfaccion del cliente, y la medicion se basa en el nimero de
quejas por cliente, digamos que el promedio mensual de denuncias es de 45
para los ultimos 12 meses; se podria establecer entonces la meta de no tener
mas de 40 denuncias.

Las metas deben ser realistas para que la gente se pueda sentir comoda a la
hora de tratar de hacerlas a realidad, por esta razén entonces las metas deben
ser mutuamente acordadas tanto por los directivos como por quienes se

encargaran de obtenerla.
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Un buen lugar para comenzar a ponerse una meta, es mirar el rendimiento
pasado, las tendencias del pasado pueden ser extendidas para un

mejoramiento.

Los objetivos estratégicos también pueden dar pistas de cuales seran mis
metas. La Imagen 33 nos ejemplifica una enmarcacion de las metas a partir de
un objetivo estratégico (Crecer las ventas en alrededor de un 40% en los

proximos 3 afos).

Imagen 33. Meta para un objetivo estratégico

Current : sales / : ;

Year Sales | Year 2!]02 Target leﬂr 2003 Target Year 200-1 T.lroet
Revenues
§ 160,000 $ 172,000 $ 195,000 $ 224,000

Fuente: Matt H. Evans. Course 11: The Balance Score Card ["]

Nos debemos asegurar que los objetivos uno a uno coincidan con sus medidas
y comunicar que se necesita cambiar con relacion a la medida. Al igual que
debemos ser consientes de que las metas también pueden requerir de
investigacion y si también es indispensable tener en cuenta que si las metas no

han dado buen resultado, se debe optar por crear metas mas agresivas.

En la Imagen 34 podemos ver la incorporacion de las metas en el cuadro del

BSC, que hemos venido llenando a lo largo de la construccion del BSC.
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Imagen 34. Cuadro de BSC con Metas

Perspectives Objectives Measurements Targets
2002 2003
Financial Maximum Returns Return on Equity 12% 13%
Utilization of Assets Utilization Rates 7% 8%
Revenue Growth % Change in Revenues | T11% | +11%
Customer Customer Retention Retention % 75% 75%
Customer Service Survey Rating 85% 88%
Customer Relations % Self Initiated Calls | 35% 40%
Internal Fast Delivery Turnaround Time 15m 14m
Processes Effective Service 1** Time Resolvement 68% 69%
Optimal Cost % cost of sales 66% 64%
Resource Utilization Productivity Indicator | 77% 80%
Learning & | High Skill Levels Skill set ratio 65% 68%
Growth Employee Satisfaction | Survey Index 75% 77%
Outstanding Leaders 5 point ranking 4.5 4.8

Fuente: Matt H. Evans. Course 11: The Balance Score Card ["}]

o Paso 6: Lanzar Programas

Las cosas no pasan a menos que la organizacion emprenda programas
formales, iniciativas o proyectos. Esto efectivamente cierra el ciclo y nos lleva
nuevamente donde empezamos (impulsar la estrategia que se formulo en la

Fase 1.

Este dltimo paso es en el que se establecen programas para conseguir la
metas pactadas y por ende los objetivos propuestos, y responde la pregunta
¢, Qué iniciativas importante debe adoptar la organizacion para afrontar todo el

cambio que trae la estrategia?

Los programas son los proyectos mas importantes que facilitan la ejecucion de

cualquier cosa en la vida del BSC. Alguno tipo de programa incluyen

programas de mejoramiento de la calidad, iniciativas de mercado, ERP

(Enterprise resourcing planning — planeacion de los recursos de la empresa),

CRM (Cutomer Relatoinship management — gestibn o administracion de la
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relacion con el cliente) y SCM (Supply chian management — Gestion de la

cadena de suministro).

Usualmente los programas tienen ciertas caracteristicas:

¢+ Son patrocinados por un nivel de gestién superior

% Utiliza equipos funcionales con lideres designados.

% Consiste de productos terminados, hitos y una linea de tiempo.

% Requiere recursos (Personas, instalaciones, presupuesto asignado, etc.)

Una vez el programa ha sido establecido, y es adoptado por los Stakeholders,
estos comienzan a observar 0 no un impacto o valor estratégico en cada uno
de ellos, si estos programas, no arrojan los resultados estratégicos, entonces
se debe volver a trabajar desde ajustar las metas en el ScoreCard y arreglar lo

gue aun no encaja.

Prioridad de programas estratégicos.

Uno de los pasos mas criticos en la seleccién de programas es determinar
programas para todos los objetivos estratégicos y evaluar el impacto
estratégico. Esto es muy importante, ya que la administracion ejecutiva
habitualmente demanda la reduccién de costos y algunas veces la eleccion de
programas para los objetivos, puede resultar muy costosa. Por esta razén se
recomienda establecer una tabla de programas con respecto a su relacion con

los objetivos, para asi dar prioridades a cada programa.

No se debe acabar o reducir el énfasis en los programas que mas estan
aportando a la consecucion de los objetivos estratégicos sino que por el
contrario se les debe dar mas prioridad que los demas programas que no tiene

tanto impacto estratégico.
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La Imagen 35 ejemplifica la tabulacion de los objetivos estratégicos con los
programas que se puede implementar en una organizacion, para asi establecer

el impacto que tiene cada uno para el éxito de los objetivos estratégicos.

Imagen 35. Cuadro para prioridades de Programas con Objetivos
estratégicos

. " " = = &) — = on
Instructions: List all strafegic = 2| & 5| 5 4]
= . - . S =] - L= g = e = = =i
ehjectives for each perspective in o | E 3 S| g|=| G|l E|l 2| | &
- y sl B | S| | E| 3| | |l B 2| 2] E
the Balanced Scorecard. Plof any Bl | =B =l w5lel g8l ®m| 2| 8| E
. i 1 = e s =4 i1 H| | = = o
program that helps achieve a o 2| 2| E|E| 2| 2|2 "; = | & | &
strategic objective. = Z|c| g 3|2 Bl E| 8| &
= B BBl 2 Bl E| 8| & &
2| E| 2|9 | B| S| 2| E| E| B| =
— i = = W = = =] = =
- Py B | e B e =k : { AT aT)
Strategic Ohjectives &) &= S
F1: Maximum Return on Equity
F2: Positive Economic Value Added
F3: 15% Revenue Growth

F4: 5% Reduction in Production Cost
C1: Secure 1% market share in Asia
('2: Obtain competitive pricing

C3: Develop new market partnerships
C4: Integrate service process w/customer -

P1: Improve production workflows

P2: Flawless manufacturing

P3: Expand knowledge distribution
P4: Integrate financial / production

P3: Link processes to customer inputs

: Engage workforce into the business
: Expand leadership capacities
: Become a customer driven culture

Fuente: Matt H. Evans. Course 11: The Balance Score Card [

| —

L

L)

72]

En esta tabla observamos que por ejemplo el Sistema de rendimiento de la
produccion (Production Yield System) y el programa para la gestién del cliente
(Customer Management program), impacta directamente 3 objetivos
estratégicos, mientras que el programa de deteccion de demanda de TI (IT
Complaint Tracking program) y el programa de sensibilizacion de la sociedad,

no impactan ninguno de los objetivos estratégicos.
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Finalmente,

con estos programas obtenemos nuestro BSC completo,

agregando los programas para cada obijetivo estratégico. (Ver Imagen 35.1).

Imagen 35.1. Cuadro de BSC completo con programas

Objectivés

Measurements

Targets

2000

2001

Maximum Returns Return on Equity 12%p 13%

Utilization of Assets Utilization Rates 7% 80%p

Revenue Growth % Change in +11% | +11%0

Revenues

Customer Retention Retention %o 75% 75%0 Customer Relations
Management (CRM)

Customer Service Survey Rating 85% 880%a Customer Relations
Management (CRNM)

Customer Relations 0% Self Initiated Calls | 35% 40% Customer Relations
Management (CRM)

Fast Delivery Turnaround Time 15m 14m Cycle Process System

Effective Service 1" Time Resolvement | 68% 699%0 Customer Relations
Management (CRM)

Optimal Cost %% cost of sales 66%0 64%o Cycle Process System

Resource Utilization Productivity 77% 80%o Cyvcle Process System

Indicator

High Skill Levels Skill set ratio 65 689%0 Open Corp University

Employee Satisfaction | Survey Index 7500 7% Quality Time Initiative

Outstanding 5 point ranking 4.5 4.8 Special Training

Leadership Program

Fuente: Matt H. Evans. Course 11: The Balance Score Card [

73]

» Fase 3: Despliegue

o Paso7

Una vez que el Cuadro de Mando Integral se ha construido, es necesario
impulsar todo el proceso en otras partes de la organizacion hasta que la
construccion de un unico y coherente sistema de gestion. Este empuja todo

junto, permitiendo la ejecucion exitosa de su estrategia.
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En esta fase se trata de alinear y revisar todo este BSC que se ha realizado,
con respecto a las partes de la organizacién (divisiones, unidades operativas,
departamentos, etc.). Se trata de integrar el nivel Corporativo o Unidad de

Negocio ScoreCard en un nivel mas bajo ScoreCards.

Dado que la estrategia tiene lugar en el nivel superior de la organizacién, un
buen lugar para empezar el fomento de Cuadro de Mando Integral se

encuentra en el nivel corporativo y de alli se despliega a los niveles mas bajos.

2.3.8. Otro ejemplo de ScoreCard

Otro Cuadro ejemplo[74] mas ilustrativo de ScoreCard, es que se presenta a
continuacion, en el cual se incluyen un campo ya mencionado anteriormente,
qgue es el de establecer las prioridades a los objetivos para asi ponderar cada
objetivo especifico dependiendo de su importancia; y a partir de alli, se saca el
estimado por objetivo y se compara con otros nuevos campos donde se indican
los topes de valor minimo, medio y exitoso para ser contrastados con el valor

actual y asi poder evaluar el rendimiento.
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Tablero final para ejemplo BSC Director de Mantenim  iento

Imagen 36. Tabla de ScoreCard “Director de Mantenimiento”

BSC DRRECTOR DE MANTENIMENTO Periodo: Febrerode 2007
CBIETVS Categitia | I Mnirm | Bueno 3] Exdtoso Peso
STINLOION O ORGSO VErtenimento. [[Inerzas G -3 P 1076 5
Vayer
Prestpuesto echuel’ prestpuesto inicial Firareas +15 -3 -Fa -10P6 D
MNrrero de comectives en operaddm Clierte 5 5 1 0 15
N Trabeios ralizacos’ Trabejos Sdlidtados |Ciente s A 57 100P% 10
Dsponibiliced Ecyipes Cierte 8% % | b | 100% 2D
ertenibilickd promeddio Mo Menar (dias) |Prooeso 2 25 2 15 10
IVerntenibiliced promedio Mo Mayor (dias) | Prooeso g £ 4] 23] 80 10
Capxitacdionss endl Departamento Ehsmﬂio 2 1 2 3 5
Mo de Innovadicres inplementacks Cesamdlo 1 2 4 6 5
TOTAL 100

Fuente: Matt H. Evans. Course 11: The Balance Score Card [”°]

NOTA: “El desarrollo de este paso provee herramientas y menciona practicas
que me permitiran el despliegue del BSC por toda la organizacion”, todas las
pautas que incluye el despliegue del BSC, estan en el documento guia
“construccion de un BSC” [76]. Incluido en la bibliografia.
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3. DESARROLLO DE LA PROPUESTA

3.1. BSC SERVICIOS DE TI.

El resultado de la integracion de ITIL, COBIT con BSC, arroja una herramienta
que se llamara “BSC servicios de TI” ya que es un conjunto de mejores
practicas de cada uno de los marcos de trabajo que se encuentran orientadas a
los Servicios de TI. Con esta herramienta se pretende plantear indicadores de
control de los objetivos que deben cumplir los servicios de Tl y observar la
trazabilidad entre los objetivos de los servicios Tl con los objetivos del negocio

e impulsar de esta manera el Gobierno de Tl en las organizaciones.

3.2. INTEGRACION DE LOS MODELOS DE ITIL, COBIT Y BS C QUE
AYUDAN A MADURAR EL GOBIERNO DE TI

Segun la ampliacion de las mejores practicas de trabajo mencionadas en el
marco tedrico, se identifica claramente lo que cada uno de estos puede aportar

para llevar a cabo la elaboracion de la herramienta asi:

Como se menciono anteriormente, COBIT se compone de cuatro dominios que
se agrupan en treinta y cuatro objetivos de control de alto nivel con sus
respectivas metas y métricas, sin embargo el enfoque de COBIT no especifica
gue actividades u operaciones se deben ejecutar a bajo nivel para medir el
cumplimiento de los objetivos que este marco presenta, Sino que este propone
por cada objetivo de sus cuatro dominios un subgrupo de objetivos de alto nivel
que al cumplir con su totalidad este garantiza un alineamiento de TI con el
negocio, pero con la resultante de que no existen métricas o indicadores
especificos que ayuden a controlar este alineamiento desde un nivel mas

operativo, es por esta razon que este marco de trabajo debe complementarse
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con las practicas que presenta ITIL ya que este indica detalladamente que
operaciones de bajo nivel se deben ejecutar, medir y controlar para cumplir con
los objetivos de TI, que en el momento se estan alineando con el negocio a
través de los servicios que presentan a los clientes de la organizacion COBIT
muestra un marco que permite optimizar las inversiones realizadas en TI,
asegurar la entrega del servicio y por ultimo tiene elementos de mediciéon con
los cuales se puede juzgar cuando las cosas no anden bien, asegurando de

esta manera el alineamiento estratégico de Tl con el negocio.

El ciclo de vida de los servicios propuesto por ITIL permite alinearse y
complementar las practicas de COBIT con el fin de mejorar la gestion del area
Tl y convertir a esta en un socio estratégico en la organizacion desde un punto

de vista mas operativo.
Con lo anterior, tenemos entonces que los 34 objetivos de COBIT pueden

alinearse con ITIL para conjuntamente fortalecer y ayudar al cumplimiento de

los objetivos de T, y a su vez a los objetivos de negocio y Estrategias.
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Imagen 37. Piramide del desarrollo de la integracion orientada al negocio

PERSPECTIVAS DE
Aprendizajey Procesos NEGQCTO =
crecimiento Internos ESTRATE GIAS

METAS DEL
NEGOCIO (MN)

Planeary Entregar y Dar Adquirire
Organizar Soporte [DS) implementar
IPO) [an

PO1L  POS DS1 DS Dsi1 AL AB OBJETIVOS
PO2 PO7 Ds2 DS7 Dsiz Al2 A7 DE COBIT
PO3 PO8 Ds3 DSB8 D513 A3
PO4 PO9 Ds4 Ds9 AM
PO5 PO10 0S5 DS10 Als

Maonitoreary
Evaluar
[ME)

MEL
ME2
ME3

CICLODE

Estrategia del Disefio del Transicion del Operacidan del | VIDA DEL
Servicio Servicio enicio ervicio
. . SERVICIO

(ITILV3)

0009000086606,

Fuente: Elaboracion propia

3.3. ALINEACION ENTRE VERSIONES

Como se expreso en el marco tedrico, COBIT e ITIL ha evolucionado al
transcurrir el tiempo en versiones sin embargo la alineacion de estas sigue
siendo posible, solo que aumentan o disminuye el nUmero de objetivos por el
lado de COBIT o aumenta o disminuyen los procesos y actividades que se
deben ejecutar para realizar una mejor gestion de Tl por el lado de ITIL.

Hasta la fecha, existen actualizaciones de COBIT en la version 4.1y de ITIL la

Version 3, sin embargo el desarrollo del proyecto, se basara en la version 4.0
de COBIT y la misma Versién 3 de ITIL.
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3.3.1. COBIT 4.1 con ITIL 3

Actualmente podemos encontrar estudios y avances que relacionan estas dos
versiones de los marcos de trabajo tratados para Tl, logrando de esta manera
una sociedad que ayuda a asentar el gobierno de Tl en las organizaciones

donde estas se implementen.

El IT Governance Institute elaboro un documento en 2008 llamado “COBIT
MAPPING: Mapping of ITIL V3 with COBIT 4.1” en cual se ilustran como cada
uno de los objetivos de COBIT se apoya en las gestiones, procesos Yy
actividades, de la Version 3 de ITIL. Este documento juega un papel importante
en el desarrollo de este proyecto de grado ya que a partir de este llegamos a
los puntos especificos de los libros de ITIL donde se tratan los topicos
necesarios que ayudan al desarrollo y al éxito de los objetivos y metas del
negocio, planteando de esta manera indicadores que apunten a los procesos y
actividades que ITIL propone.

» Desarrollo de una estrategia con la alineacion entr e COBIT 4.1 e
ITIL V3

Cuando se observa el libro de COBIT 4.0 se identifica un esquema en el cual a
partir de una perspectiva de negocio, sea Financiera, Cliente, Interna, o de
aprendizaje y crecimiento, las cuales son planteadas por un Balance
ScoreCard, se puede seleccionar e identificar las metas de negocio que
apuntan a cada perspectiva y a su vez determinar las metas de Tl que apoyan
al cumplimiento de las metas de negocio y conocer asi cual es el alineamiento,
que pretende realizar el area de Tl con el negocio, del anterior esquema,
COBIT 4.0 también ilustra la relacion que existe entre los objetivos de control

con las metas segun la perspectiva de negocio que fue seleccionada.
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* De Perspectiva de Negocio a Meta de negocio y de Tl

El objetivo principal de este proyecto de grado es la creacion de un cuadro de
mando, en el cual por medio de indicadores se pueda controlar y monitorear
una estrategia, pero para esto se debe tener claridad en cuales son las partes
especificas dentro del negocio que deben ser vigiladas para que las estrategias
sean exitosas, teniendo en cuanta que lo son en cuanto cumplan los objetivos
planteados. Para lograr esto, COBIT nos proporciona un camino el cual inicia
desde el perfil de la estrategia y finaliza en algunos de los 34 objetivos de
control dependiendo de la estrategia de negocio y del perfil elegido. Luego de
haber seleccionado el perfil en el cual esta ubicada la estrategia, COBIT 4.0
propone una serie de objetivos de negocio que estan de acuerdo con dicho
perfil.

Para la demostracion ejemplo de este modelo de indicadores (BSC Servicios),
nos remitimos a la Tabla Anexa (ANEXO A: UNION DE LAS METAS DEL
NEGOCIO CON LAS METAS DE TI), y Seguimos la siguiente secuencia
ilustrada en la Imagen 37, la cual se muestra encerrada en los circulos y va

desde la concepcion de un perfil para la estrategia hasta las metas de TI.

Imagen 38. Estrategia con metas de Negocio y de Tl

Mejorar ba orientacian y e servicio al

6| clienie 3 23

Offecer productos y sepdcios

T compelifivos 5 24
| Perspectiva del— 8 Disponibiidad del sericio 0 | 16 | 22 | 23
\\x——;_mwj

Agilidad para responder a los requisitos

9% cambiantes (iempo para comercalizar) 1 5 25
10| seavicic [ 8 10 | 24

Fuente: COBIT 4.0. IT Governance Institute
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Las metas de Tl solo aparecen numeradas (10, 16, 22 y 23) sin embargo el
ANEXO B: UNION DE LAS METAS DE TI CON LOS PROCESOS DE
NEGOCIO, se describen a que meta de Tl se refiere cada namero (10.
Garantizar la satisfaccion mutua en las relaciones de terceros, 16. Reducir los
defectos, el trabajo en las soluciones y la prestacion del servicio, 22. Garantizar
un impacto minimo la negocio en caso de una interrupcion o cambio en el
servicio de TI, 23. Garantizar que los servicios de Tl estén disponibles segun se

requieran).

3.3.2. Especificacion de los objetivos de COBIT en  cada meta de TI

La tabla del ANEXO B: UNION DE LAS METAS DE Tl CON LOS PROCESOS
DE NEGOCIO, también ilustra la alineacion entre las metas de Tl y los
procesos y objetivos de COBIT, a partir de estos, podremos entonces
establecer la relacion en cada uno de ellos con ITIL como se explicara a

continuacion.

* Metade Tl No 10

Garantizar la satisfaccion mutua en las relaciones de terceros.

Esta meta de Tl se relaciona con el Objetivo:

DS2. Administrar los servicios de Terceros que hace parte del proceso de
Entregar y Dar Soporte (DS) de COBIT. Ver ANEXO B

+ Metade Tl No 16

Reducir los defectos, el trabajo en las soluciones y la prestacion del servicio.

Esta meta de Tl se relaciona con los Objetivos de COBIT:

« PO8. Administrar la calidad que hace parte del proceso “Planear y
Organizar” (PO) de COBIT.
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« Al4 Facilitar la operacién y el uso que hacen parte del proceso Adquirir e
implementar (Al) de COBIT.

s AI6. Administrar Cambios que hacen parte del proceso Adquirir e
implementar (Al) de COBIT.

« Al7.Instalar y acreditar Soluciones y Cambios que hacen parte del proceso
Adquirir e implementar (Al) de COBIT.

+ DS10 Administracion de problemas que hace parte del proceso Entregar u
dar Soporte (DS) de COBIT.

(Ver ANEXO B)

* Metade Tl No 22

Garantizar un impacto minimo en el negocio en caso de una interrupcion o
cambio en el servicio de TI.

Esta meta de TI se relaciona con los Objetivos de COBIT:

s PO6. Comunicar las aspiraciones y la direccién de la gerencia que hace
parte del proceso “Planear y Organizar” (PO) de COBIT.

s AI16. Administrar Cambios que hacen parte del proceso Adquirir e
implementar (Al) de COBIT.

s DS4. Garantizar la continuidad del servicio que hace parte del proceso
Entregar u dar Soporte (DS) de COBIT.

s DS12. Administracion del ambiente Fisico que hace parte del proceso

Entregar u dar Soporte (DS) de COBIT. (Ver ANEXO B)

e Metade Tl No 23
Garantizar que los servicios de Tl estén disponibles segun se requieran.

Esta meta de TI se relaciona con los Objetivos de COBIT:

« DS3. Administrar el desempefio y la capacidad que hace parte del proceso
Entregar u dar Soporte (DS) de COBIT.

127



s DS4. Garantizar la continuidad del servicio que hace parte del proceso
Entregar u dar Soporte (DS) de COBIT.

« DS8. Administrar la mesa de servicio y los incidentes que hace parte del
proceso Entregar u dar Soporte (DS) de COBIT.

% DS13. Administracion de operaciones que hace parte del proceso Entregar
u dar Soporte (DS) de COBIT. (Ver ANEXO B)

De estos objetivos de COBIT, se decidié tomar para efectos del ejemplo, los
objetivos de control DS2. Administrar los servicios de Terceros de la meta de TI
No 10, el DS4. Garantizar la continuidad del servicio de la meta de Tl 22y el
DS8. Administrar la mesa de servicio y los incidentes de la meta de Tl No 23 Y
estos objetivos mencionados son los que se tomaran para el contraste con ITIL,
apoyandonos en el Documento COBIT MAPPING: Mapping of ITIL V3 with
COBIT 4.1” elaborado por El IT Governance Institute del cual se tratara a

continuacion.

3.3.3. Relacion de los objetivos de COBIT conlos p  rocesos de ITIL.

Como ya se habia referenciado en parrafos anteriores, acerca de la relacion
gue hay entre COBIT e ITIL, se menciono un documento llamado “COBIT
MAPPING: Mapping of ITIL V3 with COBIT77 4.1" elaborado por El IT
Governance Institute en cual se ilustran como cada uno de los objetivos de
COBIT se apoyan en las gestiones, procesos y actividades, de la Version 3 de
ITIL.

A groso modo, en este documento, se hace un recuento por las dos
tecnologias, mencionando aspectos principales en cada una de ellas y en el
lineamiento que se da al relacionarlas. Dentro es estos puntos principales, en

resumen se destacan los siguientes apuntes:

% Se expone un marco tedrico de las 2 tecnologias tanto de COBIT como de

ITIL Version 3, Mostrando los principales componentes de cada una, tales
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como las principales areas de enfoque y la cobertura que tiene cada una de
ellas en estas areas de enfoque, especificando cuales son los objetivos y
los procesos que apuntan a cada enfoque por parte de COBIT e ITIL
respectivamente, también indica los objetivos, actividades, modelos y
desarrollos que hacen parte de cada una de ellas.

¢ Muestra las particiones en COBIT e ITIL por parte de los principales
agentes o actores en los negocios tales como lo son los altos ejecutivos,
ejecutivos medios y el resto de roles tanto en Tl como en el negocio, y les
da unos valores de significancia con respecto a la participacion desde cada
proceso de COBIT en cada actividad y proceso de ITIL.

% Finalmente se hace una detallada relacién con respecto al acoplamiento
que tienen las gestiones de ITIL con respecto a los objetivos de COBIT. a
su vez especifica con respecto al nivel de acoplamiento y cubrimiento que
tiene ITIL sobre COBIT. Mas especificamente, muestra paso a paso como
cada uno de los 34 objetivos de COBIT se apoya en uno o varios de los 27
procesos de ITIL, y especifica que libro y que Gestidon especifica es la que
apoya dicho objetivo y contrario a esto, que tanto cubre ITIL a los objetivos
de Control de COBIT.

Esta ultima relacion mencionada del documento del IT Governance Institute es
un hito fundamental para la elaboracion de este proyecto, ya que después de
tener cuales con los objetivos de control de COBIT que estan apoyando las
metas de Tl y de Negocio, podemos tomar cada uno de ellos y observar en la
Tabla “Detailed Mapping (COBIT to ITIL)” con cuales gestiones especificas de

ITIL se complementa.

3.3.4. Objetivos de COBIT con Procesos ITIL

Retomando la secuencia del ejemplo que se viene tomando como referencia,
se tienen entonces los objetivos de COBIT que apoyan las metas de Tl como
se especificaron en la alineacion de la Estrategia con COBIT. Luego de tener

cuales son estos objetivos de COBIT, se Procedera entonces a mostrar cuales
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son los procesos de ITIL que complementan y apoyan estos Objetivos elegidos

segun se propone en el articulo de referencia “IT Governance institute”, asi:
e DS2. Administrar los servicios de Terceros
Este Objetivo apoya la Meta de Tl 10. Garantizar la satisfaccion mutua en las

relaciones de terceros y es soportado en ITIL por las Siguientes Gestiones:
(Ver ANEXO Cy ANEXO D)

Imagen 39. Respaldo de ITIL a DS2

| Flgure 12—Detalled Mapping (ComT to ITIL) {cont.) |

ComiT
Control |
Objective Name IT!. Coverage
ps2 Manage third-party semvicas| S5 6.5 Saurcing strategy Ae
8D 4,2 5.9 Develop contracts and relationships
5D 4.7 Supplier managament
0521 |danttication of all supplier | S5 7.3 Strateay and transitions A
ralationships 3D 4.7.5.1 Bvaluation of new supplars and contracks
5D 4.7 5.2 Supplier categonsation and maintanance of the supplier and
| | contracts database (SCD) |
D522 Suppier rzfationship 30 4,259 Develop contracts and relationships A
management 50 4.7 5.2 Supplier catzgorisation and maintenance of the SCD
5D 4.7 5.4 Supplier and contract management and performanca
il 1 | S0 4.7 5.5 Contract renewal and/or termination
DS2.3 Suppher nsk managemer | SD 4,753 Establishing new suppbers and contracts | A
| | 80 4.7 5.5 Contract renewal and/or termination |
[S52.4 Supplier performance S0 4.7.5.4 Supplier and contract management and performance | A
manioring |

Fuente: Mapping COBIT to ITIL

* DSA4. Garantizar la continuidad del servicio
Este Objetivo apoya la Meta de Tl 22. Garantizar un impacto minimo la negocio

en caso de una interrupcion o cambio en el servicio de Tl y es soportado en
ITIL por las Siguientes Gestiones. (Ver ANEXO D y ANEXO E)

130



Imagen 40. Respaldo de ITIL a DS4

Flgure 12— Detalled Mapping (ComT to ITIL) {eont.]

iE CoaiT i
e |
Dhjoctive Nama ML Coveraga
D54 Ersure continuous service | 04,68 T service continusty managemert s
D547 [T continuy frameyw i S0 4.5 [T zanice continury managemant A
50 4.551 Stage 1—Iniation
51 56,3 [T zervice continuity management
D542 [T enntinuity plans 50 4.55.2 Stage 2—Requremants and stratagy G
50 4.5.5.3 Stage 3—Implemeantation
S0 App K Tha typical contents. of a recovery plan
D54.3 Criticall IT resources 30 4.4.52 The proactve activities of awaikabilty managernant A
50 4.55 4 Stage 4—{npgoing oparatan
054.4 | Maintenance of the B0 4.5.5 4 Siage 4—0Ongoing aperaton C
 [Meontinuityplan | B
D54.5 Testng of the [T conbinuty | 50 4.5.5.3 Stage 3—Implemantation C
plan 20 4.55 4 Stage 4—Ongeing oparatan
[54.5 [ confinuity plan training | 30 4.5.5.3 Stage 3—Implemantzhon L
_ SD 4554 Stage 4—Ongaing oparatian
[5a7 Distrbution af the 50 4.5,5.3 Stage 3—Implemantation (K
T continuty plan | S0 4554 Stage 4—Ongaing oparatan
D548 [T services recovery and | 50 4.4.5.2 The proactive activities of availability management C
rasumgtion | 50 4.55 4 Stage 4—Ungoing opzraton
[54.9 Cfsite backup sorage 50 4.5.5.2 Stage 2—Requirements and strategy 0
. | S0 5.2.3 Back up and restore
05410 Fost-rasumation review 80 4.5.5.3 5tge 3—Implemantaton (vague mitch) A
| 50 4.5.5.4 Stage 4—COngoing oparaton

Fuente: Mapping COBIT to ITIL

* DS8. Administrar la mesa de servicio y los incident  es

Este Objetivo apoya la Meta de Tl 23. Garantizar que los servicios de Tl estén

disponibles segun se requieran, y es soportado por ITIL en las Siguientes

Gestiones. Ver (ANEXO F).
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Imagen 41. Respaldo de ITIL a DS8

Flgure 12—Detalied Mapping (ComT to (TIL) (cont.)

ComiT '
Control |
Dhjuctive Mamm mL Coverage
Dsa Manage servics desk 18041 Frant manragament c
and inoidents | 50 4.2 Incident managemer
i L3 Servica desk S0 4.7 Evant managamert |
50 4.2 Incident managemertd
SU 6.2 Service oesk
D&a.2 Regiztration of cusiomear 50 4.7.5.3 Event detection E
quanas 5l 4.1 5.4 bvent fitenng

al) 4.1.5.5 Signmcance of events
Bl 4.1 5.6 Everrd comeéation
S0 4157 Trigger
80 4.2 5.1 Incident identfication
B 4.2.5.2 Incident logaing
S0 4.2.5 3 Incident categansstan
S0 4.25 4 Incident prioriteation
80 4.2 5 5 Inikal dagnosiz
| S0 4351 Merw salechon
D&8.3 Incident escalation 50 4.1 5,8 Resporss szlection C
S04.2.5 5 Incident sscalation
S0 4.2 57 Investigation and diagnosiz
S0 4.2 5.8 Resoluton and racovery
. | S0 5.9 Dasktop support |
Ingident closure 50 4.1 570 Close svent C

D584
S0 4.2 59 Incment closare
ps8.5 Reportng and frend analyss | S0 4.1 .59 Heview and achans G

C51 4,3 Senice mensurament iaguel

Fuente: Mapping COBIT to ITIL

Estos Tres objetivos de COBIT (DS2, DS4 y DS8) fueron los que se eligieron
para continuar el desarrollo del proyecto, sin embargo el resto de objetivos
COBIT que apoyan las metas de Tl Seleccionadas, también tiene su detalle en
el Detalled Mapping (COBIT to ITIL) del libro “COBIT MAPPING: Mapping of
ITIL V3 with COBIT 4.1".

3.3.5. Indicadores de rendimiento de la gestion de ITIL

Lo anterior nos indica el lineamento de Objetivos de COBIT con los Procesos y
Gestiones de ITIL V3 para las metas de Tl y de Negocio que se propusieron
para el ejemplo, Ahora bien, tomando cada una de estas Gestiones de ITIL, se
procede entonces a sacar los indicadores que me aportaran al cumplimiento de
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las mismas. Para conseguir estos indicadores no existe un procedimiento
estricto, sino que mediante el estudio de los Libros de ITIL y/o la participacion
de un experto en esta tecnologia, se procedera a sacar una detallada lista de
indicadores que refleje la madurez de las actividades y objetivos que contiene
ITIL.

Llevar a cabo una completa implementacion de estas Gestiones de ITIL y
ejercer un control sobre sus indicadores confrontandolos con metas para ellos
mismos, nos lleva a que se haga una buena gestién de ITIL y que se cumpla
satisfactoriamente el objetivo de COBIT, y con esto, a su vez se esta dando
cumplimiento a la meta de TI, a la meta de Negocio y a la estrategia
Corporativa. Esto mismo puede aplicar a cualquier estrategia que se elija

siguiendo la secuencia como se viene ilustrando en el ejemplo.

3.3.6. Contenido de las plantillas de las macros

Para continuar con la demostracion de este proyecto de Grado, y como se
habia acordado en el alcance, seguimos con la demostracion, seleccionando y
estudiando en los 5 libros de la Versiéon 3 de ITIL, las Gestiones que apoyan 3
de los Objetivos de COBIT los cuales son DS2, DS8 y DS4.

En el estudio de los libros de ITIL, se toman las listas de indicadores que seran
el punto de partida en la demostracion, apoyados en los objetivos, los alcances
y las actividades de cada Gestion ITIL. Como se habia especificado en los
objetivos de este proyecto, se mostrara entonces por medio de una macro de
Excel, este procedimiento que se ha relatado, hasta llegar a observar el

cumplimento o éxito de la estrategia del negocio.
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A continuacion se presenta un diagrama de secuencia el cual indica el
funcionamiento del proceso de integracion de los procesos DS8 y DS4 de

COBIT y su relacién con ITIL.

Imagen 42. Diagrama de Secuencia

| Ohjetivos ” LifeCycled | ITIL ManageS0 || ITIL Manageso | DS4 || SOKPIEM || SOKPIM | KPI KPIReq || KPI KPI Op en
Event Managem Incident ‘ T Iniciacidn y estran Implementa cursa
Managem cidn
1. Wer Dietall I T I I
: L1 ver Detatieq | —T [ \ | I | | I
! Ll | | |
| | | | | | | |
| ‘ | | | | I |
1.2.1: Ver Detalle | £ | : : I :
| |
| | | | | |
1.1:Returng | | ' l ! l
1.2: Returng) = [ | | | | |
‘ | | | ! |
| | | | | |
- 2: Returng | |
e : : | |
T | | | | |
= 1.1.1] Returngy | | | : |
| | |
|21 Return 1 2.2:VerDetanq|0 | | |
T T
L | 111.2: ver Detallg | » ! | l l
| P | | |
| F .21 Retumb | | |
‘
| T | | | |
| | |
| ‘ 2.3, ver DitalleD &l | |
T 214: Ver Detalle Lail !
| ‘ | ™ |
| | | 2.5: VerlCtalleg g
:1.4.VerDetaHeO = <) | |
|
| : | < | 23.10: fetumg el
I { BT
T ' : | e I
| P 12.4.1: Return
|

Fuente: Elaboracion propia

+ Plantilla de lista de indicadores

Es una primera plantilla en la que se ingresan todos los indicadores que con
ayuda de ITIL se seleccionan para vigilar determinada Gestiéon. Como ya se ha
expresado parrafos antes, estos indicadores los sacamos de los estudios de los
libros de ITIL y los confrontamos con los objetivos de COBIT ya que los
indicadores son quienes hablaran por el estado de los objetivos. En la imagen

se muestran indicadores de infraestructura, seguridad y aplicaciones para las
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Gestiones de eventos y la gestion de incidentes de ITIL, las cuales apoyan el
objetivo DS8 de COBIT “administrar la mesa de ayuda e incidentes”.

Imagen 43. Plantilla de Lista de Indicadores

Lista de Indicadores \ctuz

i Total de solicitudes de usuario resportadas ala mesa de ayuda] 111
i de solcitudes de usuarios resueltas 91

{i de solicitudes de usuarios sin reslver 20

Lista de Indicadores Sepuridad
Aetual

Lista de Indicadores Seguridad

- tiempa: etimada
# de solicitudes de usuarios resueltas resueltas en el tiempo

sblecido de acuerdo al contrato de nivel de sewvicio(SLA)

@nlt@@'u_@s’ﬁiﬂaﬂo
i Ininos

o Extermos
|

cn e fonfom

Fuente: Macro de ilustracion

« Plantilla ITIL Manage

Esta Plantilla contiene el detalle y el valor del indicador que calificara algun
objetivo o Gestion de COBIT
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Imagen 44. Plantilla de ITIL Manage SO Administracion de eventos

e e e e
st

Fuente: Macro de llustracion

* Plantilla de ITIL Lifecycle

Esta plantilla contiene los 27 procesos y/o Gestiones de ITIL las cuales tendran
una calificacion en cuanto la madurez en su implementacién. También tendran

una meta para asi poder devolverse a revisar que se debe tener en cuenta para
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gue la gestidon tenga mejor rendimiento y evolucién, y de esta forma alcanzar

dicha meta.

Imagen 45. Plantilla de las Gestiones de ITIL

Service Strategy Service Design Service Transition Service Operation

Strategy Generation . - . }
Service Transition Service Operation

|

Transition & Planning Support Event Management

Fnanil Manggemert Senice m

Change Management

|

Ver Detalle

i R o Incident Management

|
|

Senice Portfolio 1T Service continuity Management

o

Fuente: Macro de llustraciéon
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* Plantilla de Objetivos

Esta plantilla contiene toda la gestion de COBIT calificando y mostrando el
estado de cumplimento de los objetivos de Tl y estos a su vez aportando al

conocimiento de los resultados en el cumplimiento del objetivo corporativo.

Imagen 46. Plantilla de los objetivos de negocio y de Tl

PIRSPECFVA  OBIETVOSCORPORATIVO OBJETIVOS DETI OBJETIVOS COBIT .
.-"'--.- t . ————— ;

OBIETIVOS CORPORATIVO | OBJETIVOSDETI OBJETIVOS COBIT
10, Garantizar la satistaccion mutua en las relaciones de D -
i R j ' DS52. Administrar los servicios de Terceros
Terceros
Actual |Peso |Meta
ot ' 10,0%| 20,0%| 75,0% 10,0%| 100,0%| 90,0%
12,1%| 50,0%| 45,0% ‘
e s i
D0S8-Administrar |2 mesa de ayuda e incidentes
2. Garantizar que los servicios de Tl esten Disponibles
DS4-Asegurar la continuidad del senvicio
‘ DS13-Administrar la operacion
| I — — I |

Fuente: Macro de llustracion
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CONCLUSIONES

% El marco de trabajo COBIT e ITIL nos dan unas mejores practicas optativas
recogidas de la experiencia de distintas empresas a nivel mundial, ninguno
de ellos es una guia que debe seguirse la pie de la letra, por el contrario,
son consejos que cada usuario puede tomar o desechar segun las

necesidades de cada area de tecnologia y recurso empresarial.

« Es importante resaltar que las empresas, al seguir las practicas que
ofrecen los marcos de trabajo para gestionar el area de Tl que fueron
mencionados en este proyecto, tienen mas posibilidades de alinear Tl con
los objetivos del negocio trayendo asi una imagen mas favorable del area
de TI frente a la junta directiva del negocio y de esta manera se puede
obtener méas apoyo para realizar inversiones que se requieran para ir

mejorando continuamente.

% Las organizaciones que estan en la segunda, tercera y cuarta etapas de
madurez organizacional (orientada servicios, al cliente y al negocio
respectivamente) se encuentran inmersas dentro del contenido de este
proyecto, ya que las tecnologias tratadas a lo largo del desarrollo, encierran
estas orientaciones de las etapas. Esto hace que haya un amplio nimero

de organizaciones que se puedan ver beneficiadas de esta propuesta.

% Entre los marcos de trabajo de ITIL, COBIT y Balanced ScoreCard existe
un objetivo general que es encontrar el alineamiento de Tl con los objetivos
corporativos, pero cabe anotar que los tres tienen orientaciones distintas
para conseguirlo. En cuanto a ITIL las practicas que este marco propone
hacen énfasis en las actividades e indicadores que se deben plantear
dentro del area de Tl para monitorear la operacion a un nivel muy bajo y de

esta manera alcanzar los objetivos de Tl y el alineamiento propuestos,
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ahora al analizar el enfoque que COBIT presenta con respecto a ITIL,
COBIT propone controlar los objetivos de Tl a través de unos sub
controles que determinan unos indicadores de cumplimiento a un nivel mas
alto y poco detallado con respecto a la operacion y mas enfatizado en las
estrategias, y por ultimo el enfoque que el Balanced ScoreCard presenta a
diferencia de los dos anteriores estd basado en brindar a la organizacion la
posibilidad de encontrar las relaciones de causa-efecto entre las
perspectivas del negocio y a través de esto determinar cuales de los

objetivos de Tl se estan cumpliendo o no.

Al utilizar entrevistas como uno de los métodos para la obtencion de
informacion en la investigacion se tienen algunas limitantes, ya que la
mayoria de preguntas fueron muy abiertas y teoricas, por lo cual es posible
gue no se haya obtenido la profundidad esperada en las respuestas, que
haya faltado claridad en las mismas o0 que no se obtuviera un enfoque mas
practico. Ademas, debido la dificultad en la disponibilidad de las empresas
contactadas y a que no se entrevistaron un gran niamero de ellas puede
faltar informacion relevante por contemplar, que podria ser de gran

importancia para el analisis y conclusiones de esta investigacion.

El resultado de unir estos tres marcos de referencia, que se refleja en la
representacion macro, es una potencial herramienta que puede ser
utilizada, para el control de las estrategias, bien sea vista como
herramienta basica para ayudar al desarrollo de las estrategias o como

ventaja competitiva para el negocio.

Como se puede apreciar, una avanzada gestidon de los objetivos de negocio
y de la estrategia, a través del de desarrollo llevado a cabo en este
proyecto, es muy extenso y requiere de la participacion de varios expertos
y actores, y aunque se puede llegar a una completa relacion de las

gestiones de cada marco de referencia, siempre sera evolutiva al incluir
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nuevas metas de negocio y trazar un nuevo camino a través de estos

marcos para garantizar el cumplimiento de dichas metas.

La magnitud que pude llegar a tener un completo desarrollo de este
proyecto, refleja la amplitud que el tema puede llegar a tener, esto significa
gue pueden abrirse puertas para muchos nuevos avances que pueden
surgir del detallado estudio de las gestiones que se relacionan en el
proyecto, ademas de nuevas ideas que irian con el mismo rumbo de hacia

el gobierno de TI.

En la mayoria de las compafias, verle el valor que Tl aporta a la empresa
es muy complicado. Esta herramienta puede ser fundamental a la hora de
mostrar a la gerencia como Tl le aporta ayudando a cumplir los objetivos
estratégicos de la empresa. Teniendo en cuenta la trazabilidad que
podemos obtener con la herramienta (desde los KPI hasta los objetivos
empresariales (Drill UP)) es mucho mas sencillo mostrar como la inversion
en determinado punto de Tl puede desarrollar y aportar a determinado
objetivo corporativo, igualmente, (desde los objetivos empresariales hasta
los KPI (Drill Down)) podemos analizar como un objetivo corporativo puede
ser apoyado por el area de TI, advirtiendo a la alta gerencia la importancia
de una buena inversion en el area de tecnologia y la necesidad de contar

con un representante de esta area en las reuniones de los altos mandos.
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ANEXO A

UNION DE LAS METAS DEL NEGOCIO CON LAS METAS DE Tl
UNION DE LAS METAS DEL NEGOCIO CON LAS METAS DE TI

Metas de negocio

Expandw ol porcentaie da mecado
Aumentar & ingreso
Restomio sobre b nversidn
Oplimizar o uso de reoursos
Mejorar la crientacion y ef senicio al
centi

w(u/3

| | |

ER) | | B |

-]

{Ofrecer producios y senddos
competiivos

Disponibilidad del servicio

Agilichd para respande a los requisiios:
cambiantes (flempo pam comercalizan | 1
Oplimizackn del costo de prestacin del
SEnVICo 7
Murtomatizar & ntegrar b cadona de
valor empresarial [
Mejorar y manienes b kinconalidad del
proceso de negockos [}
Disminuir kos costos de los procesos 7
Cumpliriento de leyes ¥ reglamenios
Xm0

Transparencia _
Cumnglimiento de polilicas nlemas 2
Majorar v rrantener bs producividad
opiraliva y del equipo de Irbajoe 7
Innovaciton del producininegocio H]
Perspectiva de Cihinnar inlerrrsridin conkakle y ol paes
la toma de decisiones eslraligcas 214 (12|20 | 2% X X X

Adcuinr y mantenes persanal capacilado
20y mofvado 9 X | x

2o |w ~=sﬁw§

ga~
N
R
|
]

-3
-

w
b
=

o
2
E
k]

-
o

11 X| X

-
-
=
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-
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Lo

15 | 24 X
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Fuente: COBIT 4.0. IT Governance Institute. Sitio Web: www.itgi.org
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ANEXO B.

UNION DE LAS METAS DE TI CON LOS PROCESOS DE TI

UNION DE LAS METAS DE TI CON LOS
PROCESOS DE TI

Critesios de informacion de COBIT

Metas de T Procesos
Responder ahos mquisiios da negocio db acusdo & by estislegia del
1| negocio PO1 | P02 | PO4 | PHO| AH | AN | AIT | D31 | D53 ME1 P|P 5|5
Responder a os equisitos de gobiemo de acuenio a la diecobn del
2| consejo P01 | PO4 |PO10| NE1 | ME3 P|P
Garantirar la salisfaccitn de los wuarios indes con oferits ynivdes de
3| sewicio POB | A | D31 | D82 | DS | DSB |DS10DS13) PP S| 8
4| Optmizar e uso de b nlomactin P02 | DSI1 5 P 5
5| Coear agiidad de TI POZ | P04 | PO7 | AD P|P s
Definir chimio bos mdquisitos incionales y de contral se traducen a Soluciones
6| sulomalizadss olectivas v oficientes AH | N2 | N8 P|P ]
7| Adquiry ymartener sistemas aplicalicos niegmdos y estandanzados PD3 | AHZ | A5 PP L]
8| Adauirs ymartener infisesined wna de T negradas v estandarizada A | NS S|P
9| Adquiri y martenas hablidades de Tl que mSpandan ala estistegia de Tl | POT | NS P|P
10| Garantizar la salrsfacciin mulua en las redacones de tercens D32 PIP|S| S| S5|5]|5
11| Integrarias sohuciones aplicacativas y tecnoldgicas de oma transpaente | POZ | A | A7 P|P 5| 8%
G [T] e los coslos, beneficios,
12| eshakegias, polticas y nisdes de sewicio de TI FO5 | PDE | DS | D32 | D36 | ME1 | ME3 PP s|s
Gamntizar el uso y & desem pefio apmpiado de las soluciones aplicaivas ¥
13| tecrolbgicas POG | A4 | AT | DST | D88 P| S
14| Responder portodos los adtivos de T1 y pregedos PDY | DS5 | DSY | D512 | MEZ s|s|P|(P|P|S|S
15| Optimizar Ia infissstnicturs, woursos y capacidades de T1 PD3 | A3 | D83 | DS7 | D89 S|P
Reduc los defectos vl retrabajo en las soluciones v en la prestacin del
16/ sewicio FOE | Al4 | Al6 | AIF | D510 P|P 5| 5§
17| Proteger of logr do los olyelves de Tl POY | DS10| ME2 PIP|8|S| 5|58
Establecer dandad dd impacio al negocio de los nesgos de los objetivos y
18] reoursos de T POY SISIPIPIPISIS

Fuente: COBIT 4.0. IT Governance Institute. Sitio Web: www.itgi.org
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ANEXO C

Detalled Mapping (COBIT to ITIL) No 1

CorT* Maprmng: Marpivg oF ITIL v3 Wi CoriT* 4.1

Figure 12— Detalled Mapping (CoeiT to ITIL) (cont.)

ComiT
Control
Ohjective Name ML Coverage
DSt Defin_et and manage service | ST 2 Service management as a practice” 1
(cont) levels {cont) 5021 What is service management?
S0 2.2What are services? : :
50 3.4 Operation staff involvernent in service design and service transition.
€51 1 Introduction
£51 4.6 Service level management
D311 Service level management | 35 2.6 Functions and processes across the lifecycle E
framework 35 4.3 Develop strategic assets
55 4.4 Prepare for execution
35 7.2 Strategy and design

35 7.3 Strategy and transitions

35 7.5 Strategy and improvement

20 4.2.5.1 Dezigning SLA framewarks

30 4.2.5.9 Develop contracts and relationships
D512 Definition of =ervices 35 4.2 Develop the offerings E
35 4.3 Develop strategic assets

35 5.4 Service portfolio management mtehods

35 5.5 Demand management

35 7.2 Strategy and design

35 7.3 Strategy and transitions

55 7.4 Strategy and operations

55 7.5 Strategy and improvement

S5 8.2 Service interfaces

S0 3 Sevice design principles

5D 3.1 Goals

30 3.2 Balanced design

S0 3.4 [dentifying and documnenting business requirements and drivers
3D 3.5 Design activities

3D 3.6 Design aspects

30 4.1 Service catalogue management

DS1.3 Service level agreements | 5D 4.2.5.2 Determine, document and agree requirements for new services E
and produce SLR

S0 App F Sample SLA and operating level agreemert (OLA)

051.4 Operating level agreements | S0 4.2.5.5 Review and revise underpinning agreements and service scope E
50 App F Sample SLA and OLA
D31.5 Wonitoring and reporting of | 35 5.3 Service portfolio managemeant ¢!

service level achievernents | SD 4.2.5.3 Monitor service performance against SLA

50 4.2 5.6 Produce service reports

50 4.2 5.7 Conduct service reviews and instigate improvements within an
overall SI0

30 4.2.5.10 Complaints and cornplimernts

S0 4.3.8 Information management

C51 4.2 Service reporting

CS5l 4.3 Service measurement

D51.6 Review of service level 20 4.2.5.4 Collate, measure and improve customer satisfaction G
agreements and contracts | 8D 4.2.5.5 Review and revise underpinning agreements and service scope

S0 4.2.5.8 Reviaw and revise SLAs, service scope and underpinning agreements
ps2. Manage third-party services| 55 6.5 Sourcing strategy At
5D 4.2 5.9 Develop contracts and relationships
5D 4.7 Supplier management

@ 2008 IT GOVERNANCE INSTITUTE . ALL RIGRTS RESERVED.

Fuente: COBIT 4.0. IT Governance Institute. Sitio Web: www.itgi.org
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ANEXO D

Detalled Mapping (COBIT to ITIL) No 2

G, DETAILED MAPPING

Figure 12— Detalled Mapping (Coe!T to ITIL) (cont.)

Comil

Control
Objective

ImL.

Coverage

D521

|dentification of all supplier
relationships

35 7.3 Strategy and transitions,
50 4.7 .5.1 Evaluation of new suppliers and contracts

30 4.7 5.2 Supplier categonsation and mairtanance of the supplier and

contracts database (SCO)

Dsz2.2

Supplier relationship
management

3D 4.2.5.9 Develop contracts and relationzhips
30 4.7 5.2 Supplier categorisation and maintenance of the SCO
50 4.7 .5.4 Supplier and contract management and performance
3D 4.7 5.5 Contract renewal and/or termination

DS2.3

Supplier risk managemerrt

30 4.7.5.3 Establishing new suppliers and contracts
50 4.7 5.5 Contract renewal and/or terrmination

Dsz.4

Supplier perfarmance
monitaring

3D 4.7.5.4 Supplier and contract management and performance

bs3

Manage performance and

‘capacity

S0 4.3 Capacity managemant
50 4.1 Event mapagement )
50 4.6.4 Capacity management (as operational activities)

50 51 Menitoring and control {performance monitoring)

0531

Performance and capacity
planning

30 4.3.5.1 Business capacity managemeant
50 App J The typical contents of a capacity plan
51 5.6.2 Capacity management

DS3.2

Current performance and
capacity

3D 4.3.5.2 Service capacity management

50 4.35.2 Component capacity managemeant
30 4.1.5.2 Evertt notification

50 4.1.5.3 Everrt detection

30 5.4 Server management and support

5l 4.3 Service measurament

D53.3

Future performance and
capacity

50 4.3.5.1 Business capacity managemeant
30 4.35.2 Service capacity management

30 4.35.2 Component capacity managerment
30 4.35.7 Modelling and trending

5D 4.3.8 Information management

D53.4

IT resources availahility

5D 4.3.5.2 Component capacity management

30 4.3.5.4 The underpinning activities of capacity managernert
50 4.4 Availability management

30 4.45.1 The reactive activities of availability managermeant
30 4.45.2 The proactve activities of availability management
30 4.6.5 Availability management (as operational activities)
CS15.6.1 Availability managemert

D53.5

Monitoring and reporting

50 4.3.5.4 The underpinning activities of capacity management
30 4.35.5 Threshold management and corrtrol

30 4.35.6 Demand management

50 4.4.5.1 The reactive activities of availability managerment

DSa.

Ersure continuous service:

50 4.5.8 [T service continuity management

0541

IT continuity framewo ik

30 4.5 IT service continuity managemeant
3D 4.55.1 Stage 1—Initiation
CS15.6.3 IT service continuity management

» 2

D542

IT continuity plans

30 4.55.2 Stage 2—Requirements and strategy
30 4.55.3 Stage 3—Implemeantation
30 App K The typical contents of a recovery plan

D54.3

Critical [T resources

3D 4.4.5.2 The proactve activities of availability managemeant
30 4.5.5.4 Stage 4—0ngoing operation
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ANEXO E

Detalled Mapping (COBIT to ITIL) No 3

CorpT® Maprpivg: Marpmvg oF TTIL v3 Wirmh ConiT® 4.1

Figure 12—Detalled Mapping (CoeiT to ITIL) (cont.)

CoaiT
Control
Objective Name L. Coverage
[54.4 Maintenance of the 50 4.5.5.4 Stage 4—0Ongoing operation G
IT continuity plan
[54.5 Testing of the [T continuity | 50 4.5.5.3 Stage 3—Implementation C
plan 5D 4.55.4 Stage 4—0Ongoing operation
D54.6 IT continuity plan training | 3D 4.5.5.3 Stage 3—Implementation C
5D 4.5.5.4 Stage 4—0Ongoing operation
D547 Distribution of the 50 4.5.5,3 Stage 3—Implementation c
IT continuity plan 350 4,554 Stage 4—0Ongeing operation
D54.8 IT services recovery and 30 4.4.5.2 The proactive activities of availability management C
rasumption 30 4.5.5.4 Stage 4—0Ongoing operation
D54.9 (Hfsite backup storage 50 4.5.5.2 Stage 2—Requirements and strategy G
50 5.2.3 Back up and restore
DS4.10 Post-resurmnption review 3D 4.5.5.3 Stage 3—Implemantation ivague match) A
50 4.5.5.4 Stage 4—0Ongoing operation
D55 Ensure systems security ; " N A
D851 Management of [T security | 20 4.6 Information security management A
30 5.13 Information security management and service operation
DsSs.2 IT security plan 3D 4.6.4 Policies/principles/basic concepts A
30 4.65.1 Security controls (high-level coverage, not in detailj
055.3 Identity management 30 4.5 Access management A
[55.4 User account management | 30 4.5 Access management A
30 4.5.5.1 Requesting access
30 4.5.5.2 Verification
30 4.55.3 Providing rights
30 4.5.5.4 Maonitoring idertity status
30 4.5.5.5 Logging and tracking access
30 4.5.5.6 Removing or restricting rights
085.5 Security testing, 50 4.55.6 Removing or restricting rights A
surveillance and monitoring | 50 5.13 Information security management and service operation
DS5.6 Security incident definition | 5D 4.6.5.1 Security controls (high-level coverage, not in detail) B
30 4.65.2 Management of security breaches and incidents
0557 Protection of security 30 5.4 Server management and support A
technology
pss.2 Cryptographic key NAA
management
DS5.9 Malicious software A
prevention, detection and
correction
D550 Network security 50 5.5 Network managerneant A
05511 Exchange of sensitive data A
0se Identify and allocate costs | 80 4.6.7 Financial management for IT servicas (as operational activitias) i
D561 Definition of services 35 5.1 Fnancial management [
3D 4.1 Service catalogue management
[56.2 IT accounting 35 5.1 Fnancial management B
[S6.3 Cozt modelling and charging! S5 5.1 Financial managemert G
55 7.2 Strategy and design
[56.4 Cost model maintenance 35 5.1 Fnancial management C
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ANEXO F

Detalled Mapping (COBIT to ITIL) No 4

6. DETAILED MAPPING

Figure 12—Detalled Mapping (CoeiT to ITIL) (cont.)

CoaiT
Control
Objective Name ITIL. Coverage
DS7 Educate and train usars WA
D57 Identification of education | 30 5,13 Information security management and service operation (vague) A
and training neads 30514 Improvement of operational activities (vague)
D572 Delivery of training and NFA
education
DS7.3 Evaluation of training NAA
raceived
bsg Manage service desk S04.1 Event management 4]
and incidents 50 4.2 Incidert management
D53 Service desk 30 4.1 Event management 4
30 4.2 Incidertt managemertt
508.2 Service desk
Ds3.2 Registration of customer 30 4.1.5.3 Event detection E
queries 30 4.1 5.4 Event filtering
50 4.1 5.5 Significance of events
50 4.1.5.6 Event comelation
30 4.1 5.7 Trigger
50 4.25.1 Incident identification
30 4.25.2 Incident logging
30 4.25.3 Incident categorisation
30 4.25.4 Incident prioritisation
50 4.25.5 Initial diagnosis
50 4.3.5.1 Menu selection
NS3.3 Incident ezcalation 50 4.1 5.8 Response selection C
50 4.2.5.6 Incident escalation
30 4.25.7 Investigation and diagnosis
30 4.2.5.8 Resolution and recovery
50 5.9 Desktop support
0S84 Incident closure 50 4.1.5.10 Close event [
50 4.2.5.9 Incident closure
D835 Reporting and trend analysis| S0 4.1.5.2 Review and actions B
C5l4.3 Se_nrice measLrement L'v_agug)
W] Manage the corfiguration | 55 3.2 Service assets B
ST 4.3 Seniice asset and configuration management
1 Service asset and configuration management palicies-
4.3.4.2 Basic concepts
ST 4.3.4.3 Configuration management system )
ST 4.3.5.1 Asset and configuration management activitiss
50 4.6.2 Configuration management (as operational activities)
DSa.1 Configuration repository 55 B.2 Service imerfaces G
and baseline ST 4.1.5.2 Prepare for service fransition
ST 4.3.5.2 Management and planning
DSa.2 |dentification and 5T 4.1.5.2 Prepare for service transition C
maintenance of ST 4.3.5.3 Configuration identification
configuration itemns ST 4.3.5.4 Configuration control
ST 4.3.5.5 Status accounting and reporting
[59.3 Configuration integrity review| 3T 4.3.5.6 Verification and audit (H
30 5.4 Server management and support
507 Technology considerations (especially for licensing, mentioned in S0 7.1.4)
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