UNIVERSIDAD

EAFIT

ROL DE LA GESTION DE LA INFORMACION EN ENTORNOS DE
TRABAJO VIRTUAL

Trabajo presentado como requisito parcial para la obtencion del titulo de

magister en Administracion (MBA)

Sergio Andrés Velasquez Calle!

Asesor temético: Liliana Franco Giraldo Ph.D. (E).
Asesor metodoldgico: Mariano Gentilin, Ph.D.

UNIVERSIDAD EAFIT
ESCUELA DE ADMINISTRACION
MAESTRIA EN ADMINISTRACION (MBA)
Medellin
Junio de 2019

'savelasquc@eafit.edu.co



TABLA DE CONTENIDO

RESUMEN ... .o ettt ettt 6
INTRODUGCCION ...ttt e e e et e e e et e e e e e e e e e e e 7
SITUACION PROBLEMATICA ...ttt ee e eeiin e e 9
OBUIETIVOS . ..o ettt 11
JUSTIFICACION ...ttt 11
MARCO CONCEPTUAL ... ettt et e e et e e e e e e e e 12

5.1. GESTION DE LA INFORMACION. ... .ooeeeeeeeeeeeeeeeeee ettt 13
5.1.1. DATO, INFORMACION Y CONOCIMIENTO....cooeeeeeeeeeeeeeeeeeeeenns 13
5.1.2. ¢QUE ES LA GESTION DE LA INFORMACION?.......cccoocveerernn. 19
5.1.3 CICLO DE VIDA DE LA INFORMACION .....coooeee e 21
5.1.4 IMPORTANCIA DE LA GESTION DE LA INFORMACION PARA LAS
ORGANIZACIONES ..o e ettt 24
5.1.5 ¢COMO SE PRODUCE LA GESTION DE LA INFORMACION?......... 25

5.2, TRABAJO VIRTUAL ..ottt ettt e, 26
5.2.1. ¢QUE ES?-CONCEPTO Y EVOLUCION DEL TERMINO ............. 27
5.2.2. DIFERENCIAS ENTRE EL TRABAJO VIRTUAL Y EL PRESENCIAL.

......................................................................................................... 29
5.2.3. CLASIFICACION DEL TRABAJO VIRTUAL ...ooooveeeeeeeeeeeeeeeen 30
5.2.4. VENTAJAS, DESVENTAJAS Y RETOS ..o 31
5.2.5. ADOPCION DEL TRABAJO VIRTUAL .....coooeeee et 33
METODOLOGIA .ottt 36

6.1. TIPO DE INVESTIGACION ..., 36

6.2. PROCESO DE LA INVESTIGACION ..oooeeeeeeeeeeeeeeeeeeeeeeeeeee e, 36
HALLAZG O S, .. oot ettt 43



7.2. IMPLEMENTACION DE LAS ETAPAS DE LA GESTION DE LA
INFORMACION ... ettt ettt 50

7.3. TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

(TIC) ettt 53
7.4, DESARROLLO DE SOFTWARE ......coveiveieeeeeeeeeeeseeeseseesseseseesseesesesnes 57
7.5, CONFIANZA ..ottt s e 59
7.6, COMUNICACION ..ot 61
7.8. SELECCION Y CAPACITACION DEL PERSONAL ........oocoveivevrrrinens 64

8. DISCUSIONES FINALES: EL ROL DE LA GESTION DE LA
INFORMACION EN EL ENTORNO DE TRABAJO VIRTUAL .....cccceeveeveiennnee. 65

9. CONCLUSIONES ... .o 72



GRAFICAS

Grafica 1. Clasificacion de activos tangibles e intangibles para cinco

L aT0] U g F= o o] g =TS 10
Gréfica 2. PIrAmide DICS..........uuiiiiiiiiiiiiiiiiiiiiiiiensaeeaessasaaenssnnsnassasssssnnnnnnns 17
Gréfica 3. Recorrido de las organizaciones hacia la productividad de la informacién
............................................................................................................................... 18
Gréfica 4. Ciclo de vida de la INformacion ...............c.cccccueeiiiiiiiiiiiiiiiii, 22

Gréfica 5. Tendencias de busqueda para los términos telehomework,
telecommuting, virtual work, telework y home office ..........ccccccovviiiiiiiiiiiiinnnnn. 37
Grafica 6. Tendencias de busqueda para los términos information management,

information lifecycle, data management..............cccccooiiiiiiireeciii e 38



Tabla 1:
Tabla 2:
Tabla 3:
Tabla 4:
Tabla 5:
Tabla 6:
Tabla 7:

TABLAS

Definiciones para dato, informacion y conocimiento ............ccccceeeeeeeennnnne 16
Clasificacion del teletrabajo ...........cccoevvvviiiiiiiiii e, 31
Terminos de bUsSqueda ...........ccovivviiieiii e 37
Ecuaciones de bUSQUEA. ..........cccuiviiiiiiiieiieee e 40
Categorias PrelimiNares. ...... .. i 42
Categorias encontradas en la literatura analizada. ..................cccceeeeeee. 44
Anexo 1. Articulos analizados............cccuvvviiiiiiiiiiiiiiiiiiiieeeee 126



ROL DE LA GESTION DE LA INFORMACION EN ENTORNOS DE TRABAJO
VIRTUAL

RESUMEN

El presente trabajo aborda una revision de literatura para identificar el rol de la
gestion de la informacion en entornos de trabajo virtual. En total se analizaron 123
articulos cientificos seleccionados de dos bases de datos académicas: Scopus y
Web of Science, con una ventana de tiempo de 15 afios (2004 a 2018). De acuerdo
con los hallazgos, se pudo identificar que las tecnologias de la informacion y la
comunicaciéon (TIC), el entorno de trabajo y la seguridad de la informacién, la
implementacion de las etapas de la gestion de la informacion, la confianza, el
desarrollo de software, el liderazgo, la seleccién y capacitacion del personal y la
comunicacién, corresponden a las categorias que tienen mayor incidencia sobre la
gestion de la informacion en los entornos de trabajo virtual de las organizaciones

hoy dia.

Palabras clave:
Trabajo virtual, gestion de la informacion, revision sistematica, ciclo de vida de la

informacion.



1. INTRODUCCION

Actualmente, el sector tecnolégico es el de mayor crecimiento a nivel mundial. Se
consolida como una industria que ya sobrepaso los 4.5 trillones de dolares en 2017,
y para 2018 presenta una proyeccion de crecimiento aproximada del 5% (Comptia,
2018). Dicho crecimiento se ha dado de forma exponencial (Hicks, Culley, &
McMahon, 2006) desde el momento mismo de la concepcion de una red de
computadoras interconectadas para la trasmision y el procesamiento de datos
(Licklider, 1960), hasta la consolidacion de la web 3.0 y la sociedad de la

informacion.

Esto ha generado un avance evolutivo en la industria de la tecnologia que ha
desarrollado un sinnimero de herramientas (Hicks, Culley, Allen, & Mullineux, 2002)
y ha impactado con ellas no so6lo a los seres humanos sino también a las
organizaciones. En este sentido, la forma de comunicarse, relacionarse y trasmitir
la informacién, se vio modificada por aplicaciones de mensajeria instantanea,
conversion y edicion de archivos, almacenamiento en la nube, video llamadas y
correo electrénico, las cuales se pueden manejar desde un dispositivo mévil, con

similares prestaciones a las de un computador de oficina.

En cuanto al trabajo, la apropiacién de las Tecnologias de la Informacién y la
Comunicacion (TIC) gener6 cambios profundos y retos en cuanto al manejo de los
recursos y procesos empresariales (Volpentesta, 2016), por ejemplo, la dispersiéon
geografica y temporal de los empleados (Minton-Eversole, 2012), el proceso de
globalizacion, y la implementacion de procesos de internacionalizacion, lo que les
permitié reclutar personal sin importar las restricciones geograficas (Ugaz, 2015),
garantizando el libre flujo de la informacion y permitiendo la introduccién de la

virtualidad como nueva realidad organizacional.



Lo anterior permitio la configuracion de las denominadas “organizaciones sin
fronteras” (Hirschhorn, L & Gilmore, T, 1992, pag. 104) donde los empleados ya no
desempeiian sus labores bajo un ambiente controlado, supervisado, circunscrito a

una o varias ubicaciones geogréficas, interconectadas y bien limitadas.

Lo que hoy se visualiza es una nueva configuracion de la denominada “espacialidad
organizacional” (Emetério, 2014, pag. 1), donde las fronteras de las empresas
virtuales son de dimensiones dinamicas (Vargas, 2004), difuminadas (Lambrechts,
Sips, Taillieu, & Grieten, 2000), e impredecibles (Jiang, Peng, Mair, & Yuan, 2005).

Asi mismo, la acelerada adopcion de entornos de trabajo virtual posibilitd, en gran
medida, la exploracién de otras variantes como el coworking, en el cual los
diferentes miembros de la organizacién, o incluso, de diferentes organizaciones
trabajan juntos en un lugar ajeno a los limites geograficos definidos por las
empresas, favoreciendo la comunicacion lateral e interdisciplinaria, aun cuando el

personal esté trabajando desde alli temporalmente (Wiesenfeld, 2006).

Los incentivos de proporcionados por las TIC han permitido explorar la virtualidad,
sin importar cuando y desde donde se trabaje, siempre y cuando el trabajo sea
realizado bajo los estandares acordados. (Wiesenfeld, 2006). Lo anterior, derrib6
barreras de idioma, cultura y husos horarios, debido a la movilidad del personal y la
aparicion de aplicaciones informéticas con potencialidades de uso a nivel
corporativo, que resuelven problemas puntuales, simplifican tareas o adaptan los

procesos con nuevas pautas e interacciones entre los miembros de la organizacion.

Si bien la implementacién de las TIC tiene impacto en todo tipo de organizaciones,
es importante considerar sus implicaciones en organizaciones que se desarrollan
en contextos de trabajo virtual, pues se debe garantizar no solo el acceso sino
también la disponibilidad y la integridad de la informacién a través de la

implementacion del ciclo de vida de la informacion, lo que convierte a la



infraestructura tecnoldgica en un elemento medular y transversal para los procesos

de la organizacién que se desarrolla en dichos contextos.

Es por ello que la gestidén de la informacién para la adopcién del trabajo virtual no
puede ser un tema carente de rigor o formalidad, al contrario, conlleva a la definicion
y el andlisis de todo un nuevo ecosistema en donde se incluyen variables que entran
a modificar los flujos o el ciclo de la informacion. Dicho ciclo debe estar soportado
sobre plataformas tecnologicas fortalecidas que garanticen el cumplimiento de las
actividades asociadas a cada etapa, aceleren los procesos y se garantice la

seguridad de la informacion.

2. SITUACION PROBLEMATICA

Las TIC han impulsado transformaciones significativas en todas las organizaciones.
Una de las mas relevantes fue facilitar la implementacion del trabajo virtual,
permitiendo cambiar el paradigma de las estructuras tradicionales, en donde toda la
fuerza de trabajo estaba confinada al mismo tiempo y en un solo lugar, bajo la

supervision de un jefe (Ugaz, 2015).

El trabajo virtual permitié la conexion de los trabajadores pese a las distancias,
horarios, culturas o idiomas, generando cambios en la configuracion de la
organizacion, bajo el nuevo esquema “cualquier persona, en cualquier momento, en
cualquier lugar puede desempefar las funciones dentro de la organizacién” (Ugaz,
2015).

Adicionalmente, dichos cambios permitieron transformar la informacién y su ciclo de
vida, llevandola a un escenario digital. Los archivos fisicos se redujeron para dar
paso a los digitales y a los procesos asistidos por computador (Sanz Caballero,
2017). Contar con informacion digital favorecio la implementacién del teletrabajo,
pero aun se requieren dos elementos primordiales: TIC (Tellez, 2007) y acceso a

la informacion organizacional (Ministerio de las Tecnologias de la Informacién y las



Comunicaciones de Colombia, 2014; 5g americas, 2017). Se estima que, de todo el
universo de la informacién digital, los individuos generan alrededor del 70% de su
contenido. Partiendo de dicha cifra, las organizaciones deben ser responsables de
la seguridad, privacidad y confiabilidad de al menos el 85% de la informacion
(Reinsel et al., 2007). En este sentido, las implicaciones para las organizaciones en
materia de gestion de la informacion en entornos virtuales, plantean la necesidad
de contar con técnicas cada vez mas sofisticadas para manejar la informacion, con
el fin de satisfacer la demanda creciente de privacidad y seguridad (Al-Fedaghi,
2012; Li, y otros, 2018), y controlar los aspectos que puedan obstaculizar el
desempefio de los trabajadores, especificamente en lo que atafie al acceso y flujo

de la informacion.

Lo anterior constituye una situacion problematica ya que la informacion es
considerada hoy el activo intangible mas importante de toda organizacién (Hicks,
Culley, Allen, & Mullineux, 2002; IBM, 2015). Adicional a esto, los activos intangibles
representan la mayor proporcidén de activos de una organizacién. Como referencia
se muestra la grafica 1, donde se presenta la proporcién de activos tangibles e

intangibles para cinco grandes multinacionales.

Coca Cola
General Electrics
IBM

Windows

Ford

B Recursos tangibles Recursos intangibles

Grafica 1. Clasificacion de activos tangibles e intangibles para cinco

multinacionales.

Fuente: Antonic (2005).
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A partir de lo anterior, surgen interrogantes acerca de como se debe administrar o
gestionar la informacién en entornos de trabajo virtual, y si esta gestion es diferente
en entornos de trabajo presenciales o virtuales. En resumen, la pregunta que guia
el desarrollo del presente trabajo es ¢ cual es el rol y la relevancia de la gestion de

la informacién en entornos de trabajo virtual?

3. OBJETIVOS

General:
Comprender el rol de la gestién de la informacion en entornos de trabajo

virtual, a partir de una revision sistematica de literatura.

Especificos:

¢ |dentificar las categorias que tienen incidencia critica en la gestion de

la informacién en entornos de trabajo virtual.

e Describir la relacién que tienen las categorias identificadas con la

gestion de la informacion en entornos de trabajo virtual.

e Analizar cuales de las categorias identificadas inciden, tanto en la
gestion de la informacién de los entornos de trabajo virtual como

presencial.
4. JUSTIFICACION
La informacion es cada vez mas relevante para las organizaciones que desean
generar valor, tomar decisiones acertadas y lograr un factor diferenciador en el

mercado. Esto se ha convertido en una tarea esencial para el ser humano (Uden et

al., 2013) la cual se puede realizar basandose en la experiencia y los datos
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acumulados por los empleados y sus sistemas de informacion a través del tiempo.
Pero para que la informacion sea un elemento Util, debe ser gestionada, es decir:
clasificada, almacenada, usada y compartida de manera efectiva y controlada, tanto
al interior de la organizacion tradicional, como en los denominados entornos de

trabajo virtual.

Los entornos de trabajo virtual tienen como caracteristica principal la mediacion de
las TIC en la interaccion entre los individuos para la realizacién de las actividades
laborales. En vista de esto, se hace necesario que estas TIC soporten el acceso y
la disponibilidad de la informacion durante todo el ciclo de vida de la misma. Asi, los
individuos que trabajan en dichos entornos contaran con su recurso clave para llevar

a cabo sus funciones y cumplir con lo que exige la organizacion.

La presente investigacion es relevante en el campo de la administracion porque se
orienta a analizar un fendmeno actual conocido como gestion de la informacion, asi
como su aplicacion en los cada vez mas comunes entornos de trabajo virtual.
Entender esta relacion desde la vision de los diferentes académicos que se han
aproximado al fenbmeno, permitira contar un panorama claro sobre esta nueva
dinamica organizacional con el fin de establecer pautas al momento de implementar
la metodologia de trabajo en conjunto con las areas juridica, de informatica,

telecomunicaciones y desarrollo de software.

5. MARCO CONCEPTUAL:

El marco conceptual que acompafia el presente trabajo gira en torno a un tema
principal: la gestion de la informacién aplicada a un contexto: los entornos de trabajo

virtual. Dichos conceptos se desarrollan de manera separada a continuacion.
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5.1.GESTION DE LA INFORMACION

Con el fin de describir el tema de la gestion de la informacién es necesario abordar,
en primera instancia, tres conceptos que, si bien tienen una relacion directa, tienden
a usarse indistintamente. Cada uno de ellos guarda diferencias significativas segun

su uso. Dichos conceptos son dato, informacion y conocimiento:

5.1.1. DATO, INFORMACION Y CONOCIMIENTO

No es correcto referirse a dato, informacion y conocimiento de forma indistinta
(Arévalo, 2007; Salmador, 2006). De acuerdo con Guillén et al. (2015), estos tres
conceptos poseen una connotacion diferente, lo que resulta relevante a la hora de
expresarse en torno a uno u otro. A continuacién, se muestra una recopilacion de

definiciones de los términos mencionados, segun diferentes fuentes bibliograficas:

Fuente Término Definicion
Diccionario Datos Antecedente para obtener una conclusion
R.A.E. legitima

Informacién Adquisicion/comunicacién de conocimiento que
permite ampliar o precisar el

que ya se posee

Conocimiento | Entender la naturaleza, cualidades y relaciones

de las cosas
Dictionary of | Datos Hechos representados de forma que pueden
Library and ser comprendidos, interpretados y comunicados
Information
Science

Informacion Datos representados de forma comprensible a
los que se les ha asignado un

significado en un contexto

Conocimiento | Informacion que ha sido interiorizada,

13



previamente comprendida y evaluada

en base a la experiencia

Zins

Datos

Evidencias de hechos basicos discernibles y
perceptibles codificadas median-
te simbolos

Informacion

Reificacion de datos, convirtiéndolos en signos
(interpretados). Organizacion de datos basada
en una ontologia que establece las relaciones

relevantes e

invariantes en algun contexto

Conocimiento

Entendimiento interiorizado de la informacion
orientada al uso (accién), que a veces puede ser
representado (exteriorizado). Patrones
invariantes de informacion que generan juicios
(conclusiones) acerca del mundo. Puede ser
subjetivo (individual, interno, tacito, dificilmente
formalizable) u objetivo (colectivo, externo,
explicito, formalizable). Puede ser, desde un
punto de

vista epistemoldgico, practico (habilidades),
directo (fenébmenos) 0 declarativo

(representacion de lo que se sabe, reflexivo)

Gadomsky

Datos

Todo aquello que puede ser procesado o
transformado mediante procesos

computacionales o mentales

Informacion

Datos que representan propiedades especificas

en el dominio de accion.

Conocimiento

Propiedad abstracta de un agente capaz de

procesar y transformar la informacién en otra

14




informacién o conocimiento.

Pollock Datos Representacion formalizada de hechos,
conceptos o instrucciones
Informacién Datos dispuestos en patrones significativos o
sintetizados
Conocimiento | Informacién condensada en el contexto Gtil para
la toma de decisiones y la
accion
Rowley Datos Valores discretos de hechos objetivos bésicos
sin significado por convencion
Informacién Datos formateados y estructurados,
contextualizados e interpretados (con
significado) que son representacion de la
realidad.
Conocimiento | Informacién procesada que permite tomar
decisiones y realizar acciones
Choo Datos Hechos o mensajes
Informacién Datos con significado en base a su
estructuracion cognitiva
Conocimiento | Estructuraciéon y formacion de creencias
verdaderas justificadas en base a la
informacion
Davenport Datos Hechos discretos objetivos
y Prusak Informacion Datos con forma (categorizacion) y significado
(dependencia, correlacion)
respecto algun propadsito
Conocimiento | Informacién til para la toma de decisiones y la
accion
Uriarte Datos Simbolos sin contexto

15




Informacion

Entendimiento de las relaciones existentes
entre los datos dependientes en un

contexto

Conocimiento

Entendimiento de los patrones de relacién entre
datos e informacién y de sus

implicaciones en un nuevo contexto

Aamodt y
Nygard

Datos

Patrones sintacticos sin significado pragmatico
(para un contexto y proposito
concretos)

Informacion

Datos interpretados con significado (mediante

conocimiento)

Conocimiento

Informacién aprendida, o elaborada, e
interiorizada que se convierte en
recurso activo de conocimiento para la toma de

decisiones

Chiang,
Barrony

Storey

Datos

Enunciados atémicos que denotan hechos

individuales con interpretacion extensional

Conocimiento

Enunciados cuantificados que denotan hechos
de clases con interpretacion
intencional, argumentos y utilidad

Schreiber
y Cols.

Datos

Sefiales no interpretadas

Informacion

Datos provistos de significado

Conocimiento

Conjunto de datos e informacién que las
personas utilizan para apoyar la toma

de decisiones y la accién

Tabla 1: Definiciones para dato, informacién y conocimiento

Fuente: Guillén, Lopez Ayuso, Paniagua, & Cadenas (2015).
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Segun se observa, varios autores concuerdan en el hecho de que existe una
jerarquia entre dichos conceptos. Para Davenport & Prusak (1999) y Garcia (2013),
el conocimiento es derivado de la informacion, y a su vez, ésta es derivada de los
datos. Inclusive, algunos autores también incluyen una cuarta categoria
denominada Sabiduria (Rowley, 2007).

Conocimiento
Informacion

Datos

Gréafica 2. Piramide DICS

Fuente: Rowley (2007).
Segun Septer (2013), actualmente las organizaciones viven la era de la informacion,
pero en el futuro deben generar conocimiento y sabiduria, lo que muestra que aun

existe un largo camino por recorrer. A continuacion, se ilustra el proceso de
transformacion de los datos en sabiduria:
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OAI39BO0Id

Futuro

Aterrizar  Ejecucién Alcanzar Sobrepasar

OAIJOB3Y

Datos/ Informacién  Conocimiento  Sabiduria

contenido

o — >
Productividad de la informacién

Gréfica 3. Recorrido de las organizaciones hacia la productividad de la informacion

Fuente: Septer (2013).

Por lo anterior, en términos generales, segun Arévalo (2007) se puede expresar
que:

e Dato: es una medicién objetiva, puntual.

¢ Informacion: conjunto de datos relacionados e interpretados.

e Conocimiento: conjunto de informacion desarrollada, que permite prever,

planificar y tomar decisiones acertadas.

Es importante tener en cuenta la anterior clasificacion debido a que, de acuerdo con
Ravichandra (1999), gran parte de las organizaciones no tienen especial cuidado
con estos tres elementos. Es decir, no son rigurosos ejecutando un proceso de
gestién de la informacion, sino que operan de una forma mas empirica y de acuerdo
a las necesidades del dia a dia, sin prestar atencién a la importancia o criticidad

gue el asunto ha adquirido (Mckinsey Global Institute, 2016).

Por ultimo, la sabiduria, segun Garcia-Marco (2011), se refiere a la aplicacion del

conocimiento por medio de la practica o experiencia, siendo éste un estado

18



deseable para cualquier organizacién que se preocupe por lograr ventajas frente a
los demas competidores del mercado.

5.1.2. ¢QUE ES LA GESTION DE LA INFORMACION?

En la dltima década, las organizaciones de todo tipo y tamafio han experimentado
un crecimiento significativo en el volumen de datos que generan y almacenan sus
empleados (Lam & Taylor, 2009; Septer, 2013). Dicha informacién puede referirse
tanto a los clientes, a la operacion, al mercado o al sector econémico al cual

pertenecen.

Usualmente, dichos datos son almacenados de forma aislada, pero adquieren
relevancia cuando se transforman en informacion, es decir cuando se encuentran
relacionados y cuentan con un sentido (Baumgartner, 1978) o, en otras palabras,
son contextualizados (Davenport & Marchand, 2000) e interpretados (Verne, 1999)

de acuerdo al modelo de negocio de la organizacion.

Segun Septer (2013), la gestion de la informacién es un proceso que se mueve en
los niveles estratégico y tactico para proveer informacién en la organizacion. En
términos simples, la gestion de la informacidn corresponde a un proceso que agrupa
varias etapas orientadas ayudar a las personas y a las organizaciones a estructurar
actividades como la creacion, el acceso, el procesamiento, el uso y el
almacenamiento de forma eficiente y efectiva (Suarez, Rodriguez, & Pérez Macias,
2015), de tal forma que permita alcanzar niveles 6ptimos de competitividad, mejorar
el desempefio organizacional y obtener eficiencia en los procesos del negocio
(Hicks, Culley, & McMahon, 2006; Porter & Millar, 1985; Hicks, Culley, Allen, &
Mullineux, 2002).

Para Vodacek (1998), gestionar la informacion implica tener una interseccion
constante de tres areas interdisciplinarias: la administracion, es decir el manejo

adecuado y efectivo de los recursos organizacionales; la informatica, que se
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relaciona con las tecnologias de la informacién y la comunicacién (TIC); y las
aproximaciones sistematicas, que hacen referencia al analisis de sistemas y a la
capacidad de sintesis empleando una metodologia particular para extraer
informacion atil de un conjunto de datos. Esto implica que la organizacion debe
clasificar y disponer la informacion que le resulta relevante, para que a través de la
infraestructura de hardware y software se establezca el flujo de ella entre los
diferentes actores y se pueda mantener la consistencia, la eficacia y la continuidad

en los procesos organizacionales.

Otra definicion complementaria para el concepto de gestién de la informacion es la
descrita por Hicks, Culley, & McMahon (2006) quienes la definen desde el punto de
vista organizacional como el conjunto de actividades que soportan el ciclo de vida
de la informacion. Esta visidn, a su vez, esté relacionada con la proporcionada por
la Oficina de Contabilidad de los Estados Unidos, quien la define como la
“planeacion, proyeccion, manipulacién y control de la informacién a lo largo de lo
que se denomina ciclo de vida de la informacion” (US gobernment accountability
Office, 2008).

Los datos pueden clasificarse en dos categorias: estructurados (representados en
tablas, con filas, columnas y atributos, generalmente almacenados en bases de
datos) y no estructurados (datos contenidos en emails, reportes, documentos, hojas
de célculo, etc.) (Inmon & Nesavich, 2007). Estos dos tipos adquieren un gran valor
para cualquier organizacion, toda vez que son relevantes para el quehacer diario y
para la toma de decisiones estratégicas cuando se transforman en informacién. Esto
implica que la informacion es susceptible de ser gestionada para que su valor pueda
ser identificado, empleado y aprovechado en todo su potencial (Willpower

Information, 2005) de manera continua para el beneficio de las organizaciones.

A su vez, para Septer (2013), la informacién debe clasificarse en tres grupos:
e Operacional: informacién para responder al dia a dia de la organizacion.

e Control: informacion especifica para la administracion de una organizacion.

20



e Contabilidad o auditoria: informaciéon de cémo avanza la operacion y el

control de la organizacion.

En resumen, a partir de las definiciones y clasificaciones de los datos y la
informacion realizadas en este apartado, se adoptara como definicion para el
término gestion de la informacion, el conjunto de actividades, definidos por el ciclo
de vida de la informacién, que van encaminados a mejorar los procesos y a lograr

eficiencia en la toma de decisiones en el contexto organizacional.

5.1.3 CICLO DE VIDA DE LA INFORMACION

El ciclo de vida de la informacion, corresponde a las diferentes etapas por las que
atraviesan los datos al interior de una organizacion, desde su creacion hasta su
eliminacion (Choo C. W., 2002). Si bien existen diferencias entre los autores
respecto a las etapas que dicho ciclo debe contener, algunos como Choo (2002),
Wilson (2005), Larson (2005), Karim & Hussein (2008), Runardotter, Quisbert,
Nilsson, Hagerfors, & Mirijamdotter (2005), Sharma (2011), Miller, Miller, Moran, &
Dai (2018), Tallon y Scannell (2007) y el Treasury Board of Canada (2005),
concuerdan en muchas de ellas. Para los propoésitos de este trabajo, en la gréfica
4, se propone el siguiente ciclo de vida de la informacion, el cual es una compilacion

de las etapas mencionadas por varios autores.
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CREACION

ELIMINACION ADQUISICION

CICLO DE VIDA
DELA
USO/REUSO INFORMACION ORGAI\:‘IZACIO

ALMACENAMI

DISTRIBUCION ENTO

Gréfica 4. Ciclo de vida de la Informacién

Fuente: elaboracion propia basado en Choo (2002), Larson (2005) y Karim &
Hussein (2008).

Cada una de las etapas de gestion de la informacion obedece a actividades
especificas y tienen particularidades propias. A continuacién, se explica cada una

de ellas.

e Creacion: corresponde al conjunto de actividades por medio de las cuales los
individuos o las organizaciones producen nueva informacion. En esta etapa
se define cémo los trabajadores generan o recolectan informacion,
incluyendo las fuentes y los metadatos. (Sharma, 2011; Choo C. W., 2002)

e Adquisicion: se entiende como el conjunto de actividades donde la
informacion es obtenida de fuentes externas a la organizaciéon. (Choo C. W.,
2002; Sharma, 2011)

e Seleccidén/organizacion: es el conjunto de actividades orientadas a indexar,
clasificar y categorizar la informacion organizacional para que pueda ser
consultada en el futuro (Choo C. W., 2002; Larson, 2005).

e Almacenamiento: comprende el conjunto de actividades por medio de las

cuales se preparay guarda la informacion, ya ordenada y clasificada, dentro
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de una base de datos, un repositorio, un sistema de archivos, entre otros,
bajo pardmetros definidos y por un tiempo no definido (Choo C. W., 2002;
Sharma, 2011; Miller, Miller, Moran, & Dai, 2018).

e Distribucion: es el proceso de difusion y envio de informacion almacenada
en la organizacion (Choo C. W., 2002; Sharma, 2011).

e Uso/reuso: se refiere a la consulta y empleo de la informacién almacenada
en los repositorios organizacionales para el desempefio de sus labores.
Abarca también la concesion de permisos de acceso a los tipos de
informacion dependiendo de la persona y la criticidad de la informacion.
(Choo C. W., 2002; Sharma, 2011; Miller, Miller, Moran, & Dai, 2018).
Algunos autores como Miller et al. (2018) sefialan el rellso como una etapa
aparte.

e Eliminacion: corresponde a la etapa en donde se produce el borrado
autorizado y controlado de la informacion, ya sea por el vencimiento de su
vigencia, por el cumplimiento de una ley o por proteccion de la
confidencialidad de la informacion. (Miller, Miller, Moran, & Dai, 2018;
Sharma, 2011).

Todas estas actividades son de vital importancia para cualquier organizacion que
desee implementar un correcto proceso de gestion de la informacion, pues de esta
manera se puede disponer de la informacién organizada, ahorrar costos, ser mas
flexibles ante condiciones de mercado, (Feldman & Villars, 2006) , alinear las
politicas organizacionales con la infraestructura tecnoldgica (Sun Microsystems,
2005) y dar valor a los datos no estructurados (SAP, 2013).
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5.1.4 IMPORTANCIA DE LA GESTION DE LA INFORMACION PARA LAS
ORGANIZACIONES

La informacién es un elemento vital para tomar decisiones, elaborar planes,
controlar actividades, aislar competidores, proveer servicios entre otros
(Ravichandra,1999). Sin embargo, en muchas organizaciones no se tiene en cuenta
el valor de elementos intangibles como la informacion y el conocimiento que tiene
la fuerza laboral, adquirido a través del tiempo. En la actualidad, la gestién de la
informacion es tomada como un nuevo enfoque gerencial y un proceso critico para
la organizacion, en donde se busca el éxito comercial de largo plazo (Hicks et al.,
2006) apalancado en la informacién consolidada.

Para Suarez et al (2015, pag. 79) “la gestién de informacion abarca un conjunto de
elementos y procesos vitales dentro de la gestion en diferentes dimensiones para el
trabajo informacional en la institucion u organizacion. Dentro de los procesos se
considera la presencia de los flujos de informacion que representan el transito que

sigue la informacién por los mejores caminos”.

Gestionar la informacion organizacional implica también reconocer la importancia
del trabajador y la informacion que éste produce (Marrero & Ponjuan, 2004). Lo
anterior representa de por si una ventaja competitiva ya que el empleado se
siente valorado, y desarrollard un sentido de pertenencia mayor hacia la

organizacion, mejorando la productividad (Ravichandra, 1999).

Por otro lado, gestionar la informacion genera valor (Earl & Scott, 1999), lo que
puede llegar a representar una mejora en los productos (Hicks et al., 2006) o

servicios, y un incremento en las utilidades de la organizacion.

Gestionar adecuadamente la informacién, viene convirtiéendose en un interés
constante para las empresas (Septer, 2013; Mckinsey Global Institute, 2016)

porque es un proceso que puede ayudar a consolidar una ventaja competitiva
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(Berisha-Shagiri, 2015) procurando hacer el mejor uso posible de la informacién en
mercados cambiantes y complejos (Radovic-Markovic & Vucekovic, 2015) como el

gue se enfrentan hoy en dia las diferentes organizaciones.

Segun Berisha (2015) y Paul (2010), solo aquellas organizaciones con un buen
manejo de su informacion, estaran en la capacidad de sobrevivir a los cambios del

mercado, pues contaran con los elementos decisivos para tomar decisiones.

Gestionar la informacion se convierte en una tarea esencial del ser humano
(Davenport, 1993) para poder responder efectivamente a las funciones o tareas
asignadas dentro de una sociedad u organizacion, y al mismo tiempo es una
actividad importante para las empresas, pues cada vez son mas dependientes de
la informacion (Hicks et al., 2006). Esta dependencia se da porque la informacion
sera usada una y otra vez para la construccion de nuevo conocimiento que
contribuya a la planeacion estratégica y tactica, la administracion del negocio, la
operacion diaria (Curtis & Cobham, 2000; Laudon & Laudon, 1996) y la toma de
decisiones (Patterson, 2005) para responder a las necesidades de los clientes
(Elsevier, 2005).

5.1.5 ¢COMO SE PRODUCE LA GESTION DE LA INFORMACION?

La necesidad de implementar un proceso de gestion de la informacién nace de las
falencias detectadas en muchas organizaciones, donde la informacion se encuentra
dispersa, poco relacionada, y se requiere obtener en tiempo real y de forma precisa
los datos organizacionales para la toma de decisiones (Radovic-Markovic &
Vucekovic, 2015; Septer, 2013).

Este proceso es reconocido para muchos como un elemento clave para el éxito

(Radovic-Markovic & Vucekovic, 2015), toda vez que permite a los coordinadores o
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gerentes, tomar decisiones oportunas basdndose en la informacién historica
construida en la empresa (Berisha-Shaqiri, 2015; Ada & Ghaffarzadeh, 2015;
Radovic-Markovic & Vucekovic, 2015; Radford, 1974).

En tal sentido, hacer gestion de la informacién abarca mucho mas que almacenar
una gran cantidad de datos por un largo periodo de tiempo. Si no se tiene claro
como se relacionan los datos entre si 0 qué comportamiento reflejan para la toma
acertada de decisiones en una compafia, no dejaran de ser mas que archivos
(fisicos o digitales) con poco valor agregado (Meisel D., Bermeo, & Oviedo Mufioz,
2006). Es por eso que varios autores (Hicks, Culley, & McMahon, 2006; Gordon,
2007; Ward & Peppard, 2002) concuerdan en la necesidad de los sistemas de

informacion, y de su impacto para las organizaciones.

Asi mismo, para que el proceso de gestidon de la informacién sea efectivo, debe ser
integral. Es decir, todas las etapas del ciclo de vida de la informacién deben ser
aplicables a la totalidad de la organizacion incluyendo tanto los contextos
tradicionales de trabajo como las nuevas modalidades impulsadas por las TIC, como
es el caso de los entornos de trabajo virtual. En este punto, la tecnologia deja de
ser un elemento de soporte para el desemperio de las labores diarias y comienza a
ser una herramienta que garantiza los flujos y la seguridad de la informacion, en sus

tres pilares: confidencialidad, disponibilidad e integridad (NIST, 2011).

5.2.TRABAJO VIRTUAL

En este apartado se aborda el trabajo virtual desde la conceptualizacion y evolucién
del término, se establecen las diferencias entre trabajo virtual y presencial, se
presenta una clasificacion del trabajo virtual, se exponen algunas ventajas y
desventajas; y se finaliza con las implicaciones para la adopcion de estos contextos

de trabajo en la organizacién.
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5.2.1. ¢ QUE ES? - CONCEPTO Y EVOLUCION DEL TERMINO

Hoy en dia, el trabajo virtual se concibe tanto como un trabajo que se realiza en
forma remota y autbnoma, como las tareas deslocalizadas del espacio
tradicionalmente ocupado por un empleado dentro de una oficina de una

organizacion.

Tanto en la literatura académica como en la practica, el término trabajo virtual ha
tenido mdultiples sinénimos, por lo que se asocia también al nombre de teletrabajo,
presentandose un uso de manera indistinta para referirse a lo mismo. Sin embargo,

para la presente investigacion se utilizara el término trabajo virtual.

El término trabajo virtual surge en la década de los afios 60, con Robert Wienery el
concepto de “teleworking” (Tellez, 2007). Posteriormente, en la década de los 70,
aparece el concepto de telecommuting, cuando por efecto de la crisis del petréleo
mundial y las dificultades econémicas que ello acarreaba para la economia de los
Estados Unidos, un fisico norteamericano llamado Jack Nilles, propuso llevar el
trabajo a los trabajadores (Arboleda Yarce, 2017; Tellez, 2007) con el fin de
optimizar los recursos y minimizar los tiempos de desplazamiento de los empleados,

generando asi los fundamentos para una nueva forma de trabajo.

Con estos precedentes, y gracias al avance tecnoldgico, surge el concepto de
organizaciones virtuales. Esta clase de organizacion se caracteriza por tener poca
rigidez en su estructura y una compleja implementacién de sistemas de informacién
de dltima generacién (Padilla Meléndez, 2003) que permiten la interaccion de los
empleados con los sistemas de informacion organizacionales desde ubicaciones

diversas y en husos horarios diferentes.

Cuando las organizaciones deciden implementar estos contextos de trabajo con sus
trabajadores, consolidan lo que Ives, Piccoli, G & Powell (2004, pag. 7) definen

como un equipo de trabajo virtual, que no es otra cosa que “un grupo cuyos
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miembros estan geografica, organizacional o temporalmente dispersos y se unen a

través de TIC para el logro de una o varias tareas organizacionales”.

De hecho, la implementacion de estas modalidades de trabajo debe ser muy bien
estructurada para que su practica sea efectiva, ya que, contrario a lo que muchas
empresas piensan y en el sentido mas formal del término, el trabajo virtual requiere
mas que solo contar con un dispositivo electrénico y una conectividad a internet
para desempefiar las labores delegadas. Esta modalidad de trabajo demanda todo
un marco normativo y de acuerdos entre empleador y empleado, asi como una serie
de condiciones técnicas que garanticen el cumplimiento de las metas fijadas por

parte de la compaiiia.

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
de Colombia (MIinTIC) en asocio con el Ministerio del Trabajo (MinTrabajo) definen
el teletrabajo como “una forma de organizacién laboral, que consiste en el
desempefio de actividades remuneradas o prestacion de servicios a terceros
utilizando como soporte las tecnologias de la informacién y comunicacién -TIC- para
el contacto entre el trabajador y la empresa, sin requerirse la presencia fisica del
trabajador en un sitio especifico de trabajo” (Ministerio de trabajo de Colombia,
2012, pag. 2).

Gracias a los avances continuos de la tecnologia, el concepto de teletrabajo ha
presentado una serie de evoluciones, dando lugar a términos relacionados, en lo
que Messenger & Gschind (2016) denominan tres generaciones de teletrabajo:
home office, mobile office y virtual office. A continuacion, se explica brevemente

cada generacion.

e Homeoffice: corresponde a la primera generacion de teletrabajo. El lugar para
desempeiniar las labores corresponde a la casa del empleado. La tecnologia

consistia en equipos de computo fijos al igual que los puntos de conexion.
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e Mobile office: es la segunda generacion y se da con la simplificacion de la
tecnologia y el aumento de la capacidad de ancho de banda de internet movil.
Esta se caracteriza por la portabilidad de los dispositivos que facilita la
realizacion de las labores asignadas desde otros espacios fisicos,
constituyendo una verdadera oficina mavil.

e Virtual office: corresponde a la tercera generacion y surge gracias a las
posibilidades que brinda el almacenamiento de la informacion en la nube y al

acceso por medio de cualquier dispositivo.

5.2.2. DIFERENCIAS ENTRE EL TRABAJO VIRTUAL Y EL PRESENCIAL

El trabajo virtual presenta claras diferencias con el trabajo presencial. Algunas de

ellas, se mencionan a continuaciéon (Mihhailova, Oun, & Turk, 2009):

a. Sitio de trabajo:
En los entornos virtuales, a diferencia del trabajo tradicional, el trabajador virtual
puede estar ubicado en un lugar diferente a las oficinas o lugar de trabajo habitual

gue haya destinado el empleador.

b. Herramientas tecnoldgicas:
El trabajo desempefiado por el trabajador virtual debe realizarse usando las TIC
como elemento de interaccion entre €l y la empresa. Por intermedio de dispositivos
(computador, celular, tableta) y herramientas (correo electrénico, aplicaciones de
mensajeria, procesadores de texto, hojas de célculo, plataformas de edicién de
multimedia y transferencia de archivos, entre otros) se produce el intercambio o flujo

de la informacion.
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c. Relacionamiento:
El relacionamiento cara a cara entre el trabajador virtual y los trabajadores
convencionales de la organizaciéon disminuye considerablemente. La mayor parte
de la interaccion se produce a través de dispositivos de telecomunicacion, tales

como: celulares, teléfono, computador, tableta y otros.

d. Distribucion del tiempo:
El contrato de trabajo para un trabajador virtual, en algunos casos, proporciona
autonomia para los horarios, ya que exige autogestion por parte del trabajador

virtual. Usualmente, en los contextos virtuales se trabaja por objetivos.

5.2.3. CLASIFICACION DEL TRABAJO VIRTUAL

De acuerdo con Vilaseca (2004) existe una clasificacion del trabajo virtual con base
en ocho criterios, los cuales modifican las condiciones del trabajo virtual, dandole
diferentes variaciones o connotaciones. En la tabla 2 se presenta dicha clasificacion.

CRITERIOS TIPOS DE TELETRABAJO

En el domicilio

L Movil
Localizaciéon
En Telecentros, en centros de recursos

compartidos u oficinas satélite.

_ Permanente
Temporalidad
Alternado

_ A tiempo completo
Horario laboral _ _
A tiempo parcial

Conexion permanente (online)
Técnico Conexién en el momento necesario
(offline)
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Proyectos internos
Cadena de Valor o _
Actividades externalizadas

Relacion empresario-empleado
y (subordinacion)

Estatus de ocupacion y ) _
Relacién autébnomo cliente (no
subordinacion)

Offline

Online:

Comunicacion ¢ Enun sentido (One way line)
e En ambos sentidos (two way

line)

Salario fijo

L Salario fijo méas variable
Retribucion _
A precio hecho

Por unidad de tiempo

Tabla 2: Clasificacion del teletrabajo

Fuente: Vilaseca (2004).

5.2.4. VENTAJAS, DESVENTAJAS Y RETOS

La implementacion del trabajo virtual ha tenido implicaciones tanto positivas como
negativas para el empleado y el empleador (Arboleda Yarce, 2017; Organizacion
Mundial del trabajo, 2016). Con relacion al empleado, ésta practica generalmente
resulta ser muy atractiva por las comodidades que representa el evitar los
desplazamientos al lugar habitual de trabajo (ahorros de tiempo y recursos), la
disminucién del estrés, la distribucion del tiempo laboral y personal (equilibrio laboral
y familiar) (Fedesarrollo, 2014) y la inclusion social, ya que brinda la oportunidad de

trabajar a la poblacién con alguna discapacidad fisica (Tellez, 2007).
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Como desventajas para el empleado, se resalta el poco refuerzo de las relaciones
personales (Osio, 2010) debido a la disminucion de las interacciones cara a cara,
por la sustitucion del contacto a través de medios tecnolégicos. Adicionalmente, se
habla de las pocas posibilidades de ascenso y visibilidad al interior de la

organizacion (Mulki, Bardhi, Lassk, & Nanavaty-Dahl, 2009).

De cara al empleador, los efectos positivos derivados de implementar el trabajo
virtual son: la reduccion de los costos fijos, el incremento en la productividad de
hasta el 40 % (Ozcelik, 2010), el abandono de las estructuras rigidas y
jerarquizadas (Lévy, 2004), la conexién de los centros de conocimiento dispersos
geograficamente, el incremento del tiempo de interaccion con los clientes de la
organizacion que se encuentran en diferentes husos horarios y apoyando procesos
de globalizacién y mercadeo electronico (Arias G. C., 2014).

Como efectos negativos para el empleador, se encuentran el poco control del
personal (Biermeier-Hanson, 2015) y el desaprovechamiento del potencial de
trabajo en equipo. Este ultimo efecto se produce al tener menos interaccion
presencial entre empleados, lo que reduce la creacion de sinergias y dificulta la
capacidad creativa para el logro de mejores soluciones a partir del intercambio de
ideas y formas de realizar el trabajo (Madsen, 2011; Forbes Technology Council,
2013).

Existen, ademas, retos asociados al teletrabajo. Aunque existen temas que, de una
u otra forma, ya estaban controlados en las organizaciones tradicionales, bajo esta
modalidad vuelven a cobrar especial importancia asuntos como la diversidad
cultural, las comunicaciones, la disponibilidad permanente de las plataformas
tecnoldgicas y las buenas practicas de gestion de la informacion, que garanticen la

autenticidad, la disponibilidad y confiabilidad de la misma (Ye, 2012).

Es el dltimo reto mencionado (la gestion de la informacion), el que reviste especial

importancia para las organizaciones, debido a que es un proceso que reune muchas
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actividades, en varias etapas y abarca varios de los retos a superar en torno a la
implementacion del trabajo virtual (Babaei & Beikzad, 2013).

Por ello, es necesario conceder permisos de acceso, uso, almacenamiento y
distribucion de ese recurso a personas que estardn ubicadas por fuera de los
entornos tradicionalmente controlados (Fedesarrollo, 2014) vy deberan,
adicionalmente, administrar los riesgos asociados a dicha modalidad de trabajo
(Palomaki, 2015).

Esto plantea que la implementacion del trabajo virtual tiene un mayor nivel de
complejidad del que muchas veces se contempla (Shi & Weber, 2018), permitiendo
ver la necesidad de contar con procesos bien estructurados, sobre todo en lo que

al manejo de la informacion se refiere.

5.2.5. ADOPCION DEL TRABAJO VIRTUAL

El trabajo virtual es una tendencia que cada dia cobra mas fuerza en las
organizaciones. De acuerdo a un estudio sobre la fuerza de trabajo virtual
(MySammy, 2018), el 20% de la fuerza laboral a nivel mundial trabaja bajo dicha
modalidad. La adopcion de estos contextos de trabajo ha sido rapida y bien acogida
en paises desarrollados o fuertemente permeados por TIC. En América Latina, la

implementacion del trabajo virtual también va en aumento.

De hecho, en el contexto colombiano, aunque sélo una de cada tres empresas que
conocen el teletrabajo lo implementan (Fedesarrollo, 2014), se observé que los
trabajadores virtuales pasaron de 31.553 en 2012 a 122.278 en 2018 segun un
estudio realizado a 1740 empresas de todo el pais (Centro Nacional de Consultoria,
Corporacion Colombia Digital & MinTic, 2018), es decir, en ese lapso, se cuadruplicd
la cantidad de trabajadores virtuales, sobre todo en los niveles directivos de las

organizaciones enfocadas en servicios.
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Este fendbmeno se explica, principalmente, por tres situaciones: desarrollo de las
TIC, el cambio cultural y la cobertura de riesgos a sortear (Ministerio de
comunicaciones de Colombia, 2018; Portal Teletrabajo Colombia, 2018). Respecto
al desarrollo de las TIC, cabe mencionar que si bien en Latinoamérica se han
realizado avances en cuanto a cobertura y acceso, los costos siguen siendo altos
(CEPAL, 2017) en comparacioén con otras regiones del mundo y la calidad aun
representa un riesgo para la productividad. Estas dos variables (precio y calidad),

se convierten en una barrera de entrada para dicha modalidad de trabajo.

El segundo elemento que explica el cambio en la adopcion del trabajo virtual en
Latinoamérica es el cultural (Realpe, 2011; Fainholc, 2006). Actualmente, todas las
organizaciones, especialmente las que deciden adoptar entornos de trabajo virtual,
son mucho més conscientes de la importancia en la formacién del talento humano.
Para ello, es necesario invertir recursos en la socializacion de las iniciativas
organizacionales, la realizacion de capacitaciones, la adaptacion de procesos, la
reestructuraciéon de politicas y el fortalecimiento de habilidades para el uso de
plataformas tecnoldgicas con el fin de crear una cultura alineada a las directrices de
la organizacion. Por otra parte, la globalizacién y la transformacion tecnolégica han
impactado de forma positiva a las personas, quienes son mucho mas abiertas a los
cambios y a la adopcion de tenencias externas para mejorar los indicadores y ser

mas competitivos.

La organizacion que decida implementar entornos de trabajo virtual, debe ser
consciente que el mayor costo, ademés de la infraestructura tecnologica y del
personal capacitado para trabajar en entornos de trabajo virtual, sera el de afrontar
el cambio cultural y de pensamiento mediante la formacién y capacitacion de las
personas (lideres y trabajadores), lo que permitird un cambio cultural, tanto en el
manejo de tecnologia (Ortega Vargas, 2017) como en la division de roles, la
disciplina de trabajo (Tellez, 2007) y el establecimiento de relaciones de confianza

bidireccionales, que repercutiran significativamente en la motivacién, la
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coordinacion (Gentilin, 2015) y la productividad al interior de la organizaciéon
(Ahmed, y otros, 2014; Hartman, Stoner, & Arora, 1992).

Dicho cambio cultural representa una dificultad particular por el hecho de trabajar a
distancia (Kirkman, 2002; Bolivar, 2009) pero deber& ser un aspecto a incluir en el
plan de implementacion de entornos de trabajo virtual asi como el fortalecimiento
de las relaciones interpersonales, las cuales pueden verse afectadas como producto

de la escaza interaccion presencial (Walther, 1996).

Los riesgos a sortear con la implementacion del trabajo virtual, son la tercera causa
mencionada que explica la variacion. La madurez alcanzada por las tecnologias de
la informacion y la comunicacién (TIC), asi como su constante evolucion, representa
una reduccién de la incertidumbre y de los riesgos para la organizacion
considerados en un principio. Esto ha representado un parte de tranquilidad y
confianza para que las organizaciones se orienten hacia la implementacion de
entornos de trabajo virtual. Sin embargo, las preocupaciones asociadas a riesgos
relacionados con la seguridad de la informacion son persistentes, ya que
actualmente existen multiples formas de robar, modificar o destruir informacion, lo
que hace desistir en su intencién de a muchas organizaciones sobre éste tipo de
practicas (Pyoria, 2011; Gallagher & Co, 2015; Palomaki, 2015).

Considerando los elementos descritos anteriormente, las limitantes y evasivas de
las organizaciones hacia la implementacion de ésta modalidad de trabajo, son
entonces comprensibles (Parra, 2014) debido a la inversion considerable, no solo
en términos econdmicos sino también en aspectos culturales, legales y de tiempo,

gue pueden ir en contravia de las prioridades organizacionales.

A pesar de las limitaciones, se estima que la implementacién de entornos de trabajo
virtual continuara en crecimiento, tanto en Latinoamérica como a nivel mundial,
buscando asi, generar alternativas de solucion a los retos y dinamicas que la

sociedad actual impone, tales como: presencia global, continuidad en la atencién a
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diferentes publicos, sostenibilidad, responsabilidad social, alta calidad de los
productos y servicios, y al mismo tiempo supone la reduccion de costos internos
para hacer mas eficientes sus operaciones. Para todos estos aspectos, la
estructuracion de un proceso de gestion de la informacion, apoyado en herramientas
tecnologicas, resulta ser clave (Septer, 2013) para lograr dichos objetivos que

orienten la organizacion hacia la eficiencia y la competitividad.

6. METODOLOGIA:

A continuacién, se explican los aspectos metodoldgicos tenidos en cuenta para
cumplir con el objetivo planteado en el presente trabajo.

6.1. TIPO DE INVESTIGACION

La investigacion realizada se orient6 en identificar la literatura académica, contenida
en las bases de datos SCOPUS e ISI Web of Science, sobre el tema objeto de
estudio que permitiera dar respuesta a comprender cual es la relevancia de la
gestion de la informacion en los entornos de trabajo virtual. Para ello se realizé una

investigacién con un enfoque cualitativo y de tipo descriptivo.

6.2.PROCESO DE LA INVESTIGACION

La investigacion se llevd a cabo en cuatro etapas: busqueda, depuracion,
categorizacion preliminar y analisis. A continuacién, se explica brevemente cada

una de ellas.
6.2.1. BUSQUEDA
La etapa de busqueda, consistio en realizar una preseleccion de términos clave en

idioma espafiol, a partir de la construccion del marco tedrico del presente trabajo,
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teniendo como base los términos trabajo virtual o teletrabajo y gestion de la
informacion.  Dichos términos se validaron en el tesauro IATE
(https://iate.europa.eu/home) con el fin de identificar su pertinencia, asi como la
identificacion de sus sindnimos en idioma inglés. Esto permitio aumentar el nimero

de términos para la busqueda, tal y como se indica en la tabla 3.

TERMINO ( ESPANOL) | TERMINO VALIDADO EN TESAURO ( INGLES)

Trabajo virtual, teletrabajo | Telecommuting, virtual work, telework, home office,

telehomework

Gestion de la informacién | Information  management, data management,

information lifecycle.

Tabla 3: Términos de busqueda

Fuente: elaboracion propia.

El conjunto de términos en idioma inglés se validd en la plataforma de analisis
Google Trends con el fin de analizar su pertinencia y frecuencia de uso en las
busquedas. De alli, se determin6 que los términos Information Management y Home

Office son los mas empleados a nivel mundial, como se muestra a continuacion:

GoogleTrends  Comparar < m B oo sesion |

Grafica 5. Tendencias de busqueda para los términos telehomework,

telecommuting, virtual work, telework y home office

Fuente: Google Trends
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GoogleTrends Comparar

® Informationmana.. . @ information lifecycle data management

Gréfica 6. Tendencias de busqueda para los términos information management,
information lifecycle, data management

Fuente: Google Trends

Posteriormente, se construyeron diez ecuaciones de busqueda empleando los
términos de la tabla 3 y algunas herramientas de filtro de las plataformas SCOPUS
y Web Of Science como: filtro por afio de publicacion, filtro por categoria, Las

ecuaciones construidas se presentan en la tabla 4.

NUMER ECUACION
o)

1 ( TITLE-ABS-KEY ( “information management”) OR  TITLE-ABS-
KEY ( “information management”)) AND (TITLE-ABS-KEY ( “virtual

work” OR telecommuting OR “telework” OR “remote work” OR

telehomework OR “home office” ) )

2 TITULO: (“information management”) OR TITULO: (“data
management”) AND TITULO: (“virtual

work”) OR TITULO: (telecommuting)OR TIiTULO: (telework) OR TITULO
“"remote work") OR TITULO:(telehomework) OR TITULO:“("home

office")
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TITULO:“("information management") OR TITULO:“("data
management") AND TITULO:“("virtual

wo’k") OR TITULO: (telecommuting)OR TIiTULO: (telework) OR TITULO
“("remote work") OR TITULO:(telehomework) OR TITULO:“("home
office”) Refinado por: ANOS DE PUBLICACION: ( 2019 OR 2018 OR
2017 OR 2016 OR 2015 OR 2014 OR 2013 OR 2012 OR 2011 OR 2010
OR 2009 OR 2008 OR 2007 OR 2006 OR 2005 OR 2004) Periodo de
tiempo: todos los afios. indices: SCI-EXPANDED, SSCI, A&HCI, CPCI-
S, CPCI-SSH, BKCI-S, BKCI-SSH, ESCI, CCR-EXPANDED, IC.

TITULO:“("information management") AND TITULO:“("virtual
wo’k") OR TITULO: (telecommuting)OR TITULO: (telework) OR TITULO
“("remote work") OR TIiTULO:(telehomework) OR TiTULO:“("home
office") Periodo de tiempo: todos los afios. indices: SCI-EXPANDED,
SSCI, A&HCI, CPCI-S, CPCI-SSH, BKCI-S, BKCI-SSH, ESCI, CCR-
EXPANDED, IC.

TITULO:“("information management") OR TITULO:“("data
management") AND TITULO:“("virtual

wo’k") OR TITULO: (telecommuting)OR TIiTULO: (telework) OR TITULO
‘("remote work") OR TITULO:(telehomework) OR TiTULO:*("home
office") Refinado por: ANOS DE PUBLICACION: (2019 OR 2018 OR
2017 OR 2016 OR 2015 OR 2014 OR 2013 OR 2012 OR 2011 OR 2010
OR 2009 OR 2008 OR 2007 OR 2006 OR 2005 OR 2004)
AND CATEGORIAS DE WEB OF SCIENCE: ( COMPUTER SCIENCE
INFORMATION SYSTEMS OR INFORMATION SCIENCE LIBRARY
SCIENCE OR MANAGEMENT OR PUBLIC ADMINISTRATION OR
COMPUTER SCIENCE ARTIFICIAL INTELLIGENCE OR COMPUTER
SCIENCE CYBERNETICS OR TELECOMMUNICATIONS ) Periodo de
tiempo: todos los afios. indices: SCI-EXPANDED, SSCI, A&HCI, CPCI-
S, CPCI-SSH, BKCI-S, BKCI-SSH, ESCI, CCR-EXPANDED, IC.
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TITULO:“("information management") AND TITULO:“("virtual
wo’k") OR TITULO: (telecommuting)OR TiTULO: (telework) OR TiTULO
“("remote work") OR TITULO:(telehomework) OR TiTULO:*("home
office")

Refinado por: ANOS DE PUBLICACION: ( 2018 OR 2017 OR 2016 OR
2015 ) AND CATEGORIAS DE WEB OF SCIENCE: ( MANAGEMENT
OR BUSINESS OR COMPUTER SCIENCE INFORMATION SYSTEMS
OR PUBLIC ADMINISTRATION OR COMPUTER SCIENCE
SOFTWARE ENGINEERING ) AND ANOS DE PUBLICACION: (2019
OR 2018 OR 2017 OR 2016 OR 2015 OR 2014 OR 2013 OR 2012 OR
2011 OR 2010 OR 2009 OR 2008 OR 2007 OR 2006 OR 2005 OR 2004)
Periodo de tiempo: Todos los afios.indices: SCI-EXPANDED, SSCI,
A&HCI, CPCI-S, CPCI-SSH, BKCI-S, BKCI-SSH, ESCI, CCR-
EXPANDED, IC.

( TITLE-ABS-KEY (telecommuting) OR  TITLE-ABS-KEY *“ "virtual
wok") OR TITLE-ABS-KEY (telehomework) OR TITLE-ABS-
KEY “"remote work”) OR TITLE-ABS-KEY “"home office") AND
TITLE-ABS-KEY “"data  management") OR TITLE-ABS-

KEY “ "information management"))

( TITLE-ABS-KEY ( telecommuting ) AND TITLE-ABS-
KEY (“information management” ) AND TITLE-ABS-KEY (risk)) AND
(LIMIT-TO ( SUBJAREA ,“ "BUSINESS") )

(TITLE-ABS-KEY ( "INFORMATION PROCESS LIFECYCLE") AND
TITLE-ABS-KEY ( "INFORMATION MANAGEMENT" ) )

10

(TITLE-ABS-KEY ("VIRTUAL ORGANIZATION") OR TITLE-ABS-
KEY ("VIRTUAL WORK") OR TITLE-ABS-KEY (telecommuting) OR
TITLE-ABS-KEY ( "HOME OFFICE") OR TITLE-ABS-KEY ( "REMOTE
WORK") AND TITLE-ABS-KEY ( "INFORMATION MANAGEMENT")
OR TITLE-ABS-KEY ( "INFORMATION PROCESS LIFECYCLE"))

Tabla 4: Ecuaciones de busqueda.
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Fuente: elaboracion propia.

Las ecuaciones de la tabla 4 se ejecutaron en las bases de datos seleccionadas,

buscando por titulo, resumen y palabras clave. Los resultados obtenidos se

exportaron y consolidaron, eliminando registros duplicados, para finalmente obtener

un grupo unificado de 435 articulos.

6.2.2. DEPURACION

En esta etapa se filtraron los articulos en una revision de tres fases, asi:

Fase 1. filtro por ventana de tiempo. Debido a que en los resultados
existian articulos producidos en un periodo de tiempo muy amplio (desde el
afo 1985-2018), se limitd la ventana de tiempo a 15 afios. Los resultados se
filtraron entonces para el periodo comprendido entre el afio 2004 al 2018. Al
final, de esta fase se descartaron 67 articulos que no cumplian con el filtro de
la ventana de tiempo, conservando y se seleccionaron 368 que continuaron
ala fase 2.

Fase 2: analisis basado en el titulo. Consistio en la revision de los titulos
de los articulos obtenidos para descartar aquellos que no se relacionaban
con el tema de estudio. En esta etapa se eliminaron 96 registros, los cuales
trataban temas conectados con otros campos del conocimiento, tales como:
educacioén, psicologia, construccién, manejo del estrés, finanzas, fisica y
medicina. Se seleccionaron 292 registros cuyos titulos estaban relacionados
con administracioén, seguridad informéatica, desarrollo de software, confianza,
entornos de trabajo, equilibrio de la vida laboral y personal, tecnologias de la
informacion y la comunicacién (TIC), la gestion de la informacion, el
liderazgo, y los analisis sobre trabajo virtual u organizaciones virtuales.
Fase 3: analisis basado en el resumen. Se procedi6 a revisar los
resumenes de los articulos preseleccionados. Se descartaron 137 que no se

relacionaban con el tema de estudio, dejando por fuera publicaciones
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relacionadas con demografia, cultura, derecho, automatizacion, motivacion
del personal, crowdworking, crowdsourcing y disefio de espacios y oficinas
para trabajo virtual. Al final de esta fase se identificaron 123 articulos, a los
cuales se les realiz6 un analisis en profundidad (ver en el anexo 1 el detalle

de los articulos).

6.2.3. CATEGORIZACION PRELIMINAR

A partir de la construccion del marco teorico, se establecieron cinco categorias
preliminares, que resultan relevantes para cumplir con el objetivo de investigacion.

Dichas categorias se muestran en la tabla 5, a continuacion:

CATEGORIA

1 | SEGURIDAD DE LA INFORMACION
TECNOLOGIAS DE LA INFORMACION Y LA

2 | COMUNICACION (TIC)

3 [ETAPAS DE LA GESTION DE LA INFORMACION
4 |CONFIANZA

Tabla 5: Categorias preliminares.

Fuente: elaboracion propia.

6.2.4 ANALISIS

Luego, se procedi6 con una lectura a profundidad de los 123 articulos depurados,
enfocando la revision en la identificacion, con base en las categorias preliminares,
de aquellos elementos clave que dan respuesta a la relevancia de la gestion de la

informacion en los entornos de trabajo virtual.
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7. HALLAZGOS:

Seguido de analizar los 123 articulos de investigacion seleccionados de las bases
de datos, se encontré que existen varios temas que inciden directamente sobre el
rol que desempefia la gestion de la informacion en el ecosistema de un entorno de

trabajo virtual.

Particularmente, el 52% de la literatura analizada corresponde a articulos de
investigacion (ya publicados o en proceso de publicacion), el 46% corresponde a
papers de conferencias, o reviews, y el 2% a libros, lo que indica que el tema de
gestion de la informacién en entornos de trabajo virtual, es un tema que se aborda
tanto en el ambito de la investigacion académica como en el sector productivo,
orientandose a la actualizacibn de conocimiento organizacional y ensefiando

tendencias, buenas practicas y metodologias para mejorar su productividad.

Sin embargo, para esta investigacion, el 77.2% de la informacion seleccionada
abordé el tema de una manera tangencial, es decir, los articulos no desarrollaron a
profundidad el tema buscado, pero trataron asuntos que se relacionaban o
resultaron de interés, mientras que solo el 22.8% de los articulos seleccionados
abordaron el tema con una mayor extension o detalle. A pesar de ello, Yangy Guo
(2011) expresan que a pesar de la importancia del tema para la organizacion
moderna, son pocas las investigaciones que vinculen la gestion de la informacion y
su relacion con las estructuras organizacionales, especialmente para entornos de

trabajo virtual.

A partir del andlisis de los resultados, surgieron cuatro categorias (liderazgo,
desarrollo de software, seleccion y capacitacion de personal, y comunicacién) que
se suman a las cuatro preliminares, conformando un total de ocho. Las categorias
emergentes cobraron importancia debido a la frecuencia de aparicion, o a su aporte
en la respuesta a la pregunta de investigacion. En la tabla 6 se muestra el resumen

de las categorias preliminares y emergentes en la revision de literatura, asi como
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seleccionada.

su clasificacién y la frecuencia de aparicion absoluta y relativa en la literatura

] FRECUEN | FRECUENCI
CATEGORIA
CIA A RELATIVA
SEGURIDAD DE LA
PRELIMINA )
. INFORMACION Y ENTORNO DE 51 30%
TRABAJO
PRELIMINA [ETAPAS DE LA GESTION DE LA
] 30 17%
R INFORMACION
TECNOLOGIAS DE LA
PRELIMINA )
. INFORMACION Y LA 27 16%
COMUNICACION
EMERGENT
- DESARROLLO DE SOFTWARE 24 14%
PRELIMINA
. CONFIANZA 15 9%
EMERGENT ]
- COMUNICACION 13 8%
EMERGENT
- LIDERAZGO 6 3%
EMERGENT [SELECCION DE PERSONAL Y 6 -
L 0
E CAPACITACION
TOTAL 172 100%

Tabla 6: Categorias encontradas en la literatura analizada.

Fuente: elaboracion propia.
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A continuacién, las categorias preliminares y emergentes se analizaran
individualmente para, determinar cual es el rol de la gestion de la informacion en los

entornos de trabajo virtual, a fin de dar respuesta a la pregunta de investigacion.
7.1.SEGURIDAD DE LA INFORMACION Y ENTORNO DE TRABAJO

La seguridad de la informacion es el tema mas referenciado en la literatura
seleccionada, el cual se asocia a los riesgos y potenciales amenazas que puede
sufrir un activo o grupo de activos de informacion, causandole dafio a la
organizaciéon (Miloslavskaya, 2018) en el caso que éstos lleguen a desaparecer, a

modificarse, a publicarse o ser destruidos sin autorizacion.

Este es un tema de constante preocupacion para las organizaciones (Kamerade,
Peters, Richardson, Salminen, & Sharifi, 2013; Groen, van Triest, Coers, &
Wtenweerde, 2018; Kealy, 2007) que en muchos casos actia como la principal
barrera para la adopcion del teletrabajo, seguido del costo de la infraestructura
tecnoldgica a implementar, las creencias en la baja de la productividad y la calidad
del trabajo (Peters, Tijdens, & Wetzels, 2004)

Las tecnologias de informacion y comunicacién (TIC) han abierto una brecha entre
el mundo fisico (tangible) y virtual (intangible). En las organizaciones tradicionales,
los flujos de informacion (documentos, y otros contenidos) eran manejados a través
de medios fisicos, protegiéndolos con medios de su misma naturaleza: fisicos. Pero
ahora, los procesos se han virtualizado (Adam, Effah, & Boateng, 2017) y mas aun,
se han descentralizado, aumentando la dificultad para garantizar el control y la
seguridad de la informacién, lo que implica que se deben tener en cuenta otro tipo
de mecanismos para su proteccion, especialmente si los servicios de la
organizacién se encuentran dispersos (Calvillo & Roa, 2013). Dichos mecanismos,
deben abarcar, no solo la fuga de informacién digital (archivos), sino también la

informacion que no aparece en documentos formales pero que es compartida entre
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colegas de manera no formal (chats, conversaciones, correos, entre otros) (Semlali
& Hassi, 2016).

La seguridad de la informacion es un &rea que debe tender a garantizar tres
elementos fundamentales: disponibilidad (Afsarmanesh, Ermilova, Msanijila,
Camarinha-Matos, & L.M., 2009; Shi, Xu, & Wang, 2008), confidencialidad (Scott &
Mula, 2009; Shi, Xu, & Wang, 2008; Karakostas, 2013) e integridad (Shi, Xu, &
Wang, 2008). Dichos elementos deben ser suplidos a través de dos procesos
criticos: la autenticacion, que se refiere a la validacion de quien requiere el acceso
a la informacion; y la autorizacion, que se refiere a la validacion de los permisos
concedidos a quien ya se haya autenticado (Meizner, y otros, 2009; Laborde, Kamel,
Barrere, & Benzekri, 2007; Kangilaski, 2006; Alfieri, y otros, 2004).

Estos dos procesos, la autenticacion y la autorizacion, acompafados de las politicas
especificas a ser implementadas en el proceso de gestion de la informacién
(Karakostas, 2013; Groen, van Triest, Coers, & Wtenweerde, 2018), generan
mejores condiciones de seguridad, lo que en definitiva es una situacion deseada
cuando se trata de activos de informacion que seran accedidos por los miembros

de los entornos de trabajo virtual para el desempefio de sus labores.

Incluso, estos procesos deben ser tenidos en cuenta desde el desarrollo de software
(categoria que se abordara mas adelante) (Zhang, Li, & Wu, 2012; Ates, Schneider,
& Dauvergne, 2012; Fiore, Negro, & Aloisio, 2011), con el fin de que una vez
desplegadas las plataformas de informacion y comunicacion, cuenten con todas las
caracteristicas de seguridad para garantizar una correcta gestion de la informacién
organizacional, tanto para los trabajadores de entornos convencionales como para

los entornos virtuales.

Sin embargo, para Shi, Xu, y Wang (2008), brindar seguridad a la informacion, exige
de la combinacion de varios componentes: politicas, directrices, normas y leyes

claras en el manejo de la informacion (Li, Luo, & Song, 2004) y en las diferentes
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etapas de su gestion, ademas de un analisis de riesgos, y el monitoreo constante
de la infraestructura (hardware y software) dedicada a los servicios de seguridad
informatica que puedan garantizar los tres elementos fundamentales de la

seguridad de la informacion mencionados anteriormente.

Los procesos de autenticacion y autorizacion deben estar constantemente
monitoreados por un area especializada pero también por el lider del equipo virtual,
quien debe estar atento para detectar cualquier indisponibilidad de los componentes
de seguridad que puedan facilitar la comision de hechos indebidos (Dhillon & Hall,
2007) o limitar el acceso a los servicios o recursos (Meizner, y otros, 2009) con la
consecuente baja en la productividad (Nataatmadja & Dyson, 2006) de los

trabajadores o la interrupcion de los servicios prestados de cara a los clientes.

Para Laborde, Kamel, Barrere y Benzekri (2007), el monitoreo del componente de
seguridad de la informacién en entornos virtuales debe extenderse no solo a definir
quién y qué puede hacer, sino que debe abarcar integralmente el actor, el recurso
y la accion. Es decir, qué persona puede hacer una determinada accion sobre un
activo de informacion, pero dejando una trazabilidad sobre lo realizado. Esto es
importante porque los adelantos tecnolégicos han creado nuevas realidades
organizacionales que permiten mas posibilidades de interaccion entre sistemas y
usuarios, facilitando la ocurrencia de ataques informaticos con mayor nivel de

complejidad.

Para Miloslavskaya (2018), las redes corporativas o intranets estan cada vez mas
expuestas a ser hackeadas de una forma mas profesional y peligrosa. Esto impacta
directamente los entornos de trabajo virtual, que deberan implementar politicas de
gestion de la informacion para blindar las etapas de acceso y consulta de recursos,
lo que implica a su vez conformar una arquitectura de seguridad sobre la
infraestructura tecnolégica, en donde no se revele informacién sobre la ubicacion
de los servidores, los datos de la intranet, contrasefias, puertos abiertos u otras

caracteristicas (Scott & Mula, 2009) que puedan ser empleadas para llevar a cabo
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un ataque o explotar una vulnerabilidad asociada a la infraestructura tecnologica de

la organizacion.

Segun Butcher-Powell (2006), la mayoria de eventos relacionados con amenazas a
la seguridad de la informacion provienen de dispositivos usados por trabajadores
virtuales que acceden desde otras redes a redes corporativas o incorporan archivos
con virus a los sistemas organizacionales. Si bien esta situacion no se pude evitar,
si es posible implementar soluciones de defensa que bloqueen ciertos tipos de
ataques y permitan dar continuidad a los procesos criticos de la organizacién, en
especial a aquellos descentralizados, como los que se pueden manejar en los

entornos de trabajo virtual.

Es por eso que, como se menciond en el numeral anterior, las organizaciones
modernas, deben comenzar a monitorear no solo lo que acontece con su
infraestructura tecnoldgica, sino también lo que sucede con su infraestructura de
seguridad, al interior de su red o de sus sistemas de comunicacién (Chen, y otros,
2017), con el fin de evitar la fuga de informacién (Shi, Xu, & Wang, 2008; Semlali &
Hassi, 2016), el acceso externo a la misma, las infecciones por virus (Adeosun,
Adeosun, Adetunde, & Adagunodo, 2008), el almacenamiento inseguro de la
informacion (Felstead & Henseke, 2018), el escaneo de puertos (Butcher-Powell,
2006), la apropiacion no autorizada de la informacion que afecte el desempefio de
la organizacion (Wojcak, Bajzikova, Sajgalikova, & Polakova, 2016), phishing,

ataques de ingenieria social, fuerza bruta (Meizner, y otros, 2009), entre otros.

Adicional al monitoreo, las organizaciones con entornos de trabajo virtual deben
realizar acciones correctivas al momento de detectar una amenaza (Miloslavskaya,
2018). De esta manera se podran evitar situaciones de riesgo futuro que
comprometan el funcionamiento de dichos entornos. Lo anterior supone la
implementacion de mecanismos internos en las organizaciones para evaluar la
seguridad de su informacién. En este sentido, es necesario realizar auditorias para

garantizar que las TIC (hardware y software) y los procesos (backups,

48



almacenamiento, trasmision, entre otros) estén alineados con las politicas definidas

para la gestion de la informacién y que éstas efectivamente estén funcionando.

Es asi que la seguridad de la informacion, como lo expresa Shi, Xu & Wang (2008),
no puede ser meramente pasiva ni depender exclusivamente del hardware. Debe
ser una combinacion de seguridad defensiva y ofensiva que permita realizar un
correcto proceso de gestion de la informacion, brindando confianza a los diferentes

interesados.

Por otra parte, la correcta diferenciacion del ambito laboral resulta ser otro tema que
influye en la gestion de la informacién en los entornos de trabajo virtual.
Especificamente, la separacion del ambiente laboral y el personal, se refiere
explicitamente a la dificultad para crear limites entre estos dos universos (Pontes,
de Oliveira, & Ramos Filho, 2015), lo que se evidencia en el cruce frecuente de la
frontera entre uno y otro ambito (Moco, Correia, & Soares, 2016; Prosser, 2017), sin
tener plena conciencia de los riesgos en los que se incurre. En ese orden de ideas,
el elemento mas complejo, e inclusive mas dificil de manejar con los trabajadores
virtuales es la mezcla de informacion de indole personal y laboral. Esto se da porque
cuando el trabajador virtual utiliza equipos personales para el desempefio de sus
labores, mezcla contenidos que por su naturaleza deben estar separados (Malik,
Rosenberger, Fitzgerald, & Houlcroft, 2016; Felstead & Henseke, 2018),
incrementando las probabilidades de pérdida de informacion o incluso de

divulgacion no autorizada si el equipo es de uso compartido.

De hecho, como lo indica Butcher-Powell (2006), los equipos que utiliza el trabajador
virtual son los mas expuestos a ataques informaticos, ya que €stos no estan siempre
protegidos por la intranet de la organizacion. Es decir, existiran momentos en que
dicho equipo se conecta a una red privada, doméstica o publica, se conecten
memorias USB con malware, o se descarguen aplicaciones con codigos maliciosos,
exponiéndose asi a ataques informaticos que no seran detectados por la

infraestructura de seguridad organizacional.
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Por otro lado, la mezcla de informacion organizacional con la personal, que se
produce cuando el trabajador virtual es autorizado para usar su dispositivo propio,
debe ser tema de estudio y regulaciéon para los entornos virtuales de cada
organizacion (Mayo, Gomez-Mejia, Firfiray, Berrone & Villena, 2016; Felstead &
Henseke, 2018), con el fin de que sea un riesgo conocido, medido y expresamente

autorizado.

Por todo lo anterior, la seguridad es una categoria que juega una especial
importancia en el proceso de la gestion de la informacion, pues permite que la
organizaciéon se prepare con toda la infraestructura pasiva (monitoreo y deteccién
de intrusiones en la red) y ofensiva (plataformas para bloqueo y proteccién de la
informacion) para proteger, en tiempo real la informacion (Shi, Xu, & Wang, 2008),
garantizando que los elementos de disponibilidad, confidencialidad e integridad se

preserven y estén alineados con las politicas organizacionales.

7.2.IMPLEMENTACION DE LAS ETAPAS DE LA GESTION DE LA
INFORMACION

La gestion de la informacion en las organizaciones enfrenta desafios propios en
cada una de sus etapas, lo que corresponde principalmente a la clasificacién,

valoracion y recuperacion de la informacién requerida (Ng, 2016).

Tradicionalmente, las diferentes etapas de la gestion de la informacion se realizaban
de forma independiente y manual, dando lugar a errores, demoras en los procesos,
duplicacibn de documentos, papeleo innecesario y burocratizacion (Wojcak,
Bajzikova, Sajgalikova, & Polakova, 2016) pero con el advenimiento de
herramientas tecnologicas (TIC), cada una de esas etapas fueron migrando al
contexto digital para convertirse en un proceso mas de la organizacién (Adam,
Effah, & Boateng, 2017).
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Las TIC dejaron de ser un instrumento para procesar la informacion, y se
convirtieron en una herramienta para guardar, acceder, procesar, recuperar,
trasmitir y recibir informacién. Pero para que esto sea efectivo, es necesario realizar
una clasificacién de la informacion, los usuarios, los recursos y las politicas para su
tratamiento, lo que permitira establecer relaciones de confianza e interacciones
seguras, (Meizner, y otros, 2009) a través de los procesos de autenticacion y

autorizacion.

Aunque todas las etapas relacionadas con la gestion de la informacion son
importantes, se encontro, a la luz de la presente investigacion, que existe un
elemento critico para la gestion de la informacién, denominado: politicas y
procedimientos. Esto corresponde a las etapas de seleccion, en donde se clasifica
y valora la informacion y la etapa de acceso, la cual es fundamental para la adopcion
de los entornos de trabajo virtual, pues involucra tanto las TIC como las politicas de

seguridad de la informacion.

Una incorrecta implementacion de la etapa de acceso a la informacion en entornos
virtuales puede conducir a que el trabajador no cuente con toda la informacion
necesaria, llevandolo a no interpretar de forma completa o adecuada la informacién
disponible (Semlali & Hassi, 2016), incurriendo en alguno de los riesgos ya
mencionados, 0 generando obstaculos en la ejecucion de las tareas

asignadas.

El acceso a la informacién permite garantizar los principios de confidencialidad,
disponibilidad e integridad, pero también definir los actores y sus roles (Ates,
Schneider, & Dauvergne, 2012), es decir, a quién y bajo qué circunstancia se
comparte un recurso (Coetzee, 2012). Se trata entonces, no solo de garantizar que
todos los trabajadores cuenten con acceso a la informacion que necesitan (Thissen,
2007; Adam, Effah, & Boateng, 2017) sino que ademas estén efectivamente

autorizados para ejercer acciones sobre ella.
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Por otro lado, el almacenamiento y la recuperacion de la informacién en el momento
preciso o incluso en tiempo real, se convierte en una de las ventajas que ha
permitido la adopcion de nuevos entornos virtuales y la migracién de industrias
tradicionales a nuevos contextos (Jiao, Pokharel, Kumar, & Zhang, 2007). La
informacion debe almacenarse de forma sistematica, recuperarse de una forma agil
y desplegarse de una forma comprensible (Jiao, Pokharel, Kumar, & Zhang, 2007),
pero ademas debe ser guardada para que esté disponible para ser usada por los

usuarios autenticados y autorizados (Periorellis, y otros, 2008).

Almacenar y recuperar adecuadamente la informacién permite contar con una
ventaja competitiva que influye en la toma de decisiones (Adeosun, Adeosun,
Adetunde, & Adagunodo, 2008) y mejora la productividad de los trabajadores
virtuales al poder definir los requerimientos y roles puntuales de cada trabajador
(Cao, 2009).

Es importante precisar que, actualmente, las preocupaciones de las empresas
modernas no van encaminadas Unicamente a la obtencion de informacion
(Semmelrock-Picej, Possegger, & Stopper, 2011) ni a la tecnologia para procesarla,
sino que se enfocan mas en cémo comunicarla o trasmitirla (etapa de transferencia)
(Adeosun, Adeosun, Adetunde, & Adagunodo, 2008). Esto implica que la politica de
gestiéon de la informacion debe involucrar las TIC y los mecanismos de seguridad

informatica para la implementacion de comunicaciones seguras.

La ausencia de sistemas para capturar, administrar, organizar y recuperar
informacion en entornos virtuales implica mayor tiempo a invertir, mayor esfuerzo y
menor productividad en la operacién, asi como ausencia de reproducibilidad y de
informacion estandarizada que podria beneficiar a todos los miembros de un equipo

virtual (Yassa, 2018) si fuese compartida.

De acuerdo con Xu, Yang y Lin (2008), solo cuando los datos y la informacion, de

todas las fuentes disponibles, se puedan relacionar, producen conocimiento util para
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la organizacion, generando una mayor ventaja competitiva y permitiéndole crear
valor a través de sus productos o servicios. En este sentido, la importancia de la

gestion de la informacion es clave para una organizacion.

En entornos virtuales, la gestion de la informacion debe estar basada en una politica
de seguridad informatica construida con la administracion central e instaurada por
el area de tecnologia (Li, Luo, & Song, 2004; Zhang, Zhang, Xiao, & Sha, 2004),
pero debe ser implementada en cada una de las etapas del ciclo de vida de la

informacion.

7.3. TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES (TIC)

El término tecnologias de la informacién y la comunicacion (TIC), hace referencia a
toda la infraestructura de hardware (equipos activos y pasivos, cableado
estructurado, servidores, hosts, discos duros) y software (algoritmos, aplicaciones,
bases de datos, interfaces de comunicacion, protocolos informaticos, archivos,
copias de seguridad) que posee la organizacién para soportar su operacion y

correcto procesamiento de la informacion.

Esta categoria, clasificada como preliminar, resulté tener gran referenciacion en la
literatura seleccionada (ver tabla 6), y su importancia se deriva del hecho que es un
elemento indispensable para la consolidacion de entornos de trabajo virtual
(Karakostas, 2013; Groen, van Triest, Coers, & Wtenweerde, 2018) en el sentido de
facilitar y agilizar la comunicacion en tiempo real entre la organizacion y los
trabajadores mediante el uso de dispositivos fijjos y moviles , ser el medio de acceso
a la informacion organizacional, permitir incorporacion de un sinndmero de
herramientas al entorno de trabajo (mails, chats, sitios web, redes sociales,
archivos, videoconferencias, entre otros), mejorar el desempefio de la organizacién
tanto en entornos convencionales como virtuales (Adam, Effah, & Boateng, 2017) e

impulsar la transformacién tecnologica (Karakostas, 2013).
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Las TIC posibilitan, ademas, agilizar los procesos, acortando las distancias e
impulsando la consolidacion del trabajo virtual desde cualquier lugar (Mills & Grotto,
2017; Jiao, Pokharel, Kumar, & Zhang, 2007; Kaplan, Engelsted, Lei, & Lockwood,
2018; Karakostas, 2013), haciendo mas agiles las comunicaciones y el intercambio
de informacién. Esto supone una mejora en la eficiencia de los procesos y una
solucién a las problematicas relacionadas con el control del flujo de la informacién,
especialmente en organizaciones que, segun Yang & Guo (2011), son no
competitivas, al presentar cuatro caracteristicas basicas de ineficiencia: lentitud en
los procesos, errores en la toma de decisiones, falta de reaccién a los cambios del

entorno y conflictos internos.

La implementacion de las TIC, permite evidenciar la gran cantidad de informacion
gue debe ser clasificada, indexada y guardada para su posterior consulta. Toda esta
informacion, generada a una velocidad exponencial, debe apalancar su ciclo de vida
en herramientas tecnolégicas, mas aun cuando se trata de trabajo virtual, en donde
los trabajadores se encuentran dispersos pero con necesidad de acceder a la misma
informacion (Edmunds & Morris, 2000) de forma agil y sin interrupciones.

En este sentido, las TIC son de vital importancia ya que se constituyen como
herramientas a través de las cuales, las organizaciones (tanto en entornos
convencionales como virtuales) disponen de la informacion centralizada en tiempo
real (Jiao, Pokharel, Kumar, & Zhang, 2007), permitiendo a los trabajadores crear
compromiso y experiencias a partir del trabajo comuin o compartido (Riemer &
Vehring, 2012), lo que mejora la articulacion del trabajo, impactando la productividad
(Hafida, 2008) y el relacionamiento de los diferentes agentes en un entorno virtual.
De acuerdo a lo anterior, se evidencia que el avance tecnolégico inmerso en esta
categoria, orienta y moldea el desarrollo de los entornos de trabajo que dependen

de las TIC: los virtuales en mayor medida que los presenciales.

Sin embargo, los entornos de trabajo virtual poseen una alta dependencia de las

TIC (Nataatmadja & Dyson, 2006) porque requieren de sistemas sin interrupciones,
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es decir de alta disponibilidad (Adeosun, Adeosun, Adetunde, & Adagunodo, 2008).
En caso de que se presenten fallas en algin componente de las TIC, se podria
comprometer la productividad del trabajador virtual, y afectar los indicadores de la
organizaciéon (Mayo, Gomez-Mejia, Firfiray, Berrone, & Villena, 2016). Por ello, se
recomienda tener monitoreada toda la infraestructura tecnologica con el fin de
generar reportes y alertas (Bajzikova, Sajgalikova, Wojcak, & Polakova, 2016) que
permitan tomar decisiones oportunamente (Shi, Xu, & Wang, 2008) y actuar de

forma agil si ocurre una falla en la infraestructura.

A pesar de las fortalezas y ventajas que supone contar con una infraestructura
tecnoldgica en la organizacion, especialmente para los entornos virtuales, también
se plantean retos respecto al manejo de los grandes volimenes de informacién. El
ancho de banda, la seguridad de la informacion, la falta de claridad en las politicas
administrativas, el rechazo al cambio (Kaplan, Engelsted, Lei, & Lockwood, 2018) y
la disminucién en la sensacion de control sobre el empleado (Eom, Choi, & Sung,
2017) son otros retos que representan barreras u obstaculos para que las
organizaciones adopten el trabajo virtual (Adam, Effah, & Boateng, 2017) con mayor

fuerza.

Para Masuda, Holtschlag y Nicklin (2017), el uso de las TIC en las organizaciones
es una tarea compleja y dificil debido a la conjuncién de varios factores:
tecnoldgicos, como las caracteristicas técnicas de funcionamiento y administracion
del hardware y el software; politicos e institucionales como la legislacion, politicas,
auditorias y evaluaciones de desempefio del personal que trabaja en entornos
virtuales; organizacionales y administrativos como la confianza, el liderazgo, la
autoridad, los incentivos y factores personales como las experiencia, la

personalidad, los acuerdos, las habilidades y actitudes respecto al uso de las TIC.

Como las TIC abarcan también los equipos de cémputo, las organizaciones no solo
deben procurar que los dispositivos que se encuentren en sus oficinas centrales

sean robustos y confiables (Kyriakou, Loukis, & Arvanitis, 2016), sino que también
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deben tener en cuenta los entornos virtuales para integrar los equipos (bien sea
propiedad del trabajador virtual, de la propia organizacion o, incluso, de una

organizacion externa) al plan de administracion, mantenimiento, auditoria y control.

Pero, sin duda, el mayor reto en cuanto a la implementacién de las TIC en entornos
virtuales, es la interoperabilidad (Afsarmanesh, Ermilova, Msanjila, Camarinha-
Matos, & L.M., 2009). Esto implica que la organizacion no se puede cerrar a un Unico
entorno de trabajo virtual, sino que, de acuerdo a la naturaleza de los proyectos que
ejecute, pueden ser varios entornos (tanto propios como ajenos), los que se deben
articular bajo una misma politica de gestion de la informacion. Adicionalmente, la
interoperabilidad incluye la articulacion de plataformas tecnolOgicas para que dichos
entornos estén comunicados entre siy puedan sincronizar procesos y operaciones
en tiempo real (Karakostas, 2013) basados en la misma informacion, sin importar

gue internamente ésta presente un tratamiento diferente.

Por lo anterior, es necesario superar problemas de comunicacion e interoperabilidad
entre plataformas tecnoldgicas que puedan existir en las empresas, coordinando no
solo la trasmisién de datos por la red, sino también el origen, la estructura, y las
formas de acceso a la informacién y las comunicaciones (Nataatmadja & Dyson,
2006), de tal forma que ya no sea una comunicacion entre dos trabajadores virtuales
0 entre un trabajador y la organizacién, sino que pueda se pueda establecer
comunicaciéon entre diferentes trabajadores, pertenecientes a diversos entornos
virtuales, que incluso pueden pertenecer a distintas organizaciones (Yang & Guo,
2011).

Por dltimo, las organizaciones deben contemplar que ante la ocurrencia de un
siniestro, es necesario garantizar, al menor costo, la operacion de los entornos
virtuales (Adeosun, Adeosun, Adetunde, & Adagunodo, 2008) dispersos en otros
lugares geogréficos. Esto aplica cuando la infraestructura de la organizaciéon es
impactada por un atague informéatico, una falla del hardware (Shi, Xu, & Wang, 2008)

0 de un desastre natural (Donnelly & Proctor-Thomson, 2015).
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Por lo anteriormente expuesto en este apartado, se puede decir que la gestidon de
la informacién en entornos de trabajo virtual equivale un proceso que se ve
influenciado y apalancado por las TIC, en donde se crea una alta dependencia de
los servicios tecnoldgicos, pero que bien manejados se convierten en herramientas
facilitadoras del flujo de la informacion, una mejora en la comunicacién y un soporte
para la toma de decisiones a nivel organizacional, basadas en la disponibilidad de

la informacién en tiempo real.

7.4. DESARROLLO DE SOFTWARE

Aungque no fue considerada como una categoria preliminar, resultdé ser un tema
importante dentro del proceso de revision sistematica, por lo cual se incluye como

una categoria emergente.

Gran parte de la literatura encontrada se relacioné con este tema ya que por la
naturaleza del entorno de trabajo virtual, las organizaciones requieren de una
plataforma o sistema de informacion (Yang & Guo, 2011) para la ejecucién
distribuida de sus procesos, facilitando la gestion de la informacién en cada uno de

sus nodos e implementando politicas de trabajo seguro.

Los desarrollos de software que se implementen para trabajo en entornos virtuales
necesitan ser fuertes en dos procesos criticos ya mencionados en el apartado de
seguridad informatica: autenticacion y autorizacién, para garantizar la seguridad de
la informacion (Meizner, y otros, 2009; Venturi, Stagni, Gianoli, Ceccanti, &
Ciaschini, 2007). Ademas, deben cumplir con los requerimientos propios para este
tipo de sistemas: desempefio, confiabilidad, escalabilidad (Hodik, Vokfinek, Biba, &
Becdvar, 2007) e interoperabilidad (Venturi, Stagni, Gianoli, Ceccanti, & Ciaschini,
2007).
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Particularmente, en el caso de interaccion entre organizaciones, esto se vuelve aun
mas critico por el intercambio de informacion entre diferentes sistemas, lo que
resulta en un tema relevante para el correcto entendimiento entre las partes
(Nataatmadja & Dyson, 2006). Es por ello que el modelamiento de los datos con
los cuales operaran las plataformas de software necesitan ser estructurados y
representados de forma estandar, sobre todo si se trata de intercambio de
informacion entre organizaciones (Afsarmanesh, Ermilova, Msanjila, Camarinha-
Matos, & L.M., 2009).

La investigacion permitio evidenciar que la mayoria de los casos de estudio e
investigaciones en torno al desarrollo de software, implementan la filosofia GRID
(Alfieri, y otros, 2004; Abawajy, 2008; Fieseler, 2008) para conectar los diferentes
agentes a través de una red de telecomunicaciones distribuida, tanto en su
arquitectura como en su procesamiento (Jie, Cai, Wang, & Procter, 2007) y
almacenamiento. La filosofia GRID, conocida como internet de tercera generacion
(Zzhang, Wang, & Wang, 2010), es una tecnologia que en principio fue disefiada
para computacion intensiva (Ma, y otros, 2015) pero que se fue transformando para
compartir recursos como computadores de alto desempefio, sensores, dispositivos
de observacién, datos y bases de datos (Dessi & Pes, 2009) a través de agentes
multi-institucionales denominados coincidencialmente, "organizaciones virtuales”
(Fiore, Negro, & Aloisio, 2011; Coetzee, 2012) teniendo este término la misma
connotacion que el significado trabajado desde el campo de la administracion.

Por otro lado, los repositorios de informacién que se utlicen en ambientes
distribuidos deben ser construidos para accederse con métodos estandar, es decir
con politicas establecidas, pensadas para los entornos virtuales (Krdl, y otros, 2012)
contar con replicacion, tener alta disponibilidad, alto desempefio, bajo consumo de
ancho de banda a nivel local y tolerancia a fallos (Karakostas, 2013). Esto permitira,
ademas de brindar al desarrollo de software la robustez y agilidad necesaria para

gue los trabajadores virtuales consulten la informacion requerida, la confianza en la
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plataforma para que el procesamiento de la informacion sea agil, toda vez que no
se pueden intercambiar grandes volumenes de datos simultdneamente pues podria

colapsar el canal de comunicacién, si no se trata de enlaces dedicados.

Para esta categoria en particular, desde el modelamiento de los datos en
repositorios de informacion, hasta las funcionalidades y la forma en la cual se
presentan los resultados al trabajador (Nataatmadja & Dyson, 2006), se debe contar
con la inclusion de politicas para el tratamiento de informacion, garantizando la
confidencialidad e integridad de la misma (Meizner, y otros, 2009). Sin embargo, el
desarrollo del software debe estar conectado con los objetivos organizacionales, y
con la dindmica del trabajo virtual, la cual difiere de un desarrollo para un entorno
convencional, toda vez que se trabajara con conexiones a demanda y se potenciara
la capacidad de cémputo local y distribuida, sin desconocer la complejidad de la
cantidad de datos involucrados y las diversas formas de desplegarlos (Scott & Mula,
2009).

7.5.CONFIANZA

La confianza, entendida como un estado psicolégico, se refiere a las expectativas
positivas por las habilidades, fortalezas o la integridad del otro (Eom, Choi, & Sung,
2017). Representa una categoria importante dentro de la investigacion realizada
debido a que son los lideres o cuerpo directivo quienes deberan propiciar la
generacion de confianza bidireccional (Kwon & Jeon, 2017) en entornos virtuales
(Kamel, Laborde, Barréere, & Benzekri, 2008), pues alli se concedera el acceso a la
informacion organizacional, teniendo como limitante la escasa interaccion

presencial (Blanco, Blasco, & Blasco, 2013).

La confianza, en los entornos de trabajo virtual, como se menciond anteriormente,
se debe dar entre el trabajador y la organizaciéon. Esta ultima debe confiar en el
trabajador virtual al otorgar acceso a su informacién por fuera de las instalaciones

convencionales, esperando un buen manejo y que esta no llegue a personas no
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autorizadas (Ng, 2016). El trabajador virtual requiere, a su vez, confiar tanto en sus
colegas como en el lider del equipo para asegurar una comunicacion efectiva,
permitir la colaboracion, y la aceptacion de las formas de coordinacion el trabajo
(Sakthivel, 2005), lo que ademas implica el reconocimiento de la autoridad, aunque

se trate de individuos fisicamente separados.

Por otro lado, la confianza también se trabaja entre las herramientas (hardware y
software) y el trabajador (Semmelrock-Picej, Possegger, & Stopper, 2011). Es decir,
las herramientas tecnoldgicas deben otorgar al trabajador la suficiente confianza y
la tranquilidad para que sean usadas. Esto se logra mediante la combinacion de un
desarrollo de software planificado, asi como de la optimizacion de procesos y el
establecimiento de politicas y para identificar los agentes, las tareas, los niveles de
responsabilidad, la criticidad, los horarios y localizaciones desde donde sera usada
la informacion. Es por esto que, las organizaciones deben construir arquitecturas de
software robustas, que permitan el establecimiento de confianza y garanticen el flujo

de informacion (Ates, Schneider, & Dauvergne, 2012) a través de las TIC.

La confianza es un factor determinante que permite acelerar la adopcioén de
entornos de trabajo virtual (Blanco, Blasco, & Blasco, 2013). Asi mismo, es un factor
decisivo en el trabajo en equipo (Sakthivel, 2005), especialmente entre miembros
de un equipo virtual que sostienen poca interaccion presencial entre si (Blanco,
Blasco, & Blasco, 2013).

Al mismo tiempo, la confianza se convierte en un elemento de control. Si existe
confianza en el equipo virtual, el control ejercido por el lider es menos rigido, pero
si no existe, los controles y la vigilancia tienden a acentuarse (Eom, Choi, & Sung,
2017). En este sentido, es vital que el lider fomente en el equipo virtual temas de
confianza, para garantizar el desempefio y los mejores resultados posibles (Humala,
2017; Kaplan, Engelsted, Lei, & Lockwood, 2018) no supeditados a acciones de

control.
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7.6. COMUNICACION

La ultima categoria emergente encontrada en la revision sistematica, obedece a
temas de comunicacion. Muchas organizaciones cuentan actualmente con varios
niveles en su jerarquia, y enfrentan problemas asociados al flujo de la informacion
y a problemas de comunicacion. (Yang & Guo, 2011). Esto afecta también la
productividad de los equipos virtuales y la efectividad en la divulgacién de un
mensaje, cualquiera que sea su haturaleza: una instruccién, una notificacion, una

alerta, una politica o una decision administrativa.

Adicionalmente, existen muchas herramientas de comunicacion digital que dejan de
lado elementos primordiales de la comunicacion presencial (Semlali & Hassi, 2016),
facilitan la pérdida de fragmentos en el mensaje o el contexto (tono, gramatica,
informacién no verbal, entre otros) (Nataatmadja & Dyson, 2006; Tahavori, 2016),
pero sin duda, a través de ellos se puede producir la transferencia de alguna parte
de la informacion organizacional. Esa trasmision, que hace parte del ciclo de vida
de la informacién, debe estar también validada para entornos virtuales por el area
de Tl con implementaciones de seguridad de la informacion para prevenir fugas no
autorizadas (Felstead & Henseke, 2018; Semlali & Hassi, 2016) que afecten los

procesos organizacionales.

La etapa de transferencia de informacion debe a su vez estar incluida dentro de los
procesos de auditoria y monitoreo de la infraestructura tecnolégica mencionada en
los numerales 7.1 y 7.2. Es importante reglamentar el uso los canales de
comunicacién como la mensajeria instantanea, el correo electronico, el acceso
remoto, la transferencia de archivos, el teléfono fijo y celular, los servicios
compartidos y las sesiones de grupo (Thissen, 2007) para estar seguros de que el
mensaje que se desea trasmitir se mantenga fiel al original, y que la comunicacion

llegue a todos los niveles de la organizacion, incluidos los entornos virtuales.
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Si de por si esta tarea es dificil para entornos convencionales, entre méas diverso y
amplio sea el entorno virtual, mas conflictos podran existir, méas dificil sera la
creacion de confianza, y mayores problemas de comunicacion se podran generar
(Sakthivel, 2005). Por eso, uno de los principales temas a tratar en los entornos
virtuales es la eleccion de las herramientas de comunicacién (Humala, 2017), lo que
influira directamente en la agilidad de la comunicacion y la velocidad en la
adaptabilidad del equipo a la plataforma que elegida por trabajadores (Thissen,
2007).

Actualmente, los entornos de trabajo virtual, como parte de una organizacién, estan
implementando el concepto de “comunicaciones unificadas”, una filosofia bajo la
cual se han desarrollado diferentes servicios empresariales compuestos por
mensajeria, chat, videoconferencia, bajo una misma plataforma, con el fin de
soportar mejor los requerimientos organizacionales y tener un mayor control de la
informacion que por alli se maneja (Malik, Rosenberger, Fitzgerald, & Houlcroft,
2016). Este concepto representa una alternativa a considerar para el manejo de
comunicaciones seguras y efectivas y, a su vez, un canal de comunicacion sugerido
para las organizaciones que decidan implementar entornos de trabajo virtual,
haciendo una correcta gestion de la informacién y cerrando las brechas por donde

se puedan producir filtrados de informacion.

En ese sentido, la comunicacion es un elemento primordial en el proceso de gestion
de la informacion de entornos de trabajo virtual, ya que posibilita el flujo de la misma
por medio de canales controlados entre los diferentes agentes, trasmitiendo un
mensaje con agilidad y fidelidad, coordinando al personal bajo la misma informacion

y alineando los objetivos de los diferentes actores de la organizacion.
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7.7.LIDERAZGO

El liderazgo, entendido como el proceso por el cual un individuo influencia a otro
para el cumplimiento de un objetivo (Semlali & Hassi, 2016; Kotey & Sharma, 2016),

se perfil6 como una categoria emergente dentro de la investigacion.

Aunque, segun Semlali y Hassi (2016), el liderazgo corresponde a la funcién core
del &mbito administrativo, en la investigacion realizada aparece relacionada con el
manejo efectivo del personal y con la divulgacion, instauracion y cumplimiento de
las politicas definidas en el proceso de gestion de la informacién para los entornos
de trabajo virtual. El liderazgo cumple también la funcion de alinear los objetivos
personales de los trabajadores (presenciales y virtuales) con los objetivos y
estrategias organizacionales (Eom, Choi, & Sung, 2017; Gal & Burn, 2006; Campbell
& Heales, 2016), motivando e inspirando a las personas a cumplir las metas y a
desarrollar potencialidades (Wan, Haggerty, & Wang, 2015) que pueden ser Utiles

también para la organizacion.

La labor del lider presenta mayor complejidad a medida que el equipo estd mas
distribuido (Blanco, Blasco, & Blasco, 2013) puesto que las labores de control y
supervision son mucho mas complejas. Sin embargo, en el caso de los entornos
virtuales, el lider debe buscar el establecimiento de relaciones de confianza
disminuyendo la cantidad de controles que se deben hacer (Eom, Choi, & Sung,
2017). Cabe resaltar que el manejo del liderazgo en entornos virtuales debe ser un
elemento de mucha cautela, pues es el trabajador virtual quien gana poder sobre el
lider, no solo porgue trabaja de forma descentralizada, sino porque tiene acceso a
la informacion, lo que requerira el desarrollo de capacidades asociadas al liderazgo,
por ejemplo, la creacion de estrategias y el desarrollo de creatividad (Humala, 2017),

perfilandolo a guiar y controlar a su equipo de trabajo.

Asi mismo, la gestion de la informacion en entornos virtuales requerira de un lider

con mucho conocimiento técnico, que aclare los procedimientos y las politicas de
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trabajo (especialmente en torno al manejo de la informacion) e impulse el
cumplimiento de los objetivos, empleando la comunicacion como herramienta para

motivar a los trabajadores virtuales (Humala, 2017).

En este sentido, se considera vital el papel de un lider que no solo guie el equipo
en el proceso de establecimiento de confianza (Humala, 2017) sino que sea también
sea un instaurador de habitos relacionados con las buenas practicas para gestionar
la informacién organizacional, de acuerdo a la politicas definidas.

Un trabajador virtual debe confiar tanto en su lider como en su organizacion,
utilizando las TIC de una forma adecuada de tal manera que sea un facilitador y no
un obstaculo para la seguridad de la informacién (Gogoulos, Antonakopoulou,
Lioudakis, Kaklamani, & Venieris, 2013) pues podria desconocer de forma
deliberada las politicas construidas y acrecentar los riesgos en cuanto al manejo de
la informacion. Es por ello que los lideres deben darle alta importancia al manejo de

temas de seguridad de la informacion en entornos virtuales (Shi, Xu, & Wang, 2008).

7.8.SELECCION Y CAPACITACION DEL PERSONAL

Otra categoria emergente, encontrada en la presente investigacion, fue el tema de
seleccién y capacitacion del personal. Estas actividades son decisivas en el proceso
de gestion de la informacion en entornos virtuales porque permitiran determinar
rapidamente si el trabajador virtual se alinea con la filosofia de la organizacion, si
tiene las cualidades para trabajar independientemente (Thomson, 2013), pero
siguiendo directrices, y si tiene la capacidad de respetar los procedimientos
impartidos por un lider (Bazhenova, 2016), con el cual no establecera contacto cara

a cara de manera frecuente (Schwarzmiller, Brosi, Duman, & Welpe, 2018)

Ademas, es importante tener en cuenta esta categoria porque el trabajo virtual
requiere de personal capacitado no solo técnicamente en el manejo de las

herramientas tecnologicas y de su quehacer diario, sino que debe contar con
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capacidad para seguir instrucciones y politicas referentes al proceso de gestién de
la informacién. La eleccién de los miembros del equipo debe ser cuidadosa y
basada en caracteristicas como la responsabilidad, el nivel de dependencia y el

nivel de auto suficiencia (Nataatmadja & Dyson, 2006).

El proceso de seleccion y capacitacion debe ser, ademas, controlado desde los
perfiles y actitudes, para que se mitigue el riesgo asociado a la baja de productividad
debido a las condiciones especiales que adquirird el trabajador (descentralizacién
de la oficina fisica, manejo del tiempo, mayor informalidad) (Wojcak, Bajzikova,
Sajgalikova, & Polakova, 2016). Igualmente, debera ser un proceso de seguimiento
permanente para detectar alguna situacién que pueda crear un impacto negativo

sobre la gestion de la informacion o sobre la productividad.

Adicionalmente, los procesos de capacitacion deben ser suficientemente amplios y
detallados para evitar reprocesos o problemas futuros, por lo que se debe dedicar
suficiente tiempo para instruir al personal sobre las politicas y procesos
organizacionales (Kyriakou, Loukis, & Arvanitis, 2016), en especial en cuanto al
manejo, transferencia de informacién o conocimiento se refiere (Chumg, Cooke, &

Seaton, 2015) y mucho mas si se trata de trabajadores virtuales.

8. DISCUSIONES FINALES: EL ROL DE LA GESTION DE LA INFORMACION
EN EL ENTORNO DE TRABAJO VIRTUAL

De acuerdo a los resultados obtenidos, la gestién de la informacién en contextos de
trabajo virtual, es un proceso que se ve influenciado por ocho categorias. Dentro de
las encontradas, se distinguen: la seguridad de la informacion y el entorno de
trabajo, las etapas de la gestion de la informacion, las tecnologias de la informacion
y la comunicacion, el desarrollo de software, la confianza, el liderazgo y la seleccion

y capacitacién de personal.
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También, estas categorias pueden clasificarse en dos tipos:
e Teécnicas: son las relacionados con las herramientas de hardware y software,
o de conocimiento especifico, que intervienen en el proceso de gestion de la
informacion. Dentro de estos se encuentran las tecnologias de la informacion
y la comunicacion, la seguridad de la informacion, el desarrollo de software y

las etapas de la gestion de la informacion.

e Humanisticas: son las relacionadas con el desarrollo de habilidades del
talento humano, tales como el proceso de seleccion y capacitacion de

personal, la confianza, la comunicacion y el liderazgo.

Una adecuada gestion de la informacion en entornos de trabajo virtual esta
determinada por las categorias de orden técnico, a saber: Tecnologias de la
Informacién y las Comunicacién (TIC), la seguridad de la informacién y entorno de
trabajo; la implementacion de etapas de la gestidon de la informacion, y el desarrollo
de software. Por su parte, son las categorias humanisticas: la confianza, el
liderazgo, la seleccion y capacitacién del personal; y la comunicacién, los que a su
vez la fortalecen. Tener en cuenta estas categorias de manera articulada permitira
a cualquier organizaciéon aprovechar dicho recurso para generar un mayor valor
agregado, que se vea reflejado en sus clientes y en el desarrollo de capacidades
internas. A continuacion, se explica a qué hace referencia las categorias técnicas y

humanisticas:
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CATEGORIAS TECNICAS

determinada por

Entorno de gestion de la
trabajo virtual S informacidn
influenciado por \

fortalecido por . .
CATEGORIAS HUMANISTICAS

Gréfico 1: Categorias que influyen en la gestion de la informacién en entornos
de trabajo virtual.

Fuente: Elaboracion propia.

Las categorias técnicas generan las condiciones sobre las cuales se almacenara,
trasmitirq y usara la informacion. La relacién de cada una de ellas con la gestion de

la informacién en los entornos de trabajo virtual, se relacionan a continuacion:

e La implementacién de las etapas de la gestién de la informacion permite
clasificar cada uno de los activos de informacion, definir los agentes, los
permisos, los roles y los flujos de cada uno de los estadios de la informacién
organizacional. Asi mismo, se convertira en el insumo para la implementacién
de otras categorias, tales como las tecnologias de la informacién y la
comunicacion, y la seguridad de la informacion.

e Las tecnologias de la informaciéon y la comunicacién hacen posible la
comunicacién eficiente de la organizacién con sus entornos virtuales, asi

como la interaccion entre sus diferentes componentes técnicos y humanos.
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La seguridad de la informacion permite proteger los flujos de informacion
entre la organizacion y sus entornos virtuales, implementando las politicas
definidas en las etapas de la gestion de la informacion.

El desarrollo de software tiene la responsabilidad de recopilar, interpretar,
traducir y materializar los requerimientos planteados en las etapas de la
gestidn de la informacién para construir una plataforma soélida y confiable que

involucre, ademas, los requerimientos de la seguridad de la informacion.

Las categorias humanisticas corresponden a habilidades que se deben buscar,

inculcar, desarrollar y motivar tanto en lideres y trabajadores, virtuales y

tradicionales, para que sean adoptados como habitos o buenas practicas en la

organizacién. La relacion de cada una de las categorias se relaciona a continuacion:

Seleccién de personal y capacitacion: las personas encargadas de este
proceso deben ser entrenadas para seleccionar el mejor candidato de
acuerdo a los lineamientos, perfiles y responsabilidades que exige trabajar
en un entorno virtual, y la responsabilidad de gestionar desde fuera de la
organizacioén, la informacion relevante para el negocio. De igual manera, el
personal seleccionado debe estar alineado con la filosofia organizacional,
debe identificarse con los valores y mision del empleador, debe tener
capacidad para el trabajo autbnomo y descentralizado, debe contar con
conocimiento avanzado en herramientas ofimaticas y de comunicacion
virtual, debe contar con excelente manejo del tiempo, ser recursivo,
proactivo, metodoldgico, ordenado, disciplinado, abierto al cambio, dispuesto
a trabajar en comunidad, a realizar trabajo cooperativo, con capacidad para
seguir instrucciones, con enfoque en la tarea a realizar y centrado en los
detalles. También, los planes de capacitacion deben ser estrictos y
disefiados de acuerdo a los temas especificos que resultan relevantes para
los entornos de trabajo virtual, tales como seguridad de la informacién, uso

efectivo del tiempo, nuevas herramientas de gestion del trabajo, buen uso de

68



las plataformas tecnolégicas para el manejo de la informacion,
actualizaciones en el manejo de plataformas especificas, comunicacién
efectiva (verbal y escrita).

e Comunicacion: es un aspecto fundamental en todo entorno de trabajo virtual,
especialmente para lograr trazabilidad sobre el manejo de la gestion de la
informacion, los inconvenientes, asi como para compartir los avances y
dificultades con el resto del equipo de trabajo, tanto virtual como tradicional.

e Liderazgo: esta es una variable que cumple un rol decisivo para la correcta
implementacion de una cultura coherente y apropiada de acuerdo a lo
establecido por las etapas de la gestion de la informacion. Es necesario
contar con un buen lider para que se encargue de los procesos de
capacitacion y orientacion ante los cambios, que actle como contacto directo
entre la organizacion y el equipo virtual, y corrija y oriente los procesos, segun
las mejores practicas disefiadas por la organizacion.

e Confianza: es una variable con una importancia relevante, ya que cumple el
rol de brindar la estabilidad y delegar la responsabilidad de las tareas al
equipo de trabajo virtual, concediéndoles acceso a la plataforma y a la

informacién organizacional.

A su vez, la gestién de la informacion genera una influencia positiva sobre los
entornos de trabajo virtual, en el sentido de contribuir a la eficiencia en los procesos
y al incremento de la productividad del trabajador ya que, como lo manifiesta Detlor
(2010, pag. 104), “manejar efectivamente este proceso ayuda a contar con la
informacién correcta, para las personas correctas, en la forma correcta, en el

momento correcto y a un costo razonable”.

Por otro lado, se indica que las categorias encontradas son solo algunas que
definen a hoy la gestion de la informacion en entornos virtuales, ya que al ser un
tema con tanta afinidad a las tecnologias de la informacién y comunicacion, seguira

siendo modificado, determinado y actualizado por las nuevas tendencias del
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mercado y las necesidades organizacionales, especialmente cuando ya se
evidencian las nuevas dinamicas organizacionales impulsadas por tecnologias de
la cuarta revolucion industrial (big data, inteligencia artificial y block chain, y los

algoritmos de prediccion y automatizacion de procesos).

Es asi como este tema seguira en evolucién y se complementara con otro mucho
mas amplio y reciente: gestion del conocimiento, que incluye, ademas de lo
mencionado en esta investigacion, la valoracion y transferencia entre todas las
areas de una organizacion y el analisis de su contexto externo, para crear un

ecosistema mucho mas complejo y enriquecido.

Por dltimo, es importante mencionar que las categorias encontradas son igualmente
relevantes en los entornos de trabajo presencial. De hecho, cada una de ellas es
necesaria en todo tipo de organizaciéon. La diferencia respecto de los entornos
virtuales radica en el nivel de participacibn que adquiere cada una de ellas de
acuerdo al contexto, al sector productivo de la organizacion, a la visién, al avance
en su transformacioén digital, a la apertura al cambio y al tipo de generaciones que

componen su talento humano.

Como ejemplo, la gestion de la informacién en entornos de trabajo virtual exige de
un uso intensivo de tecnologias de la informacién y la comunicacion, asi como un
proceso de desarrollo de software muy detallado y especifico para solucionar las
particularidades y requerimientos de dicha modalidad de trabajo. Estas dos
variables no tendran un papel tan preponderante en el entorno presencial, en donde,
a pesar que las TIC son importantes, el trabajador contara con otra serie de recursos
o tareas para desempenfar, siendo un poco mas flexible en términos operativos.
Ahora bien, el entorno presencial requerira de una mayor incidencia de las
categorias humanisticas, tales como la comunicacion (empleo del lenguaje verbal y
no verbal, frecuencia de la comunicacion, facilidad de acceso a la persona,
comunicaciones en horarios definidos) y el liderazgo (realizar seguimiento con

mayor frecuencia y profundidad, obtener una realimentacion mas agil, replantear los
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lineamientos en tiempo real y comunicarlos de forma inmediata asegurando su
recepcion). La confianza, por otro lado, siempre debera estar presente sin importar
el contexto, pero podria llegar a ser mas facil establecerse en entornos presenciales,
en relacion con los entornos virtuales. Es decir, en un entorno presencial, la
confianza sera mas facil de establecer porque se tienen mas elementos de juicio,
debido a la comunicacion cara a cara, y la incertidumbre puede desaparecer mas
rapido. En los entornos virtuales la confianza necesita evidenciarse en acciones, por
lo que sera mas dificil de establecer y se vera permeada por la aceptacion de una
confianza en el lider y en quien este confie. Conocer a las personas del equipo de
trabajo de forma presencial puede generar mayor empatia, al recibir mucha mayor

informacion que no se trasmite por los canales virtuales.

Son entonces, las categorias encontradas en esta investigacion, algunas de las que
impactan, con diferente nivel de relevancia, los entornos de trabajo, tanto virtuales
como presenciales, ya que tienen un caracter genérico, lo que les permite aportar
de manera directa y significativa al desarrollo de las dindmicas de trabajo
organizacionales, permeadas por la cultura, la tecnologia y los nuevos
requerimientos de productividad (mas rapido, mas eficiente, mejor calidad, menor

costo).
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9. CONCLUSIONES

La revision de literatura llevada a cabo en el presente trabajo, permitié concluir que
la gestion de la informacién ocupa un papel relevante en los entornos de trabajo
virtual, toda vez que permite administrar los recursos de informacion, determinar sus
flujos y alinear los procedimientos en los entornos que se encuentran separados
fisicamente de la organizacion. El fundamento para establecer dicha relevancia
radica en la identificacion de ocho categorias tomadas a partir del analisis de los
articulos revisados. Dichas categorias son: la adopcion de tecnologias de
informacion y la comunicacion (TIC), el entorno de trabajo y seguridad de la
informacion, la implementacion de las etapas de gestion de la informacion, el
desarrollo de software, la confianza, el liderazgo, la seleccion y capacitacion de

personal y la comunicacion.

Aunqgue la presente investigacion se enfocé en los entornos de trabajo virtual, se
pudo evidenciar que la gestidon de la informacion es un proceso relevante para todas
las organizaciones, sin importar cuél sea el contexto (tradicional o virtual) o las
diferencias técnicas que se tengan para el tratamiento de la informacién entre uno
y otro ambito. El proceso de gestion de la informacion, se percibe entonces como
uno que permitira crear ventajas competitivas tales como agilidad, seguridad y
trazabilidad en los flujos de la informaciébn compartida entre los diferentes

integrantes de los entornos de trabajo, especialmente los virtuales.

Asi, la gestion de la informacion puede convertirse en un habilitador de ventajas
competitivas y proporcionar argumentos a favor para la implementacion de esta
modalidad de trabajo, sobre todo para las organizaciones que adn encuentran
obstaculos como la seguridad de la informacion y el costo de la tecnologia a adquirir.
Naturalmente, la implementacion de este proceso trae ventajas, pero también
plantea nuevos desafios para las organizaciones, pues debe propender por cumplir
con las etapas del ciclo de vida de la informacion bajo las caracteristicas adecuadas

de seguridad.
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Asi mismo, fue posible evidenciar que la gestidén de la informacion cuenta con dos
componentes criticos, contenidos dentro de algunas de las categorias encontradas.
El primer componente critico se refiere a las politicas y directrices que se abordan
desde la implementacion de las etapas de la gestion de la informacion. Su existencia
permitird cumplir con el ciclo de vida de la informacion y se convertiran en el insumo
para el desarrollo y parametrizacién de las plataformas de software que soporten
los entornos de trabajo virtual. ElI segundo elemento critico corresponde al avance
tecnoldgico que permea las organizaciones y que se encuentra contenido bajo tres
de las categorias encontradas (tecnologias de la informacién y la comunicacion,
seguridad de la informacion y desarrollo de software). Sin la existencia de dicho
avance tecnoldgico, la organizacién se veria obligada a procesar cada vez mayores
volimenes de informacion de formas convencionales, perdiendo la oportunidad de
brindar una respuesta &gil a las demandas de los entornos virtuales, asi como

garantizar un correcto tratamiento a la informacién que se produce continuamente.

La existencia de estos dos elementos criticos en un entorno virtual creara las bases
para la inclusién de otras categorias y permitira obtener, de forma agil, informacién
a todo nivel, incluyendo la de caracter estratégico para la toma de decisiones. Pero
esto serd posible solo si se trabaja con el principio de confianza, tanto entre
trabajadores como con las plataformas tecnoldgicas, lo que plantea, ademas, la
necesidad de involucrar a los empleados en la construccién colectiva de los
entornos virtuales (explicaciéon de la razén de ser de ser del trabajo virtual,
relevancia para la organizacion, socializacion de normas para el trabajo virtual,
seguimiento al uso de las plataformas tecnoldgicas, publicacion de indicadores,
establecimiento de una mesa de ayuda, entre otras) y realizar capacitaciones
sobre las TIC, con el fin de desarrollar las competencias necesarias para

desempeniar las labores asignadas en un entorno de trabajo virtual.

En tal sentido, la confianza resulta indispensable para garantizar el éxito en la

implementacion de dicho entorno, pero es un aspecto que requiere ser ejecutado

73



por el lider del equipo, ya que en muchas ocasiones se trata de manejo de
informacion sensible. En este sentido, la robustez de la infraestructura tecnoldgica
y los desarrollos de software alineados con las politicas de gestion de la informacion,
ayudaran a tener trazabilidad de lo que verdaderamente ocurre con la informacion
dentro y fuera de la organizacion. El liderazgo juega un papel relevante en el
proceso de la gestion de la informacién, toda vez que es el encargado de guiar y
fomentar las acciones de los trabajadores virtuales, con el propdésito de adoptar las

buenas practicas de acuerdo a las politicas establecidas por la organizacion.

Otro aspecto a tener en cuenta es que los procesos de seleccion y capacitacion son
necesarios para garantizar la continuidad del proceso de gestion de la informacion.
Trabajadores virtuales capacitados, no solo en las areas técnicas sino también en
el manejo de la informacion, facilitan al lider la construccion de confianza para
convertir politicas en habitos y desarrollar una cultura en torno al manejo de la

informacion.

Por todo lo anterior, se puede expresar que la gestion de la informacion es uno de
los elementos indispensables para la correcta implementacién de un entorno de
trabajo virtual, toda vez que se convierte en la base o punto de partida para definir
los flujos de la informacién, determinar sus agentes y las acciones especificamente
permitidas sobre los activos de informacion. Pero este proceso, requiere, a su vez,
de mecanismos normativos y tecnoldgicos que faciliten y regulen las tareas de los
trabajadores virtuales, lo que resulta ser de vital importancia para las organizaciones
que buscan alinear su estrategia y recursos hacia la generacion de valor, la
optimizacién de procesos y la simplificacion de tareas, con el objetivo de desarrollar
innovacion y emprender la transicion hacia los procesos de gestion del

conocimiento.
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Tabla 7: Anexo 1. Articulos seleccionados

Fuente: elaboracion propia.
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