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INTRODUCCION

Si nos remontamos a la época que precedio a la revolucion industrial, encontrariamos
que las empresas producian |o que quisieran y como lo quisieran, sin tener en cuenta
factores de calidad, satisfaccion del cliente y mucho menos, cuidados necesarios con el
medio ambiente; el cliente debia comprar 1o que las grandes empresas producian pues
no habia nada méas para escoger. Luego se presento la libre competencia, donde a pesar
de que se omitian factores claves de produccion, 10s clientes tenian un mayor mercado
de donde escoger, o que obligd a las grandes empresas a preocuparse mas por la

satisfaccion del clientey entrar en una batalla por ofrecer calidad y un mejor precio.

En la actualidad, las preocupaciones de las organizaciones no solo se basan en la
satisfaccion del cliente y en ofrecer un buen precio, también requieren cumplir con unas
normas legales, sanitarias y ambientales, que dia a dia se hacen més edtrictas y
conllevan unas altas sanciones a momento de no ser cumplidas; fuera de esto, la
globalizacion obliga a las empresas a cumplir con unas normas internacionales para
poder comercializar los bienes y servicios que producen para el exterior. Por todo lo
anterior, méas que un requerimiento, es una obligacion para las organizaciones conocer
el estado actual de sus procesos desde diferentes puntos de vista, tales como, efectividad
de controles, calidad de la infraestructura tecnolégica, planes de continuidad del
negocio, etc. y proteger 1o que hoy en dia se considera lo mas importante para una
organizacion, su INFORMACION.

Actualmente, las empresas toman las decisiones basadas en la informacién alojada en
sus bases de datos y en el comportamiento del entorno, ademas, poseen informacion
confidencial de clientes, proveedores y competidores, que se debe proteger contra
posibles alteraciones, pérdidas, accesos no autorizados y estar disponible cada vez que
se requiera. La combinacion de estos factores crea la necesidad de implementar
herramientas y metodologias que garanticen la seguridad de lainformacion, y lograr de
esta manera, cumplir con las premisas de confidencialidad, integridad y disponibilidad,
propuesta por las mejores practicas de seguridad. Sin embargo, esta implementacion no

se hace facil dentro de las organizaciones debido a factores humanos, tecnoldgicos y de



costos, tales como poca cultura de riesgo, altos costos de dispositivos, proliferacion de

ataques, fuga de informacion, entre otras.

Por lo anterior, y reconociendo las necesidades que tienen las empresas de evaluar sus
procesos y garantizar la seguridad de la informacion, se ha resuelto elaborar un modelo
de madurez soportado en las mejores practicas internacionales como lo son la norma
ISO 17799, la herramienta CoBit y € modelo CMMI, desarrollado por niveles de
madurez que permitirén identificar la evolucion de los procesos de Tl, la evaluacion e
identificacion de riesgos, la implementacion de controles, entre otros factores que se
deben tener en cuenta a momento de realizar un valoracion del estado actua de la
seguridad de la informacion, y lograr de esta manera ofrecerle a las empresas una
herramienta que satisface sus necesidades frente a la evaluacion de la seguridad de la
informacion, la cual permitira identificar los puntos en los que la empresa presenta

debilidades y en cuales posee fortalezas 0 cumplen a cabalidad.



OBJETIVOS

1 OBJETIVO GENERAL

Desarrollar un modelo de madurez basado en el modelo CMMI (Capability Maturity
Model Integration) que permita evaluar el estado actual de una compafiia respecto ala
seguridad de lainformacion.

2 OBJETIVOSESPECIFICOS

> Elaborar una lista de chequeo basada en las mejores practicas, los modelos y

normas internacionales de seguridad, como o son las ISO 17799 y CoBit version 3,

desarrolladas para evaluar la seguridad de la informacion.

» Presentar una clasificacion por niveles, donde se permita ubicar el estado en que se

encuentrala organizacion actualmente.

» Evidenciar las falencias que se obtuvieron posterior a la evaluacion parafacilitar sus

acciones correctivas.



MARCO TEORICO

3 MODELOCMMI?

El modelo CMMI (Capability Maturity Model Integration) desarrollado por el Instituto
de Ingenieria del Software de la Universidad Carnegie Mellon (SEI), es un modelo de
procesos que permite identificar €l nivel de madurez de una organizacién basandose en
la capacidad de sus procesos, con € fin de facilitar y simplificar la adopcién de varios
model os de forma simulténea, tales como:

» CMM-SW (CMM for Software)
» SE-CMM (Systems Engineering Capability Maturity Model)
» |PD-CMM (Integrated Product Devel opment)

El modelo CMMI tiene dos tipos de representaciones: continua y escalonada. Estas dos
representaciones son equivalentes y las organizaciones pueden optar por lamejor que se
adapte a sus caracteristicas y prioridades de mejora.

L a representacion continua tiene como objetivo el nivel de capacidad de cada una de las
areas de proceso del modelo, mientras que la representacion escalonada evalla la
madurez de |a organizacion basdndose en etapas definidas.

A continuacion se presenta la relacion que existe entre la representacion Continuay la
representacion Escalonada, con las areas de procesos que hacen parte de las

organizaciones:

L a representaci én continua esté conformada por 6 niveles de capacidad, 10s cuales son:

> Nivel 0.- Incompleto: El proceso no serealiza, 0 no se consiguen sus objetivos.
> Nivd 1.- Ejecutado: El proceso se gjecutay selograsu objetivo.
> Nive 2.- Gestionado: Ademés de gjecutarse, €l proceso se planifica, serevisay se

evalUa para comprobar que cumple los requisitos.

L \www.sei.cmu.edu/cmmi

10



> Nivel 3.- Definido: Ademas de ser un proceso "gestionado” se gjusta a la politica
de procesos que existe en la organizacion, alineada con las directivas de la
empresa.

> Nivel 4.- Cuantitativamente gestionado: Ademéas de ser un proceso definido, se
controla utilizando técnicas cuantitativas.

> Nivel 5.- En optimizacion: Ademés de ser un proceso cuantitativamente
gestionado, de forma sistematica se revisa y modifica para adaptarlo a los

objetivos del negocio.

L a representacion escalonada permite ubicar en qué lugar se encuentra la organizacion
en uno de los 5 niveles de madurez en los que esta distribuido el modelo. Estos niveles

Son:

> Nive 1: Inicial. Los resultados de calidad obtenidos en €l proceso de software son
impredecibles, sin control, reactivo y son consecuencia de las personas y de las
herramientas que emplean. Este nivel no depende de los procesos previamente
definidos por la organizacién, ya que estos no existen o no son utilizados.

> Nivel 2: Gestionado. Se considera un nivel 2 de madurez cuando se llevan a cabo
précticas basicas de gestion de proyectos (costos, cronograma, funcionalidad), de
gestion de requisitos, control de versiones y de los trabgjos realizados por
subcontratistas. Los equipos de los proyectos pueden aprovechar las practicas

realizadas para aplicarlas en nuevos proyectos.

> Nivel 3: Definido. Los procesos comunes para desarrollo y mantenimiento del
software estan documentados de manera suficiente en una biblioteca accesible a
los equipos de desarrollo. Las personas han recibido la formacién necesaria para

comprender |os procesos.

> Nivel 4. Gestionado cuantitativamente. La organizacion mide la calidad del
producto y del proceso de forma cuantitativa con base en métricas establecidas. La
capacidad de los procesos empleados es previsible, y €l sistema de medicion
permite detectar si |as variaciones de capacidad exceden |os rangos aceptables para

adoptar medidas correctivas.

11



> Nivel 5: En optimizacion. La meora continua de los procesos afecta a toda la
organizacion, que cuenta con medios para identificar las debilidades y reforzar la
prevencion de defectos. Se andlizan de forma sistematica datos relativos a la
eficacia de los procesos de software para andlizar €l coste y € beneficio de las
adaptaciones y las mejoras. Se evallan e implementan tecnologias innovadoras,

buscando la mejora continua de |os procesos.

12



4 SEGURIDAD DE LA INFORMACION 2

4.1 DEFINICION DE LA SEGURIDAD DE LA INFORMACION

“La Norma ISO/IEC 17799: Codigo de Buenas Préacticas para la Gestion de la
Seguridad de la Informacién, se puede definir como un conjunto de politicas, hormas,
procedimientos y dispositivos fisicos que involucran a personas, procesos y tecnologias
(Figura 1), con el objetivo de garantizar la confidencialidad, integridad y disponibilidad
de lainformacién y de los medios de procesamiento.”

PROCESOS
D

PERSONAS

a
§ '._". TECNOLOGIA
N5 :

Figura 1. Triada Seguridad delainformacién
Fuente: “Hacia un Modelo de Madurez parala Seguridad dela | nformacién” 3

En la Figura 2 se muestra que la seguridad de la informacion se caracteriza por la
preservacion de su Confidencialidad, su Integridad y su Disponibilidad (Modelo CIA),
teniendo en cuenta las necesidades del negocio para proteger estainformacion.

23 Barr[entos A. Andrea Marcela, Aleiza C. Karen Alexandra,l NTEGRACION DE UN,SIST EMA DE
GESTION DE SEGURIDAD DE LA INFORMACION CON UN S STEMA DE GESTION DE LA
CALIDAD, Proyecto de Grado, Universidad EAFIT, 2005.
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NECESIDADES
DEL NEGOCIO

SEGURIDAD ﬁ

CONFIDENCIALIDAD /4

INTEGRIDAD

AUTENTICACION

NO REPUDIO

OPrPO=TJICEMMB

TRAZABILIDAD

AESPONSABILIDAD

SEGURIDAD TOTAL

Figura 2. Elementos de la seguridad dela Informacion
Fuente: Adaptado de Appluscorp. Costa Rica, 2004
Para entender con mayor precision la figura 2, la explicacién de cada uno de sus

elementos, eslasiguiente:

4.2 MODELO CIA

El CIA (Certified Internal Auditor) es la certificacion que concede el 11A (Institute of
Internal Auditors) alos auditores que aprueban los 4 examenes disefiados paratal fin. El
CIA se establecio en el afio 1941, y su sede principa esta ubicada en Altamonte

Springs, FLA, Estados Unidos, actualmente cuenta con més de 128.000 miembros.

Uno de los cuatro examenes que se tienen disefiados para obtener la certificacion CIA
esta disefiado con énfasis en |os sistemas de informacion. En este apartado se evalUan

Conoci mientos en temas como:

» La planeacion delaauditoriade Tl y andlisis de trabajos realizados previamente
por laauditoria.

Manejo de informacion y asignacién de responsabilidades.

Evaluacion en centro de computo.

Auditorias de sistemas operativos y software de administracion de red.
Evaluacion de |os sistemas de informacion.

Auditorias de desarrollo de sistemas.

Auditorias de telecomunicacionesy redes.

YV V V V V V VY

Uso de herramientas asistidas por computadores (TAAC's),

14



Este disefio de examen buscar medir el conocimiento de los auditores sobre los
conceptos fundamentales de la seguridad de la informacion para preservar los pilares
gue la soportan: Confidencialidad, Integridad y Disponibilidad de la informacion. Estos
conceptos se describen a continuacion:

» Confidencialidad. Se refiere a que la informacién pueda ser accedida sélo por

aquellas personas que estan autorizadas paraello.

» Integridad. Se refiere ala exactitud y totalidad (completitud) de lainformacion y

de los medios de procesamiento.

» Disponibilidad. Se refiere a que los usuarios autorizados puedan acceder a la
informacion y a los recursos relacionados con la misma, todas las veces que lo

requieran.

4.3 GESTION DE LA SEGURIDAD

La gestion de la seguridad involucra tres ambitos. |a organizacion, € entorno fisico y el

entorno 16gico.

4.3.1 Organizacion

Un sistema de informacién en una organizacion formara parte de su infraestructura,
modificando las formas de trabgjar y las relaciones interpersonal es, constituyéndose en
una parte de alto riesgo dentro de dicha organizacion. Por €ello, los directivos deben
desempefiar un papel promotor y de animacién en materia de seguridad, aplicando un
plan estratégico de seguridad, que dé lugar a reglamentos de régimen interior en materia
de seguridad, plan de contingenciay plan de seguridad informética. Todo esto requerira,
por supuesto, laimplicacion de todo el personal, debiendo dedicar una especial atencion
a la informacion y a la formacion. Las responsabilidades de todo el personal con
respecto a la seguridad deberén estar claramente definidas, al igual que la coordinacion
entre los responsables. Asi, deberia existir un servicio o seccion de seguridad vinculado
a una Direccion General independiente. También debera disponerse de un responsable

especialista en seguridad general y otro de seguridad de lainformacion.

15



El Control. Los controles pueden ser de dos tipos: control visual, que permiten
eliminar muchos riesgos de forma sencilla, y los controles de validez, que se basan en
estadisticas paraindicar o avisar de posibles riesgos inminentesy asi poder prevenirlos.
Estos controles sdlo podran readlizarse s existen reglas definidas, recogidas
normal mente en forma de reglamentos de régimen interior, que deberan ser mantenidos
diariamente y debidamente actualizados. Estas normas deben estructurarse por funcién,
por proceso, por operacion, por tipo de informacion y por seccion o importancia del
riesgo.

La Auditoria. Se deberia tener definida la funcion de Auditoria Interna con la mision
de efectuar periddicamente revisiones para comprobar €l grado de cumplimiento de la
normativa interna, participando activamente en la definicion de los nuevos sistemas de
informacion para dotarles de las medidas de seguridad necesarias y de los elementos
que faciliten su auditabilidad. En aquellas organizaciones que por su reducido tamafio
no sea aconsejable tener esta funcidn, seria conveniente contratar periddicamente una
empresa que realice la Auditoria para supervisar € estado de la seguridad informatica.

4.3.2 EIl EntornoFisico

L os Edificios. Es necesario conocer € entorno circundante de los edificios donde esta
ubicada la Organizacion, para asi poder prevenir los riesgos de seguridad. Se deberian
implantar controles de acceso, sistemas antiparasitos en las redes eléctricas, sistemas de

deteccion de incendios, sistemas de vigilanciay observacion.

L as Salas de Computo. Segun el equipo a proteger, se requeriria de unas medidas de
seguridad u otras. Todo depende de lo critico de lainformacion y de su sensibilidad a
ser utilizada de forma delictiva. También es necesario asegurar la gestion de la
continuidad del negocio, por lo que es necesario dotar las salas de sistemas de
alimentacion ininterrumpida (SAl o UPS). En cuanto a material magnético de
almacenamiento y copias de seguridad, se deberian almacenar en armarios antiincendio
y en salas separadas, ya sea a interior de la organizacion o contratar una empresa que
se encargue de este tipo de almacenamientos informaticos.

16



4.3.3 EIl Entorno Légico

Se deben tener en cuenta las politicas y normas de seguridad, los procedimientos de
revision, los medios de emergencia, |os medios de controles programados, |a seguridad

general, los sistemas de informacion y telecomunicaciones. Se debe considerar:

» ldentificacién y evaluacion de los riesgos.

» Definicién de los riesgos intolerables y jerarquizacion de las necesidades.

» Medios de tratamiento de los riesgos, tanto de prevencion como de mitigacion y
resolucion, en caso de que aparezcan.

» Estudio de las vulnerabilidades de la organizacion y del entorno, y medidas para

corregirlas.

Ademas, se debe saber cuales son las fallas mas comunes que puedan dar lugar a la

falta de seguridad y que, por lo tanto, deberian cuidarse con especial atencion:

» Cifrado. Aunque los sistemas de cifrado son una herramienta que aumenta la
seguridad de las comunicaciones, hay que tener en cuenta que estos pueden causar
problemas al ocultar virus alos antivirus perimetrales que no estén preparados para
ellos. La unica solucion para evitar que los virus cifrados entren en la empresa debe
ser una proteccion perimétrica efectiva que bloquee los elementos cifrados no
autorizados antes de que puedan alcanzar los servidores y las estaciones de trabgjo

de laempresa.

» Sistema de Seguridad. Son los procedimientos que se establecen para garantizar
que el sistema es seguro, esta bien planteado y definido.

» Confianza. Se piensa que € sistema funcionara siempre bien y no se llevan a cabo
ciertas verificaciones necesarias para la prevencion de problemas. Ademés, se
puede pensar que la informacion que se tiene no es de interés para terceros, o que
nunca se van a tener ataques por parte de terceros, y se descuidan las medidas de

seguridad y prevencion.

17



Desconexion de Linea. Muchos sistemas toleran una desconexion de una linea sin
dar por finalizada la sesion del usuario que esta conectado, de manera que a
restablecerse la conexién, podria otro usuario continuar con la sesion accediendo a
lainformacion del que realmente estd dado de alta. Esta situacion se deberia evitar,
dando por finalizada la sesion del usuario, € cua podra comenzarla de nuevo

cuando se recupere la conexion.

Sistema de Contrasefias. Las contrasefias son féciles de obtener o deducir. Seria
preferible, sobre todo en los sistemas actuales basados en la transmision de datos,

utilizar certificados seguros paraidentificar alos usuarios.

Trampas Indebidas. Muchos sistemas ofrecen diversas trampas con € fin de
atraer a los intrusos inexpertos y asi conducirles hacia puntos en que no pueden
hacer nada. Si dichas trampas no funcionan correctamente pueden ser una buena
forma de transgredir la seguridad del sistema que es precisamente o que tratan de

evitar. Algunas de estas trampas son |os Honeypots y los Honeynets.

Privilegios. Hay sistemas que admiten gran cantidad de privilegios para los
usuarios y programas, si existe algin programa con muchos de estos privilegios,
puede representar una futura penetracion al sistema. A los programas solo se les
deberan conceder |os privilegios que sean realmente imprescindibles.

Malware (Virus, Caballos de Troya, Gusano 0 Bomba Ldgica).
Desactualizacion del  software que controla y destruyan estos tipos de programas

maliciosos.

Prohibiciones. Se impide a los usuarios el acceso a determinadas zonas 0 recursos
del sistema, pero los mecanismos dispuestos no son perfectos, 0 no se han
implantado adecuadamente y los usuarios pueden acceder féacilmente alos mismos.

Basura. Lo que puede parecer impensable en lamayoria de los casos es la principal
fuente de informacion para los intrusos. Se debe tener en cuenta que los residuos y
papeles depositados en una papelera pueden ofrecer mucha informacién a posibles

usuarios desalmados.
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» Intentos de Acceso. El sistema debera tener un conteo con el nimero de intentos de
entrada fallidos que realiza un usuario, y a partir de una cierta cantidad de ellos,
dicho usuario debera ser bloqueado, impidiéndole e establecimiento de cualquier
sesion, ya que si no se bloquean estos usuarios, en algin momento podran ingresar,

creando un hueco en la seguridad de lainformacién de la empresa.

4.4 AUTENTICACION

Se emplean sistemas de autenticacion en la mayoria de las actividades diarias de las
organizaciones. En las transacciones relacionadas con informacion persona o
financiera, se debe mostrar una prueba de identidad. La autenticacion puede tomarse en

dos contextos diferentes;

441 Autenticacion deUsuario

La autenticacion de usuario busca determinar si €l usuario es quien dice ser. Es decir, o

que quiere es garantizar, por gemplo, que s e usuario dice ser “X” esrealmente “X”.

4.4.2 Autenticacion de Datos

La autenticacion de datos garantiza que €l mensaje enviado es realmente el mismo que
el mensgje recibido. Aqui, lo importante no es mantener la confidencialidad de los
datos, sino garantizar que no se ha alterado €l mensgje durante la transmision. Para la
autenticacion de datos, se codifica un mensgje utilizando una clave de encriptacion,
transmitiendo tanto e mensaje codificado como el no codificado a interlocutor. A la
recepcion de los mensges, e interlocutor utiliza la clave de encriptacion para
descodificar el mensge codificado, comparandolo con e mensge original no
codificado. Si coinciden los dos mensgjes, el destinatario puede estar seguro que no se

alteré el mensgje durante la transmision.
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4.5 NO REPUDIO

Cuando se recibe un mensaje, no solo es necesario poder identificar de forma univoca a
remitente, sino que éste asuma todas las responsabilidades derivadas de la informacion
que envia. En este sentido, es fundamental impedir que e emisor pueda rechazar o
repudiar un mensagje, es decir, negar su autoria sobre la informacién que enviay sus
posibles consecuencias. A esto se denomina no repudio en e contexto de latransmision
de datos.

4.6 TRAZABILIDAD

Es la capacidad para reconstruir el historia de la utilizacion o la localizacién de alguna
infformacién o sistema, mediante una identificacion registrada. Un proceso de
trazabilidad completo y fiable es una de las herramientas indispensables a la hora de
prevenir y detectar una crisis cuando las politicas y los controles de seguridad no son

efectivos.

4.7 RESPONSABILIDAD

Es la propiedad de una entidad que garantiza que las acciones de ésta, como violacién o

intento de violacion de la seguridad, queden asociadas inequivocamente a ella.

4.8 SEGURIDAD TOTAL

No importa cudntos controles, claves o seguros se utilicen, NUNCA se tendra
"Seguridad Total". Cuando se establecen politicas y actividades para administrar la
seguridad de unared, lo que se busca es reducir la probabilidad de ocurrencia de fallas o
dafios en proporcion a las medidas de proteccion tomadas. El grado de proteccién
necesaria esta basado en € vaor de la informacién y de los procesos que se desean
proteger: para la informacion y los procesos méas importantes se deben destinar mas

recursos.

20



5. MEJORESPRACTICASY NORMASDE SEGURIDAD

En este apartado se hablara acerca de |os model os, normas y préacticas de seguridad méas

difundidas en nuestro medio y que daran apoyo a modelo de seguridad propuesto.

5.1 ESQUEMA DE COBIT

CoBIT fue desarrollado y es mantenido por € IT Governance Institute (ITGI) desde
1998 con € fin de crear estandares internacionales para la gobernabilidad Tl en las
empresas. Es un marco de referencia que ayuda a satisfacer las multiples necesidades
de la administracion de la organizacion estableciendo un puente entre los riesgos del
negocio, los controles necesarios y los aspectos técnicos. Las “buenas précticas’ de
CoBIiT — que reline & consenso de expertos- ayudaran a optimizar la inversion de la
infformacion a través de un dominio y un marco referencia de los procesos, y
proporcionaran un mecanismo de medicion que permitira juzgar cuando las actividades

van por el camino equivocado.

“CoBit esta disefiado para ser la herramienta de gobierno de Tl que ayude al
entendimiento y a la administracion de los riesgos, asi como de los beneficios

asociados con la informacién y sus tecnologias relacionadas.” °

Los resultados que se esperan encontrar con la implementacion de Cobit dentro de la
organizacion sobre los recursos de TI, son: eficiencia, efectividad, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad de la informacién, los cuales

son los pilares fundamental es de la seguridad de la informacion.

El modelo Cobit reconoce la importancia que tiene la gerencia en la implementacion y
manejo del modelo dentro de la organizacion y por tal motivo asigna responsabilidades

criticas a esta &rea, las cuales son:

* e-stratega.com.ar/cobit.htm
® COBIT, Objetivos de Control, Tercera Edicién, afio 2000, Comité directivo de Cobit, I T Governance
Institute, Pagina 7.
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» Asegurar que los sistemas de control interno estén funcionando correctamente y

soportan |os procesos de negocio.

» Ademés, debe garantizar que todas las personas involucradas en la administracion,
uso, disefio, desarrollo, mantenimiento u operacion de los sistemas de informacion

actien con ladebida diligencia.

El marco de referencia de Cobit consta de 34 objetivos de alto nivel, distribuidos en los
siguientes cuatro dominios. Planeacion y Organizacién, Adquisicion e Implementacion,
Entrega de Servicios y Soporte, y Monitoreo, con los cuales se busca cubrir todos los
aspectos de informacion y tecnologia que soportan la organizacion. EI marco de
referencia proporcionado por CoBit contiene una guia o directriz de Auditoria, que
permite evaluar l0s objetivos de alto nivel, y de esta manera suministrar ala gerenciala
informacion necesaria para conocer € estado actual de los procesos. Ademés, CoBit
recomienda 318 objetivos de control, que sirven como referencia para comparar los

objetivos de ato nivel.

CoBit esta disefiando como un modelo de madurez en donde se definen factores criticos
de éxito que serviran como insumos para controlar y evaluar los procesos de Tl por
parte de la alta gerenciay el departamento de Tl, y a su vez permiten comparar el estado
actual de la seguridad de la informacion en la organizacién frente a los requerimientos
de las mejores practicas. La mediciéon de los procesos de Tl se rediza a través de
indicadores claves del logro de objetivos, los cuales sirven como mecanismos de
medicién para monitorear 1os procesos de Tl respecto a los requerimientos del negocio,
y los indicadores claves de desempefio, que sirven para medir la gecucion de los

procesos de Tl frente a objetivo que se esta buscando.

Por lo anterior, y debido al amplio alcance que sugiere CoBit en la evaluacion de la
seguridad de la informacion, la estructuracion y desarrollo de los procesos y a su
reconocimiento a nivel mundial, se decidio alinear € modelo de madurez de la

informacion en este esquema de seguridad.
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PROCESOS DE TI DEFINIDOS DENTRO DE L0OS CUATRO Do-

MINIOS DE COBIT

GOBIERNO DE TI

™ _l M
QB

— . —

M1
M2

Monitorear los procesos

Evaluar lo adecuado del control
Interno

Obtener aseguramiento
independiente

M4 Proporcionar auditoria independiente

M3

PO1

PO2
PO3
PO4

PO5
P08

POT
PO8

POg
PO10
PO11

Definir un Flan Estratégico de
Tecnologia de Informacién

Definir la Arquitectura de Informacion
Determinar la direccién tecnologica
Definir la Grganizacion y de las
Relaciones de Tl

Manejar la Inversion en Tecnologia de
Informacion

Comunicar la direccion y aspiraciones de
la gerencia

Administrar Recursos Humanos
Asegurar el Cumplimiento de
Requermientos Externos

Evaluar Riesgos

Administrar proyectos

Administrar Calidad

RECURSOS DE TI

datos
sistemas de
aplicacion
tecnologia
instalaciones
gente

DS1
Ds2
D53
Ds4
DS5
D56
Ds7
Ds8
Dsg
DS10
Ds11
Ds12
DS13

Definir Niveles de Servicio
Administrar Servicios prestados por Terceros
Administrar Desempefio y Capacidad
Asegurar Servicio Continuo
Garantizar la Seguridad de Sistemas
Identificar y Asignar Costos

Educar y Entrenar a los Usuarios
Apovyar y Asistir a los Clientes de Tl
Administrar la Configuracion
Administrar Problemas e Incidentes
Administrar Datos

Administrar Instalaciones
Administrar Operaciones

Figura3. Modelo COBIT

Al
Al2

Al3

Al4

AlS
AlB

Identificar Soluciones

Adquirir y Mantener Software de
Aplicacién

Adquirir y Mantener Arquitectura de
Tecnologia

Desarrollar y Mantener Procedimientos
relacionados con T

Instalar y Acreditar Sistemas
Administrar Cambios

Fuente: COBIT, Objetivos de Control




Actuamente se cuenta con la verson 4.0 de CoBit, la cua presenta mejoras
significativas frente a la version anterior, debido a su enfoque y lineamiento con
normas internacionales como o son ITIL, CMMI, COSO, PMBOK, ISF e 1S017799.°
Ademés convierte el dominio de “Monitoreo” presente en la version 3 en un dominio

de “Monitoreo y Evaluacion” en el cual se hace énfasis en las responsabilidades de Tl.

Existen otros cambios significativos en la version 4 de CoBit, sin embargo como €l
objetivo del modelo agui propuesto no es la descripcion detalada de CoBit, se sugiere
al lector interesado en este tema comparar ambas versiones disponibles en e sitio Web
deISACA’

A pesar de que se reconoce las mejoras de esta nueva version, e modelo agui propuesto
no utilizara esta actualizacion debido a que a momento de su publicacion el modelo de
madurez de seguridad de la informacion se encontraba en una etapa muy avanzada y

soportado en laversion 3 de CoBit.

5.2 ESQUEMA NORMA SO 17799

La SO (International Organization for Sandardization, por sus siglas en inglés) es una
ingtitucion creada en 1947 la cua esta disefiada por una red de instituciones de
estandarizacion en 146 paises, con una Secretaria General en Ginebra, Suiza y que
trabaja en conjunto con organizaciones internacionales, gobiernos y representantes de

industrias, empresas y representantes de los consumidores.

La norma ISO 17799 o anteriormente conocida como BS 7799 (British Sandard
Institute, 1999) y publicada por la ISO en diciembre de 2000, surgié debido a la
necesidad que tenian las organizaciones de proteger la informacion y a la falta de un
estandar o normativa que reuniera todos los aspectos a considerar por parte de las
organizaciones, para protegerse eficientemente frente a todos los probables incidentes

que pudiesen afectarla.

® http: //es.sys-con.com/read
" http: //mww.isaca.org.
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Anteriormente las empresas consideraban que tenian que protegerse de los incidentes
externo, pero con €l paso del tiempo se percataron de que no sblo existian este tipo de
amenazas sino que también habian peligros dentro de las organizaciones, y todos éstos
deberian ser contemplados a la hora de protegerse. La aparicion de esta normativa de
caracter internacional ha supuesto una buena guia para las empresas que pretenden

mantener de forma segura sus activos.

La 1SO 17799 es una guia de buenas practicas de seguridad informéatica que presenta
una extensa serie de controles de seguridad y que no solo cubre la probleméticade la Tl

(Tecnologia de Informacién) sino que hace una aproximacion holistica ala seguridad de
lainformacion abarcando todas las funcionalidades de una organizacion, previniendo de
esta manera accesos no autorizados, brechas en seguridad y garantizando |la puesta en
marcha de | os sistemas después de algtin inconveniente®.

Esta norma se estructura en 10 dominios, en los que cada uno de ellos hace referencia a
un aspecto de la seguridad de la organizacién, divididos en tres aspectos que puede
suponer un incidente en |as actividades de negocio de la organizacion (Figura 4):

Politicas de seguridad.

Seguridad Organizacional.

Clasificacion y control de activos.
Seguridad del personal.

Seguridad fisicay del entorno.

Gestién de comunicaciones 'y operaciones.
Control de accesos.

Desarrollo y mantenimiento de sistemas.
Gestion de la continuidad del negocio.
Conformidad legal.

Gestién de incidentes de la seguridad de lainformacion.

YV V.V V V V V V V VYV V

8 http: //wwww.uni xmexi co.or g/modul es.php?name= News& file=article& sid= 1148
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Figura4. Modelo 1 SO 17799
Fuente: Adaptado de Organizacién DN-Systems®

Esta norma es aplicable a cualquier empresa, sea cual sea € tamario, la actividad de
negocio o & volumen del mismo, esto es lo que se denomina el principio de
proporcionalidad de la norma, es decir, que todos los aspectos que aparecen en la
normativa deben ser contemplados y tenidos en cuenta por todas las organizaciones ala
hora de proteger sus activos, y la diferencia radicara en que una gran organizacion
tendra que utilizar mas recursos para proteger activos similares a los que puede poseer
una pequefia organizacion. De la misma forma, dos organizaciones que tengan
actividades de negocio muy diferentes, no dedicardn los mismos esfuerzos a proteger
los mismos activos/informacion. En pocas palabras, esta norma debe establ ecerse como
guia de los aspectos que deben tener controlados y no quiere decir que todos los
aspectos que en ella aparecen tienen que ser implementados con los Ultimos avances,
eso dependera de la natural eza de |a propia organi zacion.

® www.dn-systems.de/Policy/BS7799/
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Actuamente se viene desarrollando la serie 27000, (correspondiente a la 1SO 27000,
27001, 27002, 27003, 27004, 27005 y 270006) la cual sera publicada a mediados del
2007. La ISO/IEC 27002 sera una guia de buenas préacticas que describe |os objetivos de
control y controles recomendables en cuanto ala seguridad de lainformacion, la cua no
serd certificable y reemplazara la 1S017799:2005™°. A continuacion se describe cada

uno componentes de esta serie™:

» 1S0 27000: Esta en fase de desarrollo y contendra todos |os términos y definiciones
gue se emplean en la serie.

» 1S0 27001: Eslanorma principal de requisitos del Sistema de Gestion de Seguridad
de laInformacion (SGSI) en donde se enumera objetivos de control y controles que
se sugieren implementar en el SGSI.

» 1S0 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. Sera la sustituta
de 1S0O17799:2005, que es la que actuamente esta en vigor, y que contiene 39

objetivos de control y 133 controles, agrupados en 11 dominios.

» 1SO 27003: Contendra una guia de implementacion de SGSI e informacion acerca
del uso del modelo PDCA (Planear, Hacer, Revisar, Actuar) y de los requerimientos

de sus diferentes fases.

» 1SO 27004: Especificara las métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles relacionados. Se enfocaraen las
fases de “Hacer” del ciclo PDCA propuesto en la SO 27003.

» 1S0 27005: Consistird en una guia para la gestion del riesgo de la seguridad de la

informacion.

» 1S0 27006: Especificalos requisitos parala acreditacion de entidades de auditoriay

certificacion de sistemas de gestion de seguridad de lainformacion.

1011 hitp: /i s027000.es/
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5.3ESQUEMA DE ITIL

ITIL (Biblioteca de infraestructura de Tecnologia de informacion, por sus siglas en
espanol) es un marco de trabajo de las mejores practicas desarrollado para facilitar la

entrega de servicios de Tl de alta calidad.

Su desarrollo se remonta a la década de los 80°s cuando €l gobierno britanico a través
de la CCTA (Agencia Central de telecomunicaciones y Computo) evidencié la
necesidad de crear unas précticas que permitieran estandarizar las operaciones de
control y gestion de Tl y evitar la proliferacion de practicas independientes
desarrolladas por €l sector privado y estatal.

A pesar que una organizacion no pueda certificarse en ITIL, su implementacion le
permite conocer el estado de su sistema de gestiéon de servicios de Tl y servira como

base para obtener |a certificacion de la norma | SO/I EC 20000.

La estructura de ITIL esta desarrollada por un conjunto de libros, donde cada uno de
ellos especifica una préactica dentro de la gestion de Tl. Parala versién 2, se cuenta con

8 libros los cuales son:

Entrega de Servicios

Soporte a Servicio

Gestion de lainfraestructurade Tl
Gestién de la seguridad
Perspectiva de negocio

Gestion de aplicaciones

Gestion de activos de software.

YV V. V V V V V V

Planeando implementar la Gestién de Servicios.
Una de las principales caracteristicas de esta version fue la agrupacion de los 30 libros

gue contenia la version anterior en estos 8 libros seguin los procesos de administracién

que cada uno cubria.
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Fuera de eso, ITIL cuenta con un libro llamado “ITIL Small Scale Implementation”
(Implementacién de ITIL a Pequefia Escala), € cua es una guia con recomendaciones

para departamentos de TIC pequefios.

Figura5. EsquemalTIL
Fuente: CASEWISE *

12 \www. casewi se.conmvproducts/bpc-accel erator/1.php
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ESTRUCTURA DEL MODELO DE MADUREZ PROPUESTO

6 METODOLOGIA DE TRABAJO DEL MODELO DE MADUREZ.

La estructura central del trabajo esta soportado principamente en la norma SO
17799:2005, en el modelo CoBit version 3y en €l trabgjo de grado “ Hacia un modelo

de Madurez para la Seguridad de la Informacion” *2

, en donde se plantea un modelo de
seguridad basado en el modelo CMMI, que se utiliza actualmente para €l desarrollo de

software, y se establecen metas que relacionan este modelo con lanorma SO 17799.

El proposito principal del modelo que se esta desarrollando actual mente es proporcionar
a las organizaciones en general y/o a las empresas de consultaria una herramienta que
permita evaluar el estado actual de la seguridad de la informacion, y a partir de estos
resultados tomar medidas para corregir las debilidades encontradas y llegar a nivel
Optimo gue se desea. Para esto, e modelo que aqui se propone, esta divido por niveles,
en donde, para acanzar un nivel superior, la organizacion debera cumplir las metas que
se disefiaron para € mismo. La importancia que tiene esta distribucion por niveles es
que la organizacion tendra no solo una valoracion cualitativa (reflejada en una posicion
en los diferentes niveles del modelo), sino que a su vez podra identificar como ha sido
la evolucion de maduracion de sus procesos. Esta descripcion de los niveles 'y procesos
se explican en los préximos apartados.

6.1 NIVELESDEL MODELO DE MADUREZ

El modelo que se plantea en este proyecto de grado esta conformado, a diferencia del
modelo CMMI, por seis niveles, los cuales son: Basico, Inicial, Gestionado, Definido,
Gestionado Cuantitativamente y En Optimizacion. Se decidié adicionar el nivel Basico
a este modelo, debido a que las empresas interesadas en utilizarlo deben cumplir con
unos requisitos minimos, como lo son la buena disposiciéon de los empleados y la alta

gerencia para € desarrollo del modelo, los recursos financieros destinados para €

13 Barrigntos A. Andrea Marcela, Aleiza C. Karen Alexandra,l NTEGRACION DE UN,SI STEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION CON UN S STEMA DE GESTION DE LA
CALIDAD, Proyecto de Grado, Universidad EAFIT, 2005.
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desarrollo de la valoracion, entre otros aspectos, que se presentaran en la descripcion del
nivel.

A su vez, cada uno de los niveles estd conformado por Procesos, los cuales estéan
definidos por el modelo CoBit, de los que se desprenden |as metas que se deben cumplir
para evaluar dichos procesos, y como consecuencia, € nivel que se pretende cumplir.
La evaluacion de estas metas se hace a través de criterios, los cuales fueron disefiados
con base en los propuestos por la herramienta COBRA desarrollada por la empresa
C&A Systems Security Ltd™, la cual esta soportada sobre la norma [SO 17799. En la
figura 5 se presenta la organizacién del model o propuesto.

MODELO DE MADUREZ PARA LA SEGURIDAD DE LA
INFORMACION

NIVEL 0

BASICO

I

NIVEL 1
INICIAL

NIVEL 2
GESTIONADO

NIVEL 3
DEFINIDO

NIVEL 4
GESTIONADO

MENTE

[, D

PROCESO

o

PROCESO

PROCESO

o

METAS

- &N

METAS

METAS

PRACTICAS

PRACTICAS

PRACTICAS

CRITERIOS

CUANTITATIVA-

— =

PROCESO

PROCESO

N
—

METAS

<

PRACTICAS

PRACTICAS

CRITERIOS

CRITERIOS

CRITERIOS

CRITERIOS

NIVEL 5

PROCESO METAS PRACTICAS CRITERIOS

OPTIMIZACION

Figura 6. Modelo de Madurez Propuesto
Fuente: Elaboracién propia.

A continuacion se presenta cada uno de los niveles propuestos para € modelo de

madurez y la descripcion de cada uno de los procesos gque |o conforman:

14 \www.riskwor | d.net/
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6.1.1 Nivel 0 (Basico)

Objetivos.
» Disponer de los recursos financieros y humanos para € desarrollo del modelo de
seguridad de la informacion dentro de la organizacion, y contar con canales de

comunicacion establecidos dentro de la organizacién para difundir lainformacién.

» Tener establecidos y documentados los procesos de negocio de la organizacion.

Para este nivel no se desarrollaron procesos ya que lo que se busca es contar con un
ambiente propicio para la implementacién del modelo y en esta instancia ain no se ha
iniciado la evaluacion como tal.

6.1.2 Nivel 1 (Inicial)

Objetivo.

» Inventariar los recursos de tecnol ogia, activos tangibles e intangibles con los que se
cuenta en la actualidad y clasificarlos segun su criticidad e impacto en € negocio y
los riesgos a los que estan expuestos. Asi mismo, se debe iniciar una campafia de
capacitacion en seguridad de la informacion para todas las instancias de la

compariia.
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DESCRIPCION NIVEL 1: INICIAL

Documentar la clasificacion
delosactivosdela
organizacion (hardware,
softwar e, documentacion
fisicay electronica, etc.)
paradarlesla proteccion
adecuada a cada uno de
ellos.

Reconocimiento de
los Sistemas
Existentes

Determinar el impacto que
I dentificacion Inicial generan los eventos que

NIVEL 1
atentan contrala

del Riesgo informacioén, los activosy
la continuidad del negocio.

INICIAL

Disefiar programas de
] capacitacion paralos
Entrenamiento del empleados, con los cuales
personal se pueda dar a conocer los
aspectos mas importantes
relativosala seguridad.

o J

Figura7: Nivel 1 Inicial
Fuente: Elaboracién propia

Reconocimiento delos Sistemas Existentes

La gerencia de Tl debe evaluar los sistemas existentes en términos de: nivel de
seguridad, nivel de automatizacion de negocio, funcionalidad, estabilidad, complejidad,
costo, fortalezas y debilidades, con € proposito de determinar €l nivel de soporte que

ofrecen los sistemas existentes a los requerimientos del negocio.

I dentificacion del Riesgo

La evaluacion de riesgos debera enfocarse a examen de los elementos esenciales de
riesgo y las relaciones causa/efecto entre ellos. Los elementos esenciales de riesgo
incluyen activos tangibles e intangibles, valor de los activos, amenazas,
vulnerabilidades, protecciones, consecuenciasy probabilidad de amenaza. El proceso de

identificacion de riesgos debe incluir una clasificacion cualitativa y, donde sea
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apropiado, clasificacion cuantitativa de riesgos y debe obtener insumos de las tormentas
de ideas de la gerencia, de planeacion estratégica, auditorias anteriores y otros analisis.
El andlisis de riesgos debe considerar e negocio, regulaciones, aspectos legales,
tecnologia, comercio entre sociosy riesgos del recurso humano.

Entrenamiento del personal

La gerencia debera implementar procesos para capacitar al personal de la organizacion
en aspectos tanto de seguridad como técnicos; estos procesos deben estar en linea con
las politicas y procedimientos generales de la organizacion. La administracion debe
asegurar que e conocimiento y las habilidades necesarias sean continuamente
evaluados y que la organizacion esté en la capacidad de obtener una fuerza de trabajo
que tenga | as habilidades para satisfacer |0s objetivos y metas de la organizacion.

Ademas, la gerencia de la funcién de servicios de informacion deberd verificar
regularmente que € persona que lleva a cabo tareas especificas esté calificado,
tomando como base una educacion, entrenamiento y/o experiencia apropiados, seguin se
requiera. La gerencia debera alentar a persona para que participe como miembro, en

organizaciones profesional es.

6.1.3 Nivel 2 (Gestionado)

Objetivo.

» Disefiar, desarrollar y comunicar las intenciones y aspiraciones de la alta gerencia
respecto alas politicas de seguridad que se implementaran en la organizacién. A su
vez, se deben implementar sistemas de administracion de problemas e incidentes
que garanticen e normal funcionamiento de los procesos criticos de la
organizacién, con base en la clasificacion de los recursos tangibles e intangibles
existentes.
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DESCRIPCION NIVEL 2: GESTIONADO

paliticas de sequridad y informacién. Esta revision debe ser hecha irecti
h - . por losdirectivos
garantizar la aprobacion y de la or ganizacion.

Implementar y mantener las { Revisar y aprobar las Politicas de Seguridad dela
apoyo por partedela Gerencia

Elaborar un plan paradivulgar las Politicas
de Seguridad de lainformacién dela
organizacion.

Comunicacién de las I ntencionesy
Aspiraciones dela Gerencia

Establecer quelasreunionesdel grupo interdisciplinario sean
lo méas formal posible, es decir, se planeen y se degjen actas
® sobrelostemastrabajadosdurantelareuniony sobrelas
acciones 0 compromisos pendientes, para el manejo dela
informacion al interior dela organizacion.

Creacion del grupo
interdisciplinario de
seguridad y relaciones con
usuariosdeTI

NIVEL 2
GESTIONADO ™14

L. . Tener un inventario de los activos fisicos y
Evaluacion y mantenimiento delos

sistemasy datos existentes, Ioglcosdelaorgamze_\mon lo méas completo
posible.
Administracion de Problemase Documentar losincidentes de seguridad dela
Incidentes informacion.

Documentar y proteger adecuadamente el
plan de continuidad del negocio.

Definicion del plan de continuidad de Tl +

Figura8: Nivel 2 Gestionado
Fuente: Elaboracién propia.

Implementar y mantener las politicas de seguridad y garantizar la aprobacion y

apoyo por partedelagerencia.

La gerencia debera asumir la responsabilidad completa de la formulacion, € desarrollo,
la documentacién, la promulgacion y € control de politicas que cubran metas y
directrices generales. Deberan llevarse a cabo revisiones regulares de las politicas para
asegurar su conveniencia. La complejidad de las politicas y los procedimientos escritos
deberan estar siempre en proporcion con e tamafio de la organizacion y e estilo

gerencial.

Comunicacion delasintencionesy aspiraciones de la gerencia.

La gerencia deberd asegurar que las politicas organizacionales y e programa de

concientizacién sobre seguridad de Tl sean claramente comunicados, comprendidos y
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aceptados por todos los niveles de la organizacion. El proceso de comunicacion debe

estar soportado por un plan efectivo que utilice diversos mecanismos de comunicacion.

Creacion del grupo interdisciplinario y relaciones con usuariosde Tl.

La alta gerencia de la organizacion debera designar un comité de planeacion o direccion
para vigilar la funcion de Tl y sus actividades, asi como llevar a cabo las acciones
necesarias para establecer y mantener una coordinacion, comunicacion y un enlace
Optimos entre los miembros del comité (representantes de la alta gerencia), la gerencia
de Tl y demés interesados, dentro y fuera de la funcidn de servicios de informacién
(usuarios, proveedores, oficiales de seguridad, administradores de riesgos). EI comité

deber& reunirse regularmente y reportar ala alta gerencia

Evaluacion y mantenimiento delos sistemasy datos existentes.

La gerencia debera definir, implementar y mantener niveles de seguridad para cada una
de las clasificaciones de activos fisicos y 16gicos identificadas, con un nivel superior al
de "no requiere proteccion”. Estos niveles de seguridad deberan representar el conjunto
de medidas de seguridad y de controles apropiados (minimos) para cada una de las
clasificaciones, asi como la asignacion de propiedad, y deberan ser reevaluados
periodicamente y modificados en consecuencia

Administracion de problemas eincidentes.

La gerencia de Tl debera definir e implementar un sistema de administracién de
problemas para asegurar que todos los eventos que impidan la normal operacion del
negocio (incidentes, problemas y errores) sean registrados, analizados y resueltos
oportunamente. Los procedimientos de cambios de emergencia a programas se deben
probar, documentar, aprobar y reportar prontamente. Deberdn emitirse reportes de

incidentes en caso de problemas significativos.
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Definicion del plan de continuidad de Tl

La gerencia de TI, en cooperaciéon con los propietarios de los procesos del negocio,
deber4d crear un marco de referencia de continuidad que defina los roles,
responsabilidades, el enfoque/metodologia basada en riesgo a seguir y las reglas y la
estructura para documentar el plan de continuidad de TI, asi como los procedimientos
de aprobacion. Este plan debe tener consistencia con el plan general de continuidad de

laempresa.

6.1.4 Nivel 3 ( Definido)

Objetivos.

» Disear actividades que maximicen y motiven las contribuciones y el desarrollo de
habilidades de los empleados de la organizacion, asi como constantes
capacitaciones y entrenamientos en temas de seguridad de la informacion y
politicas de seguridad y la responsabilidad de cada empleado en el cumplimiento de

esta Ultima.

» Implementar controles y sistemas de medicién, que garanticen la seguridad en la
organizaciéon y mitiguen a méximo los riesgos a los que esta expuesta, basandose
en e andlisis costo-beneficio y que permitan monitorear su comportamiento a

través de indicadores y logs de auditoria.
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DESCRIPCION NIVEL 3: DEFINIDO

NIVEL 3
GESTIONADO

N

Administracion del
Recurso Humano

Asignacion de responsabilidades
sobrela seguridad l6gicay fisica

Implementacion de controlese
indicador es de medicion.

Administracion de I nstalaciones.

Seguimiento de problemas
y logs de Auditoria

Lograr quela seguridad delainformacion seatenida en

cuenta en |los procesos de la empresa.

Asignar responsabilidades delos activos fisicos
y légicos existentes en todos los niveles de la
organizacion buscando de esta manera
preservar la seguridad delainformacion.

L a organizacién establece controles para proteger
tanto los activos fisicos como los |6gicos, dentro y
fuera dela organizacién, einicia una
implementacion de indicador es que per mitan
evaluar la efectividad de estos controles.

L a organizacion establece controles tanto
internos como exter nos para proteger las
instalaciones.

Seidentifican eimplementan losregistrosy herramientas
que permitan realizar laslabores propiasde Auditoria.

Figura 9: Nivel 3 Definido
Fuente: Elaboracién propia.

Administracion del Recur so Humano

Adquirir y mantener una fuerza de trabajo motivada y competente, y maximizar las

contribuciones del personal alos procesos de Tl através de: préacticas de administracion

de personal, sensata, justa y transparente, para reclutar, alinear, compensar, entrenar,

promover y despedir. Ademaés, todo el personal debera estar capacitado y entrenado en

los principios de seguridad de sistemas, incluyendo actualizaciones periddicas con

especial atencién en concientizacion sobre seguridad y manegjo de incidentes. La ata

gerencia debera proporcionar un programa de educacion y entrenamiento que incluya:

conducta ética de la funcion de Tl, précticas de seguridad para proteger de una manera

segura contra dafios que afecten la disponibilidad, la confidencialidad la integridad y €l

desempefio de lastareas.
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Asignacion de responsabilidades sobre la seguridad légicay fisica

La gerencia debera asignar formalmente la responsabilidad de la seguridad 16gica y
fisica de los activos de informacién de la organizacion a un gerente de seguridad de la
informacion, quien reportara a la alta gerencia. Como minimo, la responsabilidad de la
gerencia de seguridad debera establecerse a todos los niveles de la organizacion para
manejar 1os problemas generales de seguridad en la misma. En caso necesario, deberan
asignarse responsabilidades gerenciales de seguridad adicionales a niveles especificos,
con €l fin de resolver los problemas de seguridad relacionados con ellos.

Implementacién de controles e indicador es de medicion.

Se deben establecer medidas que salvaguarden la informacién contra uso no autorizado,
divulgacion o revelacion, modificacion, dafio o pérdida, através de controles de acceso
l6gico que aseguren que € uso de los sistemas, datos y programas esta restringido a
usuarios autorizados, teniendo en cuenta requerimientos de privacidad vy
confidencialidad, autorizacion, autenticacion y control de acceso, identificacion de
usuarios y perfiles autorizados, las necesidades de los usuarios, prevencion y deteccion
de virus, y firewalls. De igual manera, se deben implementar indicadores de medicién
que permitan, en un futuro, e monitoreo de los controles implementados para la
mitigacion de los riesgos identificados contra la seguridad de la informacion en la

organizacion.

Seguimiento de problemasy logs de Auditoria.

El sistema de administracion de problemas deberd proporcionar adecuadas pistas de
auditoria que permitan el seguimiento de un incidente a partir de sus causas (por
giemplo, liberacion de paguetes o implementacion de cambios urgentes) y viceversa.
Deberd trabgjar estrechamente con la administracién de cambios, 1a administraciéon de

disponibilidad y la administracion de configuracion.
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Administracion de | nstalaciones.

Las instalaciones donde se procesa informacion deben estar bajo un ambiente fisico
conveniente que proteja los equiposy al personal de Tl contra peligros naturales o fallas
humanas. Esto es posible a través de la instalacion de controles fisicos y ambientales
adecuados, que sean revisados regularmente para garantizar su adecuado
funcionamiento, teniendo en cuenta ciertos aspectos tales como: € acceso a
instalaciones, la identificacion del sitio (instalacion), seguridad fisica, politicas de
inspeccion y escalamiento, plan de continuidad de negocios y administracion de crisis,
salud y seguridad del personal, politicas de mantenimiento preventivo, proteccion

contra amenazas ambientales y monitoreo automatizado.

6.1.5 Nivel 4 (Gestionado Cuantitativamente)

Objetivos.

» Mantener actualizado €l plan de continuidad a través de pruebas y simulacros que
permitan determinar su eficacia, y garantizar su correcto funcionamiento en caso de
un evento de contingencia. Asi mismo se debe realizar un monitoreo de |os accesos
y perfiles de cuentas de los usuarios propios de la empresa y de outsourcing que

presten servicios en ela.

» Implementar actividades de monitoreo y seguimiento a cumplimiento de los

objetivos de control interno através de indicadores de desempefio gerenciales.
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DESCRIPCION NIVEL 4: GESTIONADO CUANTITATIVAMENTE

L a organizacién trabaja continuamente
en la conservacion dela seguridad dela
informacion atravésderevisionesy
modificaciones constantes a los planes de
continuidad del negocio.

Implementacién y evaluacion
del plan de continuidad de T1.

Monitoreo del La organizacién avalGa el correcto
Proceso. funcionamiento de los procesosde T1

NIVEL 4
GESTIONADO
CUANTITATIVAMENTE

La organizacion trabaja continuamenteen la
Administracion de conservacion dela seguridad dela
controles. informacion a través de revisiones continuas
alos controlesimplementados.

L a organizacién desarrollay fortalece programas
de auditoria para mantener el control interno
dentro de esta.

M onitoreo del control
interno

Figura 10: Nivel 4 Gestionado Cuantitativamente
Fuente: Elaboracién propia.

Implementacion y evaluacion del plan de continuidad de Tl.

Para contar con un plan efectivo de continuidad se debe distribuir la informacion de
naturaleza sensitiva solo a personal autorizado, entrenar continuamente al personal
sobre los procedimientos a ser seguidos en caso de un incidente 0 un desastre,
garantizando a su vez procedimientos alternativos de los recursos criticos de tecnologia
de informacion y € tiempo maximo que estos pueden permanecer fuera de servicio
hasta que se restablezca la normal operacion. Ademés, se debe contar con sitios
externos donde se almacenen copias de respaldo, documentacion y otros recursos
tecnol 6gi cos catal ogados como criticos en |os niveles anteriores.

Administracion de controles.

La gerencia deberd establecer procedimientos para asegurar acciones oportunas
relacionadas con la solicitud, establecimiento, emision, suspension y cierre de cuentas
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de usuario. Debera incluirse un procedimiento de aprobacion formal que indique €l
propietario de los datos o del sistema que otorga los privilegios de acceso. La seguridad
de acceso aterceros debe definirse contractual mente teniendo en cuenta requerimientos
de administracion y no revelacion. Los acuerdos de outsourcing deben considerar 1os
riesgos, los controles sobre seguridad y los procedimientos para los sistemas de
informacion y las redes en e contrato que se establece entre las partes. Ademas, se
deben tener registros de la actividad de seguridad, garantizando que cualquier
indicacién sobre una inminente violacion de seguridad sea notificada inmediatamente.

Monitoreo del proceso.

La gerencia debe asegurar €l logro de los objetivos establecidos para los procesos de Tl
através de los indicadores de desempefio gerenciales implementados en el nivel anterior
y €l reporte oportuno y sistematico del desempefio, desarrollando tarjetas de decision
(scorecards) con indicadores de desempefio y medicion de resultados, evaluacion de la
satisfaccion de clientes, creando una base de conocimientos del desempefio histérico y
utilizando Benchmarking externo.

Monitoreo del Control Interno

La gerencia deberd monitorear la efectividad de los controles internos en el curso
normal de las operaciones a través de actividades administrativas y de supervision,
comparaciones, reconciliaciones y otras acciones rutinarias. Las desviaciones deberan
generar andlisis y acciones correctivas. Ademés, las desviaciones deberan ser
comunicadas a la persona responsable de la funcién y también, por lo menos, a un nivel
de la gerencia por encima de esa persona. Las desviaciones graves deberan ser

reportadas ala alta gerencia.
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6.1.6 Nivel 5(En Optimizacion).

Objetivo.

» Alinear e plan de continuidad del negocio y los objetivos de control interno
respecto a los cambios tecnol égicos, administrativos y procedimientos de recursos
humanos que se hayan dado, tanto dentro de la organizacion como en € entorno

donde opera.

DESCRIPCION NIVEL 5: EN OPTIMIZACION

Mantener el plan de continuidad lo mas
actualizado posible frentes a los cambios
significativos que se den en la organizacion y en
Su entorno.

Afinamientoy
mantenimiento del plan
de continuidad

Asegurar el cumplimiento delos
objetivos del control interno
establecidos para los procesos.

Evaluar lo Adecuado del
Control Interno.

NIVEL 5
=\
OPTIMIZACION

Mantener informada a la alta gerencia
Reportes Gerenciales del acer ca del cumplimiento de los obj etivos

monitoreo del proceso. pactadosy se toma decisiones en base a
estos.

Monitorear constantemente los
eventos que ponen en riesgo la
informacion.

Reportesde violacion y
actividades de seguridad.

Figura 11: Nivel 5 En Optimizacion
Fuente: Elaboracién propia.

Afinamiento y mantenimiento del plan de continuidad.

La gerencia de TI debera proveer procedimientos de control de cambios para asegurar
gue e plan de continuidad se mantenga actualizado y reflgje los requerimientos del
negocio actual. Esto requiere de procedimientos de mantenimiento del plan de
continuidad alineados con el cambio, la administracion y los procedimientos de recursos

humanos.
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Reportes de violacion y actividades de seguridad.

La administracion de la funcién de servicios de informacion deberd asegurar que las
violaciones y la actividad de seguridad sean registradas, reportadas, revisadas y
escaladas apropiadamente en forma regular para identificar y resolver incidentes que
involucren actividades no autorizadas. El acceso légico a la informacion sobre el
registro de recursos de coOmputo (seguridad y otros logs) deberd otorgarse tomando
como base el principio de menor privilegio o necesidad de saber.

Reportes Gerenciales del monitoreo del proceso

Deberan proporcionarse reportes gerenciales para ser revisados por la ata gerencia en
cuanto a avance de la organizacion hacia las metas identificadas. Los reportes de
estatus deberan incluir en qué medida se han logrado los objetivos planeados, se han
obtenido productos, se han cumplido los objetivos de desempefio y se han mitigado los
riesgos. Con base en la revision, la gerencia deberd iniciar y controlar las acciones

pertinentes.

Evaluar lo adecuado del control interno

La gerencia debera reportar informacién sobre los niveles de control interno y sobre las
excepciones a las partes afectadas para asegurar la efectividad continua de su sistema de
control interno; ademéds, la seguridad en las operaciones y el aseguramiento de control
interno deberdn ser establecidos y repetidos periédicamente a través de un

“autoanalisis’ o de una auditoriaindependiente.



6.2 MADUREZ DE LOS PROCESOS

Como o propuesto en este proyecto de grado es un modelo de madurez, es de esperarse,
que los procesos que lo conforman se fortalezcan y se incorporen cada vez mas en la
organizacion, debido al ascenso que realicen estos a través de los niveles que se

proponen en el modelo.

Esta maduracion de los procesos descrita en la figura 11, presenta la evolucion que
tienen los principales procesos en la seguridad de la informacion, resaltando la
importancia que tiene la correcta identificacion de los riegos, y la repercusion que tiene
este proceso en el desarrollo de todos los otros; a su vez, se destaca la importancia que
tiene la sinergia que debe existir entre los distintos departamentos de la organizacion,
como lo son recursos humanos, gerencia directiva, usuarios y duefios de procesos
organizacionales, entre otros, paralograr el éxitos de la evaluacion del modelo y mitigar

al maximo los riesgos a los que esta expuesta la organizacion.
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MADUREZ DE LOS PROCESOS

PROBLEMAS Y
LOGS DE
AUDITORIA

EVALUACION Y
RECONOCIMIENTO MANTENIMIENTO

DE LOS SISTEMAS DE SISTEMAS Y
DATOS
EXISTENTES

IMPLEMENTACION
DE CONTROLES E
INDICADORES DE
MEDICION

MONITOREO

ADMINISTRACION
DE PROBLEMAS E
INCIDENTES

MANEJO DE
LAS MEDIDAS
DE SEGURIDAD

ADMINISTRA-
CION DE
CONTROLES

IDENTIFICACION
INICIAL DEL
RIESGO

ASIGNACION DE
RESPONSABILIDA-
DES SOBRE LA
SEGURIDAD LOGICA
Y FisICA

DEFINICION DEL
PLAN DE
CONTINUIDAD
DETI

IMPLEMENTA-
CION Y
EVALUACION

DEL PLAN

COMUNICACION DE
LAS INTENCIONES Y
ASPIRACIONES DE
LA GERENCIA

ENTRENAMIENTO
DEL PERSONAL

ADMINISTRACION
DEL RECURSO
HUMANO

IMPLEMENTAR Y
MANTENER LAS
POLITICAS DE
SEGURIDAD Y

GARANTIZAR LA
APROBACION Y APOYO
POR PARTE DE LA
GERENCIA

CREACION DEL
GRUPO
INTERDISCIPLINARIO
Y RELACIONES CON
USUARIOS DE Ti

/ADMINISTRACION

INSTALACIONES

N

ATRVELT NIVEL 2 TRVELETT ATRNETTT™.

DEL PROCESO

EVALUAR LO
ADECUADO
DEL CONTROL
INTERNO

REPORTES
GERENCIALES
DEL
MONITOREO
DEL PROCESO,

REPORTES DE
VIOLACION Y
ACTIVIDADES
DE SEGURIDAD,

AFINAMIENTO Y
MANTENIMIENTO
DEL PLAN

J

Figura 12: Madurez de los procesos
Fuente: Elaboracién propia

En lafigura 11 se describe como los procesos que se tienen definidos para el modelo de

seguridad emprenden una etapa de maduracién a medida que van avanzando entre los

niveles establecidos, procurando que los procesos del modelo se integren a través del

tiempo y de mejoras continuas a |las actividades de negocio, iniciando con una etapa de

reconocimiento de sistemas, identificacion de riesgos a los que estd expuesta la
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organizacion y un entrenamiento basico del personal acerca de temas organizacionalesy
de seguridad de informacion, para posteriormente pasar a un nivel Gestionado donde se
perfecciona la clasificacion inicia de los sistemas y datos existentes, se establecen
actividades para administrar incidentes y se inicia con la definicion de un plan de
continuidad del negocio a partir de los riesgos identificados en el nivel anterior, deigual
forma se debe establecer y divulgar el plan de accion definido por la ata gerencia para
controlar y garantizar la seguridad de la informacion y la conformacion de un grupo
interdisciplinario encargado de tratar temas de seguridad de la informacién y mantener
constante comunicacion con usuarios y la alta gerencia; luego de esto, para €l nivel 3 se
deben implementar controles e indicadores de medicién que permitan en una etapa
posterior conocer la efectividad de los controles implementados en esta instancia; se
debe tener establecido e mango de las medidas de seguridad y asignar
responsabilidades sobre los activos fisicos y 16gicos que se establecieron en niveles
anteriores. También es fundamental disefiar medidas que permitan que € personal se
encuentre motivado y actualizado acerca de laimplementacién y manejo de la seguridad

delainformacion que seinicié en € nivel 1.

En nivel 4 del modelo de seguridad de la informacion se desarrollan procesos que
permiten monitorear los controles implementados en € nivel anterior para mitigar los
riesgos identificados, a su vez se busca evaluar que la organizacion gjecute y evalué €l
plan de continuidad del negocio disefiado en los niveles anteriores.

Para finalizar, €l nivel 5 busca retroalimentar a la organizacion acerca de lecciones
aprendidas sobre los incidentes y eventualidades que se han presentado, y establecer
reportes del monitoreo de |os procesos previamente implementados para tomar medidas

y establecer planes de accion.
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6.3 DEFINICION DE CRITERIOSDE EVALUACION.

Los criterios definidos para cada uno de los niveles que conforman e modelo de
madurez fueron disefiados con e fin de permitir profundizar en los elementos mas
relevantes que se requieren evaluar en una organizacion, por tal motivo se realizé una
ponderacion de los criterios a partir de su importancia 'y relevancia en la evaluacion de

cada uno de los procesos.

L os criterios que se presentan en este modelo de madurez fueron disefiados a partir de
los elementos de evaluacion propuestos por la herramienta COBRA™, la cual sirve para
identificar fortalezas y debilidades frente a la seguridad de la informacion en base a la
norma SO 17799.

A pesar de gque los criterios definidos para e modelo de madurez identifican los puntos
criticos gque se deben tener en cuenta para determinar el estado actual de la seguridad de
la informacion en una organizacion, es necesario que las personas que los evallen
cuenten con conocimientos suficientes en sistemas de informacion, habilidades en la
indagacion y comunicacion para obtener un mayor beneficio en el desarrollo del modelo

de madurez en una organizacion.

15 \mvww.riskwor ld.net/
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7 DEFINICION DE LA METODOLOGIA DE EVALUACION

A continuacion se presenta la metodologia que servira como guia de evaluacion para el
desarrollo del modelo que se defini6 anteriormente. Esta metodologia es la relacion que
se establecid entre los procesos, metas, préacticas y criterios dentro de cada nivel que

conforma el modelo de madurez propuesto.

7.1 NIVEL 0 (BASICO)

Como requerimientos minimos para la implementacion del modelo propuesto, la

empresa interesada debera cumplir por lo menos con los siguientes criterios:

» La dta gerencia estd motivada para la implementacion del modelo, esto es, que

esta dispuesta a apoyar con recursos necesarios tanto financieros como humanos.

> Los empleados se encuentran motivados y dispuestos a redizar dicha
implementacion, conocen e acance y existen canales de comunicacion

establ ecidos dentro de la organizacion para difundir lainformacion.

» Setienen establecidos y documentados |os procesos de negocio de la organizacion,

sus responsables y una linea de autoridad definida.

S la empresa cumple con todos los anteriores criterios, es posible dar comienzo a la
implementacion del modelo de madurez en la organizacion. En caso contrario, se
recomienda no realizar dicha evaluacion hasta que se fortalezcan estos puntos, debido a
gue se requiere garantizar la madurez de los procesosy del conocimiento del negocio de
la organizacidn, para garantizar una Optima implementacién y los resultados del

modelo.

49



7.2 NIVEL 1 (INICIAL)

En este nivel 1a organizacién no ha realizado ninguna evaluacion de riesgo que permita
ver las faencias que se tienen con relacion a la seguridad de la informacion, por lo
tanto, los controles existentes fueron desarrollados de manerainformal y la seguridad es
manejada a criterio de cada uno de los empleados, ademas no se toman medidas

preventivas ante algun suceso.

Proceso:

Reconocimiento de |os Sistemas Existentes:
Metas, criterios de evaluacion y practicas:
Meta: Documentar la clasificacion de los activos de la organizacion (hardware,
software, documentacion fisicay electronica, etc.) para darles la proteccion adecuada a
cada uno deellos.
Criterios de evaluacion:
Practica: Clasificacion de activos fisicosy 16gicos.
¢Tienen los activos de lainformacion alguna clasificacion de Seguridad?
e Si
e No.
¢Existe algun esguema de clasificacion de los activos logicos y fisicos de la
organizacion y esta debidamente documentado dicho esquema?

e Si.
e No
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¢Esta clasificacion de los activos se basa en la funcionalidad, costos, soporte a los

procesos criticos del negocio, fortalezay debilidades de estos?

o S
e No
Proceso:

Identificacioninicial del riesgo.

Metas, criterios de evaluacion y practicas:

Meta: Determinar €l impacto que generan |os eventos que atentan contra lainformacion,
los activos 'y la continuidad del negocio.

Criterios de evaluacion:

Practica: Identificacion inicial del riesgo.

¢El proceso que evalla y determina los riesgos a que esta expuesta la organizacion
comienza identificando los acontecimientos que pueden causar interrupciones a los
procesos del negocio eincluyen el costo del impacto de estas interrupciones?

e Si

¢ No.

¢El andlisis de riesgo a los que esta expuesta la organizacion tiene en cuenta |os puntos
de vista de la gerencia, la planeacion estratégica, los resultados de las auditorias y los
incidentes ocurridos?

o Si

e No.
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Proceso:

Entrenamiento de personal

Metas, criterios de evaluacion y practicas:

Meta: Disefiar programas de capacitacion para los empleados, con los cuales se pueda

dar a conocer |0s aspectos mas importantes relativos a la seguridad.

Criterios de evaluacion:

Practica: Capacitacién en seguridad y entrenamiento técnico.

¢Todos los usuarios han recibido una adecuada capacitacion de seguridad y
entrenamiento técnico?

e Si.

e No.

¢La capacitacion y e entrenamiento incluyen politicas y procedimientos de la
organizacion, asi como € uso correcto de las instalaciones de procesamiento de
informacion antes de que se conceda el acceso a dichas instal aciones?

e Si

¢ No.

¢Estas actividades de entrenamiento se gjecutan de forma periédica para garantizar €l
aprendizaje continuo?

o Si

e No.
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7.3 NIVEL 2 (GESTIONADO)

Existen procesos basicos de gestion de la seguridad de la informacion. Los controles

existentes hacen que se puedan detectar posibles incidentes de seguridad.

Proceso:
Implementar y mantener las politicas de seguridad y garantizar la aprobacion y apoyo

por parte de la Gerencia.

Metas, criterios de evaluacion y practicas:

Meta: Revisar y aprobar las Politicas de Seguridad de la informacién. Esta revision

debe ser hecha por los directivos de la organizacion.

Criterios de evaluacion:

Practica: Disefio de politica de seguridad.

¢La politica contiene una declaracion de laintencion de la gerencia que apoya las metas
y los principios de la seguridad de lainformacion?
e Si.

¢ No.

¢La politica contiene una definicion de la seguridad de la informacion - sus objetivos y
alcance totales - y de su importancia como mecanismo que permite administrar la
informacion dentro de la organizacion?

e Si

e No.
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¢La politica contiene detalles de un marco de la seguridad (factores a evaluar), y un
gravamen y programa de la gerencia de riesgo?

e Si.

e No.

¢La politica contiene una explicacion de las reglas especificas de seguridad
organizacional, los principios, los estdndares y los requisitos de conformidad, de
acuerdo con aspectos legidlativos, politicas de la continuidad del negocio y
consecuencias por violaciones?

e Si

¢ No.

Practica: Revision de la politica de seguridad.

¢Hay un proceso de revisién definido, que incluye responsabilidades y fechas de
revision para mantener el documento de la politica?

e Si.

¢ Proceso ad-hoc solamente.

e No existe procesos de revision.

¢La revision de la politica de seguridad incluye la evaluacion de la eficacia de las
politicas, € costo beneficio de los controles iniciales que se tienen y los cambios
tecnol 6gicos dados en la organizacién?

o Si

e No.

¢Quedan registrados los temas que se trataron en la revision de la politica de la
seguridad en actas con las firmas de aprobacién de la alta Gerencia para ser evaluadas
en |las proximas revisiones?

o Si

¢ No.



Practica: Asignar responsable de administrar la politica.

¢La politica tiene un duefio claro, € cua ha aceptado su responsabilidad en la
administracion de ésta, y esta aprobacion queda registrada en un acta?
e Si

¢ No.

Proceso:

Comunicacion de las Intenciones y Aspiraciones de la Gerencia

Metas, criterios de evaluacion y practicas:

Meta: Elaborar un plan para divulgar las Politicas de Seguridad de la informacion de la

organizacion.

Criterios de evaluacion:

Practica: Distribucion de la politica de seguridad al personal correspondiente.

¢Existe un documento escrito de politicas de la seguridad, conocido y disponible para
TODO € personal en la organizacion responsable de la seguridad de lainformacion?
o Si

e NoO

¢Se redlizan actividades para aclarar dudas acerca de la politica de seguridad
comunicada alos empleados, para garantizar su comprension?

o Si

e NO
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Proceso:

Creacién del grupo interdisciplinario de seguridad 'y relaciones con usuarios de Tl

Metas, criterios de evaluacion y practicas:

Meta: Establecer que las reuniones del grupo interdisciplinario sean lo més formal
posible, es decir, se planeen y se dgjen actas sobre los temas trabajados durante la
reunion y sobre las acciones o compromisos pendientes, para € manejo de la

informacién a interior de la organizacion.

Criterios de evaluacion:

Practica: Creaciony definicidn de actividades del grupo interdisciplinario.

¢Existe dentro de la organizacion un foro de alto nivel (expertos en seguridad de la
informaci6n internos y/o externosy representantes de la alta gerencia) para el mangjo de
la seguridad de lainformacion paradar orientacion y soporte ala administracion?

e Si

¢ No.

¢Entre los temas tratados por el foro de seguridad de la informacion se tienen, la
revision de las politicas de la compafiia, el monitoreo de las amenazas de los activos, la
revision de los incidentes ocurridos y las sanciones de estos, y las actividades de
seguridad que se desarrollaran, entre otros?

e Si

¢ No.

Practica: Creacion del comité Inter-funcional y definicion de sus actividades.

¢Existe un comité Inter-funcional para coordinar medidas de seguridad de la

informacion?
e Si.
¢ No.
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¢Entre los temas que son tratos por el comité Inter-funciona esta el de determinar los
roles y responsabilidades dentro de la organizacion, las iniciativas que se llevarén a
cabo dentro de la organizacion sobre temas de seguridad, la coordinacion e
implementacion de las nuevas medidas de seguridad y larevision de los incidentes?

e Si

¢ No.

Proceso:

Evauacion y mantenimiento de los sistemas y datos existentes

Metas, criterios de evaluacion y practicas:

Meta: Tener un inventario de los activos fisicos y l6gicos de la organizacion o més

completo posible.

Criterios de evaluacion:

Practica: Mantenimiento del inventario de los activos fisicos y 16gicos.

¢Existe mantenimiento al inventario de los activos de la organizacion?
e Si

¢ No.

¢Se realiza mantenimiento de inventario para recurso de informacion, recursos de
software, recursos fisicos y servicios?

o Si.

e No.

¢El esqguema de la clasificacion del inventario permite el hecho de que laimportancia de
la informacion pueda cambiar (Posiblemente de acuerdo con una politica
predeterminada)?

e Si

¢ No.
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¢Se asigna un codigo de registro (se etiqueta) alainformacion clasificada parallevar un
control de ella?

o Si

e No.

¢Los informes impresos, Screen Displays, soportes magnéticos, mensajes electronicos y
transferencias de archivos tienen un cédigo de registro y se clasifican apropiadamente?
e Si
e No.

¢Los procedimientos que se llevan a cabo en centros de procesamiento de informacion
se encuentran documentados y clasificados seguin su importancia?
o Si.

¢ No.

¢Los procesos de copiado, almacenamiento, transferencia electronica, transmision de
voz y destruccién de informacién, tiene procedimientos del manegjo de lainformacion?

o Si

e No.

Practica. Asignacion de responsabilidades de los activos.

¢Se incluye en la politica de seguridad el manejo de las responsabilidades generales y
especificas en todos | os aspectos de la seguridad de lainformacion en la organizacion?

e Si.

e No.

¢Todos los activos tienen un usuario responsable?

e Si.
e No.
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Proceso:

Administracion de problemas e incidentes

Metas, criterios de evaluacion y practicas:

Meta: Documentar los incidentes de seguridad de lainformacién.

Criterios de evaluacion:

Practica: Creacion y disefio de una politica de manejo de incidentes.

¢Hay una politica definida para € manejo de los incidentes de la seguridad de la

informacion?
e Si.
e No.

¢La politica contiene una explicacion del proceso para divulgar los incidentes
sospechosos de seguridad?

e Si.

e No.

¢La politica para e mangjo de incidentes detalla los roles y responsabilidades en la
identificacion y manejo de dichos incidentes?
e Si.

¢ No.

¢Se tiene establecido en la politica para e mangjo de incidentes la cancelacion de los
accesos a los sistemas de informacién cuando se terminan los contratos o son retirados
los empleados de la organizacién?

[} S|'

e No.
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¢Estén todos los usuarios informados de su rol en e mango en los incidentes de

seguridad?
o S
e No.

¢El procedimiento de mangjo de incidentes incluye una clasificaciéon de los tipos de
incidentes de seguridad y sus respectivos planes de accion en caso de ocurrencia?

e Si

e No.

¢Hay un mecanismo para supervisar y para cuantificar lostipos, la cantidad, y 1os costes
de incidentes de la seguridad de lainformacion y de errores de sistema?
e Si

¢ No.

¢El procedimiento para la administracion de incidentes detalla las acciones que deben
ser realizadas al preparar € seguimiento a un incidente serio?

e Si.

e No.

¢Existe un procedimiento para la entrega de los activos de la empresa por parte del
empleado cuando es despedido o finaliza su contrato?
e Si

¢ No.

Préactica: Definicion de medidas disciplinaria.

¢Lapolitica para el manegjo de incidentes también destaca las acciones disciplinarias que

serén tomadas contra el personal que se encontré responsable de causar deliberadamente

un incidente?
e Si.
e No.
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¢Existe un procedimiento formal para tratar al persona gque se ha encontrado violando
las politicas y procedimientos de seguridad de la organizacion?

e Si.

e No

¢Existe un procedimiento definido para €l despido o traslado de un empleado, y este
procedimiento esta dentro de las politicas de la seguridad de lainformacion?

o S.

e No.

Pr oceso:
Definicion del plan de continuidad de TI.

Metas, criterios de evaluacion y practicas:
Meta: Documentar y proteger adecuadamente el plan de continuidad del negocio.
Criterios de evaluacion:
Practica: Disefio del plan de continuidad.
¢Hay un proceso establecido en la organizacion para desarrollar y mantener la
continuidad del negocio?

e Si.

e No.
¢El proceso de planeacion para € disefio del plan de continuidad incluye el andlisis de
riesgo de los procesos criticos del negocio?

e Si

¢ No.
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¢Las responsabilidades y 6rdenes de emergencia estan identificadas y acordadas?
o Si

¢ No.

¢El plan de continuidad se ha desarrollado para mantener o para restaurar las
operaciones del negocio en los niveles de tiempo requerido, luego de interrupciones o
fallas en los procesos criticos del negocio?

e Si

e No.

¢La implementacion del plan de continuidad incluye la compra de seguros para los
activos de la organizacion?
e Si

¢ No.

¢Se tiene documentado la estrategiay |os planes de continuidad del negocio?
o Si.
e No.

¢Se cuenta con procedimientos de emergencias y de reanudacion de operaciones dentro
del plan de continuidad del negocio?

e Si.

e No.

¢Existen responsabilidades claras y definidas en e plan de continuidad del negocio en
caso de emergencias y/o reanudacién de operaciones?
o Si

¢ No.

¢Se cuenta con un cronograma de mantenimiento para € plan de continuidad del

negocio?
o S
e No.
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¢El proceso incluye concientizacion y capacitacion del personal ?
o Si

¢ No.
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7.4 NIVEL 3 (DEFINIDO)

Existe un sistema de gestion de seguridad de la informacion, documentado y
estandarizado dentro de la organizacion. Todos los controles son debidamente

documentados, aprobados, implementados, probadosy actualizados.

Proceso:

Administraciéon del Recurso Humano

Metas, criterios de evaluacion y practicas:

Meta: Lograr que la seguridad de la informacion sea tenida en cuenta en los procesos de

la empresa.

Criterios de evaluacion:

Practica: Incorporacion de la seguridad de lainformacion en la organizacion.

¢Los administradores se aseguran que los empleados, contratistas y empleados
Outsoursing apliquen la seguridad de acuerdo con las politicas de la organizacién?
e Si

¢ No.

¢Se redlizan campaiias de seguridad en la organizacion para incentivar €l correcto uso
de los equipos de computo y |os sistemas de informacién?

o Si

e No.
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Practica: Proceso de seleccidn, contratacion y promocion.

¢Existen procesos para la seleccion de empleados?
e S
e No.

¢Se realiza un proceso de seleccion para los contratistas y € persona temporal
(directamente o a través de una clausula en €l contrato con las empresas proveedoras)?
e Si.

¢ No.

¢Los empleados, contratistas, y los empleados Outsoursing firman los términos y las
condiciones que contienen las responsabilidades de la seguridad de la informacion?

o Si

e No.

Al momento de cubrir una vacante con un empleado de la organizacion, ¢se tienen en
cuenta las capacidades y el rendimiento de los postulantes?
o Si

¢ No.

¢Se brindaa los nuevos empleados la capacitacion necesaria para desarrollar de manera
apropiada sus funciones dentro de la organizacion?
o Si

¢ No.
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Pr oceso:
Responsabilidad de la seguridad l6gicay fisica

Metas, criterios de evaluacion y practicas:

Meta: Asignar responsabilidades de los activos fisicos y 16gicos existentes en todos los
niveles de la organizacion buscando de esta manera preservar la seguridad de la

informacion.

Criterios de evaluacion:

Practica: Asignacion de responsabilidades.

¢La responsabilidad de la seguridad se mira como un asunto del negocio, y se acepta
como tal, y esto tiene una contribucion de todas las partes del equipo de la gerencia de
la organizacion?

e Si

¢ No.

¢Las responsabilidades de administracion, actualizacion, mantenimiento, asignacion de
accesos, de todos los activos fisicos y 10gicos esta concentrada en cabeza de la Gerencia
deTI?

o Si

e No.

Si las responsabilidades de los activos fisicos y l6gicos de la organizacion no se
concentran en la Gerencia de Tl, ¢estas responsabilidades recaen en niveles gerenciales
dentro de la organizacion?

e Si

¢ No.
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¢Existe documentacion donde se evidencie la aceptacion de las responsabilidades en el

manejo de los activos fisicos y 16gicos dentro de la organizacion?

o S
¢ No.
Proceso:

Implementacion de controles e indicadores de medicion.

Metas, criterios de evaluacion y practicas:

Meta: La organizacién establece controles para proteger tanto los activos fisicos como
los légicos, dentro y fuera de la organizacion, e inicia una implementacion de
indicadores que permitan evaluar la efectividad de estos controles.

Criterios de evaluacion:

Practica: Implementacidn de controles de acceso.

¢Esta considerado dentro de la politica de control de accesos la segregacion de roles, la
validez del autor de la peticién de acceso, la revision periddica y la remocion de

derechos de acceso?
e S
e No.

¢La politica de control de acceso esta alineada con la politica de la clasificacion de los

activos?
e S
e No.

¢Esta considerado dentro de la politica de acceso |a difusién de informacién?
e S
e No.
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¢Hay perfiles estandares de acceso de usuario (para cargos operativos que realicen las
mismas funciones) paralas categorias comunes de trabajo?

e Si.

e No.

¢Hay un sistema de registro formal para el acceso a los servicios de procesamiento de

informacion?
e Si.
¢ No.

¢El procedimiento de registro de usuarios garantiza que estos solo accedan a las
operaciones autorizadas, ademas realiza la correcta validacion del usuario con su
identificador Unico y su respectiva contrasefiay guarda registro de este procedimiento?
o Si
e No.

¢Estén las instalaciones para € procesamiento de la informacion protegidas contra el
acceso no autorizado, dafios e interferencias, localizandolas en éreas seguras?
o Si

¢ No.

¢Las rutinas del sistema se desarrollan para evitar la necesidad de conceder privilegios a

|os usuarios?
e S
e No.

¢Los controles de acceso para € sistema operativo que controla las operaciones del
negocio son apropiados en la organizacion?

o Si

e No.
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¢Los usuarios tienen un identificador Unico para su uso personal ?
o Si

¢ No.

¢Se desactivan las terminales (time-out) después de un periodo definido de inactividad
para prevenir el acceso de personas no autorizadas?

e Si.

e No.

¢Se restringen los programas utilitarios del sistema que pudieran ser capaces de eliminar
los usos y controles del sistemay son rigurosamente controlados?
e Si

¢ No.

¢Las necesidades del negocio sobre el control de acceso se definen y se documentan?
e Si

¢ No.

¢Hay una declaracion de politica de acceso que define |os privilegios de acceso de cada
usuario o grupo de usuarios?

e Si.

e No.

¢Se tiene una declaracion escrita de los privilegios de acceso a la informacion (fisicay
digital) la cua es leida y firmada por los usuarios para garantizar que entienden las

condiciones?
e Si.
e No.

¢Se recomienda a los usuarios de los equipos de computo que terminen la sesion y
apaguen €l sistema al finalizar lajornaday gue aseguren su equipo con contrasefia?

o Si

e No.
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¢Se cuentan con indicadores que permitan identificar e nimero de reclamos debido a
accesos desautorizados?

o Si

e No.

Practica: Implementacion de controles sobre red.

¢l as conexiones para los sistemas informéticos remotos se autentican?
e Si.

¢ No.

¢Son autenticadas las conexiones a través de vias publicas (o redes fuera de la
compariia) para usuarios remotos?

o S

e No.

¢Los accesos remotos a los puertos de diagnostico de seguridad se controlan con
procedimientos que garanticen que solo son accesibles a los proveedores de soporte
técnico autorizados y con los cuales existen convenios?

[} S|,

¢ No.

¢Las redes publicas son separadas en dominios |6gicos diferentes a los de la red interna
a través de un perimetro definido (por gemplo un firewall) e cua restringe las
capacidades de la conexion de |os usuarios?

e Si.

e No.

¢Existen controles para restringir a los usuarios la capacidad de la conexion a la red?
(g.: através de un gateways que filtre el trafico por medio de las tablas predefinidas)
e Si

¢ No.
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¢Existen controles de enrutamiento que garanticen que las conexiones de los
computadores y los flujos de informacion no violen las politicas de acceso a las
aplicaciones del negocio?

e Si

e No.

¢El procedimiento de conexién limita los intentos de acceso alared?
o Si
e No.

¢Las contrasefias que ingresan |os usuarios son exhibidas en pantalla?
e Si

¢ No.

Cuando se autoriza €l trabajo remoto, ¢se tiene en cuenta la seguridad fisica y el
entorno de trabajo donde se redlizara éste?

e Si.

e No.

¢Se tiene identificada la informacién que se trasmite a través de la red para realizar los
trabajos remotos y estainformacion esté debidamente protegida?

e Si

e No.

¢Se cuenta con dispositivos (antivirus y firewall) que garanticen la proteccion contra
virusy accesos denegados al momento de realizar trabajos remotos?
e Si

¢ No.

¢Pueden los usuarios acceder solamente a los servicios de red que se les autorizaron

utilizar?
o S
¢ No.
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¢Hay unapolitica que serefiere al uso y servicios de las redes?
o Si

¢ No.

¢El trabajo remoto es autorizado por la gerencia y controlado especificamente para
asegurar un nivel de proteccion conveniente?

o Si

e No.

¢Los tiempos de conexion para las funciones de riesgo elevadas son restringidos (por
ejemplo alas horas de oficinas normales)?
e Si.

¢ No.

¢Los administradores de la red han puesto controles en gecucion para garantizar la
seguridad en las redes de datos y la proteccion de servicios conectados contra el acceso
desautorizado?

o Si

e No.

¢Se cuentan con indicadores que permitan identificar € nimero de virus introducidos en
la organizacion?
e S

¢ No.

¢Se cuenta con indicadores que permitan identificar el nimero de ataques alared de la
organizacion?

e Si

e No.
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Practica: Implementacion de controles en activos |6gicos

¢Se valida gque € ingreso de datos se encuentre dentro del rango de chequeo y no
contenga caracteres invalidos?
e Si.

¢ No.

¢Se redlizan procedimientos de balanceo para los datos, tanto de entrada como de salida,
para garantizar que no existan datos perdidos o incompl etos?
e Si

¢ No.

¢Se verifica que @ volumen de datos a cargar seainferior alos limites de los equipos de
almacenamiento?

e Si

e No.

¢Se redlizan revisiones periddicas de los campos de entrada de datos y/o archivos?
e S

e NoO

¢Se inspecciona gque los backup concuerden con lainformacion original ?
e Si

e NoO
¢Se realizan procedimientos de validacion de errores en los datos?
o Si

e NoO

¢El personal encargado de ingresar los datos conoce y acepta sus responsabilidades en

este proceso?
o S
e No
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¢Se redlizan chequeos en laintegridad de los datos?
o Si

e NoO

¢Los datos se validan através del ciclo del proceso?
o Si.
e No.

¢Existe un procedimiento de validacién paralos datos generados por € sistema?
o S
e No.

¢Son suficientes los controles de validacion para asegurar la completitud, autenticidad y
exactitud de los datos de entradas en | as aplicaciones?
o Si

¢ No.

¢Las aplicaciones se g ecutan en € orden y tiempo correcto?
e Si

¢ No.

¢Existen xfers'® para las transferencias electrénicas de informacion?
e Si

¢ No.

¢La autentificacion de mensgjes se utiliza para las aplicaciones que implican la
transmision de datos sensibles, para prevenir/detectar cambios no autorizados o alguna
corrupcion?

e Si

e No.

18 \er glosario
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¢La actualizacion de software sobre los sistemas operativos es realizada solamente por
los administradores?

o Si

e No.

¢En la actualizacion de software sobre el sistema operativo se utiliza solamente archivos
€jecutables para este procedimiento?

e Si

e No.

¢Seregistra quién realizo la actualizacion del software?
e Si.

¢ No.

¢Cuando se realiza una actualizacion de versiones de software, las anteriores son

conservadas?
e Si.
¢ No.

¢Cuando se realiza una actualizacion de versiones se mantiene la configuracion que se

tenia?
e S
¢ No.

¢El procedimiento de actualizacion de software esta acorde con la estrategia de la
organizacion?
e Si.

¢ No.

¢S0lo @ persona de informatica tiene acceso a codigo fuente de las bibliotecas del

programa?
o S
e No.
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¢Todas las actualizaciones a codigo fuente son autorizadas por € personal encargado?
o Si

¢ No.

¢Existe un procedimiento establecido para el control de cambios en e codigo fuente?
o Si.
e No.

¢Se registra quién accedié a codigo fuente de las bibliotecas de |os programas?
o S
e No.

Si un sistema es sensible de funcionar en un ambiente compartido, ¢se identificay se
gjustan |os otros sistemas con |os cuales compartira recursos?
o Si

¢ No.

¢Los intercambios de informacién y de software con otras organizaciones se controlan

forma mente?
e S
e No.

Practica: Implementacion de controles sobre | as contrasefias.

¢Laasignacion de las contraseias de | os usuarios se controla?
e Si.

e No.
¢Se requiere que los usuarios firmen un compromiso para cuidar su contrasefia?

e Si.

¢ No.
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¢El usuario confirmael recibo de la nueva contrasefiay el sistema obliga a su cambio la
primeravez que ingresa a éste por una nueva contrasefia gue debe ser Unica?

o S

e No.

¢Las contrasefias se transportan a través de medios seguros (correos certificados)?
e S
e No.

¢Los sistemas muestran al usuario mensgjes de advertencia donde se recuerda no crear
contrasefias de facil recordacion?
e Si.

¢ No.

Practica: Implementacion de claves criptogréficasy llaves digitales.

¢El uso de los servicios de no-repudio (servicio que permite probar |a participacion de
las partes en una comunicacion) ha sido considerado donde pueda ser necesario resolver
conflictos sobre la ocurrencia o la no-ocurrencia de una transmision de informacién?
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¢ No.

¢La politica de la organizacion incluye e uso de controles criptogréficos para la
proteccion de lainformacién?

o Si

e No.

¢La estimacion del riesgo se utiliza para determinar qué control criptografico es

apropiado?
o Si
e No.
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¢Se considera e tipo/calidad del algoritmo y la longitud de las claves en las
herrami entas de proteccion criptografica?

e Si.

e No.

¢Se consideran las restricciones/regulaciones locales y la exportacion e importacion de
controles para la proteccion criptografica?

[} S|,

e No.

¢l as claves criptogréficas tienen fechas definidas para su activacion y desactivacion?
e Si.

¢ No.

¢Todas las llaves criptogréficas se protegen contra la modificacion y la destruccion, y
en el caso de las |laves privadas se protegen contra el acceso a estas?

e Si

e No.

¢Se ha considerado € uso de certificados de claves publicas, avaladas por una autoridad

certificada y reconocida para asegurar la proteccién de éstas?

e Si.
e No.
Proceso:

Administracion de Instal aciones.

Metas, criterios de evaluacion y practicas:

Meta: La organizacion establece controles tanto internos como externos para proteger

|as instal aciones.
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Criterios de evaluacion:

Practica: Implementacién de controles en instalaciones.

Para las éreas que contienen instalaciones para €l procesamiento de informacion, ¢se
tienen definidos perimetros de seguridad con pisos y techos protegidos por barreras,
acondicionados con puertas de incendio, sistemas de deteccion de intrusos y ventanas de
seguridad (Si estas areas se encuentran en primeros pisos)?

e Si

¢ No.

¢Las &eas claves son convenientemente localizadas y protegidas para reducir los
riesgos de amenazas y de peligros ambientales, y para reducir las oportunidades para el
acceso no autorizado?

e Si.

e No.

Cuando es necesario el acceso de un visitante, ¢se registra el acceso de este a las areas
sensibles, serevocael acceso a finalizar su visitay es constantemente supervisado?
e Si

e No.
¢Es apropiado €l equipo contraincendios localizado en todas | as areas?
e Si.

¢ No.

¢Se tiene prohibido comer, tomar o fumar en las &eas de procesamiento de

informacion?
e S
¢ No.
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¢Estén las instalaciones para el tratamiento de la informacion protegidas contra
apagones (utilizando sistemas de alimentacién interrumpidas o plantas eléctricas) u
otras anomalias eléctricas (utilizando estabilizadores)?

e Si

e No.

¢Es adecuado el abastecimiento de agua y es estable para apoyar sistemas de aire
acondicionado, manejo de la humedad y del fuego?
e Si.

¢ No.

Practica: Administracion de instal aciones.

¢Existe una politica forma en la organizacion donde se asegure e buen uso de
instalaciones moviles (Ejemplo: palmtops, computadoras portétiles, teléfonos moviles,
redes inalambricas)?

e Si

e No.
¢El mantenimiento a los equipos de computo es realizado por personal autorizado, se
gjecuta en interval os de tiempos recomendados y se registran |os dafios encontrados?

o Si

e No.

Proceso:

Seguimiento de problemasy logs de Auditoria

Metas, criterios de evaluacion y practicas:

Meta: Se identifican e implementan los registros y herramientas que permitan realizar

las labores propias de Auditoria.
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Criterios de evaluacion:

Practica: Registros de elementos para auditoria

¢Los sistemas de informacion estan supervisados y los eventos de seguridad de la
informacion se registran?

o Si

e No.

¢Todalaactividad de monitoreo y de auditoria cumplen con requisitos legales y mejores
practicas establecidas, tales como 1A, SO y/o COBIT?

e Si.

e No.

¢Los registros de la auditoria se producen y se conservan por un periodo de tiempo

convenido?
e S
e No.

¢Los registros de monitoreo de actividades se protegen contra la modificacion y el

acceso no autorizados, incluyendo administradores de sistemas con privilegios de gran

alcance?
e Si.
e No.

¢Los registros son revisados sobre una base regular por un revisor independiente?
e Si

¢ No.

¢Los errores de sistema, las fallas de acceso a sistema y los "logs' son revisados
regularmente, y se toman acciones correctivas?

e Si

e No.
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¢Los relojes del sistema se sincronizan con una fuente exacta de tiempo para controlar
los registros de auditoria?

o Si

e No.
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7.5 NIVEL 4 (GESTIONADO CUANTITATIVAMENTE)

La organizacion realiza auditorias a sistema de gestion de seguridad de la informacion

y recolecta métricas para establecer la efectividad de los controles.

Proceso:

Implementacién y evaluacion del plan de continuidad
Metas, criterios de evaluacion y practicas:
Meta: La organizacion trabaja continuamente en la conservacion de la seguridad de la
infformacion a través de revisiones y modificaciones constantes a los planes de
continuidad del negocio.
Criterios de evaluacion:
Practica: Revision y actualizacion del plan de continuidad.
¢El plan de continuidad se revisa en periodos entre 6 y 9 meses?
e S
e No.
¢El proceso de continuidad del negocio incluye larevision y actualizacion del plan para
asegurar la eficacia continua?

e Si.

e No.
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Proceso:

Monitoreo del Proceso.
Metas, criterios de evaluacion y practicas:
Meta: La organizacion evalUa el correcto funcionamiento de los procesos de Tl.
Practica: Implementacién de indicadores para medir |0s procesos.
¢Se cuenta con reportes desarrollados a partir de los indicadores de medicion donde se
presenta el desempefio de los procesos de T1?

o S

e No.
¢Se realizan encuestas para evaluar la satisfaccion de los clientes acerca de los procesos
deTI?

e Si

¢ No.

¢Se registra el tiempo entre la notificacion de una deficiencia'y € inicio de su accion

correctiva?
e Si.
e No.

¢Se tiene un indicador acerca de total de procesos monitoreados en la organizacion?
o S
e No.
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Proceso:

Administracion de controles.

Metas, criterios de evaluacion y practicas:

Meta: La organizacion trabaja continuamente en la conservacion de la seguridad de la

informacion a través de revisiones continuas a los controles implementados.

Préactica: Administracion de accesos.

¢Hay un proceso de autorizacion para conceder privilegios y se mantiene un log de
todos los privilegios asignados?
o Si

¢ No.

¢Las autorizaciones de acceso alos sistemas se revisan en interval os regulares?
e Si

¢ No.

¢Las capacidades de acceso de usuarios a los sistemas son revisadas en periodos entre
los 6y 8 meses?

o Si

e No.

¢Las autorizaciones para los privilegios de acceso son revisadas en periodos
comprendidos entre 2 y 4 meses?

e Si

e No.

¢L.os cambios de control de acceso paralas cuentas privilegiadas se registran?

e Si.

¢ No.
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¢Laasignacion de privilegios se comprueba en interval os de tiempo regulares?
o Si

¢ No.

¢Las guias de las buenas practicas determinadas por la gerencia son comunicadas a los
usuarios segun sus responsabilidades en e aseguramiento, particularmente en la
asignacion y uso de contrasefias, |a proteccion del equipo desatendido, y laimportancia
de una politica de “escritorio limpio”?

e Si

¢ No.

¢Las cuentas de los usuarios que cambian de funciones o son retirados de la
organizacion, son removidas inmediatamente?

o S

e No.

Préactica: Administracion de contrasefias.

¢Los sistemas validan que las contrasefias se cambien regularmente por otras cuya
longitud no seainferior a seis caracteres y no haya sido recientemente utilizada?

e Si

e No.

¢Al momento en que un usuario recibe su contrasefia, €l sistema obliga a inmediato
cambio de esta luego de la primera conexion?

e Si

e No.

¢Las contrasefias son confidenciales e individuales (Unicas para cada usuario)?

e Si.

¢ No.
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Cuando se escribe la contrasefia en los sistemas, ¢esta no se exhibe en pantallay tiene
cifrado sostenido?

o Si

e No.

¢Se sugiere a los usuarios, para e mantenimiento de las contrasefias, a menos tres de
los siguientes consgjos: Nunca escriba su contrasefia. (Memoricela), no cree una
contrasefia de féacil adivinacidn, nunca almacene la contrasefia como una macro, nunca
compartala contrasefia o no use palabras de diccionario?

o Si

¢ No.

Practica: Control de los datos para pruebas.

¢EXisten controles para el acceso alos sistemas de prueba de datos?
e Si

¢ No.

¢Se aplican los mismos controles de accesos tanto a los datos de prueba como a los
reales?

o Si.

e No.

¢Se tienen diferentes autorizaciones de acceso para los datos de pruebay para los datos
reales?

e Si

e No.

¢Son borrados |os datos de pruebas luego de redlizadas éstas?

e Si.

¢ No.
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¢Se guardan registros de la utilizacion de datos real es para la realizacion de pruebas?
o Si

¢ No.

Practica: Administracion de herramientas para garantizar la confiabilidad en las

trasmisiones de informacion.

¢Existe un sistema de administracion de claves conveniente en la organizacion, basado
sobre un sistema de estandares, procedimientosy de métodos seguros?
o Si

e NoO

¢Se toma el cuidado apropiado para proteger la integridad y la confidencialidad de las
claves privadas cuando se emplean firmas digitales?

e Si.

e No.

¢Se han dado todas las consideraciones correspondientes a los aspectos legislativos
sobre el estado y uso de firmas digitales?

e S
¢ No.
Proceso:

Monitoreo del control interno

Metas, criterios de evaluacion y practicas:

Meta: La organizacion desarrolla y fortalece programas de auditoria para mantener el

control interno dentro de ella.

Practica: Definicion de la auditoria dentro de la organizacion.
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¢Las auditorias de |os sistemas operacionales se planean, se gjustan y se realizan de una

manera controlada (que reduce a minimo el riesgo de la interrupcion del proceso del

negocio)?
o Si
e No.

¢La politica de auditoria de los sistemas de informacion esté acorde con los requisitos
delagerencia?
e Si

¢ No.

¢La politica de auditoria de los sistemas de informacion restringe el acceso al auditor a
solo lectura para €l softwarey los datos, y se monitorean y registran sus accesos?

o Si

e No.

¢La politica de auditoria de los sistemas de informacién determina la disponibilidad de
los recursos pararealizar dicha actividad?
o Si

¢ No.

¢Los procedimientos de auditoria estén debidamente documentados?
e Si.

¢ No.

¢Dentro de la politica de auditoria de los sistemas de informacion existen acuerdos para
€j ecuciones especiales?

e Si.

e No.
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¢Se incluyen los servicios de auditores independientes o externos dentro de la politica
de auditoria de los sistemas de informacion?

o Si

e No.

¢Los hallazgos encontrados en |os procedimientos de revision son reportados a un nivel
adecuado de la organizacion; esto es, se informa a la persona encargada de la funcién
que tuvo e inconvenientey asu jefe inmediato?

e Si

¢ No.
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7.6 NIVEL 5 (EN OPTIMIZACION).

Existe una mejora continua del sistema de gestion de seguridad de la informacién,
basada en la realimentacion cuantitativa y cualitativa de las auditorias a sistema de

seguridad de la informacion.

Pr oceso:
Afinamiento y mantenimiento del plan de continuidad

Metas, criterios de evaluacion y practicas:

Meta: Mantener €l plan de continuidad lo més actualizado posible frentes alos cambios

significativos que se den en la organizacion y en su entorno.

Criterios de evaluacion:

Practica: Mejoramiento continuo.

¢Los cambios significativos internos (en los sistemas o aplicaciones, €l personal, la
ubicacion fisica o en los procesos claves del negocio) conllevan unarevision del plan de
continuidad del negocio?

e Si

¢ No.

¢L.os cambios externos (contratos convenidos con otras organizaciones, legislativos o de
proveedores) conllevan unarevision del plan de continuidad del negocio?

o Si

e No.

¢El plan de continuidad es revisado y actualizado en periodos comprendidos entre los 6

y 8 meses?
e Si.
e No.
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S el plan de continuidad se gecutd ante alguna eventualidad, ¢se redliza alguna
retroalimentacion para evaluar |os puntos en que se pueda mejorar?

e Si.

e No.

Proceso:
Evaluar 1o adecuado del Control Interno.

Metas, criterios de evaluacion y practicas:

Meta: Asegurar e cumplimiento de los objetivos del control interno establecidos para

los procesos.

Criterios de evaluacion:

Préctica: Revision del control interno.

¢La gerencia revisa los puntos vulnerables y problemas de seguridad reportados por €l
monitoreo continuo de |os controles internos?

e Si

e No.

¢La gerencia tiene identificadas las fuentes que suministran la informacién necesaria
paralatoma de decisiones acerca de |os eventos de control interno?
e Si

¢ No.

¢Se mide el tiempo de respuesta entre la deficiencia del control interno y su notificacion
alaatagerencia?

o Si

e No.
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¢Se tiene establecido reportes del cumplimiento del control interno?
o Si

¢ No.

¢Se redliza auditorias externas de forma periédica?
o Si.
e No.

¢Son losinformes de las auditorias externas revisados por la alta gerenciay se toman las
medidas correspondientes sobre sus recomendaciones?

e Si

e No.

Proceso:

Reportes Gerenciales del monitoreo del proceso.

Metas, criterios de evaluacion y practicas:

Meta: Mantener informada a la alta gerencia acerca del cumplimiento de los objetivos

pactados y se toman decisiones con base en estos.

Criterios de evaluacion:

Practica: Informar alaalta gerenciadel cumplimiento de metas establecidas.

¢Existen reportes gerenciales que indiguen el avance de la organizacion con respecto al
logro de los objetivos planeados, la obtencion de productos, € cumplimiento de los
objetivos planteados y la mitigacion de riesgos?

e Si

¢ No.
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¢Se guian los planes de accion de la ata gerencia con respecto a le seguridad de la

informacion con base en |os reportes existentes?

o S
¢ No.
Proceso:

Reportes de violacion y actividades de seguridad.

Metas, criterios de evaluacion y practicas:

Meta: Monitorear constantemente |os eventos que ponen en riesgo lainformacion.

Criterios de evaluacion:

Practica: Reportar actividades de seguridad.

¢Las violaciones y las actividades de seguridad son registradas, reportadas y escaladas

apropiadamente por parte de los encargados de la administracion de los servicios de

informacion, en formaregular, para de esta maneraidentificar y resolver actividades no

autorizadas?
e Si.
¢ No.

¢Se analizan los reportes de violaciones para identificar puntos criticos que puedan ser
resueltos por lagerenciade TI?

o Si

e No.
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APENDICE A: TRABAJO DE CAMPO.

Este es trabgjo de campo realizado en la empresa Reimpex S.A con €l fin de probar €l
modelo desarrollado.

Se decidio redlizar € trabajo de campo en dicha empresa debido a su crecimiento
sostenido en € sector textil, destacdndose principamente en la elaboracion de
marquillas y estampados, |a gecucion de un plan de mejoramiento de infraestructura
de Tl, y a que la empresa se encuentra en un proceso para obtener la certificacion de
1SO 9001.

A continuacion se presenta la metodologia de trabajo que se llevé a cabo y los
resultados obtenidos en este.

METODOLOGIA DEL TRABAJO DE CAMPO

Para comenzar con la validacion del modelo de madurez propuesto, se accedio a esta
empresa ya que tenia un perfil tipo PyME (Pequefia y mediana empresa) y se podrian
hacer las correcciones necesarias dentro del modelo, y ademas esta empresa estaba en
proceso de certificacion de la norma de calidad 1SO 9001 version 2000, lo cual les ha
ayudado a implementar ciertos controles en el area de informatica que son validos

dentro de los criterios de evaluacion del modelo de seguridad de la informacion.

Antes de realizar la evaluacion de la seguridad de la informacion, se empez6 a conocer
lo que hace la empresay e sector en donde se desenvuelve. Luego, se indag6 acerca
de cdmo estaba conformada la empresay mas especificamente el area de informética.
Nos dimos cuenta que esta érea es muy pequefia pero muy importante para €l
funcionamiento de los procesos criticos de la empresa, como la facturaciéon y las
ordenes hechas por los clientes para producir los adhesivos y las marquillas.
Posteriormente, preguntamos sobre toda la tecnologia (software y hardware) que tiene
laempresay de qué forma se utiliza para € buen funcionamiento de esta, y durante la
evaluacioén, nos iban contando las distintas anécdotas e inconvenientes que han tenido
con los sistemas y como han afectado |os procesos criticos.
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ACTIVIDADES DIAS

10

Investigar empresas que se gjusten ala evaluacion y que se tenga
contactos

Concretar lavisitainicia paraexplicar el trabajo de campo

Andizar laempresay el area de informética

Redlizar la evaluacion de acuerdo con los criterios establecidos

Revisar el modelo de seguridad de lainformacion

Establecer el nivel en que quedd la empresa, destacando fortalezasy
areas de oportunidad de mejora, suministrar conclusionesy
recomendaciones.
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Z

EMPRESA: REIMPEX S A
SECTOR: Industria Textil.

REIMPEX es una empresa que lleva mas de 40 afios atendiendo a las grandes empresas
textileras colombianas en sus necesidades de insumos en las &eas de hilatura y
teneduria. Han ampliado su portafolio a diversos tipos de industria, como alimenticia,

papelera, artes graficasy confeccion.

El compromiso de REIMPEX con sus clientes ha sido brindarles seguridad y
confiabilidad a proveerlos con insumos de excelente calidad a precios competitivos y
entregar un valor agregado como es el servicio, el cual es quizés més importante que €l

producto en si.
Este valor agregado ha sido gracias a grupo humano de REIMPEX que se esmera en
estudiar en forma permanente como mejorar y mantener el mejor nivel de servicio a

cliente que cualquier empresa pueda brindar.

Por eso, actuamente estan en el proceso de implementacion del sistema de gestion de
calidad 1SO 9001 versién 2000.

MISION

Entregar a nuestros clientes soluciones integrales, destacandonos por el ato nivel de
servicio, precios competitivos y productos muy calificados.
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VISION.Y

Alcanzar a diciembre del 2006 un crecimiento en las ventas de nuestro portafolio de
productos y una mayor participacion en el mercado nacional con énfasis en Medellin y
Bogota, en este mismo periodo lograr solidez financiera, €l bienestar socia y e
crecimiento profesional de nuestros colaboradores, y una sincronizacién de |os procesos

por medio de laimplementacion del Sistema de Gestion de la Calidad

ESTADO ACTUAL DE LA EMPRESA EN TECNOLOGIAS DE
INFORMACION

El &rea de informética de REIMPEX cuya sede principal se encuentra en la ciudad de
Medellin, estd a cargo de la Ingeniera Diana Patricia LOpez quien cuenta con €l soporte
de los distintos proveedores de tecnologia con los cuales la empresa tiene convenios.
Esta area brinda soporte y servicio principalmente al Departamento Administrativo de la
empresa (Contabilidad, facturacion, elaboracion de pedidos y compras) que cuenta con
20 usuarios, y a &rea operativa o de produccién, donde se encargan de elaborar las
marquillas, etiquetas y adhesivos. Adicionamente, la empresa tiene una sede en Bogota
D.C, donde toda la transmision de informacion se realiza por medio de correo

electrénico (email).

El area de informética cuenta con |os siguientes elementos:

» Un servidor Windows Small Bussines 2000 que cuenta con base de datos SQL
Server paralas aplicaciones de ofimaticay con un firewall corporativo ISA Server
para proteger la red con puertos cerrados de entrada y accesos denegados para

[ nternet.

» 15 equipos con Microsoft Windows XP Proffesional y 5 equipos con Windows

98. Estos 5 equipos estan en proceso de migracion a Windows Vista.

17 A ctualmente no se cuenta con la visién actualizada.
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Software de ofimética Atlas cliente/servidor € cua es € mas utilizado por la
organizacion. Este aplicativo no fue hecho a la medida, ya que es un producto

comercial, sin embargo se han realizado trabajos in house para gjustarlo.

Antivirus McAfee.

Software comercial para la transmision y recepcion de documentos EDI. Este
software se le afadié un componente adicional desarrollado por e &rea de

informética para que pudieraenviar y recibir documentos EDI a otra organizacion.

En e area de produccion se cuenta con impresoras QLS (Quick Label System)
trabajan sobre un lenguaje de programacién llamado CQL que maneja archivos
planos y de tipo Excel como formatos de entrada, y otras impresoras de marca
Zebra con las cuales se hacen las etiquetas, los adhesivos y maneja €l lengugje de
programacion para microprocesadores PLC (Programmable Logic Controller).
Todos los archivos de entrada para ambos tipos de maguinas se almacenan en
formato de Excel.

En la infraestructura de la red se cuenta con un rack con todos los switches. En la
red se tiene un espacio dentro del servidor destinado a los usuarios con su

respectiva carpeta para uso diario.

Los backups se realizan en CD’s y son de aproximadamente 4 MB (Megabytes)
diarios. El backup se realiza semanal, ademés de tener lainformacion diaria en la

red. Recientemente se compr un disco externo para este proceso.

Se cuenta con servicio externos (asesores que dan soporte a la aplicacion
administrativa), testing o escaneo de puertos. El proveedor encargado del
mantenimiento del servidor no es siempre e mismo ya que no han estado
satisfechos con algunos. También cuentan con proveedores de desarrollo de

software para |los requerimientos que se van presentando.
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RESULTADOSDEL TRABAJO DE CAMPO.

Finalizada la evaluacion de la metodologia, se determind que la organizacion
REIMPEX S.A:

» Cumple a conformidad el nivel 0 (Basico), evidenciando que en la organizacion se
viene inculcando una cultura de compromiso frente a mango de la informacion;
ademés, se tiene amplio apoyo de la alta gerencia, quienes comprenden la
importancia de la seguridad de la informacién y participan en la implementacién de
medidas que colaboren con ella. Por ultimo, cabe destacar que debido al proceso de
certificacion de la norma 1SO 9001 que se esta llevando a cabo en la organizacion,

ya se tienen establecidos y documentados | os procesos de negocio.

» Logra todos los objetivos del nivel 1 (Inicial), ya que se realiza una evaluacion
inicial de los activos que se tienen en la organizacion, ademés se tiene una
identificacion general de los riesgos que puede atentar contra los activos y se da un
entrenamiento basico sobre la seguridad de lainformacion.

» No acanza a cumplir con todos los requisitos necesarios para € nivel 2
(Gestionado). Se recomienda:

0 Refinar e disefio de la politica de seguridad en aspectos como la
cuantificacion de los riesgos identificados y € lineamiento de esta frente
a aspectos legislativos y necesidades del negocio, a su vez se requiere
que cuando la politica sea revisada se guarde registro de los temas

tratados para gue sirvan como insumos para las proximas reuniones.

0 La creacion de foros de seguridad y grupos Inter-funcionales que
permitan a la organizacién mantenerse actualizada frente a los temas de

seguridad y asi mismo disefiar y desarrollar actividades.

0 Asignar un codigo visible alos activos de la organizacion ya sean fisicos
(PC’s, impresoras, equipos de red, etc.) o logicos (Screen Display,

mensagjes electronicos, etc.) para facilitar su ubicacion y control, ademéas
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se recomienda establecer procedimientos para el amacenamiento,

transferenciay destruccion de lainformacion.

0 Sedeben definir roles y responsabilidades en caso de la ocurrencia de un
incidente, ademas se debe contar con un mecanismo que permita guiar
los pasos a seguir en caso de un incidente y cuantificar los costos
asociados a este. Se deben establecer procedimientos para la entrega de
los activos por parte de empleados que se encuentren implicados en un
incidente de seguridad y se ha decidido retirarlos de la organizacion.

o Definir medidas disciplinarias y procedimientos formales que permitan
tomar acciones frente a las personas involucradas en incidentes de la

seguridad, dependiendo del grado y costo de estos incidentes.

» No se tienen implementados todos los procesos del nivel 3 (Definido), para esto se

requiere:

o Alinear la politica de accesos con las necesidades de la empresa,
implementar controles fisicos y 16gicos para €l acceso a las instalaciones
de procesamiento (servidor central y estaciones de trabgo), establecer
acuerdos por escrito sobre los accesos permitidos a cada uno de los
usuarios y disefiar indicadores que permitan conocer el comportamiento

de los eventos de accesos no autorizados.

0 Se debe implementar acuerdos para €l manejo, transporte y uso de las

contrasefias.

0 Considerar en la politica de la organizacion e uso de controles
criptogréficos.

0 Mejorar significativamente los controles y normas implementadas en las

instalaciones de procesamiento de informacion, ubicando estas en sitios
MA&S seguros que garanticen su buen funcionamiento.
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0 Las actividades de monitoreo y auditoria deben estar alineadas con
buenas practicas taes como ISO y CoBit, recomendadas por
organi zaciones especializadas en temas de auditoria. Ademas se requiere
de mayor cuidado en la revision y conservacion de los registros de

auditoria.

» No cumple con los procesos del nivel 4 (Gestionado Cuantitativamente), por |o tanto

se recomienda:

0 Revisar de manera periodica e plan de continuidad del negocio para

garantizar la mejora continua de éste.

0 Implementar indicadores que permitan conocer € estado vy

funcionamiento de los procesos de TI.

0 Establecer un seguimiento mas estricto de los controles de acceso

implementados y a los privilegios concedidos.

0 Instaurar un ambiente de pruebas donde se establezca €l correcto uso de
la informacion y permita evaluar e software antes de implementarlo en

la organizacion.

0 Garantizar €l resguardo y buen uso de las claves digitales.

0 Se deben definir perfiles de auditor sobre los sistemas existentes, de tal
manera gque se restrinja el acceso a los datos para solo lectura y se
protejan de su modificacion. Ademas, es necesario incluir las actividades

de auditorias externas en Tl en la politica de seguridad.

» No se tienen establecidos todos los procesos correspondientes a nivel 5 (En

Optimizacién), por lo tanto se recomienda:
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0 Buscar e meoramiento permanente del plan de continuidad teniendo en
cuenta los cambios internos y del entorno (legidativos, proveedores,

competencia).

0 Que las decisiones tomadas por la ata gerencia sobre la seguridad de la
informacion estén soportadas por los reportes referentes a los procesos
deTI.

0 Implementar mecanismo de administracion de incidentes que permita
escalarlos de manera apropiada y a su vez se evallen de tal forma que

puedan ser corregidas en € futuro.
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APENDICE B: EVALUACION DE LA METODOLOGIA EN LA EMPRESA REIMPEX.SA

NIVEL O

Estos requisitos son indispensables para redlizar la evaluacion dentro de la organizacion.

REQUISITOS

CUMPLIMIENTO

La alta gerencia estd motivada para la implementacion del modelo, esto es, que)

organizacion, sus responsables y una linea de autoridad definida.

esta dispuesta a apoyar con recursos necesarios tanto financieros como Sl
humanos.
L os empleados se encuentran motivadosy dispuestos arealizar dicha
implementacidn, conocen el alcance y existen canales de comunicacion S
establecidos dentro de la organizacion para difundir la informacion.
Se tienen establecidos y documentados |os procesos de negocio de la g

CUMPLIMIENTO DEL NIIVEL:

CUMPLE EL NIVEL
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NIVEL 1

En este nivel la organizacion no ha realizado ninguna evaluacion de ri

ue permita ver |as falencias que se tienen en relacion con la

Reconocimiento de |os sistemas

Documentar |a clasificacion de los activos de la
organizacion (hardware, software, documentacion
fisicay electronica, etc.) paradarles la proteccion

adecuada a cada uno de ellos.

Clasificacién de activos fisicos y
16gicos.

¢Tienen los activos de la informacion aguna clasificacion,
de Seguridad?

¢Existe algin esquema de clasificacion de los activod
légicos y fisicos de la organizacion y esta debidamente
documentado dicho esquema?

¢Esta clasificacion de los activos se basa en |4
funcionalidad, costos, soporte a los procesos criticos del
negocio, fortalezay debilidades de estos?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE

Identificacion del riego

Determinar el impacto que generan los eventos que
atentan contra lainformacion, los activosy la
continuidad del negocio.

Identificacion inicial del riesgo.

¢El proceso que evallia 'y determina los riesgos a que estg
expuesta la organizacion comienza identificando log
acontecimientos que pueden causar interrupciones a log
procesos del negocio e incluyen e costo del impacto de
estas interrupciones?

¢El andlisis de riesgp a los que esta expuesta |d
organizacion tiene en cuenta los puntos de vista de Ig
gerencia, la planeacion estratégica, los resultados de lag
auditorias y los incidentes ocurridos?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE

Entrenamiento del personal

Disefiar programas de capacitacion paralos
empleados, con los cuales se pueda dar a conocer los
aspectos mas importantes relativos a la seguridad.

Capacitacion en seguridad y
entrenamiento técnico.

¢Todos los usuarios han recibido una adecuadd
capacitacion de seguridad y entrenamiento técnico?

¢La capacitacion y e entrenamiento incluyen politicas y
procedimientos de la organizacion, asi como el uso correctol
de las instalaciones de procesamiento de informacion anteq
de que se conceda el acceso a dichas instalaciones?

¢Estas actividades de entrenamiento se ejecutan de formg|
periédica para garantizar el aprendizaje continuo?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE
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NIVEL 2

Existen procesos bésicos de gestién de la seguridad de lainformacién. Los controles existentes hacen que se puedan detectar posibles incidentes de seguridad.

PROCESO

META

PRACTICA

CRITERIO

APLICA

RESPUESTA

OBSERVACION

Implementar y mantener las politicas de
seguridad y garantizar la aprobacién y apoyo
por parte de la Gerencia.

Revisar y aprobar las Politicas de Seguridad]
de lainformacion. Esta revision debe ser
hecha por los directivos de la organizacion.

Disefio de politica de seguridad.

¢La poalitica contiene una declaracién de la intencion de |4
gerencia que apoya las metas y los principios de |4
seguridad de lainformacion?

¢La politica contiene una definicion de la seguridad de 4|
informacién - sus objetivos y alcance totaes - y de su
importancia como mecanismo que permite administrar 13|
informacién dentro de la organizacion?

¢JLa politica contiene detalles de un marco de la seguridad
(factores a evaluar), y un gravamen y programa de |g
gerencia de riesgo?

NO

J.a politica contiene una explicacion de las reglag
especificas de seguridad organizacional, los principios, |og
esténdares y los requisitos de conformidad, de acuerdo con|
aspectos legidativos, politicas de la continuidad del
negocio y consecuencias por violaciones?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Revision de la politica de seguridad.

¢Hay un proceso de revision definido, que incluye]
responsabilidades y fechas de revisién para mantener el
documento de la politica?

JLa revision de la politica de seguridad incluye Ig
evaluacion de la eficacia de las politicas, € costo beneficiol
de los controles iniciales que se tienen y los cambiog
tecnol 6gicos dados en la organizacion?

¢Quedan registrados |os temas que se trataron el larevision
de la palitica de la seguridad en actas con las firmas de
aprobacion de la adta Gerencia para ser evaluadas en lag
préximas revisiones?

NO

CUMPLIMIENTO DE PRACTICA:

CUMPLE

Asignar responsable de administrar la
politica.

¢JLa politica tiene un duefio claro, € cua ha aceptado su
responsabilidad en la administracion de ésta, y estq
gprobacién queda registrada en un acta?

¢Se realizan actividades para aclarar dudas acerca de |4
politica de seguridad comunicada a los empleados, parg|
garantizar su comprension?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE
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PROCESO META PRACTICA CRITERIO APLICA RESPUESTA OBSERVACION
. . ¢Existe un documento escrito de politicas de la seguridad
Comunicacion de las Intenciones y Aspiraciones| Blaborar un'plan parafjlvulgar l.a}S Politicas Distribucién de la politica de seguridad a |conocido y disponible para TODO € persona en lg
. de Seguridad de lainformacién de la N . : g g
delaGerencia N persona correspondiente. organizacion responssble de la seguridad de 14
organizacion. ) .
informacion?
CUMPLIMIENTO DEL PROCESO: CUMPLE CUMPLIMIENTO DE PRACTICA: CUMPLE
Establecer que |as reuniones del grupo
|ntlerd|SC|pI|n§r|osean lo mas“’”“.”" ¢Existe dentro de la organizacién un foro de ato nivel
posible, es decir, s planeeny se dejen (expertos en uridad de la informacién internos y/o
Creacion del grupo interdisciplinario de actas sobre |os temas trabajados durantela| Creacion y definicion de actividades del P 9 . Y
: j - > : . N externos y representantes de la alta gerencia) para €l Sl NO
seguridad y relaciones con usuarios de Tl reunion y sobre las acciones o grupo interdisciplinario. ) - . L.
. ’ } mangio de la seguridad de la informacion para dar
compromisos pendientes, para el manejo de| X i - 9
. ‘. S orientacion y soporte ala administracion?
lainformacion a interior dela
organizacion.
¢Entre los temas tratados por el foro de seguridad de |4
informacién se tienen la revisién de las politicas de |4
compafiia, €l monitoreo de las amenazas de los activos, 14
S R . : NO Sl
revision de los incidentes ocurridos y las sanciones de
estos, y las actividades de seguridad que se desarrollaran,
entre otros?
CUMPLIMIENTO DE PRACTICA: NO CUMPLE
Creacion del comité Inter-funcional y | ¢Existe un comité Inter-funcional para coordinar medidag] S NO
definicion de sus actividades de seguridad de lainformacion?
¢Entre los temas que son tratos por el comité Inter-
funcional estd € de determinar los roles |
responsabilidades dentro de la organizacion, las iniciativas|
que se llevardn a cabo dentro de la organizacion sobref NO NO

temas de seguridad, la coordinacion e implementacion def
las nuevas medidas de seguridad y la revision de log
incidentes?

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

107




PROCESO

META

PRACTICA

CRITERIO

APLICA

RESPUESTA

OBSERVACION

Evaluacién y mantenimiento de los sistemasy
datos existentes

Tener un inventario de los activos fisicos y
16gicos de la organizacion lo més completo
posible.

Mantenimiento del inventario de los
activos fisicos y |6gicos.

¢Existe mantenimiento a inventario de los activos de |4
organizacion?

Sl

Sl

¢Se realiza mantenimiento de inventario para recurso de
informacién, recursos de software, recursos fisicos y
servicios?

¢El esquema de la clasificacion del inventario permite el
hecho de que la importancia de la informacion puedg
cambiar (Posiblemente de acuerdo con una politica
predeterminada)?

¢Se asigna un codigo de registro (se etiqueta) a lq
informacién clasificada parallevar un control de esta?

NO

¢los informes impresos, Screen Displays, soported
magnéticos, mensajes electronicos y transferencias de
archivos tienen un codigo de registro y se clasifican|
apropiadamente?

NO

¢Los procedimientos que se llevan a cabo en centros de
procesamiento  de  informacion  se  encuentran
documentados y clasificados segiin su importancia?

¢Los procesos de copiado, amacenamiento, transferencig|
electronica, transmision de voz y destruccion def
informacién, tiene procedimientos del manegjo de Ig
informacion?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Asignacion de responsabilidades de los
activos.

¢Se incluye en la politica de seguridad el manejo de lag
responsabilidades generales y especificas en todos log
aspectos de la seguridad de la informacion en 14
organizacion?

¢Todos los activos tienen un usuario responsable?

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE
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PROCESO

META

PRACTICA

CRITERIO

APLICA

RESPUESTA

OBSERVACION

Administracion de Problemas e Incidentes

Documentar los incidentes de seguridad de

lainformacién.

Creacién y disefio de una politicade
manejo de incidentes.

¢Hay una politica definida para el manejo de los incidenteq
de la seguridad de |lainformacion?

Sl

Sl

¢La politica contiene una explicacion del proceso parg
divulgar los incidentes sospechosos de seguridad?

Sl

Sl

¢Lapolitica para el manejo de incidentes detallalos rolesy
responsabilidades en la identificacion y manejo de dichog
incidentes?

NO

¢Se tiene establecido en la politica para € manejo del
incidentes la cancelacion de los accesos a los sistemas de
informacién cuando se terminan los contratos o son
retirados |os empleados de |a organizacion?

¢Estén todos los usuarios informados de su rol en €
manejo en los incidentes de seguridad?

¢El procedimiento de manejo de incidentes incluye ung
clasificacion de los tipos de incidentes de seguridad y sus
respectivos planes de accion en caso de ocurrencia?

¢Hay un mecanismo para supervisar y para cuantificar log
tipos, la cantidad, y |os costes de incidentes de la seguridad)|
delainformacién y de errores de sistema?

NO

¢El procedimiento para la administracion de incidenteq
detalla las acciones que deben ser realizadas al preparar el
seguimiento a un incidente serio?

NO

¢Existe un procedimiento para la entrega de los activos de
la empresa por parte del empleado cuando es despedido of
finaliza su contrato?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Definicién de medidas disciplinaria.

¢La politica para el manejo de incidentes también destaca|
las acciones disciplinarias que serdn tomadas contra el
persond que se encontré6 responsable de causar
deliberadamente un incidente?

NO

¢Existe un procedimiento formal paratratar a personal que
se ha encontrado violando las politicas y procedimientos
de seguridad de la organizacién?

NO

¢Existe un procedimiento definido para e despido of
traslado de un empleado, y este procedimiento esta dentro|
delas politicas de la seguridad de lainformacién?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE
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PROCESO

META

PRACTICA

CRITERIO

APLICA

RESPUESTA

OBSERVACION

Definicién del plan de continuidad de TI.

Documentar y proteger adecuadamente el
plan de continuidad del negocio.

Disefio del plan de continuidad.

¢Hay un proceso establecido en la organizaciéon parg|
desarrollar y mantener la continuidad del negocio?

Sl

Sl

¢El proceso de planeacion para el disefio del plan de
continuidad incluye el andlisis de riesgo de los procesos
criticos del negocio?

¢Las responsabilidades y Ordenes de emergencia estén
identificadas y acordadas?

¢El plan de continuidad se ha desarrollado para mantener of
pararestaurar |as operaciones del negocio en 1os niveles def
tiempo requerido, luego de interrupciones o falas en log
procesos criticos del negocio?

¢El disefio del plan de continuidad incluye la compra de]
seguros para los activos de la organizacion?

¢Se tiene documentado la estrategia y los planes de
continuidad del negocio?

¢Se cuentan con procedimientos de emergencias y de
reanudacién de operaciones dentro del plan de continuidad
del negocio?

NO

¢Existen responsabilidades claras y definidas en el plan de]
continuidad del negocio en caso de emergencias y/o|
reanudacién de operaciones?

NO

¢Se cuenta con un cronograma de mantenimiento para el
plan de continuidad del negocio?

¢El proceso incluye concientizacion y capacitacion del
personal?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE

CUMPLIMIENTO DEL NIIVEL:

NO CUMPLE EL NIVEL
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NIVEL 3

Existe un sistema de gestion de seguridad de la informaciéon, documentado y estandarizado dentro de la organizacién. Todos los controles son debidamente documentados, aprobados, implementados, probados y actualizados.
PRACTICA

APLICA

RESPUESTA

OBSERVACION

PROCESO

Administracién del Recurso Humano

Lograr que laseguridad de la
informacion sea tenida en cuentaen los|
procesos de la empresa.

Incorporacion de la seguridad de la
informacion en la organizacion.

CRITERIO

¢Los administradores se aseguran que los empleados, contratistas y
empleados Outsoursing apliquen la seguridad de acuerdo con las
politicas de la organizacién?

¢Se realizan camparias de seguridad en la organizacion paraincentivar
¢l correcto uso de los equipos de computo y los sistemas de
informacion?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Proceso de seleccion, contratacion y
promocién.

¢Existen procesos para la seleccién de empleados?

¢Serealiza un proceso de seleccidn paralos contratistasy €l personal
temporal (directamente o através de unaclausulaen el contrato con
las empresas proveedoras)?

¢Los empleados, contratistas, y |os empleados Outsoursing firman los
términos y las condiciones que contienen |as responsabilidades de la
seguridad de lainformacion?

Al momento de cubrir una vacante con un empleado de la
organizacion, ¢se tienen en cuenta las capacidadesy el rendimiento de
|0s postulantes?

¢Sebrindaa los nuevos empleados la capacitacion necesaria para
desarrollar de manera apropiada sus funciones dentro de la
organizacion?

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE

Responsabilidad de la Seguridad Légicay
fisica

Asignar responsabilidades de los
activos fisicos y |6gicos existentes en
todos los niveles de la organizacion
buscando de esta manera preservar la
seguridad de lainformacion.

Asignacion de responsabilidades.

¢Laresponsabilidad de la seguridad se mira como un asunto del
negocio, y se acepta como tal, y esto tiene una contribucion de todas
las partes del equipo de la gerencia de la organizacion?

¢Las responsabilidades de administracion, actualizacion,
mantenimiento, asignacion de accesos, de todos los activos fisicos y
|16gicos esta concentrada en cabeza de la Gerenciade T17?

Si las responsabilidades de los activos fisicos y 16gicos de la
organizacion no se concentran en la Gerenciade T, ¢estas
responsabilidades recaen en niveles gerenciales dentro de la
organizacion?

¢Existe documentacion donde se evidencie la aceptacion de las
responsabilidades en e manejo de los activos fisicos y 16gicos dentro
de laorganizacién?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE
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PROCESO META PRACTICA CRITERIO APLICA  RESPUESTA OBSERVACION
La organizacion establece controles
para proteger tanto los activos fisicos
. L como los légicos, dentroy fueradela ¢Esta considerado dentro de la politica de control de accesos la
Implementacion de controles e indicadores i, L2 L. - ) S
de medicion. ) organlzzﬁlon, gln{ ciauna Implementacion de controles de acceso segregam on'qelroleﬁ Iavalldg'z del autor de la peticion de acceso, la S S
implementacion de indicadores que revision periddicay la remocion de derechos de acceso?
permitan evaluar |a efectividad de estos|
controles.
¢Lapoliticade control de acceso esta alineada con la politicade la
A . Sl NO
clasificacion de los activos?
¢Esta considerado dentro de la politica de acceso la difusion de s s
informacion?
¢Hay perfiles estdndares de acceso de usuario (para cargos operativos
que realicen las mismas funciones) para las categorias comunes de S Sl
trabajo?
¢Hay un sistema de registro formal para el acceso alos servicios de s NO
procesamiento de informacion?
¢El procedimiento de registro de usuarios garantiza que estos solo
accedan a las operaciones autorizadas, ademés realizala correcta S S
validacion del usuario con su identificador Gnico y su respectiva
contrasefia, y guarda registro de este procedimiento?
¢Estén las instalaciones para el procesamiento de lainformacion
protegidas contra el acceso no autorizado, dafios e interferencias, S NO
localizandolas en dreas seguras?
¢Lasrutinas del sistema se desarrollan para evitar la necesidad de
A - Sl Sl
conceder privilegios alos usuarios?
¢Los controles de acceso para el sistema operativo que controlalas S S
operaciones del negocio son apropiados en la organizacion?
¢Los usuarios tienen un identificador Gnico para su uso personal ? S S
¢Seinactivan las terminales (time-out ) después de un periodo
definido de inactividad para prevenir el acceso de personas no S NO

autorizadas?
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PROCESO

META

PRACTICA

CRITERIO
¢Se restringen los programas utilitarios del sistema que pudieran ser
capaces de eliminar los usos y controles del sistemay son
rigurosamente controlados?

APLICA

Sl

RESPUESTA

NO

OBSERVACION

¢Las necesidades del negocio sobre el control de acceso se definen'y
se documentan?

¢Hay unadeclaracion de politica del acceso que define los privilegios
de acceso de cada usuario o grupo de usuarios?

¢Se tiene una declaracion escrita de los privilegios de acceso ala
informacion (fisicay digital) la cual esleiday firmada por los
usuarios para garantizar que entienden las condiciones?

NO

¢Se recomienda a los usuarios de los equipos de computo que
terminen lasesion y apaguen el sistemaal finalizar lajornaday que
aseguren su equipo con contrasefia?

¢Se cuentan con indicadores que permitan identificar el nimero de
reclamos debido a accesos desautorizados?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Implementacion de controles sobre red.

¢Las conexiones para |os sistemas informéticos remotos se
autentican?

¢Son autenticadas |as conexiones a través de vias publicas (o redes
fuera de la compafiia) para usuarios remotos?

NO

¢L0s accesos remotos a |os puertos de diagndstico de seguridad se
controlan con procedimientos que garanticen que solo son accesibles
alos proveedores de soporte técnico autorizados y con los cuales
existen convenios?

¢Las redes publicas son separadas en dominios |6gicos diferentes a
los de lared interna a través de un perimetro definido (por ejemplo un
firewall ) el cual restringe las capacidades de la conexion de los
usuarios?

¢Existen controles pararestringir alos usuarios la capacidad de la
conexioén alared? (¢.: através de un gateways que filtre e tréfico
por medio de las tablas predefinidas)
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PROCESO META PRACTICA CRITERIO APLICA  RESPUESTA OBSERVACION
¢Existen controles de enrutamiento que garanticen que las conexiones
de los computadores y los flujos de informacion no violen las S S
politicas de acceso a las aplicaciones del negocio?
¢El procedimiento de conexion limita los intentos de acceso alared? s Sl
¢Las contrasefias que ingresan |os usuarios son exhibidas en pantalla? S S
Cuando se autoriza el trabajo remoto, ¢se tiene en cuenta la seguridad S s
fisicay el entorno de trabajo donde se realizara este?
¢Se tiene identificada la informacion que se trasmite através de lared
pararealizar los trabajos remotos y estainformacion esta debidamente] S S
protegida?
¢Se cuenta con dispositivos (antivirusy firewall ) que garanticen la
proteccién contra virus y accesos denegados al momento de realizar Sl
trabajos remotos?
¢Pueden |os usuarios acceder solamente a los servicios de red que se
) - Sl Sl

les autorizaron utilizar?
¢Hay unapoliticaque serefiere al uso y servicios de las redes? S NO
¢El trabajo remoto es autorizado por lagerenciay controlado S s
especificamente para asegurar un nivel de proteccién conveniente?
¢Los tiempos de conexidn para las funciones de riesgo elevadas son

L : - Sl Sl
restringidos (por ejemplo alas horas de oficinas normales)?
¢Los administradores de la red han puesto controles en gjecucion para
asegurar la seguridad en las redes de datos y |a proteccion de S Sl
servicios conectados contra el acceso desautorizado?
¢Se cuentan con indicadores que permitan identificar el nimero de s NO
virus introducidos en la organizacion?
¢Se cuentan con indicadores que permitan identificar el nimero de s NO

atagues alared de |la organizacion?

CUMPLIMIENTO DE PRACTICA:

CUMPLE
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PROCESO META PRACTICA CRITERIO APLICA  RESPUESTA OBSERVACION
Implementacion de controles en activos | ¢Se valida que el ingreso de datos se encuentre dentro del rango de S S
16gicos chequeo y no contenga caracteres invalidos?
¢Se realizan procedimientos de balanceo para los datos tanto de
entrada como de salida para garantizar que no existan datos perdidos S S
0 incompletos?
¢Se verificaque el volumen de datos a cargar seainferior alos limites S S
de los equipos de almacenamiento?
¢Se realizan revisiones periddicas de los campos de entrada de datos S s
y/o archivos?
¢Se inspeccionan que los backup concuerden con lainformacion
= Sl NO
origina?
¢Se realizan procedimientos de validacion de errores en los datos? S NO
¢El personal encargado de ingresar los datos conoce y acepta sus S S
responsabilidades en este proceso?
¢Se realizan chequeos en laintegridad de los datos? S S
¢Los datos se validan através del ciclo del proceso? S Sl
¢Existe un procedimiento de validacion paralos datos generados por s s Por giemplo saldo del
el sistema? inventario
¢Las aplicaciones se gjecutan en el orden y tiempo correcto? g Sl Mas por politicade la
empresa
¢Existen xfers para las transferencias el ectronicas de informacion? S Sl
_d_a_anentlflcacmrj de mensajes se ut!llza paralas apllc_am ones que Aplicacién contebley
implican latransmisién de datos sensibles, para prevenir/detectar S S
X . = con el banco
cambios no autorizados o alguna corrupcion?
¢Laactualizacion de software sobre |os sistemas operativos es s s
realizada solamente por |os administradores?
¢En laactuaizacion de software sobre el sistema operativo se utiliza S S
solamente archivos g ecutables para este procedimiento?
¢Seregistraquien reaizd la actualizacion del software? Sl Sl
¢Cuéndo se realiza una actualizacion de versiones de software, las
; Sl Sl
anteriores son conservadas?
¢Cudndo se realiza una actualizacion de versiones se mantiene la S S
configuracién que se tenia?
¢El procedimiento de actualizacion de software esta acorde con la
: R Sl Sl
estrategia de la organizacion?
¢Solo el personal de informética tiene acceso a cddigo fuente de las S S

bibliotecas del programa?
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PROCESO META PRACTICA CRITERIO APLICA  RESPUESTA OBSERVACION
¢Todas las actualizaciones a codigo fuente son autorizadas por el
Sl S
personal encargado?
¢Existe un procedimiento establecido parael control de cambios en el
. Sl Sl
codigo fuente?
. ) ; L. - . Se escribe lafechade
c?err?:]sat;\qmen accedi6 al codigo fuente de las bibliotecas de los s NO modificacion dentro
prog ’ del programa fuente
¢Si un sistema es sensible de funcionar en un ambiente compartido, se
identificay se gjustan los otros sistemas con |os cuaes compartira Sl Sl
recursos?
¢Los intercambios de informacién y de software con otras
o Sl Sl
organizaciones se controlan formamente?
CUMPLIMIENTO DE PRACTICA: CUMPLE
Implementacién de ooNntroI es sobrelas ¢Laasignacion de las contrasefias de los usuarios se controla? Sl Sl
contrasefias.
¢Se requiere que los usuarios firmen un compromiso para cuidar su S NO
contrasefia?
¢El usuario confirma el recibo de la nueva contrasefiay el sistema
obligaa su cambio la primera vez que ingresa a este por una nueva Sl NO
contrasefia que debe ser Gnica?
¢Las contrasefias se transportan a través de medios seguros (correos s NO
certificados)?
¢Los sistemas muestran a usuario mensajes de advertencia donde se S NO
recuerda no crear contrasefias de fécil recordacion?
CUMPLIMIENTO DE PRACTICA: NO CUMPLE
. . o ¢El uso dg !os servicios de no-repudio (sgrvu_:@ que p_ermlte p.roba' la Setiene establecido
Implementacién de claves criptogréficas |participacion de las partes en una comunicacién) ha sido considerado
L X . ; S S conlaDIAN y con los
y llaves digitales. donde pueda ser necesario resolver conflictos sobre la ocurrenciao la bancos
no-ocurrencia de una transmision de informacién? )
¢Lapoliticade la organizacién incluye el uso de controles
- e - . P Sl NO
criptogréficos parala proteccion de lainformacion?
¢JLaestimacion del riesgo se utiliza para determinar qué control
- o - NO
criptogréfico es apropiado?
¢Se considera el tipo/calidad del algoritmo y lalongitud de las claves NO
en |as herramientas de proteccioén criptogréfica?
¢Se considera las restricciones/regulaciones locales y la exportacion e NO
importacién de controles para la proteccidn criptogréfica?
¢Las claves criptogréficas tienen fechas definidas para su activacion y NO

desactivacion?
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PROCESO

META

PRACTICA

CRITERIO
¢Todas las llaves criptogréficas se protegen contra la modificacion y
ladestruccion, y en el caso de las|laves privadas, se protegen contra
el acceso a éstas?

APLICA

Sl

RESPUESTA

S

OBSERVACION

Lasllaves se protegen
en el servidor

¢Se ha considerado el uso de certificados de claves publicas, avaladas
por una autoridad certificada y reconocida para asegurar la proteccion
de éstas?

NO

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Administracion de Instalaciones.

La organizacion establece controles
tanto internos como externos para
proteger las instalaciones.

Implementacién de controles en
instalaciones.

¢JParalas reas que contienen instalaciones para el procesamiento de
informacion se tienen definidos perimetros de seguridad con pisosy
techos protegidos por barreras, alarmado con puertas de incendio,
sistemas de deteccion de intrusos y ventanas de seguridad (si estas
&reas se encuentran en primeros pisos)?

NO

¢Las éreas claves son convenientemente localizadas y protegidas para
reducir los riesgos de amenazas y de peligros ambientales, y para
reducir las oportunidades para el acceso no autorizado?

NO

¢Cuéndo es necesario €l acceso de un visitante se registre el acceso de
este alas dreas sensibles, se revoca el acceso a finalizar su visitay es
constantemente supervisado?

NO

¢Es apropiado el equipo contraincendios localizado en todas las
areas?

¢Se tiene prohibido comer, tomar o fumar en las &reas de
procesamiento de informacién?

NO

¢Estén las instalaciones para el tratamiento de lainformacion
protegidas contra apagones (utilizando sistemas de alimentacion
interrumpidas o plantas eléctricas) u otras anomalias eléctricas
(utilizando estabilizadores)?

NO

Setiene reguladores en
todos los equipos. Solo
€l servidor tienen UPS.

¢Es adecuado el abastecimiento de aguay es estable para apoyar
sistemas de aire acondicionado, manejo de lahumedad y del fuego?

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Administracién de instalaciones.

¢Existe una politica formal en la organizacion donde se asegure €l
buen uso de instalaciones méviles (Ejemplo: palmtops, computadoras
portdtiles, teléfonos méviles, redes inaldmbricas)?

NO

¢El mantenimiento a los equipos de coémputo es realizado por
personal autorizado, se ejecuta en intervalos de tiempos
recomendados y se registralos dafios encontrados?

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Seguimiento de problemasy logs de
Auditoria

Seidentifican e implementan los
registros y herramientas que permitan
realizar |as |abores propias de
auditoria.

Registros de elementos para auditoria

¢Los sistemas de informacion estan supervisados y los eventos de
seguridad de lainformacién se registran?

117




PROCESO META PRACTICA CRITERIO APLICA  RESPUESTA OBSERVACION
¢Todalaactividad de monitoreo y de auditoria cumplen con
requisitos legales y mejores practicas establecidas, tales como I1A, S NO
1SO y/o COBIT?
¢Los registros de la auditoria se producen y se conservan por un
. ) ; Sl NO
periodo de tiempo convenido?
¢Los registros de monitoreo de actividades se protegen contrala
modificacion y el acceso no autorizados, incluyendo administradores Sl Sl
de sistemas con privilegios de gran alcance?

. ) . . S6lo serevisan
_d_os regi ;tros son revisados sobre una base regular por un revisor s NO registros més
independiente? :

operativos
¢Los errores de sistema, las fallas de acceso a sistema y los "logs" Serevisan loslogs solo
h ! f Sl Sl cuando hay
son revisados regularmente, y se toman acciones correctivas? . : f
inconsistencias
¢Losrelojes del sistema se sincronizan con una fuente exacta de

- ) Lo Sl NO

tiempo para controlar los registros de auditoria?
CUMPLIMIENTO DEL PROCESO: NO CUMPLE CUMPLIMIENTO DE PRACTICA: NO CUMPLE

CUMPLIMIENTO DEL NIIVEL NO CUMPLE EL NIVEL
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NIVEL 4

La organizacion realiza auditorias al sistema de gestion de seguridad de la informacion y recolecta metricas para establecer la efectividad de 10S controles
PROCESO META PRACTICA CRITERIO APLICA RESPUESTA OBSERVACION

Implementaciéon y evaluacion del plan de
continuidad

La organizacion trabaja continuamente en la
conservacion de la seguridad de la
informacién a través de revisionesy
modificaciones constantes a los planes de
continuidad del negocio.

Revision y actualizacion del plan de
continuidad.

¢El plan de continuidad se revisa cada 6-9 meses?

¢El proceso de continuidad del negocio incluye la
revision y actualizacion del plan para asegurar la
eficacia continua?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Monitoreo del Proceso.

Laorganizacion evalUa el correcto
funcionamiento de los procesos de TI.

Implementacién de indicadores para medir
|os procesos.

¢Se cuenta con reportes desarrollados a partir de los
indicadores de medicion donde se presenta el
desempefio de |os procesos de T1?

NO

¢Se redizan encuestas para evaluar la satisfaccion de log
clientes acerca de |os procesos de T1?

NO

¢Seregistra el tiempo entre la notificacion de una
deficienciay el inicio de su accion correctiva?

Seregistralafecha, pero
no se hace nada con ellos

¢Setiene un indicador acercadel total de procesos
monitoreados en |a organizacion?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Administracion de controles.

La organizacion trabaja continuamente en la
conservacion de la seguridad de la
informacién através de revisiones continuas
alos controles implementados.

Administracion de accesos.

¢Hay un proceso de autorizacion para conceder
privilegiosy se mantiene un log de todos los privilegios
asignado?

NO

¢Las autorizaciones de acceso al 10s sistemas se revisan
en intervalos regulares?

NO

Solo seredizan en los
cambios grandes de
persona

¢Las capacidades de acceso de usuarios a los sistemas
son revisadas cada 6-8 meses?

¢Las autorizaciones para | os privilegios de acceso son
revisadas cada 2-6 meses?

¢Los cambios de control de acceso paralas cuentas

privilegiadas se registran?

NO
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PROCESO

META

PRACTICA

CRITERIO
¢Laasignacion de privilegios se comprueba en
interval os de tiempo regulares?

APLICA
Sl

RESPUESTA
NO

OBSERVACION

¢Las guias de | as buenas précticas determinadas por la
gerencia son comunicadas a los usuarios seglin sus
responsabilidades en el aseguramiento, particularmente
en laasignacion y uso de contrasefias, |a proteccion del
equipo desatendido, y laimportancia de una politica de
“escritorio limpio”?

¢l-as cuentas de |os usuarios que cambian de funciones
0 son retirados de |a organizacion, son removidas
inmediatamente?

NO

Se dejan ocho dias.

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Administracién de contrasefias.

¢Los sistemas validan que las contrasefias se cambien
regularmente por otras cuya longitud no seainferior a
seis caracteres y no haya sido recientemente utilizada?

NO

¢Al momento en que un usuario recibe su contrasefia, el
sistema obligaa inmediato cambio de estaluego de la
primera conexion?

¢Las contrasefias son confidenciales e individuales
(Unicas para cada usuario)?

¢Cuéndo se escribe la contrasefia en los sistemas esta no
se exhibe en pantallay tiene cifrado sostenido?

¢Se sugiere alos usuarios, para el mantenimiento de las
contrasefias, a menos tres de |os siguientes consejos:
Nunca escriba su contrasefia. (Memoricela), no cree una
contrasefia de f&cil adivinacion, nunca amacene la
contrasefia como una macro, nunca compartala
contrasefia 0 no use palabras de diccionario?

CUMPLIMIENTO DE PRACTICA:

CUMPLE

Control de los datos para pruebas.

¢Existen controles para el acceso alos sistemas de
prueba de datos?

NO

¢Se aplican los mismos controles de accesos tanto alos
datos de prueba como alos reales?

NO
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PROCESO

META

PRACTICA

CRITERIO

¢Se tiene diferentes autorizaciones de acceso paralos
datos de pruebay paralos datos reales?

APLICA

NO

RESPUESTA

OBSERVACION

¢Son borrados los datos de pruebas luego de realizadas
estas?

NO

¢Se guardan registros de la utilizacién de datos reales
paralarealizacién de pruebas?

NO

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE O NO APLICA

Administracion de herramientas para
garantizar la confiabilidad en las
trasmisiones de informacion.

¢Existe un sistema de administracion de claves
conveniente en la organizacién, basado sobre un sistema
de estdndares, procedimientos y de métodos seguros?

NO

¢Setomael cuidado apropiado para proteger la
integridad y la confidencialidad de las Ilaves privadas
cuando se emplean firmas digitales?

NO

¢Se han dado todas las consideraciones
correspondientes a los aspectos legisl ativos sobre el
estado y uso de firmas digitales?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Monitoreo del control interno

Laorganizacion desarrollay fortalece
programas de auditoria para mantener el
control interno dentro de esta.

Definicién de la auditoria dentro de la
organizacion.

¢Las auditorias de | os sistemas operacionales se
planean, se convienen y se realizan de una manera
controlada (que reduce a minimo €l riesgo dela
interrupcion del proceso del negocio)?

¢Lapolitica de auditoria de los sistemas de informacion
esta acorde con |os requisitos de la gerencia?

¢Lapolitica de auditoria de | os sistemas de informacion
restringe el acceso al auditor a solo lectura parael
softwarey los datos, y se monitoreay registra sus
accesos?

NO

¢Lapolitica de auditoria de los sistemas de informacion
determinaladisponibilidad de los recursos pararealizar
dicha actividad?

¢Los procedimientos de auditoria estan debidamente
documentados?

¢Dentro de la politica de auditoria de los sistemas de
informacién existen acuerdos para ej ecuciones
especiaes?

NO

El proceso en la
organizacion se gjecuta
diario

¢Seincluye los servicios de auditores independientes o
externos dentro de la politica de auditoriade los
sistemas de informacion?

NO
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PROCESO META

PRACTICA

CRITERIO

¢Los hallazgos encontrados en los procedimientos de
revision son reportados a un nivel adecuado de la
organizacion, esto es, se informa ala persona encargada
delafuncidn que tuvo e inconvenientey asu jefe
inmediato?

APLICA

CUMPLIMIENTO DEL PROCESO: NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

CUMPLIMIENTO DEL NIIVEL: NO CUMPLE EL NIVEL
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NIVEL 5

Existe una mejora continua del sistema de gestién de seguridad de la informacién, basada en la realimentacién cuantitativa y cualitativa de las auditorias al sistema de seguridad de la informacion.

PROCESO

PRACTICA

Afinamiento y mantenimiento del plan de
continuidad

Mantener el plan de continuidad o més
actualizado posible frentes alos cambios
significativos que se den en la organizacion
y en su entorno.

Mejoramiento contindo.

CRITERIO

¢Los cambios significativos internos (en los sistemas o
aplicaciones, el personal, la ubicacion fisicao enlos
procesos claves del negocio) conllevan unarevision del
plan de continuidad del negocio?

APLICA

RESPUESTA

OBSERVACION

¢Los cambios externos (contratos convenidos con otras
organizaciones, legidativos o de proveedores) conllevan
unarevision del plan de continuidad del negocio?

NO

¢El plan de continuidad es revisado y actualizado cada 6-8
meses?

Si el plan de continuidad se ejecut ante alguna
eventualidad, ¢se realiza alguna retroalimentacion para
evaluar |os puntos en que se pueda mejorar?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Evauar o Adecuado del Control Interno.

Asegurar el cumplimiento de los objetivos
del control interno establecidos paralos
procesos.

Revision del control interno

¢Lagerenciarevisalos puntos vulnerables y problemas de
seguridad reportados por el monitoreo continuo de los
controles internos?

¢Lagerenciatiene identificas las fuentes que suministran
lainformacion necesaria para latoma de decisiones acerca
de los eventos de control interno?

¢Se mide el tiempo de respuesta entre la deficiencia del
control interno y su notificacion ala alta gerencia?

NO

Sin embargo por cultural
se debe mantener
informado

¢Se tiene establecido reportes del cumplimiento del control
interno?

¢Se realiza auditorias externas de forma periodica?

¢Son los informes de las auditorias externas revisados por
laaltagerenciay se toman las medidas correspondientes
sobre sus recomendaciones?

CUMPLIMIENTO DEL PROCESO:

CUMPLE

CUMPLIMIENTO DE PRACTICA:

CUMPLE
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PROCESO

Reportes Gerenciales del monitoreo del
proceso.

META

Mantener informada a la alta gerencia acercy
del cumplimiento de los objetivos pactados
y se toma decisiones en base a estos.

PRACTICA

Informar ala alta gerenciadel
cumplimiento de metas establecidas.

CRITERIO

¢Existen reportes gerenciales que indiquen el avance de la
organizacion con respecto a logro de los objetivos
planeados, la obtencién de productos, e cumplimiento de
los objetivos planteados y la mitigacion de riesgos?

APLICA

RESPUESTA

OBSERVACION

¢Se guialos planes de accién de la alta gerencia con
respecto ala seguridad de lainformacion con base alos
reportes existentes?

NO

CUMPLIMIENTO DEL PROCESO:

NO CUMPLE

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE

Reportes de violacion y actividades de
seguridad.

Monitorear constantemente |os eventos que
ponen en riesgo lainformacion.

Reportar actividades de seguridad.

¢Lasviolaciones y las actividades de seguridad son
registradas, reportadas y escaladas apropiadamente, por
parte de los encargados de la administracion de los
servicios de informacion, en formaregular, para de esta
maneraidentificar y resolver actividades no autorizadas?

NO

¢Se analizan | os reportes de violaciones para identificar
puntos criticos que puedan ser resueltos por lagerencia de
TI?

NO

CUMPLIMIENTO DEL PROCESO:
P OD

NO CUMPLE
O P

CUMPLIMIENTO DE PRACTICA:

NO CUMPLE
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CONCLUSIONES

La fusion entre e modelo CMMI, la norma 1SO 17799 y la herramienta CoBit
permiten desarrollar un modelo mas exhaustivo que permite gjustarse a la
organizacion a evauar, esto debido a la generalidad y madurez de sus procesos y

al amplio acance gue tienen cada una de estas herramientas y model os.

La distribucion del modelo en seis niveles de madurez permite realizar una
clasificacién més exacta del estado actual de seguridad de la informacion en la
organizacion y presentar sus deficiencias a mejorar para lograr un nivel gque
constituya mayor seguridad, lo que conlleve a una mayor credibilidad y

competitividad de la organizacion internamente y en su entorno.

Para obtener el maximo beneficio del modelo agui propuesto, es necesario conocer
e indagar, antes de comenzar a aplicar la evaluacién, acerca de la organizacion, su
estructura, entono y sector a que pertenece, haciendo especial énfasis en €l &reade
TI, ya que con esto se contextualiza y se puede definir qué aspectos del modelo

aplicarian.

El trabajo de campo permitio organizar de una manera estructurada y referenciada
los criterios de evaluacion que se tenian previamente identificados y clasificados
segun su relevancia, para lograr de esta manera conseguir evaluar lo realmente

necesario en cada uno de los niveles del modelo propuesto.

El desarrollo de un esgquema de evaluacion como € propuesto en este proyecto
permite obtener unos resultados cuantitativos, ubicando la organizacion en un
nivel determinado; sin embargo, € mayor beneficio que presta el modelo es
presentar una descripcion detalada de las debilidades encontradas durante la
evaluacion y esto es lo que realmente genera valor a momento de realizar planes

de accion.

La madurez de los proceso a través de la evauacion ofrece a las organizaciones
mecanismos que permiten no solo implementar controles frente a los riesgos

identificados en los niveles iniciales, sino que ademéas promueve evaluaciones
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continuas que permitan actualizar estos controles frente a nuevas amenazas

externas e internas.

» Como base fundamental para € éxito del modelo es necesario redizar una
adecuada clasificacion de los activos fisicos y l6gicos, y una evaluacion de los
riesgos a los que esta expuesta la organizacion para cada uno de los activos

identificados.

> La gecucién de este modelo en organizaciones que pretenden obtener la
certificacion de calidad puede ser de gran ayuda ya que permite identificar gaps 'y

fallas en sus sistemas de control y procesos criticos de negocios.

» A pesar de que € modelo de madurez para la seguridad de la informacién
propuesto en este proyecto es solo € comienzo de un amplio camino de
aprendizaje e investigacion, la elaboracion de éste nos permitié tener un
conocimiento mas amplio acerca de las necesidades de las organizaciones sobre la
seguridad de la informacién, las mejores practicas que se deben llevar a cabo para
garantizar laintegridad, disponibilidad y confidencialidad de la informacion, y nos

motivo adesarrollar lainventiva, laindagacion y fortalecer el trabajo en equipo.

> Debido a que la empresa Reimpex S.A se encuentra actualmente en una etapa de
certificacion 1SO 9001 la elaboracion del trabajo de campo en dicha empresa le
permiti6 identificar &reas de oportunidad de mejora que deberian ser analizadas y

corregidas durante el proceso de certificacion.
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RECOMENDACIONES

» Como trabajo futuro se sugiere a grupo de investigacion interesado en utilizar €l

>

modelo de seguridad agui propuesto, se evalle la posibilidad de actualizar el
modelo bajo la version 4.0 de CoBit y la norma 1SO 27001, publicadas € 16 de
diciembre de 2006 y Abril de 2007 respectivamente. Ademés, tener en cuenta la
norma internacional |SO/IEC 20000, enfocada en la gestion de servicios de TI
(Tecnologias de Informacion) como complemento a esta evaluacion y la norma
ISM3 (Information Security Management Maturity Model) que sirve para
fortalecer la gestion de los sistemas de informacion de las organizaciones que
utilicen estandares como CoBIT, ITIL, CMMI e 1SO17799.

Redlizar trabagjos de campo en organizacion de mayor tamafio y de distintos
sectores a la realizada en este proyecto, para identificar asi el comportamiento del
modelo en distintas empresas y asi decidir la viabilidad en estandarizar el modelo

0 adaptarlo para que sea més flexibles.

La seguridad de la informacion no es tema que solo leincumbe ala gerenciade Tl,
sino que es factor que se debe implementar en toda la organizacién, comenzando
por la ata gerenciay proyectandose a través de toda la organizacion de tal manera
gue todas |l as personas que hagan parte de esta incorporen la cultura de control.

Al momento de realizar |a evaluacion es recomendable validar los criterios con las
personas encargadas, solicitar la evidencia necesaria para dar fe del cumplimiento
de estos y confrontar la informacion con los niveles superiores de la organizacion,

esto para garantizar €l correcto funcionamiento de |os modelos.
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GLOSARIO

» Ad-hoc: Procesos no estandarizado que se realizan por costumbre.

» Batch: Esun archivo de procesamiento por lotes.

» Criptografia: Es € arte o ciencia de cifrar y descifrar informacion utilizando
técnicas mateméticas que hagan posible € intercambio de mensajes de manera que
s6l0 puedan ser lefdos por |as personas a quienes van dirigidos.*®

» EDI (Electronic Document Interchange): Es un estandar mundial de comercio
electrénico que indica los documentos o transacciones electronicas globales que

una organizacion puede intercambiar con sus clientes, proveedores, entre otros.

» Escritorio Limpio: Préctica que recomienda mantener el escritorio 1o més limpio

y ordenado posible.

» Firewall: Es un elemento de hardware o software utilizado en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas
segun las politicas de red que haya definido la organizacién responsable de lared.

» Firma Digital: Las firmas digitales son una forma de verificar que un mensaje de
correo electrénico es realmente de la persona que supuestamente lo ha enviado, y
que no hasido alterado.™

» Gaps. Brechas o disfunciones.

> Gateways: Esuna puerta de enlace que sirve de punto de acceso a otra red.?

18 es wikipedia.org/wiki
9 vwww.cleert.cl
2 es wikipedia.org/wiki
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> Hilatura: Proceso de formacion de un hilo redondo, lleno, de una longitud
determinada, constituido por un nimero mayor o menor de fibras colocadas
paralelas entre si por medio de torsion.
» Honeypots: Software o conjunto de computadores cuya intencion es atraer a
crackers o spammers, simulando ser sistemas vulnerables o débiles alos ataques.?
» Honeynet: Tipo especia de Honeypots de alta interaccion que actlian sobre una
red entera, disefiada para ser atacada y recobrar asi mucha més informacién sobre
posibles atacantes.*
» In house: Desarrollos en tecnologia que la misma empresa se encarga, por parte de
un area ya constituida dentro de ella.
> |1SA (Internet Security and Acceleration): Tecnologia que ayuda a proteger las
conexiones en Internet.
» Log: Archivo que registra movimientos y actividades de un determinado
programa.®®
> Rack: Gabinete destinado a aojar equipamiento electronico, informatico y de
comunicaciones.
» Screen Display: Gréficos o imagenes en pantalla.
» Swicthes: Dispositivo electronico de interconexion para el intercambio de redes de
computadoras.®
17.18 e wiki pedia.org/wiki/Honeypot
23 \www.hel py.com.ar/adsl/glosario.htm
2 es.wikipedia.org/wiki/Rack
% eswikipedia.org/wiki/Snitch
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Outsoursing: Proceso econdmico en e cual una empresa determinada mueve o
destina |l os recursos orientados a cumplir ciertas tareas, a una empresa externa, por
medio de un contrato.

Palmtops: PDA"s o computadoras de mano.

Xfers: Mecanismo de sincronizacion que permite las transferencias el ectronicas de

informacion.

Time-Out: Funcidn que inactiva la sesién del usuario luego de transcurrido un

periodo de tiempo sin utilizar €l sistema.

Testing: Escaneo de puertos con accesos a Internet para detectar alguna falla que

permita prevenir el robo de informacion.
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