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RESUMEN

En el presente trabajo monografico se pretende hacer un listado de las diversas
normas que se han expedido alrededor del tema de proteccién de datos
personales tanto en Colombia, como en el Estado de California en Estados
Unidos y en la Union Europea, con el fin de que las empresas que presten
servicios de Contact Center puedan tener mayor certeza de aquellos aspectos
normativos que debe tener en cuenta a la hora de prestar sus servicios, bien sea
a clientes de origen nacional, o radicados en las regiones anteriormente

mencionadas.

PROTECCION DE DATOS PERSONALES, HABEAS DATA, DERECHO,

PRIVACIDAD, RGPD, CCPA.



1. PRIMERA PARTE

1.1. INTRODUCCION

La libertad de empresa es un derecho constitucional estipulado en el articulo
333" de la Constituciéon Politica de Colombia, en el marco del bien comun y las
responsabilidades que conllevan el desarrollo y ejercicio del derecho, limitada
sélo por la ley para el cuidado del interés social, la preservacion del patrimonio
cultural nacional y el medio ambiente. De acuerdo con la Corte Constitucional,
La intervencion del Estado en la economia busca conciliar los
intereses privados presentes en la actividad empresarial, con el
interés general involucrado en el buen funcionamiento de los
mercados para lograr la satisfaccion de las necesidades de toda la
poblacion en condiciones de equidad y con el fin de conseguir el
mejoramiento de la calidad de vida de los habitantes, la distribucion
equitativa de las oportunidades y los beneficios del desarrollo y la

preservaciéon de un ambiente sano.?

La intervencion que realiza el Estado sobre la economia en términos de la
libertad de empresa se puede evidenciar en aspectos como el salario minimo,

los limites a la libre competencia y la proteccién de los datos personales.

Con la evolucién tecnoldgica, surgen nuevos modelos de negocios, se expanden
las capacidades de conexion entre personas y mercados, trascendiendo las
fronteras nacionales e internacionales, lo que se da con la evolucion ademas de

la tecnologia y la informatica. Las personas, por necesidad o por voluntad,

1 COLOMBIA. SECRETARIA GENERAL DEL SENADO. Constitucién Politica de Colombia. Art.
333.

2 CORTE CONSTITUCIONAL. Sentencia C-263/2011, 6 de abril de 2011. M.P. Jorge Ignacio
Pretelt Chaljub.



constantemente realizan transacciones para la consecucion de bienes y
servicios, muchas veces, de manera informal, otras implican que un usuario o
comprador, provea de informacién personal que puede incluir su nombre,
identificacion, correo electronico, numeros de teléfono, ideologia, religion,
inclinaciones politicas, etc. Si bien el Estado protege la libertad de empresa y los
diversos derechos econdmicos que ello conlleva, estos derechos no pueden
vulnerar en ningun momento los derechos fundamentales, el interés general y
las buenas costumbres. Con respecto a la proteccion de los datos personales,
también la Constitucién Politica sefiala en el articulo 15 el derecho de habeas
data 3. Sobre esto, la Corte Constitucional de manera reiterada lo ha
conceptualizado como un derecho fundamental que habilita al titular de
informacion personal a exigir, de la administradora de sus datos personales, que

sean conocidos, actualizados, rectificados, suprimidos.*

A principios de los 90, Colombia empez6 a convertirse en uno de los epicentros
de un nuevo modelo de negocio globalizado conectando a otros sectores
econdmicos con sus usuarios o consumidores de forma mas eficaz e inmediata,
llamando a las empresas, permitiendo que puedan conectarse con sus intereses,
con la informacién, de manera personalizada. Este modelo de negocio, que se
trabaja en la mayoria de sus veces en la modalidad de outsourcing, implica una
transferencia de una gran cantidad de datos, que permite que las empresas de
Contact Center, como proveedores, puedan acercarse a los clientes o usuarios
de las empresas contratantes, y poder hacer esto, supone que los proveedores

realicen su actividad comercial de manera satisfactoria, rentable y legal.

Es por eso que el propésito de este trabajo es brindar lineamientos, mostrar una
guia de ruta, para que las companias de Contact Center en Colombia, conozcan
como pueden agregar valor a los servicios que prestan, por medio de la

informacion organizada y concisa sobre la normatividad vigente, realizando un

3 Op Cit. Art. 15.
4 CORTE CONSTITUCIONAL. Sentencia T-176A/14, 25 de marzp de 2014. Magistrado Ponente:
Jorge Ignacio Pretelt Chaljub.



acercamiento de las normas vigentes alrededor del problema de la proteccion de

datos personales en Colombia, Estados Unidos y Europa.

1.2. JUSTIFICACION

Reconociendo el caracter novedoso y riguroso que caracteriza a las normas de
proteccion de datos personales, y que su infraccion impone a las empresas en
general, pero para efectos de este proyecto, las de Contact Center, multas
excesivamente altas, resulta imperativo realizar una recopilacion de las
principales regulaciones que al respecto han hecho la Unién Europea, Estados
Unidos y Colombia, y con ello, aportar certeza y orientar sobre los aspectos que
se deben tener en cuenta al momento de celebrar negocios juridicos con
organizaciones que deban observar las leyes de los lugares mencionados, y
también, para el desarrollo de sus propios negocios o0 actividades comerciales,
de modo tal, que este trabajo, sirva a las empresas como una guia para capacitar
al personal sobre la normatividad proteccidon de datos personales en cada
legislacion, segun sea necesario para el desenvolvimiento exitoso de sus
negocios, y les sea posible continuar con la ensefianza a medida que surjan
nuevas actualizaciones normativas y asi dar una cobertura amplia y segura a la
salvaguarda de los datos personales, que son clave fundamental para el

desarrollo de los negocios de los centros de contacto.

1.3. OBJETIVOS

1.3.1. Objetivo General

Construir una guia de sobre la normatividad proteccién de datos personales en
Colombia, Estados Unidos y la Unién Europea y recopilarlas con el fin de

describir las obligaciones adquiridas dentro de la responsabilidad sobre el



tratamiento de los datos, y del encargado de su tratamiento, para aportar certeza
a las empresas de Contact Center a cerca de los aspectos normativos que debe

tener en cuenta para el normal desarrollo de sus negocios.

1.3.2. Objetivos Especificos

. Analizar la importancia de la proteccion de datos personales a la luz de la
legislacion colombiana y la historia.

. Compilar las obligaciones que tienen sobre todo los encargados del
tratamiento de datos personales segun la ley de Colombia.

. Enumerar las sanciones que contemplan las autoridades de Colombia
respecto a la violacién de las leyes de datos personales.

. Estudiar las leyes de proteccion de datos personales en Estados Unidos
y la Unién Europea.

. Compilar las obligaciones que tienen sobre todo los encargados del
tratamiento de datos personales segun las leyes de Estados Unidos y la Unién
Europea.

. Enumerar las sanciones que contemplan las legislaciones de Estados
Unidos y la Unién Europea con respecto a la violacion de las leyes de datos

personales.



2. SEGUNDA PARTE

2.1. LAINDUSTRIA DE CONTACT CENTER EN COLOMBIA

Los servicios de Contact Center se han prestado en Colombia, en su mayoria,
bajo la modalidad de outsourcing, conociéndose este sector hoy en dia como
BPO, que comprende servicios como servicio al cliente, televenta, consultoria,
anadlisis de datos, cobranzas, a través del Contact Center. Este modelo de
negocios llegé a Colombia en los afios 90, con una firma internacional espafola,
denominada Indra, y se ha venido posicionando en el pais con clientes

nacionales, pero también, con potenciales clientes en Espafia y Estados Unidos.

Segun la Asociacion colombiana de BPO, este sector ha generado empleo a mas
de 250.000 personas, y que esto es asi, porque Colombia es un pais que brinda
estabilidad juridica para que las compafias puedan invertir en las empresas
nacionales, como una oportunidad para crecer e incursionar en nuevos
mercados a nivel nacional e internacional ofreciendo precios competitivos,
disponibilidad de talento humano, para exportar servicios de alta calidad

incorporando nuevas tecnologias digitales.

En palabras de Ana Karina Kessep Alcove, actual presidente ejecutiva de la
Asociacion Colombiana de Bussiness Processes Outsourcing, “Las bases de
datos pasaron de ser manejadas en archivos de Excel, complejos y
desordenados, a utilizar tecnologia de ultima generacion con capacidades
predictivas, que hacen mas exactos, ordenados y rigurosos los procesos.”, lo
que permite inferir que uno de los activos mas importantes de estas

organizaciones son las bases de datos, que, en estos contratos, se realiza

5 PORTAFOLIO. La profesionalizacién de los Contact Center. 20 de Junio de 2016. En: Revista
Portafolio [Online]. https://www.portafolio.co/evolucion-contact-centers-colombia-revista-
portafolio-497791



https://www.portafolio.co/evolucion-contact-centers-colombia-revista-portafolio-497791
https://www.portafolio.co/evolucion-contact-centers-colombia-revista-portafolio-497791

transferencia de datos personales de usuarios y consumidores ya sean actuales
de los clientes o futuros que se comuniquen con los centros de contacto, es por
esto, que las empresas del sector requieren seguir creciendo y para eso, deben
capacitar a sus empleados en las mejores técnicas y practicas laborales.
Teniendo en cuenta la importancia que tienen las bases de datos para las
companias de Contact Center, hay una serie de estandares que ellas deben
seqguir y existen varios tipos de certificaciones que sirven como garantia de que
los servicios prestados efectivamente son de calidad. Algunas de estos
estandares son ISO 9001, que evalua el sistema con la que la empresa gestiona
sus practicas de calidad en funcién de sus clientes, la forma en que se
desarrollan sus negocios, su manejo del talento humano, su infraestructura
tecno-fisica. Igualmente, la 1ISO 27001 esta focalizada sobre el sistema de
gestion de la seguridad informatica y de la informacion, que es el activo mas
valioso tanto de las companias contratantes como de los proveedores que serian
quienes presten los servicios de Contact Center. Y Certificacion COPC orientada
a los servicios de Contact Center, con alcance internacional, que busca la

optimizacion de la experiencia de clientes.

Pues bien, como afirma la Asociacién Colombiana de BPO, uno de los atractivos
de las compafnias de Contact Center en Colombia es la estabilidad juridica, eso
significa que las empresas deban cumplir con todo lo que exige la ley para el
efecto, lo que conlleva a que cada vez sean mas las compainiias internacionales
que buscan la atencion de sus clientes a través de Contact Center colombianos.
Para efectos del presente trabajo monografico, se ahondara en las leyes
encargadas de la proteccion de datos personales tanto en Colombia, pero
también en lo que deben cumplir las companias colombianas cuando se trate de

clientes en localizados en Europa y Estados Unidos.

2.2. IMPORTANCIADE LA PROTECCION DE DATOS PERSONALES EN
EL CASO COLOMBIANO

10



El habeas data, derecho consagrado en el articulo 15 de la Constitucion Politica®
ha pasado por un proceso para ser constituido como derecho en el ordenamiento
juridico Colombiano. La Ley 23 de 1981, en su articulo 34, le otorgd privacidad
a los datos registrados en la historia clinica, mencionando que el registro de la
misma solo lo pueden conocer terceros en los casos en los que el paciente lo
autorice o segun lo que especifique la ley, estos datos es lo que conocemos el
dia de hoy como datos sensibles segun el articulo 5 de la Ley 1581 de 2012, y
lo consagrado en el articulo 34 de la Ley 23 de 1981, fue regulado mas adelante
en la Resolucion 1995 de 1999 del Ministerio de Salud, a través del articulo 14.
En el ordenamiento actual, marcado por el articulo 15 de la Constitucion Politica,
se estipula que las personas tienen derecho al pleno conocimiento, actualizaciéon
y rectificacion de la informacion que se haya recolectado de ellas en bases de
datos o archivos ya sea de caracter publico o privado, pero el articulo por si solo,
no da el alcance o el entendimiento que este derecho requiere’, por lo que mas
adelante, el Congreso de la Republica expide la Ley 1266 de 2008,
posteriormente la Ley 1581 de 2012 y reglamentada mas adelante por el Decreto
1377 de 2013, y actualmente, es la Superintendencia de Industria y Comercio la

delegada para la vigilancia del cumplimiento de esta normatividad.

A pesar de que a la fecha han transcurrido varios afos tras la actualizacion y
entrada en vigor de las normas anteriormente mencionadas, aun no ha habido
una certeza a ciencia cierta de lo que las compaifiias, en el sector privado, y para
efectos del presente trabajo, en el sector de Contact Center, deben cumplir para
la proteccion de derechos de aquellas personas naturales poseedoras de los
datos. Esto resulta crucial, teniendo en cuenta la forma en la que trabajan estas
empresas, puesto que, a diario, tienen contacto con usuarios y consumidores,
que otorgaron sus datos con anterioridad o que los proporcionan de manera
posterior al hacer contacto con los Contact Center y que, las sanciones por la
violaciéon a la normatividad pueden ser altamente onerosas. Este tipo de

6 CONSTITUCION POLITICA DE COLOMBIA. Op. Cit. Art 15.
" Ibid

11



incertidumbre, no solo genera riesgos para los usuarios y consumidores, sino

también para los contratantes y para las empresas que proveen estos servicios.

La irrupcion de la emergencia sanitaria relacionada con la pandemia de Covid-
19, llevd a que las empresas de Contact Center trabajaran de manera incansable,
a pesar de todas las limitaciones para la movilidad y de las restricciones respecto
de las personas que concurren en un espacio, aun asi, era el tipo de negocio
que se necesitd que continuara en ejecucion, puesto que, los usuarios y
consumidores, necesitaban poder contactar a las compafias de manera directa,
personal e inmediata, no habiendo otros modos de poder resolver sus
inquietudes o requerimientos. Esto permite concluir, que no son sélo los avances
tecnolégicos los que permiten que los datos se transen de forma nacional e
incluso internacional, sino que las circunstancias coyunturales también se
vuelven en una razén de peso para que este tipo de negocios continue
prosperando, y que, por tanto, se siga desarrollando la dirigida a regular el

tratamiento de los datos personales.

La ignorancia sobre las obligaciones que recaen sobre las empresas respecto
del tratamiento de datos, o la incorrecta aplicacion de las normas dentro de sus
actividades diarias, pueden acarrear sanciones multimillonarias e incluso, el
cierre del establecimiento de comercio; no tener conocimiento de la ley sobre la
materia juridica, no brinda estabilidad juridica a los usuarios, consumidores ni a
las empresas que contratan el servicio de Contact Center, ademas de que
impide el crecimiento de las empresas que prestan estos servicios; pues bien se
sabe que ‘“ignorantia juris non excusat” o “la ignorancia de la ley no sirve de
excusa”, y asi lo asevera la Corte Constitucional al afirmar que:

“es necesario exigir de cada uno de los miembros de la comunidad

que se comporte como si conociera las leyes que tienen que ver con

su conducta. La obediencia al derecho no puede dejarse a merced

de la voluntad de cada uno, pues si asi ocurriera, al minimo de orden

12



que es presupuesto de la convivencia comunitaria, se sustituiria la

anarquia que la imposibilita™

Por esta razén, las empresas de Contact Center deben estar informadas sobre
la normatividad actual aplicable alrededor de la proteccion de datos personales
y capacitar a todo su personal pertinente para el efecto, y asi contribuir a la
tranquilidad de los ciudadanos con los que tengan contacto y al crecimiento

empresarial y laboral.

2.3. NORMATIVIDAD APLICABLE A LA PROTECCION DE DATOS
PERSONALES EN LA LEGISLACION COLOMBIANA

Teniendo en cuenta lo anteriormente expuesto, en Colombia se puede aplicar
una serie de normas directamente relacionadas con la proteccion de datos
personales que deben ser tenidas en cuenta por las compaiias que presten

servicios de Contact Center.

e La Ley 1266 de 2008, es la relacionada a la operacionalizacién del
habeas data en sus disposiciones generales. Regula el manejo de la
informacion contenida en bases de datos personales, la proveniente de
otros paises, entre otros temas relacionados.

e La Ley 1273 de 2009, modifica el Cédigo Penal, crea el nuevo bien
juridico tutelado “proteccioén de la informacioén y de los datos”.

e El Decreto 1727 de 2009, que determina la forma en la cual en la que los
operadores de bancos de datos de informacion proveniente de terceros
paises, entre otros, deben presentar la informacién de los titulares de la

informacion.

8 CORTE CONSTITUCIONAL. Sentencia C-651 del 3 de diciembre de 1997. Magistrado Ponente
Carlos Gaviria Diaz

13



e Laley 1581 de 2012, dicta disposiciones generales para la proteccion de
datos personales, habeas data.

e El Decreto 1377 de 2013, reglamenta la Ley 1581 de 2012.

e La Circular Unica, titulo V, de la Superintendencia de Industria y Comercio.

o ElDecreto 886 de 2014, reglamenta el articulo 15 de la Ley 1581 de 2012.

o EIl Decreto 1074 de 2015, reglamenta el sector comercio, industria y
turismo.

e Laley 1928 de 2018, aprueba y adapta para Colombia el Convenio sobre
la ciberdelincuencia desarrollado el 23 de noviembre de 2001 en

Budapest.

La Ley 1266 de 2008 y el Decreto 1727 de 2009, hacen referencia directa a las
bases de datos sobre informacion financiera, que no seria materia como tal para
las companias de Contact Center, aunque si para sus clientes, en este sentido,
se recomienda que las empresas que proveen servicios de Contact Center, que
en adelante denominaremos “PROVEEDOR” (con el fin de comprender el
destinatario de las obligaciones y sanciones que se enunciaran), en sus
contratos, afiadan clausulas en las cuales los “CLIENTES” (que pueden ser
entidades del sector financiero) tengan la obligacién de informar y actualizar al
PROVEEDOR en la normatividad que les aplique, para que de esta forma, toda
sancion por incumplimiento en los temas de especialidad de los CLIENTES, sean
atribuibles a estos directamente por la insuficiencia de la informacion otorgada y
no al PROVEEDOR.

En cuanto al contenido de la Ley 1266 de 2008, dentro de esta se consigna una
lista de las obligaciones que deberia tener en cuenta el PROVEEDOR a la hora
de prestar sus servicios, al igual que, de las posibles sanciones que acarrearia
el incumplimiento de las mismas, y asi, el PROVEEDOR vy su personal, pueda
estar informado y proveer estabilidad juridica a sus CLIENTES, a nivel nacional

e internacional.

14



Para efectos del presente trabajo, se tendran en cuenta las siguientes

definiciones:

Titular de la informacién: Es cualquier persona natural o juridica a la que se
puede atribuir la informacion existente en los bancos de datos, por lo tanto
constituye el sujeto del derecho de habeas data y todos los derechos y garantias

que le confiere la ley como duefio de los datos.®

Fuente de informacién: Es cualquier persona, entidad u organizacién que
conoce o recibe datos de los titulares. Normalmente esto se realiza en el marco
de una relacion comercial o prestacion de un servicio, aunque puede ser de
cualquier otra indole, siempre a través de autorizacion legal o del titular. Estos
datos normalmente van hacia el operador de informacion, que a su vez los
transmite al usuario final. Si la fuente entrega de manera directa la informacién
a los usuarios y no a través de un operador, también tendra la condicién de
operador y asumira sus deberes y responsabilidades. La fuente de la informacién
responde por la calidad de la informacién proporcionada al operador pues debe
cumplir con los deberes y responsabilidades previstos para garantizar la

proteccion de los datos del titular.°

Operador de informacion: Persona, entidad u organizacion que recibe de la
fuente datos personales de diversos titulares. Su funcién normalmente es
administrar y poner en conocimiento de los usuarios estos datos bajo parametros
legales. Al tener acceso a la informacion personal de terceros, adquiere deberes
y responsabilidades respecto a la proteccion de los datos de todos los titulares.
En caso de que el operador no sea a su vez la fuente de informacidn, el operador
no tiene relacién comercial o de servicio con el titular, por lo que no es necesario

que responda por la calidad de los datos que se le hayan proporcionado.

9 CONGRESO DE LA REPUBLICA. Ley 1266 de 2008, articulo 3, literal a.
10 Ibid. Lit b.
" Ibid. Lit c.
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Usuario: Persona natural o juridica que puede acceder a la informacion de uno
o varios de los titulares, segun la ley lo permita y de los modos en que lo permita.
Accede a la informacion suministrada bien sea por la fuente o por el operador, o
de manera directa por el titular de la informacion. Al tener el usuario acceso a la
informacion de algun titular, debe garantizarle los deberes y responsabilidades

propios de la proteccion de sus datos personales.'2.

Dato publico: Considerado asi segun lo dispuesto en la Constitucion Politica o
en la ley, y los datos que no sean privados o semiprivados. También se
consideran asi, los datos relativos a la profesién u oficio, en calidad de
comerciante o servidor publico contenidos en cualquier fuente no sometida a

reserva.'s

Dato semiprivado: Es cualquier dato que no tiene naturaleza intima, o
reservada o publica. ElI conocimiento o divulgacion de este puede interesar no
solo a su titular sino a algun sector o grupo. Por ejemplo, los datos financieros

de cualquier actividad comercial.’*

Dato privado: Es cualquier dato que por naturaleza es reservado o intimo y que

solo es relevante para su titular."®

Dato personal: Es el nombre que recibe toda informacion vinculada o que pueda
asociarse a una o varias personas naturales o juridicas, determinadas o

determinantes.®

12 |bid.,Lit d.

13 PRESIDENCIA DE LA REPUBLICA. Decreto 1377 de 2013, articulo 3, numeral 2.
4 |bid., Lit g.

15 |bid., literal h.

6 CONGRESO DE COLOMBIA. Ley 1581 de 2012, articulo 3, literal c.
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Encargado del tratamiento: Persona natural o juridica, privada o publica que
realice el tratamiento de datos personales por cuenta del Responsable del

Tratamiento, ya sea por si misma o con interposicion de otras personas.!”

Responsable del tratamiento: Es la Persona natural o juridica publica o privada

que toma decisiones sobre la base de datos y/o el tratamiento de los datos.'®

Tratamiento: Se denomina asi a cualquier operacion o conjunto de operaciones

de recopilacion, almacenamiento, procesamiento, circulacion, supresion o uso.™

Datos sensibles: Son todos aquellos que afectan la intimidad del titular. El
manejo y tratamiento de estos datos tiene fuertes connotaciones éticas pues si
se usan indebidamente pueden generar discriminacion o amenazar la seguridad
de la persona. Esto puede incluir pero no limitarse a raza o etnia, inclinacién
politica, creencias religiosas o posturas filoséficas, asi como la pertenencia a
sindicatos u organizaciones sociales, de derechos humanos, la salud, la vida

sexual y los datos biométricos.?°

Registro Nacional de Bases de Datos: Es el directorio publico de las bases de
datos sujetas a tratamiento dentro del pais. Este registro es administrado por la
Superintendencia de Industria y Comercio, deben registrarse todos los actores
involucrados en la gestién de datos los cuales daran cuenta de sus politicas de

tratamiento de datos.?!

Aviso de privacidad: Es toda comunicacion verbal que el titular recibe del

responsable del tratamiento de datos donde es informado acerca de qué

17 |bid, literal d.
18 |bid, literal e.
19 |bid, literal g.
20 |bid Art. 5.
21 |bid,Art.25.
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tratamiento tendran y cuales son las politicas que determinan estos procesos, al

igual que como podra tener acceso a ella y cudl sera su finalidad.?

Transferencia: Se da en los escenarios en que el Responsable o Encargado del
tratamiento de los datos envian la informacion a un receptor dentro o fuera del
pais, tomando Colombia como punto de origen. El receptor actuara a su vez

como Responsable.?

Transmision: Se refiere a la a la comunicacién que se hace de los datos
personales, como consecuencia del tratamiento, dentro o fuera del pais.?* Si se
hace fuera del pais, para que el Encargado realice el tratamiento por encargo del
Responsable, no sera necesario que se informe al Titular, ni que, el Titular dé su

consentimiento.?®

Estas anteriores definiciones deben permitir a las empresas del sector de
Contact Center comprender el tipo de procesos y responsabilidad que existe al
respecto, considerando que estas manejan una voluminosa movilidad de datos
de un pais a otro. Para esto, se propone identificar los siguientes principios, que
a su vez son compartidos con el Reglamento General de Proteccién de Datos de

la Unién Europea (en adelante, RGPD)%.

1. Veracidad y calidad de los datos: La informacidn que se trate, debe ser
completa, veraz, exacta, actualizada, comprensible y comprobable; no se
permitira el registro o divulgacién de informacion parcial, incompleta,

fraccionada o que induzca a error.?” Esto, comparandolo con el RGDP,

22 Op Cit. Decreto 1377, Art. 3, numeral 1.

23 |bid, numeral 4.

24 |bid, numeral 5.

25 |bid, articulo 24.

2 UNION EUROPEA. Reglamento General de Proteccion de Datos. 24 de mayo de 2018
27 Op. Cit. Ley 1266. Art. 4. Lit a.; Ley 1581, Art. 4, lit f.
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aparece en este como Principio de Exactitud, que ademas afade que los
datos inexactos deben suprimirse o rectificarse.?

Finalidad: El tratamiento de la informacién tiene una finalidad y esta debe
ser efectuada de manera legitima, informando previamente al titular y
sujeto a la autorizacion que este dé sobre el proceso.?®

Circulacion Restringida: El tratamiento de los datos debe sujetarse a los
limites derivados de la naturaleza de los datos, de lo dispuesto por la ley
y de los principios de la administraciéon de datos personales, en especial
el de finalidad y el de temporalidad. Los datos personales, a diferencia de
la informacién publica, no deben ser accesibles por internet o por otros
medios de divulgacion o comunicacion masiva, a no ser de que el acceso
sea controlable técnicamente para brindar un conocimiento solo a los
titulares o los usuarios autorizados de acuerdo a la ley.3°

Temporalidad: Los datos deben ser de disponibilidad temporal, es decir,
cuando dejan de servir a la finalidad para la que se recolectaron, no se
podra suministrar la informacién del titular a usuarios o terceros.3! Al
compararse con el RGPD, este contempla la posibilidad de que, si son
datos de interés publico, se puedan conservar por mas tiempo para
investigaciones cientificas, estadisticas e histéricas.3?

Interpretacion Integral de Derechos Constitucionales: Las
disposiciones de la Ley 1266 de 2008, en la hermenéutica juridica de cada
caso, debe interpretarse girando alrededor de la proteccion de los
derechos constitucionales, concretamente el habeas data, y a su vez el
derecho a la honra, la intimidad, el buen nombre, y el derecho a la
informacion.3® Sobre este Ultimo, se consagra en el articulo 20 de la

Constitucion Politica.34

28 Op Cit. Reglamento General de Proteccién de Datos. Art. 5. Lit. d.

29 [bid.

30 Op Cit. Ley 1266. Art. 4, Lit. c.

31 Ibid Lit. d.

32 Op. Cit. RGDP. Art. 5. Lit e.

33 bid. Lit e.

34 Op. Cit. Constitucion Politica de Colombia. Art. 20.
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6.

10.

Seguridad: El principio de seguridad obliga a que toda la informacion
manipulada en los bancos de datos y que resulta de las consultas que los
usuarios realicen, deben poseer las medidas técnicas necesarias para
garantizar la seguridad de los registros contra su pérdida, adulteracion, o
consultas o usos no autorizados®.

Confidencialidad: Todos los datos no publicos deben ser datos
reservados, para lo cual este principio obliga a las personas naturales y
juridicas que administren los datos personales guardar reserva de la
informacion en todo momento, incluso habiendo finalizado cualquier labor
de manejo de los datos. Estos actores tienen la facultad de realizar
suministro o comunicacion de los datos si corresponden al desarrollo de
sus actividades autorizadas por la Ley 1266 de 2008.36

Favorecimiento a una actividad de interés publico: Este principio, el
cual mas que todo se refiere a la actividad sobre los datos en el sector
financiero y la informacién proveniente de terceros paises, exhorta a que
la administracion de la informacion se produzca buscando favorecer los
fines de expansion y democratizacion del crédito, considerando la
actividad financiera como un interés publico, lo que hace que los usuarios
de la informacién no puedan basarse en la informacion negativa del titular
para tomar decisiones sobre solicitudes crediticias.?’

Legalidad en materia de tratamiento de datos personales: De acuerdo
con este principio, se dispone que todo tratamiento de datos personales
es una actividad con regulacién por parte de la ley y debe sujetarse en
todo momento a lo que esta y sus normas establezcan.38

Libertad: Desde este principio, los tratamientos de datos deben
efectuarse exclusivamente bajo el consentimiento informado, expreso y

previo de los titulares.3°

% Op. Cit. Ley 1266. Art. 4. Lit. f. Ley 1581. Art. 4. Lit. g.

% Ibid.

37 Ibid. Art. 10.
% Op. Cit. Ley 1581. Art. 4.

%9 Ibid.

Lit. C.
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11. Transparencia: Por ultimo, este principio radica en que debe garantizarse

para el titular el derecho de obtener informacion alrededor de la existencia
de datos que le conciernen directamente, sin limitaciones ni restricciones,
aspecto que debe ser protegido tanto por quienes fungen como

Encargados y como Responsables.*°

2.3.1. Obligaciones alrededor del tratamiento de datos.

1. El PROVEEDOR debe garantizarle al titular de la informacién la posibilidad

de ejercer sus derechos al habeas data y de peticion (Ley 1266 de 2008, articulo

7, numerales 1, 7, 8 y Ley 1581, articulo 17, literal a).

El titular de la informacién debe poder conocer la informacién que exista
de él en los bancos de datos, ello implica que el PROVEEDOR o el
CONTRATANTE, le brinden la informacion que solicita el titular, teniendo
en cuenta los principios ya mencionados, entre ellos, que la informacién
sea veraz.

EI PROVEEDOR quien es el encargado de administrar los datos a peticion
del CONTRATANTE, debera actualizar y corregir los datos cuando asi lo
solicite el titular.

También, debera dar el tramite establecido por ley a las consultas,

peticiones o reclamos que realice el titular de los datos.

De igual forma, tanto el PROVEEDOR como el CONTRATANTE deberan

implementar un manual interno de politicas y procedimientos sobre la

administracién de datos, con el fin de garantizar el cumplimiento adecuado de

las leyes para el efecto, y para dar el tramite debido a las consultas, peticiones

o reclamos que hagan los titulares. (Ley 1266 de 2008, articulo 7, numeral 4 y
Ley 1581 de 2012, articulo 17, literal k, articulo 18, literal f). Las politicas deben

constar en medio fisico o electronico, con lenguaje claro, y sencillo, y deben

40 Ibid.
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ponerse a disposicion de los titulares; ellas deben contener por lo menos, los
datos de identificaciéon del Responsable (nombre o razén social, domicilio,
direccion, correo electrénico y teléfono), cdmo seran tratados los datos y con qué
finalidad, los derechos que tienen los titulares, la persona o el area encargada
de atender las peticiones, quejas o reclamos, el procedimiento para que los
titulares puedan hacer efectivo el goce de sus derechos, fecha entrada en
vigencia de la politica y periodo de vigencia de la base de datos (Decreto 1377
de 2013, articulo 13).

En caso de que no sea posible poner a disposicion del Titular la politica de
tratamiento de datos, se le debe informar mediante un aviso de privacidad sobre
la existencia de esas politicas y de qué forma puede acceder a ellas. El aviso de
privacidad debe contener la identificacion del Responsable, como seran tratados
los datos y con qué finalidad, los derechos que tienen los titulares y los
mecanismos que tienen para conocer la politica de tratamiento de datos; cuando
se traten de datos sensibles, se debe expresar el caracter facultativo de la
autorizacion de tales datos. Sin embargo, esto no exime el deber de dar conocer
la Politica al titular. (Decreto 1377 de 2013, articulos 14 y 15).

Recomendacion: En este sentido, se recomendaria que el PROVEEDOR haga

un reporte de manera inmediata al momento en que reciba una peticion o
requerimiento del titular respecto de la informacién para que sea el
CONTRATANTE quien se encargue de dar respuesta en los términos
establecidos por la ley para el derecho de peticidon. Sin embargo, en los casos
en los que el CONTRATANTE encargue al PROVEEDOR dar tramite a los
derechos de peticidon de los titulares respecto de su informacién, se recomienda
que el PROVEEDOR cuente con personal idéneo para responder en los términos

legales y evitar sanciones, o capacitar a su personal para el efecto.
Adicional a ello, sin tener experticia en el area tecnolégica, seria recomendable

que el PROVEEDOR cuente con una plataforma que le permita escalar los

requerimientos de los titulares y segmentarlos de acuerdo a los temas de que
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traten, y que la plataforma les permita a los asesores encargados de tramitar el

requerimiento y a sus jefes, recibir alertas antes del vencimiento.

Es necesario que el PROVEEDOR, realice una revision de las politicas
contenidas en los manuales para la proteccion de datos personales y para la
seguridad de la informacion, hacer pruebas a los planes que contengan de
manera periddica, seria prudente realizarlo por lo menos dos veces al aio, o con
una periodicidad prudente, y efectuar evaluaciones de riesgos, con el fin de dar
garantia y seguridad a sus clientes y anticipar las auditorias que le realicen estos

ultimos o los entes de certificacion.

2. Tanto el PROVEEDOR como el CONTRATANTE deben dar cumplimiento al
principio de confidencialidad, y garantizar que solo las personas que tengan
autorizacion por parte de la ley tengan acceso a la informacion brindada por el
titular. (Ley 1266 de 2008, articulo 7, numeral 3y Ley 1581 de 2012, articulo 17,

literal d, articulo 18, literal b).

El PROVEEDOR debe garantizar que el lugar en el que se almacenen los datos
de los titulares sea seguro, e impedir que se deterioren, que sufran pérdidas, se
alteren, sean usados sin autorizaciéon o de manera fraudulenta; en los casos en
los que los conserve para tu administracion y tratamiento. (Ley 1266 de 2008,

articulo 7, numeral 6).

Recomendacién: Es importante que el CONTRATANTE sea quien se asegure de

que la modalidad y forma escogida para transmitir los datos personales al
PROVEEDOR sea segura, de esta forma, este ultimo se eximiria de cualquier
fuga en el momento de la transmision, aun asi, el PROVEEDOR, debe garantizar
gue se mantengan confidenciales los datos durante el tiempo que dure la relacion
comercial entre las partes, por lo que se debe asegurar de implementar los
controles y la seguridad necesaria tanto en sus instalaciones como en su
infraestructura tecnolégica, ello implica que el personal pueda conocer como

proteger la confidencialidad y ademas, suscribir acuerdos de confidencialidad y
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explicarles los alcances que puede tener su infraccion; ademas, es necesario
que el PROVEEDOR aplique las mismas medidas que debe ejercer él mismo, a
sus proveedores, en los casos en que tengan acceso a los datos de los titulares,

0 que por alguna razon, los puedan llegar a conocer.

3. La fuente debe contar con prueba de la autorizacién otorgada por el titular
para proceder al tratamiento de sus datos, en los casos en que la ley lo requiera.
(Ley 1266 de 2008, articulo 7, numeral 5y Ley 1581 de 2012, articulo 17, literal
b). Sin embargo, la autorizacion no sera necesaria cuando sea requerida por una
entidad publica o administrativa en ejercicio de funciones legales o judiciales,
cuando sean de naturaleza publica, en casos de urgencia o emergencia médica
o sanitaria, cuando sea para fines histéricos, cientificos o estadisticos, de
acuerdo a la ley y los datos del estado civil de las personas (Ley 1581 de 2012,
articulo 10).

Al momento de solicitar la autorizacién se debe informar al titular sobre el
tratamiento que se le daran a sus datos y la finalidad con la que seran tratados,
el caracter facultativo de sus respuestas cuando trate de datos sensibles, de
nifos, nifas y adolescentes, sus derechos como titular, y la identificacion del
Responsable, junto con direccion fisica o electronica y teléfono de contacto. (Ley
1581 de 2012, articulo 12, articulo 17, literal c). Se debe garantizar al menor el
derecho de ser escuchado, su opinion podria ser valorado dependiendo de su
madurez, autonomia y capacidad para entender (Decreto 1377 de 2013, articulo
12).

Recomendacion: Una de las formas que tiene el PROVEEDOR de protegerse o

de alguna manera, librarse de esta obligacion de alguna forma, es en la etapa
pre-contractual con sus clientes, en los momentos en los que se estén acordando
las condiciones para la ejecucion del contrato y en el momento en el que se estén
concertando las clausulas contractuales, para que, quede claro que la empresa
CONTRATANTE sera la que se encargue de contar con la prueba de la

autorizacion otorgada por el titular cuando ello implique la transmision de datos
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personales. De todas formas, es posible que el PROVEEDOR recolecte datos
personales en las diversas formas de comunicacion que actualmente existen, ya
sea de manera telefénica, por mensaje de texto, via WhatsApp, correo
electronico, y atendiendo a la calidad de los datos, es necesario que el
PROVEEDOR recolecte de manera correcta estos datos, el titular otorgue la
autorizacion para el tratamiento de sus datos, obtener la prueba de esta
autorizacion y conservarla durante el tiempo que dure la relacidén comercial, o lo
que hayan pactado las partes, y mientras subsistan los fines para los cuales

fueron recolectados.

4. En el momento en que el titular de la informacién solicite que sus datos sean
actualizados o deban ser rectificados, se debe indicar en el registro que sus
datos se encuentran en discusion por parte del titular, hasta que este
procedimiento se lleve a cabo completamente (Ley 1266, articulo 7, numeral 9).
Adicionalmente, la fuente de la informacién, debe actualizar mensualmente la
informacion que proporciona al operador. (Ley 1266 de 2008, articulo 12).
Cuando el titular solicite la actualizacion de sus datos, debera efectuarse dentro
de los cinco (5) dias habiles siguientes a la fecha en la que se recibio la solicitud
(Ley 1581 de 2008, articulo 18, literal d).

Recomendacién: Es conveniente que se capacite al personal que se encargara

del tratamiento de la informacién, para que, en estos casos, tengan en cuenta
hacer la anotacion sobre los datos en discusién, con el fin de que no se cometan
errores que puedan causar molestias y desconfianza a los titulares de la
informacion, y posibles quejas o requerimientos por lo mismo. También es
recomendable, contar con un sistema que permita hacer el registro de la solicitud
del titular para efectuar la actualizacion de su informacion, que impida que se
elimine la solicitud hasta que haya sido completada, ademas de que genere
alertas para dar solucién antes de los dias establecidos para ello.

5. La fuente de la informacién, es decir, EL CLIENTE, debe cumplir con varios

requisitos:
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e Garantizar que la informacion que proporciona sea veraz, completa,
actualizada y comprobable. (Ley 1266 de 2008, articulo 8, numeral 1y
Ley 1581 de 2012, articulo 17, literal e, articulo 18, literal a).

e Reportar las novedades de los datos que proporcione de manera
perioddica y oportuna. (Ley 1266 de 2008, articulo 8, numeral 2 y Ley 1581
de 2012, articulo 17, literal f).

¢ Encasode que lainformacion sea incorrecta, debe rectificarla e informarlo
al PROVEEDOR. (Ley 1266 de 2008, articulo 8, numeral 3y Ley 1581 de
2012, literal g).

e Solicitar y conservar copia o evidencia de la debida autorizacion (Ley 1266
de 2008, articulo 8, numeral 5, Decreto 1377 de 2013, articulo 8). Ademas,
debe certificar semestralmente que la informacion proporcionada cuenta
con tal autorizacion (Ley 1266 de 2008, articulo 8, numeral 6).

¢ Informar al proveedor en los casos en los que la informacion del titular se
encuentre en discusion para el PROVEEDOR incluya dicha anotacién en
sus bancos de datos hasta que culmine. (Ley 1266 de 2008, articulo 8,

numeral 8).

Recomendacion: Es importante que, al momento de suscribir, ya sea el contrato

de prestacion de servicios, o el contrato de transmision de datos personales, se
puedan tener en cuenta estos aspectos, y, sobre todo, solicitar la certificacion
por parte del CLIENTE sobre la autorizacién de los datos, puesto que, la debida
diligencia, llevara a las comparias de este sector a que su servicio se pueda
desarrollar con continuidad y confiabilidad, esto es recomendable aun si el

CLIENTE no es del sector financiero.

6. La ley impone el deber a los usuarios de dar prevalencia al principio de
favorecimiento a una actividad de interés publico, por lo que las compafias no
pueden basarse exclusivamente en la informacién negativa del titular para
acceder a un crédito. Sin embargo, vemos en la realidad, que, al momento de
realizar solicitudes de crédito, y en los casos en los que es rechazada tal solicitud,

la mayoria informa que las razones son reservadas o confidenciales; atendiendo
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a este principio, podria decirse que el titular tiene el derecho a que se le informen
cuales son las razones por las cuales su solicitud es rechazada, con el fin de
comprobar que sus derechos no han sido vulnerados. (Ley 1266 de 2008,
articulo 10).

Por otro lado, sobre el reporte de informacion negativa, se debe seguir un
procedimiento expreso para ello, antes de realizar el reporte, se debe enviar un
comunicado a la ultima direccién del domicilio del titular, con el fin de darle la
oportunidad de demostrar el pago o de otro modo efectuarlo; si en veinte (20)
dias no se ha resuelto la situacion, se podra realizar el reporte negativo a los
operadores de bancos de datos de informacion financiera (Ley 1266 de 2008,
articulo 12).

Recomendacion: En medio de las operaciones, y a la hora de establecer el

modelo de negocio con los CLIENTES, es importante tomar esto en cuenta, si el
PROVEEDOR se encargara de estudios crediticios o lo que pueda relacionarse,

para evitar incurrir en acciones que puedan acarrear sanciones a ambas partes.

7. Los operadores de la informacion deben cumplir varios requisitos, entre ellos,
tener un area para la atencién de peticiones, quejas y reclamos; tener un sistema
de seguridad que garantice la seguridad y actualizaciéon de la informacion y
actualizar la informacién reportada por la fuente en un tiempo inferior a diez (10)
dias calendario. (Ley 1266 de 2008, articulo 11).

8. Sobre las consultas, o peticiones, se debe contar con evidencia de ello por
medios técnicos, y deberan ser atendidas dentro de los diez (10) dias habiles
siguientes, a partir de la fecha en la que se recibio; si no es posible atenderla en
ese tiempo, se debera informar al solicitante expresando los motivos de la
demora, y en todo caso, no podra tardarse mas de cinco (5) dias habiles
siguientes al vencimiento del primer término. (Ley 1266 de 2008, articulo 16,
numeral 1y Ley 1581 de 2012, articulo 14). Respecto de los reclamos, y en caso

de que la solicitud tenga fallas, se debera informar al titular para que las subsane,

27



y tendra un mes para hacerlo, si pasado este tiempo, el solicitante no ha
proporcionado la informacién requerida, se entendera que desistio de la solicitud.
Maximo, dentro de los dos (2) dias habiles de recibida la solicitud, se debe

adicionarle la leyenda “reclamo en tramite”, entre tanto se decide.

El operador tendra maximo dos (2) dias habiles para trasladar la peticion o
reclamo y para anotar la leyenda sobre “reclamo en tramite” en sus registros., y
el reclamo se debera atender en quince (15) dias habiles a partir de la fecha en
la que se efectud la reclamacion, y sélo podra prorrogarse por ocho (8) dias
habiles mas. (Ley 1266 de 2008, articulo 16, numeral 2). Sin embargo, para los
casos establecidos por la Ley 1581 de 2012, segun su articulo 15, si el reclamo
presenta fallas, dentro de los cinco (5) dias habiles siguientes a la recepcion de
la solicitud, debera informarse al solicitante para que subsane las fallas, para lo
cual tendra dos (2) meses para hacerlo, si no lo hace en este tiempo, se
entendera que desistio del reclamo; si quien recibe el reclamo no es competente
para atenderlo, tendra dos (2) dias habiles para darlo a conocer al solicitante.
Sobre los datos que sean objeto de procesos judiciales, deben identificarse como

‘reclamo en tramite” (Ley 1581, articulo 18, literal h).

9. El Decreto 1727 de 2009, establece los requisitos minimos que deben integrar
los operadores de la informacion al momento de presentar informacion del titular,
por lo que da los lineamientos que se deben tener en cuenta para adoptar un
formato que cumpla con los requisitos de ley, y que atienda a las necesidades
contractuales dependiendo de su naturaleza. Estos formatos deberian incluir la

siguiente informacion, dependiendo del sector:

e Los siguientes datos siempre deben ser diligenciados en el formato, sin
embargo, en cada reporte de informacion debe afiadirse un encabezado
que diga “Se presenta reporte negativo cuando la(s) persona(s) naturales
y juridicas efectivamente se encuentran en mora en sus cuotas u

obligaciones. Se presenta reporte positivo cuando la(s) persona(s)
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naturales y juridicas estan al dia en sus obligaciones™'. Esto implica que

se siga el siguiente formato.

Tabla 1. Formato para presentacion de informacion del titular por parte del

operador de la informacion.

Nombres v apellidos completos / Razdn o denominacion

zocial (bien sea persona natural o juridica):

Tipo v mimero de identificacion:

Fecha de corte de la informacion (que ze esta
reportando):

Begistro oOltimas consultas (nomerc de  consultas
realizados en los Oltimos § meses):

Fecha de la consulta (en la que se hace consulta de la

informacion):

e Los siguientes datos se deben incluir para las compafias financieras,
vigiladas por la Superintendencia Financiera de Colombia, y las que se
refiere el articulo 39 de la Ley 454 de 1998.42

Tabla 2. Formato para datos que deben incluir las compafiias financieras para la

presentacion de informacion.

“! PRESIDENCIA DE LA REPUBLICA. Decreto 1727 del 15 de mayo de 2009. Art. 1.
42 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 454 de 1998. Art. 39.
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Tipo de contrato (celebrado entre el titular v 1a fuente de
la informacidn):

Mumero v estado del contrato (ze deben ccultar alguncs
mineros para efectos de szeguridad v especificar =1 ze
encuentra vigente o no):

Ceondicicn o calidad (en la que actia el titular):

Fuente de informacion (nombre de 12 persona natural o

juridica):

Cupos aprobados (total):
Cupo utilizado:

Saldo a la fecha de corte:
MNumero de cuoctas pactadas:

Mumero de cuotas pagadas:
Estado de la obligacion (al dia o en mora):
Situacién o estado del titnlar (conecordato, liquidacion

forzoza,  liguidacién  voluntaria,  proceso  de
regrganizacidn U otra, o ninguna v debe indicarze

expresametite):

Pago de 1a obligacion (si fue de forma voluntaria o no):

Fecha de pago o extincion de la obligacion (en la que ze
pagd o extinguid):
Feestructuracion:

Eeclamo o discusion judicial (=1 existe):

e La siguiente informacién se solicitara en los casos en los que no se

refieran a los casos anteriores:

Tabla 3. Formato para casos en que no apliquen los anteriores casos.
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Tipo de contrate (celebrado entre el titular v 1a fuente de
12 informacidn):

MNumerc del contrato (se deben ocultar alguncs nimeros
para efectoz de zeguridad):

Condicién o calidad (en la que actia el titular):

Fuente de informacion (nombre de la persona natural o

juridica):

Fecha de inicio de 1a obligacién o actrvacion del producto

o servicio adguirido:

Témmine o vigencia del contrato (especificar también el
tietnpo que leva ejecutandose):

Walor del cargo fijo:

Cupo de crédito (cupo utilizado):

Clauzula de permanencia:
Saldo a la fecha de corte:
Walor de la cuota:

MNumero de cuctas pactadas:

MNumere de cuctas pagadas:
Estado de la obligacion (al dia o en mora):
Saldo en mora (2l momento de corte):

Pago de 1z obligacion (&1 fue de forma voluntaria o no):

Fecha de pago o extincidn de la obligacidn (en la que ze
pagd o extinguio):
Eefinanciacion:

Eeclamo o discusion judicial (=1 existe):

10. Los datos sensibles, de acuerdo al articulo 6 de la Ley 1581 de 2012, sélo
podran ser tratados si el titular da su expresa autorizacién, cuando sea necesario
para salvaguardar los intereses vitales del titular, cuando se efectue de forma
legitima y con las debidas garantias para su proteccion y cuya finalidad sea
politica, filosdfica, religiosa o sindical; cuando sea necesario conocerse para la
defensa de algun derecho en el ambito judicial, o cuando tenga una finalidad
histdrica, estadistica o cientifica, caso en el cual, se debe ocultar la identidad del

titular.
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11. En el caso de solicitarse informacion, se podra proporcionar por cualquier
medio, ya sea fisico o electrénico, depende de cdmo lo requiera el titular de los
datos, debe ser sencillo de leer, sin impedimentos para acceder a ella, y
respetando el principio de transparencia (Ley 1581 de 2012, articulo 11), y sélo
podra suministrarse a los titulares, causahabientes o representantes legales,
entidades publicas o administrativas en ejercicio de sus funciones, y los terceros
debidamente autorizados por el titular o por la ley (Ley 1581 de 2012, articulo
13).

12. Se debe informar a la autoridad de proteccion de datos los casos en los que
se presenten violaciones a los codigos de seguridad y existan riesgos en la
administracién de la informacion. (Ley 1581 de 2012, articulo 17, literal n, articulo
18, literal k). No se puede circular la informacion que sea objeto de controversia
y que la Superintendencia de Industria y Comercio haya ordenado su bloqueo
(Ley 1581 de 2012, articulo 18, literal i).

13. No se permitira la transferencia de datos a paises que no demuestren contar
con los niveles adecuados de proteccién de datos, salvo en los casos en los que
el titular expresamente lo autorice, cuando se realice por razones de salud o
higiene publica, cuando se trate de transferencias bancarias o bursatiles, cuando
haya acordado la transferencia en virtud de los tratados internacionales suscritos
por Colombia, para la ejecucién contractual o en la etapa precontractual, y en los
casos legalmente exigidos para salvaguardar el interés publico, o para el
reconocimiento o defensa de un derecho en instancias judiciales. (Ley 1581 de
2012, articulo 26).

14. Retomando nuevamente el tema de la autorizacion, se deben tener en cuenta
varios aspectos, ademas de los ya revisados anteriormente:

e Solo se deben recolectar los datos que sirvan para la consecucion de la

finalidad con la que se recolectan, atendiendo a los principios de finalidad

y libertad. Por 6rdenes de la Superintendencia de Industria y Comercio,

se debe proveer una descripcion de los procedimientos que se usan para
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la recoleccion, almacenamiento, uso, circulacién, supresién de
informacion, las finalidades y la necesidad de la recoleccion de los datos
en cada caso. No deben utilizarse medios engafosos o fraudulentos para
la recoleccién y tratamiento de los datos (Decreto 1377 de 2013, articulo
4).

El unico momento que se tiene para obtener la autorizacién es cuando se
efectua la recoleccion. En caso de que, el Responsable del Tratamiento
modifique las politicas, en lo que se refiere a la identificacion del
Responsable del Tratamiento y la finalidad del tratamiento de los datos,
se debera informar al Titular, antes de implementarlas o al momento de
hacerlo, y debera obtener autorizacion del Titular para las finalidades que
se estén introduciendo a la Politica (Decreto 1377 de 2013, articulo 5).
Esto entonces significa que la inclusion de nuevas finalidades debe ser
analizado profundamente con el fin de evitar que un cambio en las
politicas pueda representar para el Responsable de la informacion una
situacion de riesgo frente al uso indebido de la informacion.

Respecto de los datos sensibles, se debe informar al Titular que, por
tratarse de datos sensibles, no esta obligado a dar su autorizacion,
indicarle cuales de los datos que se recolectaran son sensibles, cual es
su finalidad y obtener su consentimiento expreso. Ningun titular esta
obligado a otorgar datos sensibles, salvo los casos expuestos por la Ley
1581 de 2012. (Decreto 1377 de 2013, articulo 6).

Se debe garantizar la consulta de la autorizacién otorgada por el Titular.
La autorizacidén se podra otorgar mediante mecanismos predeterminados
para que el Titular manifieste su autorizacion de manera automatizada. Se
entiende valida la autorizacidén cuando sea otorgada de forma escrita, oral
o mediante conductas que permitan concluir de forma inequivoca y
razonable tal autorizacion. El silencio no puede asimilarse como conducta
inequivoca (Decreto 1377 de 2013, articulo 7).

El Titular tiene en todo momento el derecho de solicitar al Encargado o al
Responsable, la revocatoria de la autorizacion y/o la supresion del dato

mediante la presentacién de un Reclamo, en los términos anteriormente
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mencionados; esto no procedera en los casos en los que por Ley o
contrato deba permanecer la informacion en las bases de datos. Se deben
permitir mecanismos de facil acceso a los Titulares para presentar sus
solicitudes. (Decreto 1377 de 2013, articulo 9).

e Se deben documentar los procedimientos que se utilizan para el
tratamiento, conservacién y supresion de los datos personales. (Decreto
1377 de 2013, articulo 11).

Recomendacion: Seria pertinente dejar expreso en el contrato, que el

PROVEEDOR sodlo tratara los datos para los fines para los cuales fueron
recolectados, y para lo cual el titular, dio su titular; si, llegado el caso, el
PROVEEDOR efectuare un tratamiento, para un fin que no autorizo el titular, por
directriz del CLIENTE, y por esta razon surge un reclamo, se debe eximir al
PROVEEDOR de toda responsabilidad. Es por esto, que se debe contar con
soporte de los procesos que se establecen para el tratamiento de los datos, junto
con las directrices que dicte el CLIENTE para la ejecucion del contrato de

prestacion de servicios suscrito con el PROVEEDOR.

15. Respecto de la Politica y el Aviso de Privacidad, se debe conservar el modelo
que se utiliza para dar a conocer la existencia de la Politica de Tratamiento de
Datos, ya sea por medios informaticos, electrénicos o cualquier otro mecanismo
tecnoldgico que cumpla con lo dispuesto en la Ley 527 de 1999. Para la difusion
de la politica, tanto el CLIENTE como el PROVEEDOR, se podran valer de
medios fisicos, documentales, como electronicos, verbales o cualquier otro
mecanismo que garantice el cumplimiento del deber de informar al Titular.
(Decreto 1377 de 2013, articulos 16 y 17).

Es, por lo tanto, necesario establecer mecanismos permanentes de manera que
los Titulares puedan acceder a sus datos personales y ejercer sus derechos
sobre ellos, se les debe permitir su consulta por lo menos una vez al mes de
forma gratuita y cada vez que se modifiquen de manera sustancial las politicas

de tratamiento.
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16. En la Compaiiia, se debe tener a una persona o area encargada de la
proteccion de los datos personales, que permita darle tramite a las solicitudes de
los titulares, sin embargo, se recomienda, que sean los CLIENTES quienes
conserven la obligacién de atender estos tramites, y por tanto, el PROVEEDOR,
debera atender los términos de ley (o los establecidos contractualmente) para
hacer traslado de las solicitudes. (Decreto 1377 de 2013, articulo 23). Los
operadores o encargados, ademas, deben proporcionar los medios idéneos para
la recepcion de consultas, peticiones y reclamos, como las lineas telefonicas o
medios virtuales para el efecto. Circular Unica Superintendencia de Industria y

Comercio, Titulo V, numeral 1.7).

17. Todas las medidas que se relacionan en la presente guia, deben ser
demostrables, es decir, no basta solo con redactar las politicas de tratamiento o
los avisos de privacidad, ni con los contratos de transmisién de datos; sino que,
hay que demostrar que se esta en capacidad de cumplir con los requisitos
establecidos por Ley, y que las medidas que han implementado son efectivas;
ademas, se deben identificar los riesgos potenciales que se puedan causar a los

titulares como consecuencia del tratamiento. (Decreto 1377 de 2013, articulo 26).

Se debe garantizar, que la Compania posee una estructura administrativa que
atiende la estructura y tamafo de la empresa para que las medidas estén
ajustadas a la Ley; que adopta los mecanismos suficientes para implementar las
politicas, lo que incluye también entrenamiento y programas de educacion; y que
tiene procesos organizados para la atencion de consultas, peticiones y reclamos
(Decreto 1377 de 2013, articulo 27).

18. Para efectuar la entrega de la informacion confidencial y atender las
consultas, peticiones y quejas, se deben tomar medidas de seguridad, las cuales
requieren que se verifique la calidad del titular, si es de forma personal, se debe
mostrar el documento idéneo para el efecto, y si es de forma telefénica, si el

PROVEEDOR tiene la opcién, debe validarse la informacién pertinente que
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permita su identificacidn, y debe quedar un registro de su llamada. Si la solicitud
se efectua mediante apoderado o persona autorizada, se debe presentar el
respectivo poder otorgado por el Titular. Si la peticion la realizan los
causahabientes del Titular, se debe verificar la calidad de quien formula la
consulta o peticion. Si son personas juridicas quienes presentan la peticion, se
debera proporcionar la identificacion del representante legal junto el documento
que acredite la existencia y representacion de la persona juridica, esto no sera
necesario si ya cuentan con esa informacioén o si esta contenida en bases de
datos publicas. Si son entidades publicas quienes solicitan la informacion, se
debe verificar que tal solicitud tiene una finalidad concreta para la cual solicitan
la informacion y cuales son sus funciones conferidas por ley para tal finalidad
(Circular Unica de la Superintendencia de Industria y Comercio, Titulo 5, numeral
1.1).

La respuesta a las peticiones efectuadas de manera verbal, o por medios
electrénicos, deberan contar con la prueba de dicha respuesta, conservando
copia de la respuesta, o la grabacién de la misma. (Circular Unica

Superintendencia de Industria y Comercio, Titulo V, numeral 1.7).

19. Hay que tener en cuenta que, a la Superintendencia de Industria y Comercio,
los operadores deben remitir una copia de las Politicas de Tratamiento de Datos
Personales, a la Delegatura para la Proteccién de Datos Personales, y cada vez
que se haga una modificacién a tales Politicas, también se debe enviar una copia.
La Superintendencia podra formular observaciones y solicitar correcciones, las

cuales se deben resolver en el tiempo en que ella lo establezca.

Dentro de los primeros diez (10) dias habiles de los meses de febrero y agosto,
el Encargado debe enviar a la Delegatura, una constancia, suscrita por el
Representante Legal, en la que se dé cuenta que se solicitd, semestralmente, la
certificacion de la autorizacion al Responsable, con corte al 31 de diciembre y 30
de junio. Y, en los meses de marzo y septiembre, los primeros diez (10) dias, se

debera informar a la Superintendencia, cuales fueron esos Responsables que no
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cumplieron con el deber de la certificacidn, indicando su nombre o razon social,
su identificacion, la ultima direccion registrada, la fecha en la cual se solicité la
certificaciéon. Si el Responsable no envia la certificacion en los términos
anteriormente mencionados, el Encargado debera bloquear la informacion,
maximo por veinte (20) dias, hasta que el Responsable proporcione el certificado
(Circular Unica de la Superintendencia de Industria y Comercio, Titulo V, numeral
1.2).

Por otro lado, los Encargados u Operadores, deberan también presentar un
informe a la Superintendencia, los primeros quince (15) dias habiles de febrero
y agosto de cada afno, en un archivo en Excel, editable, que contenga la siguiente
informacion:
e Numero de reclamos hechos a los operadores o encargados por los
titulares.
e Especificar nombre e identificacion de la fuente o responsabile.
¢ |dentificar causa del reclamo.
o Si es causado por la informacion reportada por la Fuente o el
Responsable, se debe informar la cantidad de titulares reportados

por él.

20. De acuerdo con la Circular Unica, de la SIC, Titulo 5, numeral 1.9, los
reclamos que hagan los titulares de la informaciéon deben seguir una tipologia,

que se presenta a continuacion:

Tabla 4. Tipologias y subtipologias de reclamos por parte de titulares sobre uso

de informacion*s3.

43 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Circular unica. Titulo V:
Proteccion de datos personales. Disponible en:
https://www.sic.gov.co/sites/default/files/normatividad/Titulo%20V%20Proteccion Dato
s Personales.pdf
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TIPOLOGIA DE CcODIGO
RECLAMOS SUBTIPOLOGIA DE RECLAMOS NUMERICO
No actualizacién de la informacion 01
Mo reporte de informacion oportuno 02
Actualizar informacién | Reporte de informacion incompleta o parcial 03
Mo inclusion de las respectivas leyendas 04
Inconformidad con la permanencia de la informacidn negativa 05
No rectificacién de informacidn errénea 06
Inexistencia de la obligacion reportada o negacion de la 07
relacién contractual
No contar con los documentos soporte de la obligacién 08
Rectificar la informacion | No contar con la autorizacidn previa y expresa del titular para 09
reportar informacion
Mo certificar semestralmente al operador que la informacion 10
suministrada cuenta con la respectiva autorizacion del titular
No remitir la comunicacién previa al reporte 11
Negacion de acceso a la informacidn 12
Mo atender las peticiones y reclamos presentados por los 13
titulares de fondo y oportunamente
Mo adoptar las medidas de seguridad adecuadas sobre la 14
informacion obtenida en las bases de datos de los operadores
Utilizar la informacion para una finalidad diferente a aquella 15
para la cual fue entregada
Conocer la informacién Consulta de inl‘qrmacir:':n no autorizada por el titular, cuando 16
esta sea requerida
No contar con medidas adecuadas de sequridad 17
Mo informar al fitular sobre la utilizacion que se le esta dando 18
a su informacion
No informar al fitular la finalidad de la recoleccién de la 19
informacian
Mo guardar reserva sobre la informacién obtenida en las 20
bases de datos de los operadores
Otros (Describir el motiva) 21

21. Respecto del Registro Nacional de Base de Datos (en adelante, RNBD), se
debe tener en cuenta lo siguiente:

e Lo deben implementar las compafias Responsables sobre tratamiento de
datos personales, asi como sociedades y entidades sin animo de lucro,
cuyos activos totales sean iguales o superiores a los 100.000 UVT
(Unidades de Valor Tributario), que para el afo 2022, equivalen a
$3.800.400.000; deberan realizar la respectiva inscripcion y seguir lo
establecido en el Manual de Usuario del Registro Nacional de Bases de

Datos.
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e Siempre que surjan cambios en la informacion suministrada, dentro de los
diez (10) dias habiles siguientes a la modificacion, debera actualizarse en
la plataforma destinada para el RNBD, al igual que debe actualizarse cada
afo, el dia 2 de enero y el 31 de marzo. Los cambios que deben ser
actualizados son aquellos que tengan que ver con la persona o entidad
que ostenta la calidad de encargado, los canales de atencion, la
clasificacion o tipo de datos personales almacenados, las medidas de
seguridad, la Politica de Tratamiento de la informacion, la transferencia y
transmisién internacional de los datos. (Circular Unica, Titulo V, Numeral
2.3).

e Los Responsables del Tratamiento que no estén inscritos en camaras de
comercio, deberan registrar la siguiente informacion en el RNBD (Circular
Unica, Titulo V, Numeral 2.5):

o Clasificacion de la informacion almacenada en las bases de datos.

o Medidas de seguridad de la informacion.

o Procedencia de los datos personales.

o Identificacién del destinatario en caso de transferencia
internacional de bases de datos, su ubicacion, y si cumple con lo
determinado por la Delegatura para la Proteccion de Datos, y lo
contenido en el articulo 26 de la Ley 1581 de 2012.

o Identificacién del destinatario en caso de transmisién internacional
de bases de datos, su ubicacion, y determinar si tienen un contrato
de transmision suscrito en los términos del Decreto 1074 de 2015,
articulo 2.2.2.25.5.2.

o La identificacién del cesionario en caso de cesion o transferencia
nacional de bases de datos. La cesidn no se debe registrar, pero el
cesionario debe cumplir con el registro de la base de datos cedida.

o Reportar como novedades los reclamos o incidentes de seguridad.

e La informacién que debe contener el RNBD, es el siguiente:**

4 PRESIDENCIA DE LA REPUBLICA. Decreto 886 de 2014, Art. 5.
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o Datos de identificacion del Responsable (Razén social y NIT si es
persona juridica, documento de identidad si es persona natural), su
ubicacién y contacto.

o Datos de identificaciéon del Encargado (Razoén social y NIT si es
persona juridica, documento de identidad si es persona natural), su
ubicacion y contacto.

o Canales para el ejercicio de los derechos de los titulares. (Se debe
garantizar que por lo menos, el canal por medio del cual se recogio
la informacién del Titular, sea el canal por donde el Titular pueda
ejercer sus derechos.)

o Nombre y finalidad de los datos.

o Forma de tratamiento de los datos (automatizada y/o manual).

o Politica de tratamiento de la informacién.

o Ademas de la informacién que la SIC pueda requerir en ejercicio

de sus funciones.

22. Al respecto de la duracion de la conservacion de los datos personales, solo
se podran recolectar, usar, almacenar o circular, durante el tiempo que sea
razonablemente necesario en atencion a la finalidad con la cual fue recolectada
la informacion, atendiendo ademas a aspectos administrativos, contables,
fiscales, juridicos e histéricos. Una vez cumplida la finalidad, y sin perjuicio de lo
dispuesto por la ley, se deberan suprimir o eliminar los datos, salvo expreso

mandato legal o contractual.*®

23. Respecto de la transferencia y transmision internacional de los datos
personales, no se debera informar al Titular, si el Responsable y el Encargado
efectuan dicha operacién con el fin de que el Encargado realice el tratamiento
por cuenta del Responsabilidad, siempre que cumplan con la suscripcion del
contrato de transmision de datos, el cual debe contener y cumplir como minimo,

tratar los datos a nombre del Responsable de acuerdo a los principios que los

45 PRESIDENCIA DE LA REPUBLICA. Decreto 1074 de 2015, Art. 2.2.2.25.2.8.
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protegen, contar con mecanismos para salvaguardar la informacién y guardar

estricta confidencialidad respecto del tratamiento.*®

24. Se debe tener en cuenta que la Ley 1928 de 2018, reglamenta para Colombia
el Convenio sobre la Ciberdelincuencia celebrado en Budapest, el pasado 23 de
noviembre de 2001, celebrado entre los miembros del Consejo de Europa y los
paises que firmaron el acuerdo. Este convenio contiene la identificacién de
delitos en torno a la ciberdelincuencia, junto con aspectos que deben tener en
cuenta cada ordenamiento juridico, y entre ellos, surge la necesidad de que se
pueda garantizar la conservacion rapida de datos informaticos almacenados,

especialmente de aquellos que sean susceptibles de pérdida o modificacion.

2.3.2. Sanciones

En este apartado, no sélo se hablaran de las sanciones que se han impuesto,

sino también, de las sanciones que, segun la ley, podrian imponerse.

1. La Superintendencia de Industria y Comercio (en adelante SIC), sancioné a
Casa Editorial EI Tiempo S.A. con cincuenta (50) salarios minimos legales
mensuales vigentes puesto que un titular presentdé una peticion por medio de
correo electrénico ejerciendo su derecho al habeas data, El Tiempo contaba con
diez (10) dias para atender la peticidon, sin embargo, se dio respuesta tres (3)
meses después de realizada la peticion; la Superintendencia adujo que El
Tiempo no implementoé las medidas necesarias para dar tramite, pese a la gran

cantidad de datos personales que trata la entidad.*’

2. La SIC sancion¢ a la Compafiia Nacional de Chocolates S.A.S., con la suma

de ciento cincuenta (150) salarios minimos mensuales legales vigentes, por

46 |bid. Art. 2.2.2.25.5.1. y2.2.2.25.5.2.
47 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, Resolucidon 71307 del 28 de
noviembre de 2014.
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haber divulgado en internet, y sin las medidas de seguridad idoneas, la base de
datos personales, en cuya pagina web, reposaba la informacion de 7.671

titulares mas; violando asi el articulo 4 de la Ley 1581 de 2012.48

3. En palabras de la SIC, la Ley 1581 de 2012 aplica a cualquier tratamiento de
datos, indistintamente de la forma en la que sean recolectados (fisica o
virtualmente), y del momento en el que se recolecten (presente o futura); también
afirma que el numero telefénico es un dato personal en el momento en el que
puede asociarse a alguna persona en especifico, 0 sea, se puede atribuir a una
persona este dato. Un Responsable del tratamiento, no puede excusarse
afirmando que no cuenta con la prueba de la autorizacion de datos personales
porque se obtuvieron por medios electronicos; considera la Superintendencia
que hacer uso de marcadores predictivos implica la automatizacién del
tratamiento de datos personales. Para hacer el uso de marcadores predictivos,
y, @ manera de ejemplo, devolver la llamada cuando se solicite via telefénica por
el menu de IVR o por WhatsApp, se requiere la autorizacion del titular para sus
datos personales, como el numero de teléfono para el efecto. Por no cumplir con
lo anteriormente expuesto, la compainia MERVICOL S.A.S. fue sancionada con
la suma de 348,8566855 Unidades de Valor Tributario (UVT).4°

4. La EPS SANITAS S.A.S. fue sancionada por la SIC, porque modificé la
informacion de la residencia de una persona, sin que el titular de la informacion
lo hubiera solicitado, causando que perdiera procedimientos médicos porque fue
trasladado a otra EPS, y la EPS SANITAS se demoré mas de 10 meses en

corregir los datos del titular, por lo que recibieron una multa de $894.365.280.50

5. La SIC sanciond6 a CONTACTO SOLUTIONS LTDA con una multa de

$264.997.120, entre otras cosas, porque la empresa no contaba con las

48 S|C, Resolucion 8483 del 27 de febrero de 2015.

49 SIC, Resolucién 17629 del 29 de mayo de 2019. Resolucién 38281 del 14 de julio de 2020.
%0 SIC, Resolucién 64328 del 19 de noviembre de 2019 y Resolucién 77049 del 30 de noviembre
de 2020.
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autorizaciones de los titulares y no implementaba lo que determina la ley al

respecto.5’

6. La SIC tiene la facultad sancionar a aquellas compafias, que nieguen una
solicitud de crédito, basados unicamente en su reporte negativo. (Ley 1266 de
2008, articulo 10).

7. La Ley 1273 de 2009 introduce un nuevo bien juridico tutelado al Codigo Penal,
el cual es la proteccién de la informacion y de los datos, en la que se establecen
penas que van desde los treinta y seis (36) a los noventa y seis (96) meses de
prision, dependiendo del supuesto penal, y multas de cien (100) a mil (1.000)
salarios minimos legales mensuales vigentes, para los casos de acceso abusivo
a sistema informatico, pero también se incluye la interceptacion de datos
informaticos, el uso de software malicioso, la violacion de datos personales, o la

suplantacién de sitios web para capturar datos personales (phishing), entre otros.

8. La sociedad REDCORD DE COLOMBIA S.A. BANCO NACIONAL DE
CELULAS MADRE, recolect y usé los datos de una mujer que se encontraba
en gestacion, con el fin de ofrecer sus servicios para la conservacion de células
madre del corddn umbilical; por esta razén la SIC sancioné a tal sociedad por el
indebido tratamiento de datos sensibles, y porque ademas, la sociedad no pudo
probar que contaba con la autorizacion expresa de la titular para el tratamiento
de sus datos sensibles, como lo es su estado de salud, por lo que fue multada la
sociedad por $123.200.000.52

9. La SIC podra imponer multas de caracter personal o institucional hasta por
dos mil SMMLYV, y podran ser sucesivas mientras subsistan las circunstancias
que originaron la sancion; ademas, podra ordenar la suspension de actividades

relativas al tratamiento de datos hasta por seis (6) meses, también podra ordenar

51 8IC, Resolucion 6074 del 18 de marzo de 2019.
52 SIC. Resolucién 58969 de 29 de septiembre de 2014.
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el cierre temporal de las actividades tendientes al tratamiento de datos si en el
término de suspension no se tomaron las medidas para corregir la infraccion y
finalmente, podra ordenar el cierre definitivo de las operaciones que involucren
tales actividades. Sobre las actuaciones cometidas por una entidad publica,

conocera la Procuraduria General de la Nacion. (Ley 1581 de 2012, articulo 23).

10. La compafiia MADEFORMAS S.A.S. fue sancionada por la SIC, mediante
Resolucion numero 59472 el pasado 25 de septiembre de 2020, por incumplir
con las instrucciones y requerimientos de la SIC, puesto que, aunque
MADEFORMAS haya cumplido de forma extemporanea con la actualizacion de
la informacién en el RNBD, no atendieron a lo requerido por la SIC al solicitarles
que se desbloqueen los documentos que se habian cargado respecto de la
Politica de Tratamiento de Datos Personales de la Compainiia, por esta razén

fueron multados con la suma de $1.744.743.

2.4. NORMATIVIDAD APLICABLE A LA PROTECCION DE DATOS
PERSONALES EN LA UNION EUROPEA

Como se ha mencionado, los negocios que tienen que ver con el Contact Center
y BPO, se han convertido en un tipo de negocio que no conoce fronteras, lo que
ha permitido que a Colombia, lleguen clientes que contraten este servicio
provenientes de otros paises, entre ellos, los que pertenecen a la Unidn Europea;
mantener buenas relaciones con tales clientes y dar cabal cumplimiento al
contrato, implica ademas que los contratistas colombianos se encuentren en la
capacidad de responder a los estandares que imponen estos clientes, y entre
ellos estan los estandares que versan sobre la proteccion de datos personales,
y la Unidn Europea, es uno de los organismos internacionales mas exigentes en
lo que a ello respecta. Cabe mencionar que, para la Union Europea, la proteccion
de datos personales no es en si un derecho absoluto, sino que debe

considerarse en conexidad con otros derechos fundamentales, tales como:
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“el respeto de la vida privada y familiar, del domicilio y de las
comunicaciones, la proteccion de datos de caracter personal, la
libertad de pensamiento, de conciencia y de religion, la libertad de
expresion y de informacion, la libertad de empresa, el derecho a la
tutela judicial efectiva y a un juicio justo, y la diversidad cultural,

religiosa y lingtiistica.™3

Es por lo anterior que se realizara una recopilacion de las principales
obligaciones que contiene el Reglamento General de Proteccién de Datos (por
sus siglas en espafiol, y en adelante, “RGPD”), expedido el 27 de abril de 2016,

junto con las sanciones que su incumplimiento pueda traer.

2.4.1. Obligaciones desde el RGDP

1. Se permite el uso de herramientas tecnoldgicas y de la automatizacién para el
tratamiento de los datos personales, sin embargo, no debe depender solamente
de estas técnicas, sino que también, debe darse un tratamiento manual, con el
fin de no eludir la responsabilidad.®>* Esa automatizacién, o la que incluya la
elaboracién de perfiles, debe contar con métodos matematicos o estadisticos
para que se puedan aplicar las medidas técnicas, al igual que las medidas
organizativas respectivas, y asi, corregir los factores que ocasionan
inexactitudes, y reducir el riesgo al error, para que se protejan los derechos y los

intereses de los titulares o interesados.?®

2. El reglamento da a entender que las actividades en redes sociales, o en linea,
son consideradas actividades personales o domésticas, y debera cumplirse con
el tratamiento de datos cuando, en ejercicio de actividades comerciales o

profesionales, los responsables o encargados corran por su cuenta con poner a

%3 OP. Cit. RGDP. Pag. 2.
®¥bid. Pag. 3. Num 15.
|bid. Pag. 4. Num. 71.
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disposicion los medios para tratar datos personales relacionados con esas
actividades personales y domésticas.®® Los datos recolectados para fines
cientificos, historicos, y estadisticos, deben recolectarse y tratarse atendiendo al
principio de minimizacion de los datos, es decir, usar unica y estrictamente los
datos necesarios, que pueda ser posible no identificar al titular de la informacion,
y también, se deben atender a los principios de proporcionalidad y de
necesidad.%” Esa minimizacion, implica la pseudonimizacion de los datos, de
forma tal que, si en un futuro llegan a tratarse los datos para los fines
mencionados al inicio del parrafo, no debe ser posible de ninguna forma,

identificar a quién pertenecian tales datos.%8

3. De acuerdo con el Reglamento, los responsables o encargados ubicados en
terceros paises, diferentes a los de la Unidon Europea, deben cumplir con el
RGPD, cuando se trate de personas que residan en algun pais miembro de la
Union, y cuando se traten los datos de tales personas con el fin de ofrecer bienes
y servicios, sin que necesariamente, haya un pago de por medio; siempre que
se logre demostrar, que ese responsable o encargado esta proyectandose a
ofrecer bienes y servicios a personas que residan en paises de la Union, bien
sea por lenguaje, la posibilidad de adquirir esos bienes y servicios por cualquier
persona en la Union Europea, o porque la moneda con la que se ofrezcan esos
servicios sea la utilizada normalmente en uno o varios paises miembros de la

Union.%®

Recomendacién: Esto podria implicar que, si alguna persona que resida en algun

pais de la Union Europea, se comunica con un Contact Center en Colombia, bien
sea porque esta de viaje en Colombia por vacaciones o negocios, y esa persona
pretende adquirir algun bien o servicio, los datos de esa persona deben tratarse
de acuerdo al RGPD.

%6|bid. P4g. 4. Num. 18.

57 Ibid. Pag. 29. Num. 156.
%8 |bid. Art. 89. Nam 1.

% |bid. Pag. 5, Nim 23.
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4. Si por ejemplo, un pais externo a la Union Europea, realiza el tratamiento de
los datos personales asociados al comportamiento de personas fisicas ubicadas
en la Unioén, como efectuar un perfilamiento de una persona respecto de sus
preferencias, comportamientos o actitudes, y hacerles un analisis, también debe
cumplirse con el Reglamento.?° También se menciona que, en caso de darse un
tratamiento a los datos, diferente del autorizado, es permitido si tiene que ver con
las actividades licitas de acuerdo al reglamento, entre ellas, cuando se traten los
datos para fines cientificos, historicos o estadisticos, sin que haya necesidad de
una nueva autorizacion para ello®’, sin embargo, se debe informar al interesado,
y se debe garantizar en todo momento el derecho de oposicién. El Responsable
del tratamiento en estos casos, debe destinar a un representante para que pueda
ser contactado en cualquier momento por un organismo de control, a este
representante o encargado, se le debera otorgar la facultad para actuar en su
nombre para el tratamiento de los datos por medio escrito y se le debe someter
a medidas coercitivas en caso de que incumpla con lo estipulado para el
tratamiento de datos personales, adicional a ello, se debe limitar la recoleccién
de datos a lo estrictamente necesario para los fines para los que se recolectan,
y omitir o evitar recolectar informacion respecto de la situacion juridica de la

persona, de las sanciones y penas que esta pueda tener a su nombre.52

Recomendacioén: Eso quiere decir, que, en caso de que se encargue a una

compania en Colombia, la actividad de analisis y perfilamiento (que es practica
usual en los Contact Center, con el fin de mejorar la prestacion de sus servicios),
a personas residentes en la Unidon Europea, debe cumplirse con el Reglamento,
lo que permite inducir que la tecnologia no puede subsistir por si sola, pues es

necesario conocer los limites que le impone la ley para su correcto uso.

% |bid. Pag. 5. Num 24..
61 Ibid. Pag. 9, Num. 50.
62 |bid. Pag 15, Nim 80.
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5. Con el fin de evitar que los datos sean recolectados o almacenados por mas
tiempo del estrictamente necesario, el Responsable debe establecer plazos fijos
para que se efectue la supresion o la revision periddica, debe garantizarse esa

rectificacion y la supresion de datos inexactos.53

6. En lo que se refiere a la autorizacion del tratamiento, el Reglamento sugiere,
que se viola al titular de dar su libre consentimiento para el tratamiento, cuando
no se permite autorizar de manera separada cada una de las finalidades del

tratamiento, o de las actividades que se llevaran a cabo.%

7. El Responsable debe poner a disposicién del titular de los datos, medios
electronicos para presentar sus solicitudes respecto de sus datos, adicional a
ello, el plazo para dar respuesta al titular es maximo de un mes, y en caso de no

atender la solicitud, se deberan explicar los motivos.°

8. El Reglamento menciona que en los casos en los que hayan formatos

electronicos, los iconos deben poder ser legibles de forma mecanica.®®

9. Los riesgos que preveé el Reglamento y que pueden tener una ocurrencia
viable se refieren al tratamiento de datos que puedan ocasionar dafos fisicos,
materiales o inmateriales, que puedan ocasionar discriminacion, robo de
identidad o fraude, pérdidas financieras, dafo a la reputacion, revelacién de
informacion confidencial o secreto profesional, pero también la pérdida,
destruccion, alteracion ilicita o accidental, y la divulgacion no autorizada; a la
imposibilidad que tengan los titulares de ejercer sus derechos y de tener el
control sobre sus datos; a la revelacion de datos sensibles, incluidas las
condenas o infracciones penales; al tratamiento de datos de personas

consideras vulnerables como los nifios; y a los escenarios en los que implican el

%3 Ibid. Pag. 7. Num. 39.
64 Ibid. Pag. 8. Num. 43.
% Ibid. Pag. 11. Num. 59.
% Ibid. Pag. 12. Nam. 60.
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tratamiento de una gran cantidad de datos personales y muchos de los titulares

puedan llegar a verse afectados.®”

Se deben identificar los riesgos que puedan ocurrir respecto del tratamiento de
los datos, se debe evidenciar ademas la probabilidad de ocurrencia y la gravedad,
antes de efectuarse el tratamiento®, también se deben identificar las medidas
suficientes para mitigar los riesgos, los mecanismos para garantizar la proteccion,
y demostrar que las tales son de acuerdo con el Reglamento.®® El Encargado
debe apoyar al Responsable, en los casos en los que se solicite o cuando sea

necesario, para la evaluacién de riesgos o de impacto.”®

El Reglamento estipula que la autoridad de control publicara una lista de aquellos
datos personales a los que se les debera aplicar una evaluacion de impacto
previo al tratamiento, tales listas seran comunicadas al Comité’’; al igual que las
listas de los datos que no requieren evaluacion de impacto.’? Las evaluaciones
de impacto deberan contener por lo menos descripcion de las operaciones para
efectuar el tratamiento, los fines, y segun sea el caso, el interés legitimo que
busca el Responsable; establecer la relacion entre la proporcionalidad y
necesidad de las operaciones y los fines anteriormente descritos y finalmente,
enumerar las medidas que se tienen previstas para mitigar los riesgos, garantizar

la seguridad y demostrar el cumplimiento del Reglamento.”3

Recomendacién: Aunque la evaluacién de impacto esté limitado a la lista

comunicada por el Comité de la Union Europea, se puede considerar una buena

practica empresarial, realizar las evaluaciones de impacto en la etapa de

67 Ibid. Pag. 15. Nam. 75.
%8 Ibid.

% Ibid. Pag. 17. Num 90.
70 Ibid. Pag. 18. Num 95.
™ Ibid. Art. 35. Num 4..
72 |bid. Art. 35. Nam 5.
3 Ibid. Nim 7..
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implementacion para dar comienzo a la ejecucidon de contratos que requiera el

tratamiento de datos, bien sean nacionales o provenientes de la UE.

10. El Reglamento exige que las medidas que se implementen para cumplirlo,
deben ser comprobables, entre las medidas que sugieren estan “reducir al
maximo el tratamiento de datos personales, pseudonimizar lo antes posible los
datos personales”, cumplir los principios para el tratamiento de datos, y optimizar
la seguridad. De igual forma, en los casos en los que se llegue a solicitar por
encargo algun producto, servicio o aplicacién, debe solicitarse y asegurarse
igualmente que se cumplan con el reglamento de proteccion de datos.” Entre
las medidas que se pueden imponer a los encargados del tratamiento estan por
un lado, que se adhieran a un cédigo de conducta, y por el otro lado, que por
medio de alguna certificacion se compruebe el cumplimiento, ademas de que
debe mediar un contrato u otro documento juridico idéneo, el cual debe contener
por lo menos, objeto, duracion del tratamiento, la naturaleza, los fines del
tratamiento, el tipo de datos que se trataran, la categoria de los interesados,
establecer las funciones y responsabilidades, y prever el riesgo para los
interesados. ° Una vez hecho esto, si se encuentra que las medidas
contempladas no son suficientes para mitigar los riesgos e implicaria la potencial
violacion de derechos y libertados de los titulares, antes de efectuar el

tratamiento, se debe consultar con la autoridad competente.

Otras de las medidas de seguridad que sugiere el Reglamento son cifrar los
datos, garantizar la resiliencia permanente de los sistemas y servicios de
tratamiento (ademas de la confidencialidad, integridad y disponibilidad),
restaurar la disponibilidad y acceso de los datos en caso de incidentes
rapidamente, y contar con procesos de verificacion, evaluacion y valoracion de

la eficacia de las medidas para garantizar la seguridad de forma periodica.”®

74 Ibid. Pag. 15. Num. 78.
75 Ibid. Pag. 16. Num. 81.
76 |bid. Art. 32.
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11. En el caso en que suceda un hecho, que implique la violacion de la seguridad
de los datos personales, se tendran maximo 72 horas, después de haberse
conocido la ocurrencia del hecho, para reportarlo a la autoridad de control
competente. Si llegado el caso, no pudiera hacerse tal reporte dentro de las 72
horas, se debera realizar explicando cuales fueron las razones para la demora.
Tal reporte no es estrictamente imperioso hacerlo, en los casos en los que se
pueda demostrar que tal violacion, no implica necesariamente un riesgo a los
derechos vy libertades de las personas fisicas.’” De igual manera, se debe
notificar al interesado con prontitud sobre la ocurrencia del hecho, especificando
cual es la naturaleza de la violacion, y las recomendaciones para que el
interesado pueda de alguna manera, mitigar los efectos de la violacion de la
seguridad. ’® Si bien esta obligacion estd orientada al Responsable del
tratamiento, es recomendable que el PROVEEDOR de una empresa europea,
haga el respectivo reporte al Responsable de los datos de manera oportuna, en
este caso el CLIENTE, para que este, haga el reporte ante la autoridad
competente de su domicilio. De igual forma, si el hecho es advertido por el
CLIENTE, este deberia dar aviso oportuno al Encargado, para que éste, pueda

adelantar todas las acciones necesarias para mitigar el riesgo.

El reporte debe, por lo menos, describir la naturaleza de la violacion, si es posible,
la categoria y cantidad de interesados y datos afectados; proporcionar el nombre
y el contacto del delegado de proteccion de datos o de la persona disponible que
pueda dar informacion; especificar las posibles consecuencias; establecer
cuales fueron las medidas que se tomaron o propusieron y qué medidas se
implementaron para mitigar efectos adversos. Si la informacién no puede
proporcionarse de forma sincronica, se podra realizar de forma escalonada sin

demorarse mas de lo debido.”

7 Ibid. Pag. 16. Nim. 85.
78 Ibid. Pag. 17. Num. 86.
79 Ibid. Art. 33. Num 3 y 4.
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12. Se deben elaborar cédigos de conducta, que permitan aplicar el Reglamento
de manera efectiva, que contenga las obligaciones que debe cumplir el
Encargado, teniendo en cuenta los riesgos que implica el tratamiento de los

datos, para que los delegados puedan cumplir a cabalidad con sus funciones.&

13. Para hacer transferencia de datos a paises terceros, fuera de la Union
Europea, se debe garantizar y comprobar que el Encargado ubicado en un pais
tercero, tiene todas capacidades para cumplir con el Reglamento.®! Ademas, el
tercer pais debe respetar el Estado de Derecho, garantizar el acceso a la justicia,
cumplir las normas sobre derechos humanos, y garantizar acciones
administrativas judiciales y efectivas para que los interesados puedan ejercer sus
derechos respecto de sus datos.?? Se prefiere que el pais con el que se haga la
transferencia de datos, haya suscrito el Convenio del Consejo de Europa, del 28
de enero de 1981,8 (Colombia aun no se ha adherido al Convenio, en la pagina
del Consejo de Europa, se menciona en una noticia del 30 de agosto de 2019,
que Colombia podria participar en reuniones del Comité 108 en calidad de
observador, antes de adherirse al Convenio?), en todo caso, se debe demostrar
que se cuenta con garantias necesarias y adecuadas para proteger a los
interesados, entre ellas, contar con normas corporativas vinculantes, incorporar
las Clausulas establecidos por el Consejo de Europa, que, recientemente, el 4
de junio de 2021, se actualizaron; o incorporar clausulas admitidas por algun

organo de control.85

80 |bid. Pag. 19. Num 98.

81 Ibid. Pag. 19. Nim 101.

82 |bid. P4g. 20. Nam. 104.

8 |bid. P4ag 21. Num. 105.

84 COUNCIL OF EUROPE. Colombia: Un primer paso hacia el Convenio. 30 de agosto de 2019.
[Online] https://www.coe.int/es/web/data-protection/-/colombia-a-first-step-towards-convention-
108-

8 Op. Cit. RGPD. Pag. 20, Num. 108.
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En caso de que el Titular lo requiera, se debera informar sobre las garantias que
tenga el Interesado respecto del tratamiento de sus datos realizado en terceros

paises.®

Recomendacion: Se debe revisar la Decisién de Ejecuciéon de la Unién Europea,

del pasado 4 de junio de 2021, para conocer las clausulas tipo, y poderlas
implementar en los contratos, no soélo con Clientes para los que se traten datos
personales de personas residentes en paises de la Union Europea, sino también
para reforzar las garantias que como proveedores colombianos se podrian

otorgar sobre el tema.

14. Un principio importante que contiene el RGPD, es el principio de
responsabilidad proactiva, que implica que el cumplimiento del reglamento,
pueda ser demostrado; lo que supone que se debe contar con evidencias de
todas las acciones que se adelanten para el tratamiento y la proteccion de los
datos®’; las cuales deben revisarse y actualizarse siempre que sea necesario®
Uno de los mecanismos que prevé el Reglamento para demostrar su
cumplimiento, es la expedicion de certificaciones, conforme a lo que establece el
articulo 42.

15. El Reglamento incluye una estipulacion muy importante respecto del
consentimiento del interesado para el tratamiento de los datos personales,
estableciendo que, si la declaracion contiene aspectos que de alguna manera
viole lo consagrado en el Reglamento, no se entendera vinculante.® El numeral
3 del articulo 7 menciona que “Sera tan facil retirar su consentimiento como
darlo”, es un aspecto que debe garantizarse, por lo que deben establecerse
todos los medios para que sea posible retirar el consentimiento con tal facilidad.

Para que se dé la libertad en el otorgamiento del consentimiento, no podra

8 |bid. Art. 15, Num 2.
87 Ibid. Art. 1. Num. 2.
88 |bid. Art. 24. Nam. 1. .
8 |bid. Art. 7. Num. 2.
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someterse al interesado a que suministre datos que, para la prestacion de un

servicio o la ejecucion de un contrato, no sean necesarios.®

16. Al tratarse de la transparencia de los datos, el Reglamento exige que las
solicitudes que realice el interesado sobre las actuaciones del Responsable con
respecto de sus datos, se debe dar respuesta dentro de un (1) mes contado a
partir de recibida la solicitud, con una prérroga de dos (2) meses adicionales,
indicando al interesado los motivos del retraso. Se debe presentar al interesado
la respuesta por el medio que lo solicite, en caso de que lo especifique.?’
Adicional a ello, se debe dar una explicacion al terminar el mes, del por qué no
se dio respuesta en el tiempo indicado, y las posibilidades que tiene el interesado

para presentar una reclamacion y las autoridades ante quienes puede hacerlo.%?

17. Sobre la temporalidad de los datos, el Reglamento adiciona que, en caso de
que no se conozca en si el tiempo determinado en el que se trataran los datos,
se debera informar por lo menos la forma en la que podra determinarse ese

tiempo.%3

18. Se debe garantizar que la supresidn de los datos se realice sin dilacidn, aun
asi, se puede exceptuar la supresion de los datos en los casos en los que sean
necesarios para ejercer el derecho de libertad de expresion e informacion, para
atender una obligacion impuesta por la Unidn o sus estados miembros, por
razones de salud publica, para fines histéricos, cientificos o estadisticos en el
sentido en que torne imposible lograr el objetivo del tratamiento, y para efectos

de reclamaciones.%

9 |bid. Art. 7. Num. 4.

9 |bid. Art. 12. Num. 3..

9 |bid. Art. 12. Num. 4.

9 |bid. Art. 13. Num. 3. Lit. e..
9 Ibid. Art. 16. Num. 3..
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19. Si bien el ordenamiento colombiano establece que un Titular no puede verse
afectado por una decision que se tome basada en el tratamiento automatizado
de los datos o en la elaboracién de perfiles, el RGPD también lo consagra pero
lo limita, pues no debera aplicar cuando ese tratamiento sea necesario para que
el Titular y el Responsable celebren o ejecuten algun contrato, cuando fue
autorizado por la Union o un Estado miembro, o cuando el tratamiento se basa

en el consentimiento explicito otorgado por el titular.%®

20. Para el tratamiento de los datos en paises fuera de la Unién, el Responsable
debe designar por escrito un representante en la Union, en el Estado de
residencia de las personas fisicas titulares de los datos con el fin de que atienda
a las consultas presentadas por las autoridades o los interesados.% Lo anterior,
no sera necesario si el tratamiento es ocasional, si no se trataran datos a gran
escala, o concernientes a condenas o infracciones penales y si no es probable

la ocurrencia de algun riesgo.

21. El Encargado no puede ceder sus obligaciones a otro Encargado sin
autorizacion del Responsable, quien tendra derecho a oponerse. El tratamiento
de los datos por medio del Encargado, se regira por un contrato que lo vincule
con el Responsable, y en el cual se debe establecer que, el Encargado tratara
los datos de acuerdo con las instrucciones dadas por el Responsable de forma
documentada (salvo previa exigencia legal aplicable al Encargado por parte de
la Unidbn o un Estado miembro), asi mismo, se debera garantizar que las
personas autorizadas a tratar los datos cumplan con el deber de confidencialidad
y estan sujetos a tal obligacion. El Encargado debera asistir al Responsable
respecto de las solicitudes que presenten los interesados, garantizar la supresion
de la informacion y sus copias una vez finalice la vigencia del contrato, segun lo
solicite el Responsable, y le correspondera facilitar al Responsable toda la

informacion que demuestre el cumplimiento de las instrucciones dadas por el

% Ibid. Art. 22. Num. 2.
% Ibid. Art. 27.
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Responsable y de las obligaciones estipuladas en el Contrato. Asi mismo, el
Encargado debera contribuir con las auditorias o inspecciones y si se cree que
se esta infringiendo el Reglamento por la ejecucion de alguna de las
instrucciones recibidas, se debe informar al Responsable. EI| RGPD contempla
que en caso de que se recurra a otro Encargado (subencargado), se debera
suscribir un contrato que contenga como minimo, las mismas condiciones y

obligaciones que suscribié con el Encargado con el Responsable.®’

22. El Encargado debera llevar un registro de todas las actividades llevadas a
cabo para el tratamiento que contenga, por escrito y en formato electronico:

e Nombre y datos de contacto del Encargado o encargados, del
Responsable, del representante del Responsable o el Encargado y del
delegado de proteccién de datos.

e Categoria del tratamiento efectuado a los datos por cuenta del
Responsable.

e Transferencia de los datos a terceros paises, la identificacion del pais, y
la documentacion de las garantias que se implementaran.

e Descripcion general de las medidas técnicas y organizativas de seguridad.

23. El Encargado debe garantizar que todas las personas que actuen bajos sus
ordenes, solo puedan tratar los datos a los que tendran acceso, siguiendo las

instrucciones dadas por el Responsable.®®

24. E| Encargado tiene la obligacién de nombrar un delegado de proteccion de
datos siempre que el tratamiento lo haga una autoridad u organismo publico (a
excepcion del ejercicio de la funcién judicial), que una de las actividades
principales del Encargado sea el tratamiento de datos que, de alguna u otra

forma, podria requerir observacion constante por parte de los interesados en

9 Ibid. Art. 28.
%8 |bid. Art. 30.
% |bid. Art. 32. NUm. 4. RGPD, articulo 32, numeral 4.
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masa, o ejecute el tratamiento de datos en masa de categorias especiales de
datos o de infracciones penales. El Delegado debera contar con conocimiento
especializado en Derecho y con experiencia en proteccion de datos. Sus datos
deben ser publicados y comunicados a la autoridad de control.'% El delegado
debe rendir cuentas al superior jerarquico de la compaiiia, y también esta
obligado a guardar estricta confidencialidad en el desempefio de sus

funciones. 01

Entre sus funciones estan el colaborar y asesorar al Encargado y sus
colaboradores, vigilar el cumplimiento del Reglamento y la ley vigente para el
efecto, colaborar con la formacion del personal con las auditorias, asesorar sobre
la evaluacion de impacto, cooperar con las autoridades y ser su contacto, entre

otras.192

25. La certificacion de la que se hablé anteriormente, debe ser expedida por un
organo autorizado por los Estados miembros de la unién, el cual certificara con

el “Sello Europeo de Proteccién de Datos”, y tendra una vigencia de tres afios.%3

26. Ala luz de los requisitos que exige el Articulo 45 del Reglamento, la Comision
no ha considerado a Colombia de forma oficial, como un Estado que garantice
un nivel de proteccion adecuado; sin embargo, es posible efectuar la
transferencia de datos a Colombia, si el Encargado ofrece garantias adecuadas
(las que se han mencionado a lo largo de este capitulo), y le permite a los
interesados poder exigir sus derechos y adelantar acciones legales efectivas.%*
Si no se logra cumplir con lo anterior se podra realizar la transferencia si los
interesados tienen conocimiento de la misma y de los riesgos que se prevén, si

por causa de un contrato a celebrarse o en ejecucién entre los interesados y el

100 |bid. Art. 37. RGPD, articulo 37.
191 Ibid. Art. 38. Nim. 3y 5..

102 |pid. Art. 39.

193 |bid. Art. 42. Nom 5y 7.

104 |bid. Art. 47..
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Responsables es necesario realizarla, por razones de interés publico, para
formulacioén, ejercicio o defensa de reclamaciones, para proteger los intereses
de los interesados en los casos en que estén incapacitados para dar su
consentimientos, cuando se trate de informacion abierta al publico cumpliendo
las condiciones establecidas para su consulta, entre otros; y esto, solo si el
tratamiento no es repetitivo, que se trate de una cantidad limitada de interesados,
que sus interés y derechos nunca sean inferiores al interés legitimo del

Responsable, y de todas formar se ofrezcan garantias adecuadas. %

2.4.2. Sanciones estipuladas en el RGDP

1. Es facultativo de cada o6rgano de control de los estados Miembro, determinar
las multas administrativas, y en qué medidas seran aplicadas, respondiendo

siempre a principios de coherencia y a la tutela judicial efectiva.'%®

2. Se debe indemnizar a los interesados por todos los dafos o perjuicios que se
le puedan ocasionar, con fundamento a la violacion de lo dispuesto en el
Reglamento u otras normas sobre la materia. Cada Responsable o Encargado
debera responder por la totalidad de los danos, sin embargo, podra dividirse la

responsabilidad en atencion a las actuaciones o participacion de cada Parte.'%”

3. Cada Estado miembro establece las medidas para garantizar el cumplimiento

del reglamento.%®

4. Si un Encargado viola el Reglamento, al determinar medios y fines del

tratamiento, se le considerara como Responsable del Tratamiento.%9

105 |bid. Art. 49.

196 |bid. Pag. 28. Num. 150..
197 |bid. Pag. 27. Num. 146.
108 |bid. Art. 51.

199 |bid. Art. 28. Num. 10..
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5. Las autoridades de control podran advertir al Encargado ante una presunta
violacién del reglamento, sancionarlo cuando se perciba la infraccién, ordenar
que atienda las solicitudes hechas por los interesados, ordenarle que sus
operaciones se ajusten al Reglamento, que comunique al interesado las
violaciones a la seguridad, limitar temporal o definitivamente el tratamiento,

imponer multas administrativas, entre otros.'"°

6. Se debera indemnizar a las personas por los dafios y perjuicios sufridos con
ocasion a la infraccion del Reglamento. Aun asi, el Encargado solo sera
responsable de tales dafnos cuando haya incumplido alguna de las obligaciones
del Reglamento dirigidas directamente a los Encargados o cuando haya violado
las instrucciones legales del Responsable. Si el Encargado es declarado
culpable y paga la indemnizacién debida, y si hay responsabilidad por parte del
Responsable u otros Encargados, el Encargado que pagd la indemnizacion,

podra reclamar que cada uno pague lo proporcionado a su responsabilidad.!"

7. Para la imposicién y célculo de multas, el ente de control tendra en cuenta lo
siguiente: 112
e Naturaleza de la infraccién y de la operacion, gravedad, duracion de la
infraccion, propdsito de las operaciones de tratamiento, cantidad de
interesados afectados y graduacion de los dafios ocasionados.
e Si hubo o no intencion, y negligencia.
e Medidas para mitigar los dafos.
e Grado de responsabilidad del Encargado.
¢ Infracciones que el Encargado haya cometido con antelacion.
¢ Qué tanto cooperd6 con la autoridad de control para aliviar y mitigar los

danos de la infraccion.

10 |bid. Art. 58. Num. 2. RGPD, articulo 58, numeral 2.
1 Ibid. Art. 82.
12 |bid. Art. 83.
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e Categoria de datos afectados.

e Si el Encargado notificd de la infraccion a la autoridad, y de qué forma.

e Si cumplié con las medidas impuestas por la autoridad enunciadas en el
numeral 5 anterior, si fueron ordenadas.

e Si se adhiri6 a algun cédigo de conducta o esta certificado por los
organismos de certificacion especificados en el articulo 43 del
Reglamento.

¢ Algun otro factor atenuante o agravante, segun el caso.

8. Si el Encargado actu6 de forma negligente o intencional, el valor de la multa
administrativa no sera superior al valor mas alto de la multa establecida para las
infracciones mas graves''3. Hay multas hasta de 10.000.000 de Euros, o maximo
el 2% del volumen del negocio total anual del ejercicio financiero del afo
inmediatamente anterior, para las causales establecidas en el numeral 4 del
Articulo 83. Para los casos estipulados en el numeral 5 del Articulo 83, como los
atinentes a los principios basicos del tratamiento, derechos de los interesados,
transferencia de datos a un tercer pais, incumplimiento de lo resuelto por una
autoridad de control''* y demas, las multas administrativas son hasta 20.000.000
de Euros, o maximo 4% del volumen del negocio total anual del ejercicio
financiero del afo inmediatamente anterior. En todos los casos se opta por una
cuantia mayor. Cada Estado miembro podra establecer de igual forma la cuantia
de las multas administrativas, y las estipuladas en el Reglamento seran
aplicables cuando un Estado miembro no lo haya establecido en su legislacién

propia.

2.5. NORMATIVIDAD APLICABLE A LA PROTECCION DE DATOS
PERSONALES EN ESTADOS UNIDOS

"3 |bid. Art. 83. Nim 3.
4 |bid. Art. 83. Num. 6.
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En la legislacion estadounidense, no es posible identificar una norma general
sobre Proteccion de Datos, por lo tanto, se tiene establecido que cada estado
federal tiene el deber de crear leyes para la proteccion de los consumidores y
evitar practicas fraudulentas en su contra, ademas de reforzar las regulaciones
sobre privacidad y proteccion de los datos. Sin embargo, es posible observar una
serie de normas de caracter federal, esto es, aplicable a todos los estados y de
obligatorio cumplimiento, como es el caso del reglamento para la Proteccion de
la Privacidad de los Conductores (DDPA, Act of 1994), el reglamento para la
Proteccién de la Privacidad de los Nifios en linea (COPPA), el relacionado con
la Proteccion de la Privacidad de los Videos (VPPA), la Politica de
Comunicaciones por Cable (Cable Communications Policy Act 1984), la Ley de
Portabilidad y Responsabilidad del Seguro Médico (HIPAA, Acto 1996) que
regula lo concerniente a la informacion médica individualmente identificable, su
intercambio electrénico, las transacciones al respecto, entre otros asuntos, que,
deben atender los distintos proveedores que presten servicio de atencion médica
y la cual resulta importante mencionar toda vez que debe ser tenida en cuenta
por las compafiias dedicadas a los servicios de Contact Center que pretenden
prestar servicios orientados a la atencion de cliente de entidades prestadoras de
servicios de salud. Por otro lado, la Ley de Proteccidon del Consumidor Telefénico
(TCPA), regula la forma en la que se deben prestar los servicios de atencion
telefénica, como llamar en una franja horaria de 8 A.M. a 9 P.M., respetar la lista
de do-not-call, ademas de que el agente que llame, se debe presentar,
mencionar la compafia para la que trabaja y dar el numero de teléfono de
contacto, entre otros asuntos''S. En Colombia, no hay una ley que regule en si
la forma en que se deben prestar los servicios de Contact Center, sin embargo,
se han emitido regulaciones para controlar ciertos aspectos, por ejemplo, el
articulo 7, literal h, de la Ley 1328 de 2009, menciona que las gestiones de cobro,
deben hacerse en horarios adecuados, con el fin de evitar el hostigamiento, por
otro lado, el proyecto de ley 519 de 2021, buscaba regular el horario de cobranza,

"5 RICHARDS, Francine. Regulations for Call Center Operations. Revista CHRON.
https://smallbusiness.chron.com/regulations-call-center-operations-22076.html
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para que se haga en dias habiles, de 8 A.M. a 6 P.M., sin embargo el proyecto

se encuentra archivado.

Como se mencion6 anteriormente, cada uno de los Estados en Estados Unidos,
puede generar normas especificas en relacidn con la proteccion de datos y hasta
el momento de la elaboracidn del presente trabajo, el de mayor importancia es
el California Consumer Privacy Act (en adelante, CCPA), el cual esta orientado
en su mayor parte, a lo que tiene que ver con las obligaciones del Encargado del
Tratamiento, y, sobre todo, al tratamiento de datos de quienes residan en
California, y que debera tenerse en cuenta en caso de que la Compaiia preste

servicios a este publico.

2.5.1. Obligaciones sobre el tratamiento de datos desde el CCPA

1. El CCPA confiere al titular de los datos la facultad de controlar el uso de la
informacion, pero algo que no se ha mencionado anteriormente, la facultad de
controlar la venta de su informacién, lo cual se considera fundamental del

derecho a la privacidad.'"®

2. El CCPA le reconoce a los titulares el derecho de conocer la informacion que
de ellos se ha recolectado, saber si su informacion es vendida o divulgada y a
quién, decidir sobre la venta o no de sus datos, acceder a su informacion
personal, y que haya igualdad respecto de los servicios y de los precios, aun

cuando haga ejercer sus derechos.'"”

3. El titular de los datos, o consumidor, podra en todo momento solicitar su
informacion personal sin costo, pero no podra hacerlo mas de dos veces en un

periodo de 12 meses; y la empresa debera facilitarlo en un formato que sea

116 ESTADO DE CALIFORNIA. Califiornia Consumer Privacy Act (CCPA). Sec. 2, Lit. a. g
"7 bid. Sec. 2, Lit. i.
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utilizable, en la medida de lo posible, para que el consumidor proporcione esa

informacion a otra compairiia.''®

4. Una empresa no esta en la obligacion de conservar la informacion personal
cuando se trate de una unica transaccion, de una sola vez, siempre que esa
informacion no sea vendida o retenida por la empresa, o que sea identificable

como informacion personal aunque no se haya mantenido para el efecto.'"®

5. Las empresas o proveedores, no estaran obligados a eliminar la informacion
del consumidor, cuando este lo solicite, en los casos en que se requieran para
completar una transaccion o ejecucion de un contrato; detectar incidentes de
seguridad o enjuiciar a las personas responsables por fraude o actividades
ilegales; identificar y reparar errores para garantizar funcionalidad; en ejercicio
de la libertad de expresion; en cumplimiento de la Ley de Privacidad de
Comunicaciones  Electronicas de  California  (California  Electronic
Communications Privacy Act); investigaciones cientificas, histéricas o
estadisticas publicas, y su eliminacién podria poner en riesgo el fin de las
mismas; para uso interno en atencién a la relacion con las empresas y los
consumidores, o para uso de manera legitima compatible con el contexto en que
la informacién fue proporcionada y para el cumplimiento de una obligacion

legal.?0

6. El interesado podra solicitar que se le informe, en caso de que su informacion
haya sido vendida, las categorias de la informacion que vendieron de él, con
proposito comercial 0 no, las categorias de aquellos a los que se les vendié la
informacion. Un tercero no podra vender informacion del interesado si fue
vendida por una empresa, salvo que se le notifique al interesado y pueda ejercer

su derecho de retracto’', el CCPA lo menciona como “right to opt out” que

18 |bid. Sec. 1798.100, Lit. d.
9 |bid. Sec. 1798.100, Lit. e.
120 |bid. Sec. 1798.105, Lit. d.
121 |bid. Sec. 1798.115.
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traducido al espafiol, podria entenderse como el derecho de optar por no
participar o, para efectos del presente documento, el derecho a decidir que su
informacion no sea compartida con terceros'??, que puede ser ejercido no solo

ante los terceros que vendan su informacién, sino también ante las empresas.

Las empresas deben incluir en sus sitios Web un enlace claro, visible y de facil
acceso que diga “No vender mi informacion personal”, para que puedan ejercer
su “right to opt out”.'?® Adicional a ello, debera de respetar a los consumidores la
decision sobre su “right to opt out”, por lo menos durante 12 meses antes de
volver a solicitar la autorizacién para vender su informacion.'?* El ejercicio de un
consumidor del ‘right to opt out” deberia implicar no solo la venta de su
informacion, sino la transmisién de sus datos a cualquier titulo. Si bien esta es
una obligacion propia del Responsable o posible CLIENTE, en los casos en los
que se encargue al PROVEEDOR el mantenimiento o desarrollo de paginas Web,
el PROVEEDOR debe estar en la capacidad de implementar o crear este enlace,
por lo que el conocimiento en la materia sera de gran valor para el CLIENTE y

sus consumidores.

7. Si bien el CCPA obliga a las empresas a informar al Consumidor que su
informacion podria ser vendida'?®, en resumidas cuentas, también le otorga la
facultad a las empresas de vender la informacién que recolectan de una persona.
Las empresas no podran vender informacién de menores de 16 afios, salvo
consentimiento expreso de ellos (de los 13 a los 16 afios), o de sus padres o
tutores legales en caso de que sean menores a 13 afios. Esta autorizacion se
entendera como ‘“right to opt in”, que, traducido al espafiol, podria entenderse

como el derecho a participar o, para efectos del presente documento, el derecho

122 |bid. Sec. 1798.120, Lit. a.
123 |bid. Sec. 1798.135, Lit. a, Num. 1.
24 |bid. Sec 1798.135, Lit. a, Num. 5.
125 |bid. Sec. 1798.120, Lit. b.
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decidir que su informacion sea compartida con terceros. Ignorar la edad de los

consumidores, permitira que se presuma que el consumidor ya la conocia.?®

8. No se pueden ejercer medidas discriminatorias a los consumidores por haber
ejercido sus derechos, y por tanto, las empresas no podran, de forma deliberada,
negar bienes o servicios, cobrar diferentes precios por bienes o servicios,
imponer sanciones, proporcionar los bienes o servicios a un nivel o calidad

diferentes.??

9. Respecto de la solicitud de informacién del titular, las empresas deben poner
a disposicién de este, por lo menos dos (2) medios para hacer la solicitud, bien
sea teléfono, o correo electronico, o los demas medios que la empresa considere
pertinentes. Por otro lado, debera responderse la solicitud dentro de los cuarenta
y cinco (45) dias siguientes a la fecha de recepcion de la solicitud (no especifica
si son dias habiles o calendario, pero se recomienda tomarlos como calendario),
los cuales podran prorrogarse por cuarenta y cinco (45) dias mas, siempre que
se le avise al titular de la extension del plazo. La informacion que se entregue
del titular, debera contener toda la informacién recopilada de él durante los doce
(12) meses anteriores a la fecha de solicitud, por el medio elegido por el titular

para recibir la informacion. 28

10. Las politicas de proteccion de la privacidad de los consumidores, se deben
actualizar por lo menos una vez cada afo, en ellas se deben enumerar los
derechos del consumidor, los medios para que €l pueda presentar solicitudes,
hacer una lista de las categorias de datos que recopilan de é1.'2° En sus sitios

Web, deben facilitar un enlace que permita a los consumidores consultar sus

126 |bid. Sec, 1798.120, Lit. d.
127 |bid. Sec. 1798.125, Lit. a.
128 |hid. Sec. 1798.130. NUm. 2.
129 |bid. Sec. 1798.130. Num. 5.
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politicas de privacidad y se debe hacer mencién de los derechos de privacidad

de los consumidores de California. 30

11. El CCPA, incluye, dentro de lo que se entiende como informacion personal,
aquella que se refiere a la actividad en internet, como historial de navegacion o
busqueda, su interacciéon en un sitio web, aplicacion o con un anuncio en

internet'3', también comprende los datos de geolocalizacion32.

2.5.2. Sanciones estipuladas en el CCPA

1. EI CCPA instruye al consumidor, para que, antes de interponer una accion
penal, notifique al Encargado o Responsable del tratamiento, para que, dentro
de los treinta (30) dias siguientes a la fecha de notificacion, se pronuncie frente
a los hechos que representan la violacion de las disposiciones sobre la
privacidad de los datos, con el fin de que el Encargado o Responsable encuentre
una posible solucion, de ser asi, y de poderse subsanar, el consumidor se debe

abstener de presentar una accion en contra de la Compaiiia en cuestion.’33

2. En las sanciones civiles que se contemplan por la violacién de la norma, se
evaluaran en atencion al caso en especifico, y atendiendo a situaciones como la
naturaleza de la infraccion, la gravedad, la cantidad de infracciones y su
persistencia en el tiempo, la intencionalidad, y el patrimonio de la compaiiia que
comete la infraccion'®*, dichas sanciones podrian ser que se condene a una
Companiia a resarcir dafios que puedan ir de los $100 a los $750 ddlares
estadounidenses, la declaracién de medidas cautelares, o la imposicién de

cualquier otra reparacion que el tribunal declare.’3®

130 |pid. Sec. 1798.135, Num. 2.

131 |bid. Sec. 1798.140, Lit. o, NUm. 1, sub literal F.
132 |bjd. Sec. 1798.140, Lit. o, Num. 1, sub literal G.
133 |bid. Sec. 1798.150. Lit. b. Num. 1.

134 |bid. Sec. 1798.150. Lit. a, Nim 2.

135 |bid. Sec. 1798.150. Lit. a, Num 1.
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3. Ademas de las sanciones que, por disposicion de la ley, se pueden imponer,
también se podran imponer sanciones que podran ser hasta por siete mil

quinientos dolares estadounidenses (USD $7.500), por cada infraccién.'36

2.6. RESPONSABILIDAD DE EMPRESAS DE CONTACT CENTER
COMO PROVEEDORES DEL SERVICIO

En un comienzo, los servicios que prestaban los Call Center, eran estrictamente
de llamadas, cuyos inicios datan en la década de los 60, actualmente, los
Centros de Contacto han apuntado por ofrecer un servicio integral, que pueda
acercar a los usuarios y empresas de una forma mas sencilla y comoda, y esto,
claro estd, ha sido impulsado por el desarrollo tecnoldgico, que vertiginosamente
ha incrementado, modificando las formas en las que se hacen negocios, compras
y demas. Teniendo esto en cuenta, podemos ver que ahora los centros de
contacto se encuentran en la capacidad de administrar las redes sociales de sus
clientes, y, por tanto, recibir y hacer interacciones por medio de ellas; por otro
lado, estan en capacidad de recibir solicitudes por medio de un chat en la pagina
web de sus clientes, y asi efectuar la solicitud de un servicio, cancelar un servicio
o simplemente recibir informacion. Todas estas actividades conllevan en si
diversos riesgos, como el ciber ataque, el posible fraude que pueda cometer un
colaborador, una falla en la tecnologia que se use, dafios en las redes de internet,
fallas en las plataformas, como WhatsApp (cuyo correcto funcionamiento es
atribuible a Facebook — ahora Meta —, y no al prestador de servicios de Contact
Center), entre otros, riesgos que pueden ser previsibles y otros que no, unos
requeriran de la diligencia del proveedor para prevenirlos y otros, simplemente,
se escapan del control humano, y la ocurrencia de esos hechos, ocasionaria que

sobre |la cabeza del proveedor recaiga el deber de responder por los perjuicios

136 Ibid. Sec. 1798.155. Lit. b.
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que puedan ocasionar, y es por esta razon que se deben establecer clausulas

claras para evitar pleitos costosos y desgastantes.

El articulo 2341 del Codigo Civil colombiano, establece que todo el que haya
cometido un dafio debe indemnizar al afectado, ademas de las sanciones que la
ley le imponga, en ese mismo sentido, el articulo 2356 del mismo cédigo estipula
que todos los danos causados por malicia o con negligencia deben ser reparados,
por otra parte, el articulo 167 del Cédigo General del Proceso, estipula, que
“Incumbe a las partes probar el supuesto de hecho de las normas que consagran
el efecto juridico que ellas persiguen”, sin embargo, el juez estara en la
capacidad de trasladar la carga de la prueba si considera que la otra parte podria
aportar las pruebas con mayor facilidad; considerando esto, es necesario que
toda clausula que esté orientada a la responsabilidad o resarcimiento de dafios,
se limite a que toda responsabilidad atribuible al proveedor sea debidamente
probada, que el proveedor pueda contar con la oportunidad de conocer el hecho
por el cual le podria multar o cobrar alguna indemnizacién, y que ademas, pueda
controvertir los hechos que en su contra se alegan, todo esto en la etapa
contractual, y que, en caso de no llegar a un acuerdo, sea un juez de la Republica
quien se encargue de decidir al respecto, aunque para clientes internacionales,

esto ultimo podria variar.

Uno de los mecanismos que contractualmente suele usarse para asegurar la
indemnizacion de perjuicios es la constitucion de podlizas de seguro que
respalden el cumplimiento de la prestacion del servicio, y de otros riesgos
inherentes a él, aunque para efectos del presente trabajo no se ahonda en los
contratos de seguros, solo se menciona como una alternativa conveniente a

afadir al momento de la suscripcion de contratos.

Segun el RGPD, podra probarse que el Encargado no viold lo establecido en las

normas respecto del tratamiento y asi evitar la responsabilidad y el deber de
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indemnizar al interesado.'®” El Encargado sera exento de responsabilidad si
logra demostrar que no es responsable de los hechos que ocasionaron el
dario.'® En estos supuestos, se puede concluir que la carga de la prueba recae
exclusivamente en el Encargado, es decir en el PROVEEDOR, es por ello, que
el RGPD exige que todas las medidas tendientes a dar cumplimiento a lo
reglamentado, sean debidamente documentadas y puedan ser demostradas.
Asimismo, el RGPD, contempla que no se aplicaria tal reglamento en los
escenarios de seguridad nacional, politica exterior y seguridad comun de la
Unién Europea'®®, adicionalmente, no se debera aplicar el Reglamento, cuando
se trate de informacion andnima, siempre y cuando, esa informacién no pueda

atribuirse a una persona fisica directa o indirectamente 0.

Finalmente, cobmo se menciond anteriormente, en el CCPA, el Encargado tendra
la posibilidad de evitar una accién en su contra, si, dentro de los treinta (30) dias
siguientes a la notificacion del titular afectado, se revisan las situaciones que
dieron lugar al incumplimiento y se subsanan, evitando un dafno, eso, si el dafio
aun no se ha ocasionado; lo que resultaria también recomendable establecer
como procedimiento previo a la imposicion de multas, que el PROVEEDOR, ante
la notificacion de una posible afectacion o riesgo a la privacidad de los datos de
un titular, pueda ejecutar todas las acciones tendientes a evitar el dafo, por lo
que la multa sélo se haria efectiva en el caso en que el dafo se haya
materializado, ademas de que, se haya comprobado que fue ocasionado por las

acciones u omisiones del Proveedor.

2.7. FORMATO DE CUMPLIMIENTO

137 Op. Cit. RGPD, P4&g. 27, Num. 146.
138 |bid. Art. 82, Num. 3.

139 bid. Pag. 3, Num. 16.

140 pid. Pag. 5. Num. 26.
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Con el fin de aportar una guia practica para el cumplimiento de los diferentes
reglamentos y recomendaciones recogidas a lo largo del presente trabajo, se
anexa una plantilla que contiene los items principales que se deberian tener en
cuenta para la implementacion de las normas en materia de proteccion de datos
dentro de las organizaciones especializadas para la prestacién de servicios de
Contact Center y BPO.

Tabla 5. Formato de Cumplimiento.

FPORCENTAJE DE
ORIGEN NORMA REQUISITO CUMPLIMIENTO OBSERVACIONES
Ley 1266 de 2008,
articulo 7, numerales |La Compafiia proporciona al titular los canales
Colombia 1,7, 8. necesaros para la presentacion de sus
Ley 1581, articulo 17, |peficiones, quejas o solicitudes.
|litzral &
Ley 12686 de 2008,
articulo 7, numeral 4.  [La Compafiia tiene politicas y procedimientos
Ley 1581 de 2012, establecidos para dar framite a las peticiones,
Colombia articulo 17, literal k, gquejas o solicitudes presentadas por los
articulo 18, literal . titulares, baje los parametros establecidos por
Decreto 1377 de 2013, |ley.
articulo 13.
. Decreto 1377 de 2013, |La Politica de Privacidad de los Datos es dada
Colombia . §
articulos 14 y 15. a conocer al titular.
Ley 1266 de 2008,
articulo 7, numeral 3. |La informacion de los titulares es resguardada
Colombia Ley 1581 de 2012, con la seguridad necesaria para proteger su
articulo 17, literal d. confidencialidad.
articulo 18 literal b.
La Compania cuenta con la infraestructura
Colombia Ley 1266 de 2008, fizica y tecnoldgica adecuada para garantzar
articulo 7, numeral 8. |que el almacenamiento de la informacion sea
seguro.
Ley 1266 de 2008, La Cnm{}aﬁl'a tiene un procedimiu.:*nm..
. establecide para obtener la autorizacion de los
articulo 7, numeral 5. titulares para el tratamiento de su informacion
Colombia  |Ley 1581 de 2012, P= i Y
. . conserva la prueba necesaria para soportar
articulos 10 y 17, literal | . .
b dicha autorizacion, salve los casos
. exceptuados por ley.
La Compania efecila o escala la actualizacion
Colombia Ley 1581 de 2008, de los datos del titular dentro de los 5 dias
articulo 18, literal d. habiles establecides en la ley, una vez hecha
la solicitud.
Ley 1266 de 2008, e - -
. La Compania solicita a sus clentes la
articulo & numeral §. N -
. L certificacion en la gque den cuenta de la
. Circular Unica de la . . X
Colombia . . autorizacion para el tratamiento de la
Superntendencia de | . ) s
. i informacion proporcionada a la Compania para
Industria y Comearcio, . . N
., la ejecucion del cbjete del Contrato.
Titulo WV, numeral 1.2,
_ Ley 1266 de 2008, La Cnmpanla tiene un area de_s.nnada B
Colombiza arficulo 11 exclusivaments para la recepcion de peficiones
: y reclamos sobre los datos personales.
Ley 1266 de 2008, La Compafia escala las penclnn%s, qL!e-J.as ¥
. reclamos, dentro de los dos (2) dias habiles
. articulo 16, numeral 2. | " . i
Colombia Ley 1581 de 2012 siguientes a los dias de recepcion, para que el
H ' Cliente atienda la reclamacién dentro de los
articulo 15. .
terminos de ley.
. Decreto 1377 de 2013, |Al momento de recoleccion de la informacian,
Colombia N . .
articulo 4. solo se recolectan los datos necesarios para la
finalidad que se pretende conseguir.
Espafia RGPD, numeral 80.
La autorizacion para el ratamiento se obtiene
al momento de la recoleccidn.
. Decreto 1377 de 2013, | Se informa al titular de forma oportuna en caso
Colombia - "
articulo 5. de que las finalidades para la que sen
recolectos los datos sufran un cambio, o que
cambie la identificacion del Responsable.
La Compafia garantiza la consulta de la
_ |Decreto 1377 de 2013, |Rutorizacion otorgada por el Titular.
Colombia articulo T La auforizacion otorgada por el Titular se
: obtiene por medios vilidos, de forma
inequiveca y entendible.
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Decreto 1377 de 2013,

La Compafiia tiene documentade todos los

Colombia articulo 11. procesos implementados para el tratamiento.
La Compania esta inscrita en =l Registro
Colombi Decreto 80 de 2018, Macional de Bases de Datos. (Aplicable para
olambia articulo 1. entidades con actives totales superiores a los
100.000 UVT)
Coombia |2 1974 422015, L GO e o s
A 2222528 = fato=q P
eliminados.
La Compafiia garantiza que la tecnologia o
Union RGPD, numeral 15. te{:nlcals automatizadas usadas !:larla el
Europea tratamiento de los datos es monitorizada y
actualizada por medio de personal calificado.
Union RGPD. numeral 56. La Compafiia garantiza la pseudonimizacion
Europea de los datos.
Unign El titular tiene la capacidad de otorgar su
RGPD, numeral 43. autorizacién a cada finalidad de manera
Europea
zeparada.
La Compafia cuenta con una matriz de
Union RGPD. numeral 75. riesgos donde se »dentrﬁc..an los stlblg_s
Europea riesgos que puedan ocurrr, su probabilidad y
gravedad.
Unid La Compafiia establece medidas encaminadas
e RGPD, numeral 80. a mitigar los riesgos y garantizar la proteccion
Europea s e
de la informacion.
Unién RGPD, articul 25, La F:Dmpan ia realiza la respectiva evaluacion
Europea numeral 7 de impacto a los datos personales a los que
: dard tratamiento.
Unidni La Compafiia cuenta con un Codigo de
RGPD, | 98, -
Europea numers Conducta para dar cumplimiento al RGFD.
Unidn RGPD, articulo 1. La Compafiia aporta las evidencias suficientes
c numeral 2, y articule para demostrar el cumplimiento de las
uropea 30. obligacicnes contenidas en el RGPD.
Unién RGPD, aticulo 7, El trtu.lar t:ene la pDEIbllhdad :Ie. !'etlrar su
autorizacion con la misma facilidad con que
Europea numeral 3.
puede ctorgara.
Ley 1266 de 2008,
) articule 18, numeral 1.
Colombia .
Ley 1581 de 2012,
articuls 14. La Compafiia cumple con los términos
Unidn RGFD, articulo 12, establecidos para la atencidn de solicitudes.
Europea numeral 4.
Ez';f::’n;e CCPA, Seccién
1798.130_, numeral 2.
(EEULY
Eslfa-dcl qe CCPA, Seccion La Compania actualiza sus politicas por lo
California 1798.130., numeral 5. |menas una vez al afia
(EEULY N : '
Estadode  |CCPA, Seccién La ;_“’";p"“l" nEpane web, ."?: .
California  [1708.126, Literala,  |°" “Iam" IE :” ‘I"’?‘f: mansrs vist ; p,’r:r .
(EEUL) Mumeral 1. Sﬁf:u- ular de la informacion ejerza el right fo
Eetada de - L.a Compania pone a disp'asicién de los
Californi CCPA, Seccion titulares, dos medios o mas, para la
alifornia - . .
1768.120. Numeral 2. resentacion de sclicitudes. quejas o
(EEUL) P auel

reclamaos.
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3. TERCERA PARTE

3.1. CONCLUSIONES

La recopilaciéon normativa de los diferentes érdenes juridicos abordados, permite
dilucidar una mayor o menor rigurosidad de tales 6rdenes ante la proteccion de
datos personales, y, a pesar de que un ordenamiento juridico sea muy diferente
del otro, resultara satisfactorio el poder tomar elementos tanto de Ia
reglamentacion europea como de la reglamentacién estadounidense y poder
complementarlo con la forma en la que actualmente, se deben tratar los datos,
se prestan los servicios y se suscriben contratos. Es imperante recordar que
cada organizaciéon tiene el deber mantener actualizados en los avances y
cambios normativos en la materia, pero este trabajo monografico esta orientado
a informar a las compafias de prestacion de servicios de Contact Center sobre
la normatividad actual en materia de proteccién de datos, y brindarle un
lineamiento para llevar a cabo su cumplimiento a la hora de prestar sus servicios
a sus clientes, y los usuarios de sus clientes, puesto que hasta el momento no
se cuenta con una ley especifica en Colombia que defina como tal la forma en la
que se deben prestar los servicios en los centros de contacto, y teniendo en
cuenta que ademas, la tecnologia seguira desarrollandose de forma vertiginosa,
y con ello, las capacidades y formas de conectar con las personas y las

empresas.

La legislacion extranjera, como es de esperarse y sucede también con la
colombiana, no contempla condiciones o requerimientos especificos para el
tratamiento de los datos por fuera del ambito territorial de la ley, lo cual pone un
poco en aprietos y dificulta la aplicacion de las normas para quien desde afuera

pretende tratar lo datos personales desde un pais externo al pais de la norma.
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