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Resumen

Estudio de sistemas de deteccion e inhibicion para emisores celulares

presentes en redes comerciales

Ing. Augusto Carmona Valencia

Universidad EAFIT, 2013

Asesor: Ph. D. José Ignacio Marulanda Bernal

En el presente trabajo se desarrolld una propuesta metodologica para el proceso
de deteccidn e inhibicion de moéviles celulares en rangos de distancias del orden de los
100m. Se evalu6 el desempefio en redes celulares con soporte de tecnologia GSM y
WCDMA de tercera generacion (UMTS). Para la validacion del protocolo se usé la po-
tencia proveniente del movil durante la emision de la sefal de reporte o de actualizacion
de localizacion del movil con el fin de evaluar la presencia del celular cuando se encuen-
tra en modo de espera. Para el sistema de prueba se uso6 filtrado en las senales del uplink,
un medidor de potencia y un micro-controlador comercial de la serie Arduino. Para la
propuesta metodologica del sistema de inhibicion se implementaron simulaciones de los
procesos de comunicacion con base en las normas del proyecto 3GPP™, tanto para GSM
como para UMTS. Los resultados de las simulaciones y de la propuesta de medicion va-
lidaron el tipo de sefales propuesto por la normatividad, con lo cual se logré delimitar
tanto el hardware como el software requeridos para la implementacion de un sistema de
deteccion e inhibicion en redes 2G y 3G para ambientes rurales de la geografia colombia-

na.



Abstract

Study of detection and inhibition systems for mobile phone emitters
present in cellular networks
Augusto Carmona Valencia

EAFIT University, 2013

Adviser: Ph. D. José Ignacio Marulanda Bernal

In the present work we developed a methodology for the detection process and
inhibition of cell phones in range of distances of the order of 100m. We evaluated the
performance in cellular networks with support for GSM and WCDMA (UMTS). To vali-
date the protocol used from the mobile power during the emission of the signal reporting
location update or mobile in order to assess the presence of the cell when it is in standby
mode. For the test system was used filtering uplink signals, a power meter and commer-
cial microcontroller Arduino series. For methodological proposal inhibition system simu-
lations were implemented communication processes based on 3GPP™ project standards
for both GSM and UMTS. The results of the simulations and validated the proposed
measure signal type proposed by the regulations, which was achieved delineate both the
hardware and software required for the implementation of a system for sensing and inhi-

bition 2G and 3G networks rural environments Colombian geography.
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Capitulo 1

Introduccion

Las comunicaciones celulares han pasado de ser un simple sistema de comunicacién a to-
do un protocolo de posibilidades en el accionar delictivo y, en especial, para la activacion de
artefactos explosivos improvisados (IEDs, por su sigla en inglés). No solo en el caso del conflicto
colombiano (1) sino alrededor de todo el mundo (2) (3) (4) la activacion de IEDs mediante movi-
les celulares (RCIEDs) ha generado una preocupante problematica, ya que los sistemas de detec-
cion e inhibicion presentes en el mercado no han generado un ambiente de seguridad en relacion a
su uso (3) (4) (5) (6). Esto sumado a la amplia cobertura de la redes celulares, hacen de esta tec-
nologia un elemento clave para la activacion a distancia de todo tipo de dispositivos improvisados
o de control.

Por otro lado, en el mercado existe una amplia gama de dispositivos para el proceso de
deteccion en todas las bandas celulares (7) (8) los cuales, aun en estado de espera, alcanzan a
realizar deteccion del movil. No obstante, estos dispositivos se caracterizan por su corto alcance y
elevados costos para un posible uso en condiciones de conflicto. Por su parte, para el caso de
inhibidores de senal las ofertas comerciales son muy variadas (9) (10) (11). Sin embargo, algunas
de sus principales especificaciones no son proporcionadas por los fabricantes y, por ende, no
permiten dimensionar los margenes de seguridad en su uso.

Frente a esto surge el interrogante de si es posible detectar o inhibir un emisor celular en
determinada region con cierto margen de confianza, utilizando tnicamente medidas indirectas de
la sefial proveniente del mévil en estado de espera (12) (13), sin la necesidad de generar una lla-
mada entrante o un mensaje de texto que finalmente active el sistema. Por ejemplo, observando
cambios de potencia en los diferentes enlaces del uplink o downlink del sistema durante las sefa-

les de reporte. Todo ello requiere del conocimiento funcional de los protocolos de comunicacion



usados en Colombia y en especifico las caracteristicas geograficas de las zonas de conflicto. Para
el caso colombiano, las redes celulares se encuentran principalmente en GSM850 y PCS1900;
todas las operadoras ofrecen posibilidades de conexion en GSM, GPRS, HSPA+, HSDPA, UMTS
y EDGE. Las frecuencias de operacion de las empresas de telefonia celular en Colombia son:
Claro en 1900/850 MHz (14), Tigo entre 1900/2100 MHz (15) y Movistar en 1900/850 MHz
(16). No obstante, la mayor cobertura del pais la posee Claro y en las zonas donde se presentan
amenazas con mayor recurrencia los méviles usados sélo soportan, hasta ahora, tecnologia 2G y
2.5G.

La tecnologia mas comun en 2G es el protocolo GSM, la cual usa diferentes frecuencias
para el establecimiento de la comunicacion. El uso de diferentes canales para la transmision hace
bastante dificil detectar toda la sefial en el uplink con un analizador de espectro, a menos que se
disponga de un ancho de banda minimo de 80MHz y tiempos de muestreo no inferiores a 2 us
(17). Sumado a esto, las sefiales provenientes de un movil son de baja potencia (inferiores a
—60dBm), por lo cual se hace necesario el uso de procesos de filtrado y amplificadores de muy
buena calidad (18) (19) (20). Por otro lado, las redes celulares han evolucionado hacia sistemas
cada vez mas inmunes a ruidos externos (21) y protocolos de control de potencia cada vez mas
eficientes (22). Todo lo anterior muestra que el desempefio de los sistemas de deteccion e inhibi-
cion se encuentra estrechamente relacionado con los progresos realizados en los diferentes proto-
colos de comunicacion, lo que hace indispensable el conocimiento funcional de éstos.

En los disefos actuales de redes celulares la potencia de las antenas puede concentrarse,
de tal forma que elimine ruidos provenientes por usuarios o agentes externos (tecnologia MIMO),
lo cual hace que un inhibidor portable (del orden de 25W) con radiacion omnidireccional dificil-
mente logre eliminar las sefiales de downlink a distancias del orden de los cientos de metros. No
es de extrafiar que por estos motivos se genere gran preocupacion para el desarrollo de sistemas

de defensa que controlen el uso de la red celular. Atn con el uso de la mejor técnica de inhibicion



se cree que es bastante improbable un bloqueo por completo de la sefal que pueda detonar un
artefacto explosivo (6) (5), lo que hace pensar en soluciones alternativas que generen un uso efi-
ciente de la radiacion emitida por el inhibidor. Por ende, si se detecta el movil y se encuentra la
direccion de procedencia de la sefial, seria posible mejorar la probabilidad de bloqueo de sefial
con el uso de potencias direccionales, con lo cual podrian bloquearse zonas de hasta 100 m con el
uso de inhibidores portatiles, aumentando el tiempo de uso durante las operaciones.

Los sistemas de deteccion han mostrado potenciales aplicaciones en lo referente a seguri-
dad (23). Con la proliferacion de las redes celulares digitales comenzo6 también el uso indebido de
estos sistemas de comunicacioén que va desde el control de artefactos explosivos (5) hasta coordi-
nacion de operaciones delictivas desde centros de reclusion (24). Algunas de las soluciones a este
tipo de problematicas ha sido el uso de inhibidores, sistemas de seguridad tradicionales y proce-
sos de sensado que permiten detectar la presencia de estos dispositivos en modo activo con bas-
tante precision, en rangos de algunas decenas de metros (25). Sin embargo, la evoluciéon hacia
WCDMA ha mostrado que las comunicaciones son bastante inmunes a diferentes técnicas de
inhibicion (26). Solo en los tltimos 10 afios se han llevado a cabo investigaciones con miras a
reducir las interferencias provenientes de inhibidores (27) (28) (29), entre los cuales se sospecha
que los de tipo pulso son los mas adecuados para evitar comunicaciones que usan WCDMA. Sin
embargo, no presentan un sentido muy practico para uso en anchos de banda tipo 3G. Para este
caso, el sensado es atin mas critico ya que requiere mayor sensibilidad. Al incrementarse el ancho
de banda, la potencia esta mayormente distribuida y por ende la potencia promedio de recepcion
es inferior.

Una de las opciones mas adecuadas para combatir los “saltos en frecuencia” (técnica usa-
da en comunicaciones moviles) es a través de la emision de una sefial de potencia, con el fin de
anular la relacion sefial a ruido tolerable por el protocolo de comunicacion (30). Sin embargo,

dicha potencia debe ser lo suficientemente alta como para aumentar el ruido sobre las sefiales de



enlace entre la base y el mévil (6). Dicha técnica es la base de funcionamiento para los inhibido-
res actuales. Sin embargo, no cuenta con el aval de muchos de sus usuarios, lo cual hace pensar
que la concentracion de la potencia en una region del espacio pueda ser una solucién practica en
relacion a portabilidad y consumo de potencia. El uso de una tecnologia que integre las técnicas
de, deteccion, direccion de llegada e inhibicion concentrada, ha sido propuesto como una solucion
razonable en términos de rangos de operacion y eficiencia en inhibicion (28).

El presente trabajo desarrolla una propuesta metodologica para el proceso de deteccion e
inhibicién de mdviles celulares. Dicha propuesta se encuentra fundamentada en reportes normati-
vos, acercamientos experimentales y tedricos mediante simulaciones. Para obtener las caracteris-
ticas de las sefiales procedentes del mévil (proceso de deteccion y de disefio de direccion de lle-
gada) es fundamental conocer: los estandares desarrollados por el proyecto 3GPP™ (31) para
cada uno de los protocolos de comunicacion, el canal de comunicacion y principalmente las ca-
racteristicas del hardware usado en el sensado de potencia de la sefial electromagnética. Para el
caso de inhibicion se requiere una cuidadosa lectura de la normatividad y el estudio de las antenas
usadas por la estacion base durante el proceso de emision de radiacion.

Para el desarrollo de la propuesta metodologica, el siguiente capitulo recoge algunos de
los conceptos relacionados con los protocolos de comunicacion involucrados, en especifico con
los protocolos basados en TDMA y WCDMA, los cuales son la base de los sistemas de comuni-
cacion GSM y UMTS respectivamente. Posteriormente se retoman algunos conceptos fundamen-
tales de antenas ya que son elementos clave para el proceso de deteccion y de direccion de llega-
da. Finalmente, en el siguiente capitulo se recuerdan conceptos relacionados con la teoria de la
decision.

Basados en los conceptos del capitulo II, en el capitulo III se evaluan los protocolos de
comunicacion a partir de simulaciones desarrolladas en MATLAB®, analizando los niveles de

ruido permitidos por el protocolo. Esto permite hallar las caracteristicas que debe poseer un sis-



tema de inhibicion. Con base en estos resultados y teniendo presente las caracteristicas de las
antenas usadas se obtienen los parametros de radiacion mediante el software especializado para
dispositivos y sistemas de alta frecuencia CST Microwave Studio®. A partir de dichos resultados
se evalua la posibilidad del disefio de un sistema de deteccidon de la direccion de llegada de una
sefal emitida por un teléfono celular y se imponen algunos limites de funcionalidad para el proce-
so de deteccion.

El capitulo IV presenta el proceso de implementacion de un sistema de deteccion basado
en la senal de reporte. Para esto se usa un sistema de filtrado para la franja del uplink y el protoco-
lo de adquisicién serial mediante Python™ junto con la placa Arduino Mega™. Las sefiales en
frecuencia son tomadas con el analizador de espectro Spectram HF-60105. No obstante, dichas
sefales son tomadas en modo exploratorio ya que la velocidad de respuesta del analizador no es
la adecuada para la totalidad de la sefal del uplink.

En el capitulo V, para la validacion del trabajo desarrollado se usan los resultados de los
capitulos III y IV que permiten corroborar que las sefiales obtenidas mediante el acercamiento
experimental son las esperadas por el proceso de actualizacion del celular moévil y que correspon-
den a la estructura tipica de las rafagas en GSM y UMTS. Este resultado indica que efectivamente
el protocolo de comunicaciéon es una condicion limitante para el proceso de deteccion. De esta
forma se enuncian las variables encontradas, las cuales son factores relevantes para el proceso de
deteccion e inhibicion. Dichas variables fueron extraidas de diversas fuentes bibliograficas y fue-
ron apoyadas con algunas de las simulaciones desarrolladas en el capitulo III. Finalmente se pro-
pone una metodologia, la cual usa los métodos de planificacion para la construccion de redes,
para el desarrollo e implementacion de un sistema de deteccion, inhibicion y direccion de llegada

que provea un limite no inferior a 150 m.



CAPITULO II
MARCO TEORICO

En el presente capitulo se enuncian conceptos asociados a los protocolos de comunica-
cion y procedimientos de medida usados a lo largo del presente trabajo. Algunos detalles se omi-
ten y para ello se presentan opciones bibliograficas donde se explica con mayor claridad y detalle.
Se iniciara el capitulo con una breve descripcion del proceso de comunicacidon en redes celulares
(2G y 3G para el caso colombiano), particularmente la interfaz de acceso y la capa fisica de co-
municacién en los protocolos GSM y WCDMA. Con ello se busca explicar el funcionamiento y
algunos parametros funcionales de los sistemas de emision y recepcion con la influencia del canal
de comunicacion.

Dentro de la capa fisica los transceptores son de particular interés para el proceso de de-
teccion e inhibicion. Para ello se recuerdan algunos conceptos ttiles de antenas y su influencia en
el proceso final de comunicacion. Finalmente, el andlisis estadistico del proceso de deteccion
requiere algunos conceptos estadisticos basicos referentes a la teoria de la comunicacién y en

especifico a la deteccion de senales.

2.1 PROCESO DE COMUNICACION

El proceso de comunicacion puede ser visto como la interaccion entre tres agentes: el
emisor, el receptor y el canal que es el medio que separa ambos usuarios que puede ser desde un
cable hasta el espacio vacio (Fig. 2.1). Para el proceso de transmision y recepcion se han desarro-
llado diferentes “/enguajes” que determinan los aspectos de la sefial, tipos de codificacion, modos
de encriptacion, modulacion, potencia de emision, sincronizacion, entre otros factores clave que
aseguran la comunicacion entre diferentes usuarios. Estas caracteristicas y factores en conjunto

forman el protocolo de comunicacion, el cual se encuentra estructurado en diferentes capas o



niveles (modelo OSI (32)). Ya que nuestro interés esta centrado en la sefial fisica entre las antenas
(deteccion e inhibicidn), de todas las capas solo nos interesa la capa 1 del protocolo, denominada

la capa fisica.

uplink
— = s mmm s s s s mm s s = s = s s -
Sup() Sus(6) +N(D)
EMiSOr — [eessssssssesesesip! Canal LR PTEPET PR »  Receptor
Sy (£) + N(E) | | San(t
MS B‘M( ) o 5 su(t) BS
e e e o o o o e o e e e = = e o =
downlink

Figura 2.1 Estructura general de un sistema de comunicacion

Como muestra la figura 2.1, los dos flujos principales de informacion en las redes celula-
res se denominan uplink y downlink. Adicionalmente se observa que las sefiales de recepcion
poseen informacion recogida en el canal, representado por N(t). Esta corresponde a fuentes de
ruido, sean internas, como las provenientes de la electronica de deteccion o externas correspon-
dientes a fenomenos como “fading”, interferencia entre canales, ruido en el canal, entre otros
factores que finalmente degradan la sefial en el receptor. De particular interés para el presente
trabajo es determinar si la sefial Sy5(t) + N(t) realmente proviene de un emisor celular o sim-
plemente corresponde a N(t). En el caso de inhibicion, nuestra sefial de interés es justamente la
opuesta, es decir, la proveniente de la estacion base hacia el movil Sgy(t) + N(t).

Cabe sugerir que parte de la robustez de la red celular actual frente a posibles fuentes ex-
ternas de ruido se debe principalmente a multiples factores de desarrollo generacion tras genera-
ciéon como por ejemplo, procesamientos digitales, algoritmos de correccion, entre otros aspectos
(33). Antes de ingresar en la capa fisica para GSM y WCDMA, se debe mencionar un aspecto
clave en el proceso de comunicacion celular, referente a la forma como los usuarios acceden a la

red y como dicha red habilita el proceso de comunicacion. Para ello existen tres formas principa-



les de acceso multiple: TDMA, FDMA y CDMA (34). Para el caso de la red celular en Colombia
las infraestructuras mas usadas son las redes GSM (mas particularmente EDGE y GPRS),
UMTS/HSDPA (basadas en WCDMA) y para el ingreso de la tecnologia 4G en algunas zonas del
pais se prevé el uso final de redes celulares UMTS 1700 y banda de 2200MHz (35). Sin embargo,
cabe aclarar que la infraestructura celular mas usada en el ambiente rural colombiano es la aso-
ciada a GSM/GPRS y en ocasiones EDGE.

El esquema GSM en el caso Colombiano usa TDMA/FDD como método de acceso. Esto
significa que tanto el uplink como el downlink usan diferentes bandas de frecuencia y los datos
son enviados en slots de tiempo (Fig. 2a), siempre espaciados 8 slots por paquete y con la posibi-
lidad de usar diferentes frecuencias (36) (34) (37). Por otro lado WCDMA/FDD es la interfaz
fisica para las infraestructuras con UMTS y HSDPA en Colombia, las cuales corresponden a ar-
quitecturas 3G (33). Como puede verse en la figura 2b, la informacion se envia simultineamente
en todos los canales. Unicamente los usuarios con determinado codigo pueden recibir determina-

da informacion. Ambos tipos de acceso tienen sus ventajas y desventajas (38) (39) (40) (41).
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2.1.1 Interfaz y capa fisica para GSM

GSM usa TDMA/FDD como interfaz de acceso. Con base en ello el Instituto Europeo de
Normas de Telecomunicaciones ETSIO (42) junto con el proyecto 3GPP™ (31) desarrollaron la
normatividad para el protocolo de comunicacioén. Entre todos los documentos desarrollados, las
normas identificadas como TS 45.0xx corresponden particularmente a la capa fisica del protocolo
(43) (44) p. 57. En nuestro caso, aspectos como la codificacidon del canal (45), la formacion de la
trama de datos (43), la modulacion (46) y la transmision y recepcion (17) son de particular impor-
tancia (Fig. 2.3), ya que con base en (47) se pueden obtener los limites permitidos por cada canal,
de acuerdo a la normatividad, en términos del BER, FER o BLER, segtin sea el caso. Ademas de

los niveles de potencia permitidos para el proceso de comunicacion.
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bits de informacién elcarnd Construccion de la rdafaga :
AN RN NN NSRS NS NN RSN EEEEEEEEEEEEEEEEEE I‘lIIIIIIIIIIIIIIlIllllllllllIlllllllllllllll---.l.l:
:Ill* Ca_dlﬁcacfan EEEEEETY - MOd_Iu'_Iador TELETTTY & ANTENA
diferencial digital

Figura 2.3 Secuencia de envio de informacion en GSM.

Los canales de comunicacioén determinan la funcionalidad de cada aspecto del protocolo
(43). Estos fisicamente seran las frecuencias de la portadora, los cuales se encuentran espaciados
200kHz; asi: GSM850 posee 124 canales, el uplink entre 824.2 — 848.8 MHz y una separacion de
45MHz para los correspondientes canales del downlink; PCS1900 posee 299 canales, el uplink
entre 1850.2 — 1909.8 MHz y una separacion de 80MHz con los correspondientes canales del
downlink (17).

Como puede verse en la Fig. 2.3, existen varios procedimientos previos a la modulacion
de la senal (GMSK para GSM o 8PSK para GPRS (36) (48)). Aspectos como la codificacion y

encriptacion hacen del protocolo un sistema robusto frente a fuentes externas de ruido, permitien-



do algoritmos de codificacion de errores. Posteriormente, la sefial se lleva a la antena y esta sera
la sefial de comunicacion entre la estacion base y el movil, es decir la sefial en el canal de comu-
nicacion. La eleccion del canal y por consiguiente de la portadora depende del tipo de informa-
cion a transmitir y en ocasiones de la disponibilidad de uso! (43) (37). En general, para todos los
canales la informacion se dispone en rafagas temporales divididas en 156.25 periodos de simbolo
que ocupan 576,9 ps aproximadamente; 8 de dichas rafagas o slots de tiempo conforman la trama
principal (= 4.62 ms) en TDMA (43) (Fig. 2.4). Dependiendo del tipo de informacién a transmi-
tir, las rafagas poseen diferentes caracteristicas y estructuras (44) de mayor o menor duracién
(49). Sin embargo, siempre entre cada rafaga existe un tiempo de guarda (no inferior a 30.46 ps)

con el fin de evitar interferencia entre usuarios.

le————  462ms ——»

Canal 1
<+

824.2 MHz ‘1‘2‘3‘4‘5‘6‘7‘8‘

Canal 2 Tramas principales

824.4 MHz ‘1‘2‘3‘4‘5‘6‘7‘8“-”, en TDMA

Canal 124

848.8MHz ‘ 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 " Slot temporal basico
‘ T ‘ 58 bits encriptados ‘ TS ‘ 58 bits encriptados ‘ GP ‘4
|4 576,9 us ~ 156.25 simbolos ;}

Figura 2.4 Estructura basica en TDMA (para un mayor detalle ver (49) pag. 17)

Finalmente, una de las caracteristicas que mas interesan para los procesos de deteccion e
inhibicion es la potencia proveniente tanto del mévil como de la estacion base. Para ello (17)
contiene las limitaciones basicas del protocolo y las caracteristicas finales que debe poseer el slot

temporal en relacion a la potencia de emision (Fig. 2.5a). Adicionalmente el desempeiio del pro-

! Finalmente algunos de los canales seran asignados por la estacion base
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tocolo final dependera de la calidad del enlace entre la estacion base y el movil. Esto se especifica
en los rangos de BER que tolera el sistema (47) (Fig. 2.5b), donde RxEqual representa un para-

metro del sistema asociado a la potencia de la sefial que recibe el moévil (50).

RXEQUAL BER

:B 0 BER < 0.2%

. : 1 0.2% < BER < 0.4%

" 2 04% < BER < 0.8%

. 3 0.8% < BER < 1.6%
1 1.6% < BER < 3.2%
5 32% < BER < 64%

S by — . 6 6.4% < BER < 12.8%
7 12.8% < BER

(@) (b)

Figura 2.5 Caracteristicas funcionales y de desempefio para el proceso de comunicacion en GSM (a) Potencia transmi-
tida en cada slot de tiempo desde el movil (Tomada del documento 3GPP TS 45.005 (17)) (b) Rangos esenciales para el

desempefio de la comunicacion en el movil (Tomado del documento 3GPP TS 45.08 (51))

Estos rangos se especifican tanto para el equipo movil (52) (50) como para la base (47).
Cabe resaltar que dichos valores son de vital importancia en lo que resta del presente trabajo ya

que representan los limites de trabajo para los procesos de deteccion e inhibicion.

2.1.2 Interfaz y capa fisica para UMTS

La interfaz de acceso para esta tecnologia 3G es WCDMAZ?. Especificamente la mas usa-
da es FDD y para el caso colombiano es esta misma. Frente a TDMA permite mayores velocida-
des de conexion, mejores prestaciones en aspectos funcionales como acceso y sincronizacion

ademas de poseer algoritmos de control de potencia para la estacion base y el movil (39) (53)

2 En este caso WCDMA hace referencia al sistema propuesto por ARIB/ETSI
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(54). Este protocolo es uno de los estandares (UTRA) del grupo 3GPP™ para sistemas en 3G (31)
y dentro de sus normas las asociados a la capa fisica del protocolo se identifican como TS 25.2xx.

Considerando los casos GSM y UMTS, el presente trabajo tinicamente estudia parte de la
capa fisica del protocolo (49) debido a que en ella estan contenidas las variables fisicas que de-
terminan la funcionalidad del proceso de comunicaciéon. Como muestra la figura 2.6, los aspectos
previos al envio de los datos son bastante similares al caso mostrado para GSM (Fig. 2.3). En
primera instancia se elige el canal propio para la comunicacion (55), posteriormente se codifica
(56) y antes de ingresar al proceso de amplificacion y envio a la antena se modula (sea QPSK,

16QAM o 64QAM) y expande en frecuencia (57).

10110100... Eleccién y Codificacién N Multiplexor y
Informacién del canal Construccién de la rafaga
L e L e e P e L L e T srmrasnn s E NN NN NN s EEsEEEEEETEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE H
] Codificacton Veeereeen .@ ............ ........ ANTENA
A
Generador -------------------
de codigos

Figura 2.6 Esquema de envio para UMTS en WCDMA

WCDMA hace parte de las técnicas conocidas como de espectro extendido (58). En este
caso, el ensanchamiento se obtiene mediante la multiplicacion con el generador de codigos (Fig.
2.6). Para el caso especifico de UMTS la informacion queda extendida a lo largo de un canal de
5MHz; la trama principal tiene una duracion de 10 ms y esta dividida en 15 franjas o slots tempo-
rales con 2560 chip/slot (Fig. 2.7); el slot de tiempo es cercano a los 667 us, en el mismo orden
de los 577 us usados para el caso GSM. La frecuencia minima corresponde a aquella proveniente
del codigo o chip, es decir, 0.26 pus por periodo de chip, la cual genera casi 4MHz de ensancha-
miento. Para reconocer cada uno de los canales, las tramas principales poseen estructuras bien

determinadas; al menos uno de los slots posee la informacion relevante al tipo de canal (control,
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datos, aleatorio, entre otros) (55). En el caso de envio de informacién sea en el uplink o downlink,
se deja un espacio temporal entre los slots para posibles medidas en los canales de frecuencia

(56).

Trama de radio, T, = 10 ms

A
i A

Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot Slot
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

<+« 2ms —»

SubFrame

Bits de datos (= 667 us)

T, = 2560 chips, Nygr = 10 x 2¥data (k =0..6) ————————— P

Figura 2.7 Jerarquia temporal para las tramas de datos en UMTS, caso del canal DPDCH (Imagen tomada del docu-

mento 3GPP TS 25.211, pag. 10)

Para mantener la compatibilidad, el sistema UMTS permite el uso de bandas similares a
las usadas para GSM, aunque con posibilidades de espaciados mayores (SMHz de ancho para
cada canal). Asi, PCS1900 corresponde a la banda II, entre 1850-1910 MHz para el uplink y
1930-1990MHz para el downlink y en el caso GSM850 corresponde a la banda XIX con 830-
845MHz para el uplink y 875-890MHz para el downlink (59).

Por ultimo, tanto los niveles de potencia provenientes del emisor celular como la forma
de la senal son de particular importancia para el caso de la deteccion. Para ello (49) describe que
la potencia maxima permitida para un mévil no debe superar los 24dBm y la forma final de la
sefal de potencia es aproximadamente la mostrada en la siguiente figura. Sin embargo, debe re-

cordarse que dicha estructura puede modificarse de acuerdo al tipo de canal en uso.
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Figura 2.8 Potencia emitida por un mévil celular en UMTS (Imagen tomada del documento 3GPP TS 25.101 pag. 34

(59

Cabe resaltar que en este caso (Fig. 2.8), el nivel de potencia promedio durante 2368
chips es mas o menos constante, pero no es un tnico valor posible en el envio de datos, lo que no
ocurre en GSM donde la potencia siempre sera la misma en todas las rafagas. En este caso codigo
asignado a cada rafaga no es el mismo y por ende la potencia promedio en cada slot no tiene por
qué ser la misma. Por otro lado, la exigencia mayor para UMTS en relacion a su desempefio es
que en la menor sensibilidad del receptor (—117 dBm), el BER se encuentra entre el 1% e incluso

exige 107 para usos en modulaciones de alta velocidad (49) (60).

2.2- ANTENAS

En este caso el principal interés son caracteristicas como la directividad, la ganancia, la
polarizacion, los patrones de radiacion y los factores de acople de impedancia, ya que estos influ-
yen directamente sobre el desempeino del sistema de comunicacion celular. Dentro de la amplia

variedad de antenas, las mas usadas debido a su alta directividad, ganancia y rangos de frecuencia
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para las estaciones base son las tipo sector (61) y para los moviles existe un extenso rango: heli-
coidales, tipo dipolo, planas invertidas, microstrip y tipo serpentin (62) (63) (64) (65).

Otro caso de interés que unicamente serd usado para la deteccion de direccion de llegada
(DOA) son los arreglos inteligentes de antenas, que generalmente son usados en sistemas MIMO
(33). Dichos sistemas son compatibles con el protocolo UMTS y han mostrado ser una de las
soluciones mas adecuadas para la implementacion de tecnologias 4G. Esto significa que en un
futuro cercano la posibilidad de inhibicion estara asociada al desempefio final del arreglo de ante-
nas.

Para obtener realmente el desempefio del arreglo es de vital importancia conocer las ca-
racteristicas fisicas de las antenas. Aunque existe una amplia bibliografia alrededor de este tema
(65) (66), se recordaran algunos conceptos asociados a las caracteristicas de las antenas que se

retomaran en las proximas secciones del presente trabajo. Algunas caracteristicas son:

- Directividad: Medida en dBi, representa la razon entre la intensidad de radiacion de la
antena en determinada direccion frente a la intensidad de radiacion de una antena isotropica
en esta misma direccion. Para aplicaciones en redes celulares los valores no sobrepasan los

10dBi para la mayoria de los emisores moviles y entre 10dBi y 20dBi para las bases.

- Ganancia: Igualmente medida en dBi, se encuentra directamente relacionada con la di-
rectividad y representa la eficiencia en la concentracion de la radiacion en relacion a la po-
tencia consumida por la antena. Este valor sera menor o igual a la directividad. Puede in-
terpretarse como la directividad, pero tomada sobre toda la potencia disponible para la an-

tena.
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- Area efectiva: Medida en m?, representa la disposicion de potencia que puede adquirir la
antena de la potencia externa incidente. La potencia de salida de la antena receptora seria el

producto entre la densidad de flujo S y el area efectiva de la antena.

- Ancho de banda: Medida en Hz, determina el rango de frecuencias donde la antena puede
usarse eficientemente, es decir, donde las condiciones de reflexion y refraccion para las
frecuencias son las mejores. Esta condicion puede usarse como un posible filtro pasivo de

frecuencias.

- Patron de radiacion: Es la representacion grafica de la radiacion de la antena en cada di-
reccion. Este es tridimensional, sin embargo dada su potencial simetria se presenta como

un corte transversal mostrando un esquema polar en 2D.

- Parametros S: Ya que la antena es un elemento pasivo que posee puertos de entrada y sa-
lida, es muy comun caracterizarla en términos de sus parametros de impedancia, admitan-

cia y de transmision.

En términos de propagacion es importante determinar las zonas caracteristicas donde una
antena mantiene un comportamiento mas o menos similar y constante en el tiempo. En estos ca-
sos suele caracterizarse la antena por un factor geométrico que determina los rangos de distancias

(L) donde se sectoriza la antena (Fig. 2.9).
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Figura 2.9 Regiones de radiacion para una antena

En el presente caso la region sobre la cual las medidas se realizan en la region de Fraun-
hofer, donde las componentes del campo y por ende la direccion de propagacion no cambian con

el tiempo.

2.3- ESTADISTICA Y TEORIA DE LA INFORMACION

Debido a la degradacion de la sefial al viajar del emisor al receptor, la razon sefal ruido
suele disminuir a medida que la distancia aumenta, degradando la calidad de la sefal. Los moéviles
celulares poseen un detector de umbral, el cual finalmente realiza la decision de la presencia o
ausencia de una sefal en el canal de comunicacion (67), estos elementos usan la teoria de la deci-
sion para continuamente recalibrar el umbral de operacion. Esto hace que la teoria de la deteccion
e informacion sean elementos muy conocidos en la industria de las telecomunicaciones (33).

El teorema de Shannon afirma que la probabilidad de error es inversamente proporcional
al nivel SNR de la sefial. Por ende, la forma clasica de anular cualquier proceso de comunicacion

es a partir de la insercion de ruido sobre el receptor (inhibicion).
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El criterio clasico de deteccion esta asociado a la distribucion del ruido presente en el ca-
nal y la distribucion de la sefial en presencia de este mismo ruido. En este sentido, todo el proto-
colo finalmente se reduce a elegir un umbral de trabajo donde el equipo movil pueda operar o
simplemente esperar por un mejor canal de comunicacion. Como se observa en la Fig. 2.10, am-
bas distribuciones comparten una regién comun. Usualmente se deja el umbral cercano al 10% de

probabilidad de ruido

Porcentaje
A

Criterio de decision (10%
del ruido)

N
N
\,

[

Ll
Potencia recibida

Figura 2.10 Distribuciones clasicas para elaborar un sistema de decision

Finalmente una de las condiciones tedricas mas atractivas es el criterio asociado al teore-
ma de Hartley — Shannon, ya que permite hallar la capacidad maxima del proceso de comunica-
cion frente a las caracteristicas del canal y la potencia de emision del emisor. De alguna manera

esta condicion representa el limite admisible para la existencia de un proceso de inhibicion (33).
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CAPITULO III
SIMULACION

El presente capitulo desarrolla un acercamiento teoérico a partir de la simulacion de los
protocolos de comunicacion en GSM y UMTS. Aunque existe un extensa bibliografia para este
tipo de simulaciones (68) (69) (70) (71) y hardware que permite simular el protocolo con co-
nexiones finales (72) (73), el presente trabajo evalua principalmente las incidencias de las carac-
teristicas del canal de comunicacion sobre las capacidades de emision y recepcion en el movil y
del canal de comunicacion en general, lo cual permite explorar tanto el caso de deteccion como de
inhibiciéon del dispositivo movil. Los protocolos de comunicacion fueron extraidos de los docu-
mentos del proyecto 3GPP™, los cuales son de acceso libre. Para las caracteristicas de emision y
recepcion en las antenas celulares se usa CST Microwave Studio® como plataforma de simula-
cion y para los procesos digitales se usa MATLAB®. Como caso especifico del proceso de co-
municacién se usara el proceso de actualizacion de localizacion del mévil (12) (13) (74) y como
canal el RACH (37) (55). Ambos casos permiten explorar las caracteristicas de un detector y un
inhibidor en el proceso de emision y recepcion de la sefial de y hacia el movil, particularmente

sefales de control y reporte entre el movil y la antena base.

3.1 GSM

El protocolo GSM es considerado el caso mas exitoso para las redes de telefonia celular
2G (44) (33). El uso de TDMA y GMSK como métodos de acceso y modulacion respectivamente,
mostraron un balance adecuado entre su eficiencia espectral (cercana a 0.58bps/Hz) y la infraes-
tructura requerida para la capa fisica de comunicacion. La estructura de acceso (TDMA) esta
compuesta por intervalos temporales (Frame) de 4.615 ms de duracion, divididos en 8 franjas

temporales (slots). Sobre cada una de estas franjas es donde se emite la informacion tanto en el
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uplink como en el downlink. A continuacién se mostrard el proceso desde la digitalizacion, es

decir bit a bit, hasta la recepcion en la antena.

3.1.1 Receptor en GSM

En el caso del dispositivo mévil (MS), el proceso previo a la emision (salida al canal)
puede representarse como un proceso de digitalizacion compuesto por algunos procesos previos a
la modulacion (Fig. 3.1). Estos procesos intermedios permiten controlar la comunicacion frente a
posibles fuentes de ruido externos. Dichas codificaciones y modulaciones se especifican en las
normas del proyecto 3GPP. Para nuestro caso se simula el proceso de emision de informacion en
el canal RACH, ya que es el que finalmente usa el MS para iniciar el proceso de reporte o actuali-

zacion de su localizacion (13) y finalmente es el que genera el enlace del movil con la base.

: 3GPP TS 45.003 (RACH.m) :

E > Elecciondel | Codificacion | | Reordenamiento | | Convolucion y I >
; canal ciclica Bits de cola Codificacion P
| 3GPP TS 45.002 (RACH.m) | 3GPP TS 45.004 (GMSKMod.m) |

» : Construcccion | : Codificacion | Modulacion ' N

- . rafaga ’ ! NRZ GMSK .

Fig. 3.1 Proceso de emision para el MS en GSM

Por ende, sin pérdida de generalidad usaremos el proceso de reporte como caso de estudio
para el proceso de deteccion e inhibicion. Esto en principio se debe a que la mayoria del tiempo el

movil se encuentra en modo de espera y finalmente la activacion del dispositivo movil podria
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activar un dispositivo improvisado. Asi una de las formas mas adecuadas para la localizacion del
movil es a partir de la sefial de actualizacion de localizacion (13). Dicha sefial, como se mencion6
en el capitulo previo es equivalente al proceso de ingreso a la red y como punto de partida usare-
mos el modelo mostrado en la figura 3.1 junto con los documentos suministrados en el proyecto
3GPP™ (37) (45) (46) para la capa fisica en GSM, el uso del canal y el tipo de la trama se especi-
fican en (37).

Se haré us6 del canal RACH, con lo cual la estructura de la rafaga sera determinada por
este tipo de canal. Podemos adicionalmente usar algunos de los canales 16gicos, en particular los
de difusion (13) para valorar la efectividad del proceso de inhibicién y por tanto las rafagas nor-
males de comunicacién. Sin embargo, la interferencia generada por un inhibidor convencional
debe ser la responsable para que la sefial de reporte o sefiales de control procedentes de la base no
superen los rangos definidos en la figura 2.5b. Por esta razon en el caso general el uso del RACH
puede verse como una buena aproximacion tanto para el proceso de deteccion como de inhibi-
cion.

Para obtener la rafaga de envio completa se implement6é un modelo matematico usando
MATLAB®, los datos son organizados de acuerdo a (45) (archivo RACH.m), antes de ser envia-
dos al canal de comunicacion deben ser modulados digitalmente (46) (archivo GMSKMod.m).
Luego en el canal de comunicacion se simulan algunas caracteristicas del inhibidor y propiedades
de atenuacion (archivo Canal.m), luego debe ser de-modulada la sefial (46) y se compara con la
rafaga inicial de emision. Al final del proceso se obtienen los niveles de FER para el caso especi-
fico del canal RACH (archivo GMSKDemod.m). En la figura 3.2 se observa el comportamiento
del sistema general en relacion a su BER (Fig. 3.2a) y para el caso simulado con secuencias de
rafagas de informacion en el RACH se calculan los niveles de FER que el sistema obtiene bajo

diferentes condiciones de ruido (Fig. 3.2b).
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Como puede observarse en la grafica 3.2a el nivel normativo en la mayoria de los proto-
colos de comunicacion es un BER de 0.001, lo cual en el caso general de inhibicion requiere co-
mo minimo una sefial un poco superior a la de llegada de la estacion base. Para el caso especifico
del canal RACH, el cual bajo condiciones estaticas permite 0.5% en su FER como limite méximo
para mantener la comunicacion (47), se observa un comportamiento bastante similar. De nuevo la

sefal de inhibicion debe ser del orden de la sefial de llegada de la torre.
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Figura 3.2 BER para GSM en el RACH (a) Caso tedrico y (b) Caso simulado con 200 rafagas de informacion

En lo referente a 3GPP™ el nivel de ruido que la norma usa como estandar es 9dB para
GSM, lo cual esta por encima de lo mostrado en la Fig. 3.2, no obstante este limite por encima
tiene en cuenta los factores de ruido asociados a la recepcion en el movil y las pérdidas generales

antes del proceso de demodulacion.

3.2 UMTS

UMTS fue producto del desarrollo en conjunto principalmente entre ETSIO y 3GPP™. Y
usa como método de acceso WCDMA y FDD para el caso colombiano. Como se menciono en la

seccion 2.1.2, la estructura principal de datos se divide en franjas de 10 ms divididas en 15 slots
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de tiempo sobre los cuales se tiene la informacion codificada. Para el caso del canal RACH se
tienen rafagas iniciales de preambulo y al menos una franja de radio completa de transmision (56)

(75) junto con sus respectiva sefial de control en paralelo.

3.2.1 Receptor en UMTS

Como en el caso evaluado para GSM. Se usara la estructura del canal RACH para el ana-
lisis de la informacion enviada. En este caso la estructura es un poco diferente ya que tenemos
procedimientos que aumentan el ancho de banda de la sefial emitida (57) (76) (77). Sin embargo,
el proceso de actualizacion mantiene parte de la estructura dada por GSM en relacion a algunos
de los procesos digitales previos al envio de la informacion al canal de comunicacion. El diagra-
ma de flujo de informacion para el emisor es el mostrado en la figura 3.3. Para el caso del recep-
tor los procedimientos son justamente los inversos, pero la estructura funcional es bastante simi-
lar. En primera instancia se elige el canal propio para la comunicacion (55). Posteriormente se
codifica y multiplica (56) y antes de ingresar al proceso de amplificacion y envio a la antena se

modula (sea QPSK, 16QAM o 64QAM) y se expande en frecuencia (57).

i 3GPP TS 25.212 (WAC.m) i
: ; Elecciondel | CRCybitsde | | Conv‘olucio'ﬁ? yool ] Entrelazadq Y segmen- I
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Fig. 3.3 Proceso de emision para el MS en WCDMA
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Se construye la estructura de radio de acuerdo a (55) (56) (75) (archivo WAC.m). Poste-
riormente es modulada (archivo QPSKMod.m) y se pasa por un canal de comunicacidén con fuente
de ruido tipo gaussiano (archivo Canal.m) sobre el cual se realizan algunos cambios, principal-
mente el indice de ruido sobre el canal. De esta forma se obtienen los margenes de amplitud que
debe poseer el inhibidor sobre el movil. Para obtener tanto el BER como el FER del canal RACH
se demodula la sefial proveniente del canal (archivo QPSKDemod.m) y con base en ellos se obtie-
nen las graficas mostradas para el caso general de transmision la figura 3.4a y para el caso especi-
fico del canal de acceso aleatorio la figura 3.4b. De nuevo como en el caso para GSM los niveles
de BER y FER son bastante similares, en este caso la potencia requerida por el inhibidor es 10dB
menos que el caso 3.1.1. Sin embargo, aunque para WCDMA sea menor, el ancho de banda es
muy superior al caso en GSM. Y por ende la sefial de interferencia debe estar en un ancho de

banda mayor, lo que requiere igualmente una mayor potencia de emision.
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Figura 3.4 BER para WCDMA en el RACH (a) BER en el caso general y (b) FER simulado con 300 rafagas de infor-

macion
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3.3- ANTENAS

La simulacion de antenas es uno de los campos mas activos tanto en la industria como en
la academia. El disefio actualmente es cada vez mas exigente ya que se requieren sistemas con
mejores anchos de banda, de menor tamafio y mayor ganancia (65). En el presente caso se elabora
el protocolo a partir de un movil de segunda generacion (Nokia 1100b) y una antena tipo dipolo
para la recepcion de la sefial. A partir de sus caracteristicas fisicas se pueden encontrar las carac-
teristicas en emision y recepcion en funcion de su forma mediante CST Microwave Studio®.
Cabe recordar que una de las caracteristicas de dicho software requiere que la region de los puer-
tos de insercion de la sefial sea homogéneo en al menos tres lineas de enmallado en la direccion
longitudinal. Otra de las caracteristicas es que permite obtener mejor precision a medida que el
rango de frecuencias es mayor. De hecho se recomiendan anchos de banda entre el 20% y 100%
adicionales. Para el caso de la antena usada en el sensado de la sefal (78) (Fig. 3.5) se toman las
respectivas medidas geométricas y se simula su comportamiento en frecuencia, con particular
énfasis sobre variables como la directividad. El indice de confiabilidad de dicha simulacion esta
condicionado por los valores en frecuencia del parametro S;4, lo cual nos asegura de alguna

forma que la simulacién esta acorde con lo ofrecido por el fabricante (Fig. 3.5).
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Figura 3.5 Antena de sensado P1-GSM SMA (a) Modelo real y (b) Modelo simulado

€
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Osérvese de nuevo que la sefial estd optimizada para las frecuencias en GSM850. No
obstante, al no poseer limites apreciables en las demas frecuencias, dicha antena tiene un ancho
de banda significativo. Y por ello es necesario el uso de filtros para la deteccion unicamente en el
uplink de la comunicacion. El patron de radiacion de esta antena (Fig. 3.6) corresponde
efectivamente a un dipolo. Los anchos angulares son bastantes altos y por ende la eficiencia en

radiacion es cercana a 1. De nuevo en PCS la sefal tiene mejor directividad que en GSM.

Farfield Drectiviy Abs (Phi=90)

farfield (f=860) [1]
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Man lobe magntude = 2.0 dBi
Man lobe drection = 0.0 deg.
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Farfield Drectivity Abs (Phi=90)

Phi=270
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Figura 3.6 Patrones de radiacion para la antena usada como sensor del sistema de recepcion (a)-(b) Caso GSM850 y

(¢)-(d) Caso PCS1900
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En el caso de la antena del Nokial 100b de igual forma se proceden a medir sus carac-
teristicas geométricas y se hacen algunas aproximaciones al tipo de material constitutivo de las
partes del movil. Recuérdese que la implementacion de esta simulacion es exploratoria ya que no
se realiza una retroalimentacion experimental que corrobore las graficas mostradas en las figuras
3.5-3.8. Sin embargo, la simulacion si muestra parte del comportamiento del sistema moévil en
relacion a los parametros de radiacion, en este caso a la directividad de la antena. El parametro
S 11 mostrado en la figura 3.7b indica que la antena solo estd bien sintonizada en GSMS850. El
caso PCS1900 presenta fuertes variaciones en la franja de frecuencias, sin embargo es una zona

donde la antena puede resonar bajo ciertas condiciones de los materiales.
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Figura 3.7 Antena plana invertida para el Nokial 100b, (a) Modelo de la antena del moévil y (b) Pardmetro S para el

modelo propuesto

Una de las variables mas representativas en los procesos de deteccion e inhibicion es la
ganancia de las antenas. En la figura 3.8 se tiene el patron de radiacion para la antena del No-
kial100b, en el que se observa que para el caso GSM8&50 (Fig. 3.8a-3.8b) la directividad es simi-

lar al caso de un elemento dipolar. De hecho, el ancho angular es casi de 72°, debido a que este
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tipo de antenas usan el plano de tierra como parte activa de radiaciéon y no como efecto de re-
flexion. El caso PCS1900 ademas de poseer un patron poco uniforme de radiacion tiene mayor
directividad que en el caso GSM850. Se observa que la sefial en PCS1900 produce menos radia-
cion sobre el usuario (caso de una llamada sobre el oido). La forma en que radia el elemento a

mayores frecuencias no usa el elemento de tierra como extension de circuito, emitiendo menos

radiacion en la direccion del usuario.
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Figura 3.8 Patrones de radiacion para la antena del Nokial 100b (a)-(b) Caso GSM850 y (c)-(d) Caso PCS1900
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3.4- CANAL DE COMUNICACION

Tanto GSM como UMTS hacen uso del modelo COST-259 dentro de sus especificacio-
nes normativas como modelo de propagacion para el canal de comunicacion (79). Inicialmente se
identific6 el COST-231 para redes con GSM1800 y el Okumura-Hata para redes GSM900 (44).
Sin embargo 3GPP™ optd por un sistema modular que describe la variedad de condiciones am-
bientales en funcion de la distribucion del canal y no un extenso numero de casos especificos
(79). Se sabe que las condiciones de potencia para cada caso presentan algunas diferencias signi-
ficativas (80). En el caso de areas abiertas, el modelo de Okumura-Hata se usa para frecuencias
inferiores a 1500 MHz y grandes distancias entre el emisor y receptor; el COST 231-Walfish-
TIkegami se usa en frecuencias mayores y distancias pequefias entre la base y el movil3. (81) (82).
Para una zona de deteccion cercana a los 150 m a la redonda, el COST-231 podria ser una elec-
cion adecuada para la caracterizacion de la emision del movil en campo cercano frente a las
pérdidas por transmision.

El caso en particular analizado requiere la potencia nominal emitida por un mévil en
GSM850 o PCS1900. El proyecto 3GPP limita la potencia de los moviles de acuerdo al tipo de
modulacion y banda usada (17). En el caso de modulaciones diferentes a GMSK, PCS1900 no
debe exceder 2 W (+33dBm) de emision y GSM850 no debe superar los 6 W (+38 dBm). Para
WCDMA la potencia del emisor no debe superar los +24dBm (250 mW). El canal especifico
analizado es un ambiente rural (RA) en el cual el tamafio de la celda es del orden de Skm (Macro-
célula). Sin embargo, para el protocolo se plantea hasta un maximo de 150 m entre el mévil y el
sistema de deteccion. Aunque los modelos enunciados en el parrafo anterior son de amplio uso en
la planeacion de la infraestructura celular, los resultados mostrados al final del capitulo 5 mues-
tran que una opcion bastante ajustable para los datos obtenidos es el uso de un modelo de pérdi-

das igual al caso del espacio libre. La figura 3.9 muestra el comportamiento de la potencia de

3 Asf como la altura de las antenas y la distancia el emisor
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salida de un mévil a diferentes distancias y para la maxima potencia permitida por las especifica-
ciones, el caso WCDMA es el mds exigente en relacion a la sensibilidad del detector. No obstan-
te, los datos mostrados presentan la potencia que recibiria una antena, cabe recordar que la senal
que incide sobre la antena es una sefial electromagnética. Y generalmente s6lo parte de esta sefal
puede ser captada la antena (dependiendo del 4rea efectiva de la misma) y ese promedio temporal,
llamado el vector de Poynting, es el que finalmente da la potencia promedio de la radiacion de

llegada.
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Figura 3.9 Caidas de potencia en funcion de la distancia de sensado
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CAPITULO IV
ACERCAMIENTO EXPERIMENTAL

Una de las caracteristicas generales del envio de informacion en el canal RACH tanto pa-
ra GSM como para WCDMA es la no existencia de algoritmo de control para la potencia de la
sefal. Por ende las rafagas son enviadas con la mayor potencia disponible de tal manera que pue-
dan ser sensadas en toda la celda (60). Para retroalimentar el proceso de simulacidn, se imple-
mento6 un sistema de deteccion y adquisicion basado en la medicion de la potencia durante el pro-
ceso de ingreso del mévil a la celda. La presente arquitectura experimental sdlo usa la potencia de
la sefial de emision con el objetivo de detectar el mévil. No obstante, a partir de las simulaciones
realizadas y la informacion del protocolo de comunicacidn, se tienen algunas propiedades conoci-
das de las sefiales para GSM y WCDMA en cuanto a su forma, con lo cual el comportamiento de
la potencia en el tiempo es de particular interés para correlacionar estas sefiales en presencia de
bajos niveles de SNR e implementar procesos de filtrado y reconocimiento de multiples emisores

al mismo tiempo.

4.1 SISTEMA IMPLEMENTADO

Una de las razones por las cuales se reviso la normatividad asociada a los protocolos de
comunicacion fue el hecho de correlacionar dicha informacion con las sefiales en el tiempo que
deberian provenir del movil, ya que la estructura de las sefiales en GSM y UMTS condiciona
tanto la velocidad de adquisicion como la sensibilidad en el sistema de deteccion. Como se obser-
va en la figura 4.1, el espectro electromagnético usado para telefonia celular en Colombia tiene
dos zonas de operacion muy marcadas, GSM850 y PCS1900, cuyas zonas de downlink son las
mas visibles, siendo el caso PCS de mayor amplitud que el caso GSM. Esto se debe a que la ma-

yor atenuacién sucede a mayores frecuencias. No obstante cabe recordar que la zona del uplink es
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la de interés para el caso de deteccion, por ende un proceso de filtrado es necesario para ambos

casos ya que normalmente la sefial entre la estacion base y el movil no es constante en el tiempo.

Espectro para el campo eléctrico entre 800MHz y 2100MHz
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0,015

Campo eléctrico (V/m)

0,01

0,005

Frecuencia (MHz)

Figura 4.3 Espectro para el campo eléctrico en una red urbana (tomado con el Spectran HF-60105)

Para el sistema experimental se us6 una antena planar tipo dipolo, con polarizacion
vertical y sensible a las 4 bandas principales de GSM/WCDMA (uplink y downink). Aunque los
datos técnicos de esta antena no son muy precisos para un analisis contundente del sistema (78),
la simulacioén desarrollada en la seccion 3.3 permite obtener una buena aproximacion de algunas
caracteristicas de esta antenna®. Como caso particular de un emisor movil se us6 un
Nokial 100B, cuyo soporte unicamente valida GSM y cuya antena en forma de F invertida (PIFA)
permite obtener un patrén de radiacion, a su vez depende de las frecuencias de operacion (sec.
3.3). De nuevo, como en el caso del detector, estos datos son tomados en cuenta mas en relacion a
su forma que a su valor. Para la medicion especifica del espectro de las sefiales provenientes del

emisor celular se uso el analizador de espectro SPECTRAN HF-60105 (83). Cabe recordar que

4 Dicha simulacion puede considerarse tan solo un acercamiento, ya que las propiedades de los materiales no son cono-
cidos.
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Campo Eléctrico (V/m)

dicho medidor tiene velocidades de muestreo inferiores a las requeridas para GSM y WCDMA,
por ende los valores obtenidos no son exactamente los reales, pero se obtiene un promedio del
espectro en las frecuencias celulares de estudio. Ya que las sefiales del downlink son de gran
amplitud para ambas bandas (Fig. 2), en el caso de deteccion es indispensable el uso de un

filtrado, de tal forma que so6lo pase la sefial procedente del movil hacia la estacion base.
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Figura 4.4 Campo eléctrico en las principales bandas celulares (@) GSM850 y (b) PCS1900, (tomados con el Spectran

HF-60105)

Para la obtencion de la sefial de potencia unicamente en las franjas del uplink se tienen
dos filtros pasabanda tanto en GSM850 (84) como en PCS1900 (85) (Fig. 4.3a) y un detector de
potencia logaritmico con un maximo de sensibilidad en —40dBm (86) (Fig. 4.3b). El proceso de
adquisicion de la sefial de salida del medidor de potencia usa la interfaz de comunicacion serial en
Python 2.7.3 y como hardware de adquisicion un microcontrolador Arduino Mega 2560 (87). A
partir de su velocidad de procesamiento y su conversor ADC de 10 bits se pueden obtener
cambios de hasta 3mV en tiempos de hasta 26us. Sin embargo, el detector de potencia posee una

figura de ruido de 10mVpp lo cual implica que el uso de un conversor con mejor resolucion no es
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Atenuacion (dB)

una eleccion aplicable para extender el uso del sistema a mayores distancias, en cuyo caso una
etapa previa de amplificaciéon o un medidor de potencia con mayor sensibilidad podria alcanzar
mayores distancias de sensado.

Atenuacion para los filtros
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Figura 4.3 Datos técnicos para los filtros y el medidor de potencia (a) filtros de las bandas GSM850 y PCS1900 en el

uplink y (b) potencia de recepcion del medidor de potencia (ZX47-40+)

El arreglo final usa los elementos especificos de la tabla 4.1. En principio, para emular un
sistema de comunicacion celular la sensibilidad debe ser del orden de —110dBm, lo cual obliga
al sistema el uso de un amplificador de bajo nivel de ruido. Sin embargo para un primer caso
exploratorio y como propuesta de un protocolo de deteccion e inhibicidon no se usara este
elemento. Ademas el alto costo de dichos elementos triplicaria el precio total del sistema de
prueba (88). Por esta razon se omite para este caso, lo cual disminuye la distancia de sensado,
pero permite proponer una posible propuesta metodoldgica para un protocolo de sensado con

mayor alcance en distancia y velocidad de procesamiento.
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Sistema Elemento comercial Figura Precio
Antena P1-GSM SMA/MCX R/A 3 $18 US
Fil band VBF - 1840+ ) $34.95 US
1ltro pasa banda
P VBFZ - 780+ T 005 Us
47,
Medidor de potencia ZXA47-40+ e . $89.95 US
*‘#‘ (o
ADC Arduino Mega $ 60 US
Conectores SMA, USB, entre otros $30US
Total $ 272,85

Tabla 4.1 Elementos usados para el sistema de deteccion

Antes de usar el esquema experimental descrito en la seccion anterior, se deberd medir la

4.2 DOMINIO DE LA FRECUENCIA
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sefial de reporte proveniente del movil tanto para el caso 2G como 3G. De ese modo confirmamos
el uso de las bandas celulares en los operadores y por ende la potencia que deberiamos observar
en la salida del medidor de potencia. Aunque el analizador de espectro (83) no posee el muestreo
adecuado para todo el rango de frecuencias en el uplink, si permite identificar el uso de ciertas
frecuencias durante el envio de la sefial de reporte del movil. Tanto para el caso GSM850 como
PCS1900 se obtiene el comportamiento en la frecuencia de la sefial justo cuando el movil ingresa
a la red celular (Fig. 4.4). Aunque es posible que algunas frecuencias no sean detectadas durante

el barrido del analizador, se observa claramente la presencia de una sefial en la banda del uplink.




Como caso particular, se tienen potencias mayores y tiempos menores de uso en el espectro para

la sefal en PCS1900 que para GSMS850, lo cual hace pensar que en la practica la sefial en

850MHz requiere mayor procesamiento y sensibilidad que la sefial proveniente de emisores en las

redes 1900MHz.
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Figura 4.4 Uso de la banda PCS1900 y GSM850 en el uplink durante una sefial de reporte en 2G (a) Espectro en el
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El caso 3G (Fig. 4.5) es bastante distintivo y el Nokial 100b no permite usar dicha tecno-

logia. Por esta razon se usaron dos tipos de celulares que soportan ambas tecnologias; para

GSMS850 se us6 un Samsung SIII y para el caso PCS1900 un Xperia P. Aunque ambos celulares

no tienen las mismas caracteristicas en relacion a su hardware, la sefial en la frecuencia para am-
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bos casos debe poseer similitudes en cuanto a su forma. Como en el caso 2G, se observa un ma-
yor nivel de potencia en la sefial de Tigo y usa una Unica portadora para dicha sefial (alrededor de
5 MHz de ancho de banda que corresponde a WCDMA). Claro, aunque usa menos potencia, tiene
mayor duracion en el tiempo y usa al menos 3 portadoras en tecnologia WCDMA. Por ende, en lo
referente a la deteccion de las seiiales en 3G, se observa en particular que ahora el sistema im-
plementado puede estar limitado en relacion a la potencia medida. Aunque la sefial de reporte se
mantiene como una posible opcidn, el problema limitante es la sensibilidad, pues ahora la sefial
esta mayormente distribuida en la frecuencia y por ende la potencia promedio disminuye. Asi, la
deteccion de moviles estd fuertemente condicionada por el tipo de tecnologia. Los alcances para

2G y 3G son distintos ya que las tecnologias de acceso son completamente diferentes.

4.3 DOMINIO DEL TIEMPO

Finalmente, los datos mostrados en la seccion 4.2 muestran el uso de las bandas en el
uplink tanto para las tecnologias 2G como 3G lo cual garantiza el uso del proceso de filtrado.
Ahora bien, la medida en el dominio del tiempo de la potencia emitida por el movil debe ser co-
herente con la respuesta del medidor de potencia. Para ello se usa un osciloscopio digital Tektro-
nix MSO 4054 y se proceden a medir las sefales de salida del medidor de potencia (86) durante la
emision de la senal de reporte. Las medidas para este caso son tomadas a distancias del orden de
centimetros sobre la antena receptora, de tal forma que las sefales externas no generen ruidos
comparables con la sefal proveniente del movil.

La sefial proveniente del mévil es la mostrada en la figura 4.6 (a). Obsérvese que los ni-
veles de potencia son cercanos a los mW para las primeras rafagas de informacion, lo cual para el
caso de la deteccion es una ventaja. Adicionalmente se observa un tren de pulsos que alcanza los

4s de duracion. Por ende, en términos de potencia y duracidn, las sefiales de reporte poseen hue-
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llas que pueden seguirse, de tal forma que en presencia de ruido la sefial puede compararse tanto

en el dominio del tiempo como en el de la frecuencia.

Potencia emitida durante el reporte (Nokial100)
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Figura 4.6 Potencia emitida durante la sefial de reporte (Nokia 1100) (a) Sefial completa, (b) Secuencia de

pulsos, (c) Pulso aislado dentro de la sefial de reporte

De particular interés son las sefiales aisladas en la parte (a) de la figura 4.6. Los casos
4.6b y 4.6¢ muestran cierto comportamiento en el tiempo de la sefal de potencia. Dicho compor-

tamiento puede estar asociado a algunas frecuencias particulares y sera analizado en la siguiente
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seccion. La figura 4.6c muestra un pulso de la secuencia 4.6b; obsérvese que la duracion de dicho
pulso es cercana a los 570 ps, lo que concuerda precisamente con la duracion esperada para los

pulsos considerados en la seccion 2.1.1.
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CAPITULO V
RESULTADOS Y VALIDACION

Para validar los resultados obtenidos en el acercamiento experimental del capitulo ante-
rior, se evaluaron las medidas de potencia tomadas con el sistema implementado. Las sefiales en
el tiempo mostradas en el capitulo anterior efectivamente son sefales provenientes de un emisor
celular en tecnologia GSM; las medidas de distancia muestran que el modelo de propagacion tipo
espacio libre (FS) es en este caso el mas aproximado para un ambiente rural con cobertura en
ambas bandas celulares.

Finalmente, una de las caracteristicas a buscar en los procesos de emision de potencia es
la estructura de la trama de datos (37). Aunque cada movil realice la actualizacion de forma dife-
rente, la forma de las rafagas de informacion siempre sera la misma. Para GSM existen 5 tipos de
rafagas (44); en RACH las rafagas de acceso son las mas comunes. Sin embargo, el uso de las

rafagas comunes debe ser igualmente tomado en cuenta.

5.1 RESULTADOS

Dada la estructura en el tiempo mostrada por la figura 4.6¢, la exigencia en el muestreo
sobre el Arduino debe ser de un tiempo inferior a los 250ps de tal forma que se cumpla el criterio
de Nyquist. Luego se programa el micro controlador para el envio de una muestra cada 200 us a
través de Python™ hacia el computador. Para el analisis del alcance de la medida usada con el
sistema descrito en el capitulo anterior se debe tener presente que el ruido de fondo es un agente
importante para la decision de la presencia o ausencia de la sefial. Para ello se tomaron los datos
para un ambiente rural (Fig. 5.1) con ausencia de posibles mdviles celulares a una distancia tole-

rable de medicion.
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Se observa con claridad que el perfil de ruido de fondo es un perfil gaussiano (Fig. 5.2e y
5.2f). Sin embargo, el caso GSM850 muestra una distribucion para el ruido con una varianza
mayor que el caso PCS1900 y un conjunto de frecuencias bastante diferente al caso PCS1900.
Dichos aportes pueden deberse a la cercania de la torre de Claro frente a la distancia de la torre de
Tigo para el canal usado experimentalmente. La forma de los histogramas fue evaluada con
MATLAB® y en ambos casos se obtiene un perfil tipo gaussiano. Cabe resaltar que dichos perfi-
les poseen factores no lineales, asociados quizas a la forma mostrada en Fig. 4.3b.

Para el estudio de la sefal de reporte se evaluaron dos elementos méviles, un Nokial 100b
y un LGA255 (los cuales fueron disefiados para uso exclusivo en tecnologias 2G). El escenario
elegido para las pruebas fue una macro celda en ambiente rural donde se trat6 de evitar al maximo
la presencia de celulares y agentes externos que pudieran interferir con la sefial de reporte del
movil en especifico. Seglin lo encontrado en la seccion 3.3, el patron de radiacion determina una
region de mayor intensidad. Por ende, se fija la antena receptora a una altura de 2 m y para la
emision de la sefial de reporte se cambian las distancias del movil a la antena de recepcion, siem-
pre manteniendo la misma direccion de emision del mévil hacia el receptor. Se genera la sefial de
salida de la red (apagando el movil) y luego se ingresa a la red (encendiendo el mdvil) y se toman
los datos mediante el sistema de adquisicion descrito en el capitulo anterior. La figura 5.2 presen-
ta los resultados obtenidos a una distancia de 5 m para las dos operadores evaluadas, esta vez el
caso de Tigo presenta menor potencia de emision que el caso de la sefial de Claro. Sin embargo,
para ambos casos se observa un comportamiento similar en el tiempo para la sefial de reporte. De
nuevo, la componente de ruido proveniente de la red de Claro es bastante superior a la que gene-
ra la red de Tigo por casi 2dBm de amplitud, lo cual concuerda con los resultados obtenidos para
las sefiales de ruido mostradas en la figura 5.1. Un caso bastante interesante del comportamiento
de la senal de potencia en 2G es que las franjas principales en TDMA tienen una duracion de

alrededor de 4.615 ms, lo cual concuerda con los espectros mostrados en las figuras 5.2c y 5.2d,
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la separacion entre los picos de frecuencia de mayor amplitud es alrededor de los 210-220Hz, lo

cual se esperaba ya que los pulsos no son sefiales continuas en el tiempo, por ende el espectro en

frecuencia mostrara tanto multiplos como submultiplos de dicha cantidad.
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Figura 5.2 Sefiales salida e ingreso para el Nokia 1100b, a la misma distancia pero para diferentes operadoras (a) Sefal

de Tigo en el tiempo, (b) Sefial de Claro en el tiempo, (c) Sefial de Tigo en la frecuencia y (d) Sefial de Claro en la

frecuencia
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La anterior grafica muestra que efectivamente la sefial de reporte esta asociada al tipo de
tecnologia sobre la cual el mévil se encuentra sin importar el tipo de operadora. La sefial de po-
tencia proveniente del mdvil se caracteriza por el comportamiento mostrado en la figura 5.2 tanto
en frecuencia como en tiempo. Antes de relacionar las pérdidas en distancia para cada caso, la
figura 5.3 presenta la sefial de reporte para el caso del movil LGA255 tanto en el tiempo como en
la frecuencia. Obsérvese de nuevo el comportamiento similar al caso del Nokial 100b; la compo-
nente del ruido en GSM850 es mayor que en el caso visto para PCS1900; las componentes en
frecuencia concuerdan con los tiempos de duracion en TDMA vy la arquitectura del proceso de
actualizacion es bastante similar en los tres casos. Esto permite generalizar el protocolo de detec-
cion la tecnologia asociada a la comunicacion (2G y 3G) y las caracteristicas del movil determi-

nan finalmente la posibilidad de deteccion del mismo.
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Figura 5.3 Sefiales ingreso y salida para el celular LGA255 a Sm del sistema de deteccion, (a) Sefial en el tiempo y (b)

Espectro de la sefial de potencia
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Finalmente, para formalizar la metodologia de deteccion en 2G, se comparan las sefiales

de reporte en funcion a la potencia recibida por el sistema de deteccion a diferentes distancias.

Dichos resultados son mostrados en la Fig. 5.4 y se observa un comportamiento cercano al mos-

trado por las pérdidas tedricas para el espacio libre (FS). La potencia de la sefal fue extraida de la

figura 4.6a, la cual muestra una potencia promedio durante la sefial de reporte cercana a los

5dBm, las ganancias de ambas antenas fueron las obtenidas en la seccion 3.3 y ya que se tratd de

apuntar en la direccién de mayor potencia de emision se tomaron valores cercanos a 2 — 3dBi, los

cuales fueron obtenidos en la seccion 3.2
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Figura 5.4 Variacion de la potencia para la sefial de reporte en funcion de la distancia

5.2 PROPUESTAS METODOLOGICAS

La figura 5.4 muestra que el canal en consideracion puede modelarse como un canal con

pérdidas similares al espacio libre, por ende usaremos dicho modelo para el disefio posterior de la

metodologia tanto para el proceso de deteccion como de inhibicion. Por otro lado, dada la varie-
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dad de circunstancias en las cuales el sistema de deteccion e inhibicion puede operar, la propuesta
metodoldgica debe tener en cuenta las variables mds importantes en la comunicacion celular.
Dichas variables fueron extraidas de la documentacion encontrada en la normatividad, algunas de
ellas reforzadas mediante las simulaciones y por supuesto muchas son de uso constante en el di-
mensionamiento para la construccion de las redes celulares (89) (90). Basicamente las propuestas
metodoldgicas implementadas hacen uso de los métodos de planeacion de redes celulares (91)
como protocolo de disefio, esta vez dimensionando el alcance de la sefial proveniente del movil
(proceso de deteccion) y de los niveles SNR sobre la estacion fija (proceso de inhibicion). Lo
anterior tiene mucho sentido desde el punto de vista practico ya que las redes celulares se dimen-
sionan con dichos sistemas. A continuacion se enuncian las variables relevantes en el problema de
deteccion e inhibicion y posteriormente se describen las metodologias propuestas para los tres
casos; deteccion, inhibicion y el ultimo caso de deteccion de direccion de llegada plantea el uso
de la senal de reporte en términos de su potencia, sin embargo s6lo muestra un disefio tentativo

del uso de la técnica para una implementacion posterior.

5.2.1- Variables fisicas determinantes en el proceso de comunicacion

Como se menciond previamente, algunas de las variables fueron extraidas de los docu-
mentos normativos del proyecto 3GPP. Otras fueron reforzadas con la simulacion del proceso de
comunicacion y la mayoria de ellas son parte fundamental en el proceso de disefio de las redes de
comunicacion celular (91). En particular se dan algunas caracteristicas del sistema de deteccion
implementado. Ello permitird evaluar si el dimensionamiento propuesto esta acorde con lo obte-
nido en el presente trabajo, es decir, que los margenes de distancia son del orden de 50m para un
detector de potencia cuya sensibilidad maxima es —40 dBm. Las alturas de las antenas son un

caso adicional, sin embargo son de amplio uso en modelados del canal tipo COST-259 (79).
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Variable Rango de uso’

Tipo de modulacién
- 2G GMSK
- 3G QPSK

Limite SNR tolerable
- GSM x > 9dB
- UMTS x > 7.2dB

Potencia del emisor (MS)

- GSM850MHz 0dBm < x < 38dBm

- PCS1900MHz 0dBm < x < 33dBm

- UMTS 0dBm < x <24dBm
Potencia de la estacion base (92) 40 - 46 dBm
Altura de la estacion base 6<x<30m

Sensibilidad del receptor (BS)

- GSM —102dBm < x < —15dBm
- UMTS —117dBm < x < —25dBm
- Sensado propio —40 dBm < x < 20 dBm

Directividad del receptor
0 < x < 16dBi

0 < x < 3dBi

- Estaciones Base

- Estacion base usada

Distancia del movil al punto de sensado 0 < x <150m
Distancia de la base al movil 50m < x < 5km
Distancia del inhibidor al punto del movil 10m < x < 150 m
Pérdidas en los sistemas de medida

- Filtro & dbm

- Medidor de potencia — 1dBm

- Cables —1dBm

5 Rango de uso se refiere no so6lo a valores numéricos sino al tipo de informacion o parametro usado en la variable del
lado izquierdo.
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Figura de ruido en el receptor < 5dBm

Tiempo de slot principal de emision

- GSM 577 us

- UMTS 667 us
Tiempo de la trama

- GSM 4.62 ms

- UMTS 10ms o 2ms
Tipo de canal de comunicacion Urbano

Tabla 5.1 Principales variables involucradas en el proceso de deteccion e inhibicion

5.2.2- Propuesta metodolégica para el sistema de deteccion

Los resultados discutidos en la seccion 4.1 aseguran que las sefiales de reporte en los ca-

sos 2G y 3G son distintas principalmente en potencia, lo cual condiciona la sensibilidad del detec-
tor. Las variables mostradas en la tabla anterior establecen que la sensibilidad en el caso GSM
disminuye en 9 dBm los requerimientos de sensibilidad frente al caso 3G. El balance mostrado en
la Tabla 2 contiene las variables requeridas como disefio metodolégico para el proceso de detec-

cion y permite obtener la sensibilidad minima para el caso de maxima separacion de 150m entre

el objetivo y el dispositivo de medida.

Seiial procedente de la estacion mévil (Uplink, 2G, 3G)
Variable Peérdidas asociadas (dBm)

Ganancia de la antena celular 3 dBi
Potencia de salida del movil 33 dBm (24 dBm)
Pérdidas asociadas al canal - 84,42 dBm
Ganancia de la antena de recepcion 3 dBi
Figura de ruido en el receptor -5dBm
Figura Total de Potencia - 72,42 dBm
Sensibilidad requerida en detecciéon - 52,42 dBm (-61,42 dBm para 3G)

Tabla 5.2 Balance para el proceso de deteccion a 150m para un movil con ganancia de 3dBi
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Obsérvese que el canal es el agente de mayor interferencia para el proceso de deteccion.
Adicionalmente no debe pasarse por alto que una de las caracteristicas con mayor importancia en
este proceso es el tiempo minimo de muestreo; 280 ps para GSM y 330 ps para WCDMA. Fi-
nalmente, para probar la tematica del proceso de simulacion, implementacion y propuesta meto-
dologica en el proceso de deteccion de méviles celulares, es decir, el trabajo desarrollado hasta el
presente capitulo, se evaluan las caracteristicas del sistema experimental implementado y con ello
se determina el rango maximo de medicién con el cual el sistema permitiria obtener la sefial de

actualizacion procedente del celular (Tabla 5.3)

Seiial procedente de la estacion movil (Uplink, 2G,3G)
Variable Pérdidas asociadas (dBm)

Ganancia de la antena celular 3 dBi
Potencia promedio de salida del movil 33dBm (24 dBm)
Ganancia de la antena de recepcion 3 dBi
Figura de ruido en el receptor -5dBm
Sensilidad en el receptor - 40 dBm
Potencia total disponible 74 dBm
Distancia de operacion 45,22 m (16,05 m para 3G)

Tabla 5.3 Balance para el alcance maximo de deteccion con un mayor de sensibilidad de -40dBm

La distancia maxima que el protocolo identifica en este caso con un medidor de potencia
cuya sensibilidad es —40 dBm para el caso 2G es alrededor de 45 m, lo cual concuerda en muy
buena aproximacion a lo suministrado por la figura 5.4. Por otro lado el caso en 3G es bastante
exigente ya que a tan so6lo 20m requiere medidores de potencia de mejor sensibilidad. Este resul-
tado prueba que la tecnologia sobre la cual el teléfono movil se encuentre acampando es de vital
importancia para el dimensionamiento y alcance de un sistema de deteccion. Con esto se concluye

que a partir de los datos mostrados en las anteriores tablas, el sistema de deteccidon se encuentra
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limitado primeramente por el tipo de tecnologia de la red y en segunda instancia por el tipo de

canal.

5.2.3- Propuesta metodologica para el sistema de inhibicion

En los procesos de inhibicion la parte clave de todo el trabajo radica en hacer que las
condiciones del canal obliguen al movil a generar fallos en los procesos de downlink. Normal-
mente esto se logra a partir del aumento de la tasa de errores en las tramas de datos enviados tanto
desde el movil hacia la estacion base y viceversa. Particularmente la variable clave en este proce-
so es la figura de ruido y por ende los rangos permitidos para cada tecnologia (GSM y WCDMA).
Una de las fuertes amenazas a combatir es la potencia y directividad de la antena en la estacion
base la cual puede usar hasta tres antenas tipo sector lo cual aumenta la ganancia de la sefial pro-
veniente de la torre. El caso general de la relacion sefial ruido es el dado por la siguiente expre-

sion (93):

SNR = Pout + GBS,MS - LS + 174 dBm/HZ — B- NF — ]S (51)

Donde P,,; es la potencia de salida de la antena base, Ggg ys €s la suma de las ganancias tanto
del movil como de la antena base, Lg son las pérdidas asociadas al canal, B corresponde a
10log BW(BW es el ancho de banda de la sefial), NF es la figura de ruido en el mévil y 5 es la
potencia de la sefial de inhibicion. Teniendo esto en mente y usando las caracteristicas de los sis-
temas de comunicacion en GSM y WCDMA tendremos el balance mostrado en la Tabla 5.4 para
el caso de un sistema de inhibicion. El caso estudiado es un escenario rural con una estacion base
a lkm del movil objetivo y un sistema de inhibicion a una distancia maxima de 150m, como se
observa en la tabla. Para ambas tecnologias (2G y 3G) la potencia requerida por un inhibidor om-

nidireccional es del orden de 100W, no obstante el ancho de banda exigido para ambos casos es
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diferente (SMHz para WCDMA y 200kHz para GSM). De la misma forma que el caso de detec-
cion, la inhibicion estd ligada al tipo de infraestructura de la red celular. El caso 3G representa
uno de los retos mayores ya que el sistema posee procesos de control de potencia lo que paraddji-
camente fue disefiado para detectar la direccion del usuario y mejorar el canal anulando posibles

fuentes de interferencia cercanas al usuario y un control en lazo cerrado para la potencia (60).

Seiial a inhibir de la estacion base (Uplink, 2G, 3G)
Variable Pérdidas asociadas (dBm)

Ganancia de la antena base - 16 dBi
Potencia promedio de salida de la antena - 46 dBm
Pérdidas asociadas al canal (emisor) 120,9 dBm
Directividad de la antena de inhibicién 0 dBi
Pérdidas asociadas al canal (inhibidor) - 104,42 dBm
Potencia total en el movil -54,52 dBm
Figura de ruido buscada (SNR) -9 dBm (-7 dBm)
Potencia promedio de inhibicion 54,52 dBm (52,52 dBm)

Tabla 5.4 Balance de potencia para un proceso de inhibicién a 150m de un celular y con una estacion base a 1km de

distancia

Obsérvese que la ganancia real de todo el sistema de emision para la estacion base es la
ganancia de la antena y la directividad de la misma. Esto permite reforzar el concepto de inicio
del presente trabajo y es el hecho que el uso de potencias directivas aumenta significativamente
la capacidad del sistema de inhibicion. En lo referente a la estacion base hay un factor cercano a

los 60dBm que condiciona el funcionamiento del inhibidor.

5.2.3- Propuesta para el disefio de un sistema de deteccion de direccion de llegada

La directividad de la sefial proveniente de la estacion base es un requerimiento actual que

es usado hasta en las macro-celdas rurales y es la responsable de los niveles de potencia necesa-

52



rios para un proceso de inhibicion a 150 m de distancia del movil. Detectar la direccion de llega-
da de la sefial de actualizacion proveniente del movil es una de las estrategias mas adecuadas para
mejorar la probabilidad de inhibicion de dispositivos moviles, esto con el fin de combatir los
60dBm de potencia de la estacion base (Potencia + Ganancia). En este caso se propone un arreglo
lineal de antenas del mismo tipo que se usaron en la implementacion anterior (78), esto con el
objetivo de unir ambos prototipos de disefio en un unico dispositivo que permita la deteccion de
presencia y direccion de la sefial.

Ya que la sensibilidad del sistema de deteccion es la base para los sistemas de sensado de
direccion de llegada, la metodologia usada para este caso puede hacer uso de los métodos de pla-
neacion descritos en la seccion 5.2.2, adicionalmente se propone el uso del root-MUSIC (94)
como algoritmo de deteccion y para el sistema de adquisicion se usa USRP1 (95) y WBX-USRP
(96) como tarjetas de adquisicion y sensado para las sefiales provenientes de las antenas, el dise-
fio final se fundamente en los prototipos desarrollados por (97) y (98), los cuales permiten usar la
arquitectura de GNURadio (99) como plataforma de desarrollo y por ende definir algunas de las
caracteristicas tanto del hardware como del software final que son requeridas en el desarrollo e

implementacion de un sistema de deteccion de direccion de llegada.

5.3 TRABAJOS FUTUROS

Los resultados presentados en este capitulo avalan adecuadamente el proceso de disefio
desarrollado desde las simulaciones, pasando por el acercamiento experimental, hasta la adquisi-
cion final de medidas del dispositivo. Se garantiza con cierto margen de operacion que el uso de
las plataformas de disefio de redes celulares permite evaluar los sistemas de deteccion e inhibi-
cion. Para el caso de aumentar el rango de operacion en los sistemas de deteccion, el uso de de-
tectores logaritmicos de amplio espectro (ADL5513) con rangos dinamicos del orden de -80dB,

garantizarian la deteccion en GSM en distancias geométricas del orden de los 150 m ¢ sistemas
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de amplificacion, no necesariamente de bajo ruido, ya que lo que se quiere detectar de la sefial de
interés es su potencia y no su forma temporal.

El sistema de deteccion posee un inconveniente y es que su desempefio depende del pro-
tocolo de reporte del movil celular. En principio el envio de potencia por parte del inhibidor ga-
rantiza la emision de dicha sefial; luego de suspender la inhibicion la soluciéon mas adecuada para
este caso seria el uso de un sistema de interrogacion que emulara una estacion base. Dichos sis-
temas son implementados (y de uso abierto) en plataformas como GNURadio, lo cual hace prever
en corto plazo el uso de este tipo de plataformas.

A partir de los resultados de la seccion 3.1 y 3.2 se pueden explorar las caracteristicas de
otros tipos de inhibicion, de tal forma que los rangos de ruido necesarios para generar FER del
orden de 0.5% en el canal RACH sean cada vez mds bajos, lo cual permitiria optimizar los

recursos del inhibidor.
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CONCLUSIONES

Se implemento un sistema de deteccion de actividad en la banda celular con muy buenos
resultados, acordes con lo exigido por las normas para el uso del espectro electromagnético. La
instrumentacion utilizada es de bajo costo y completamente analdgica, lo cual la hace bastante
rapida para un posible uso en campo sin el uso de costosos sistemas de procesamiento digital y
permite un escalamiento en frecuencia y potencia al ser pensada bajo un esquema modular para
tecnologias celulares 2G y 3G, lo que hace pensar en implementaciones futuras. Se establece de
paso un comparativo en las exigencias de sensibilidad para la deteccion en las tecnologias men-
cionadas.

Como conclusion importante del presente trabajo se identifican requerimientos de poten-
cia para el problema de inhibicién, que puede ser integrado al sistema de deteccion y de esta for-
ma pensar en una metodologia inteligente para la problemadtica asociada al uso de artefactos ex-
plosivos improvisados radio controlados (RCIEDs).

El problema de deteccion e inhibicion ha sido mostrado como la composicion de distintos
elementos que gobiernan principalmente aspectos relacionados con el protocolo de comunicacion
y el hardware disponible para cada uno de los moéviles celulares. Algunos de los resultados mas
importantes del presente trabajo fueron mostrados en las secciones 4.2, 4.3 y 5.2.3, en estas sec-
ciones se corrobord que el proceso de deteccion e inhibicion se encuentra condicionado por el
tipo de tecnologia, el caso 2G es el caso mas simple de deteccion ya que la potencia de la sefal es
maxima durante la sefial de reporte, el caso 3G presenta serias limitaciones en cuanto a hardware
y software ya que las sefiales son mas débiles en potencia y cortas en el tiempo. Por otro lado, la
deteccion tanto en 2G como en 3G presenta variaciones respecto a la sensibilidad requerida por el
detector, esto debido al uso de distintas bandas de frecuencia, anchos de banda y en algunos casos
al uso de protocolos de control de potencia (WCDMA). Para el caso del sistema de inhibicion la

metodologia propuesta (Sec. 5.2.3) arroja valores parecidos para ambas tecnologias, en este caso
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la limitante mostrada es fundamentalmente la directividad asociada a las antenas de las estaciones
base, no obstante una de las exigencias para el inhibidor es garantizar los anchos de banda de las
sefales en 2G y 3G y por ende la velocidad de salto debe ser inferior a la que realiza el protocolo
de comunicacion.

Como recomendacion proveniente de los resultados obtenidos en las medidas se sugiere
evitar a toda costa operaciones militares en cercanias a estaciones base celulares, dado que los
requerimientos de un sistema de inhibicion bajo estas condiciones dificilmente podrian ser alcan-
zadas.

Los resultados mostrados en frecuencia para la sefial de reporte confirman que los mévi-
les usan tecnologias asociadas a los protocolos de comunicacion GSM y WCDMA. Para el caso
2@ se observan trenes de pulsos de mayor intensidad y duracion, en el caso 3G la sefal es de
mayor ancho de banda pero con una reduccién significativa en la potencia de emision. Por su
parte, a partir del comportamiento en el tiempo para las sefiales en 2G se establece cuales efecti-
vamente muestran la duracion de una rafaga de informacion del orden de 570 ps. Esto muestra
que el sistema experimental propuesto permite identificar el tipo de tecnologia en la cual movil se
encuentra funcionando.

El sistema de recepcion puede disefiarse con una variedad de componentes electronicos
de sensado y procesamiento, lo mostrado por la metodologia para el desarrollo de un sistema de
deteccion muestra que una de las mayores exigencias para 2G es la sensibilidad del detector de
potencia, para el caso 3G el sistema no so6lo aumenta en términos de su sensibilidad sino que
requiere el uso de sistemas previos de amplificacion y quizas de preprocesamiento, esto se debe
en gran medida a que las sefiales en TDMA son de menor ancho de banda y por ende la potencia
es mayormente impulsiva, sin embargo en WCDMA la potencia esta distribuida en un ancho de
banda mayor, por ende los pulsos tienen menor amplitud, lo cual requeriria mayor sensibilidad en

el detector.
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Las gréficas 5.2 y 5.3 permiten definir claramente que los procedimientos de deteccion
dependen de la tecnologia donde el movil se encuentre operando y no del tipo de operador o
movil del cual sea emitida la sefial. Obviamente la potencia de emision de cada movil no es la
misma y quizas la directivida de las antenas no sea la misma. Sin embargo, en lo relacionado a la
sefal de potencia en el tiempo su estructura refleja claramente el uso de tecnologia 2G. Una de las
limitantes en el proceso de deteccion es la potencia de salida del emisor celular y en algunos
casos los patrones de radiacion pueden camuflar la sefial de reporte y por ende no se podria
detectar el movil.

La estructura de las rafagas de informacién en las dos tecnologias (2G y 3G) es
claramente de suma importancia en el proceso de deteccion teléfonos celulares, ya que los
tiempos de muestreo de los ADC permiten delimitar las zonas temporales donde el sistema puede
sensar los cambios de potencia. La duracion en el tiempo de las sefiales de reporte muestran
reiterativamente componentes cercanas a los 220Hz, la cual es bastante cercana a los
216,7 Hz (4.615 ms) correspondientes a la duracion de las 8 rafagas de informacion segin lo

establecido por la norma.
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