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RESUMEN

En este proyecto de grado se implementé el sistema SIRE (Sistema de
Administracién de Riesgos Empresariales), el cual fue desarrollado siguiendo los
lineamientos del método Risicar para facilitar la administracién de riesgos
empresariales. El objetivo principal de este sistema es facilitar el aprendizaje del
método e incentivar a que las empresas y estudiantes interesados utilicen el
método para el tratamiento de los riesgos empresariales.

Inicialmente se presentara el marco teérico del proyecto, en el cual se definen
algunos conceptos (riesgos empresariales, administracion de riesgos, entre otros),
y se presenta el método Risicar como uno de los métodos existentes para

administrar riesgos empresariales.

Posterior a la elaboracién del marco tedrico, se procede a levantar los requisitos
del sistema a partir de especificaciones del método, tomadas del libro
“‘Administracion de Riesgos. Un Enfoque Empresarial” de la profesora de la
Universidad EAFIT Rubi Consuelo Mejia Quijano. Para el levantamiento de
requisitos se utilizé la metodologia aprendida en los cursos de la linea de énfasis
de Ingenieria de Software de la Universidad EAFIT.

Finalmente se presentan los diagramas y demas artefactos de disefio que
sirvieron de base durante la implementacion del sistema, al igual que una breve
descripcién de las tecnologias y patrones utilizados.



1. PROBLEMA DE INVESTIGACION

“Toda empresa, en el ambito de su gestién, se enfrenta a constantes cambios,
originados en la dinamica de desarrollo del sector al cual pertenece, en las
condiciones de la region donde opera y en las diferentes relaciones que establece
a nivel nacional o internacional con clientes, proveedores, socios, etc. Tales
cambios pueden representar grandes oportunidades, pero también convertirse en
riesgos que la empresa debe saber manejar para evitar que afecten el

cumplimiento de sus propésitos institucionales”".

La administracion de riesgos es un proceso que se encarga de identificar y evaluar
los riesgos que pueden obstaculizar el cumplimiento de los objetivos
empresariales, y de ejecutar las acciones necesarias que permitan responder
frente a estos riesgos de la mejor manera para posibilitar la continuidad de las
operaciones en la empresa. Este proceso es continuo e iterativo debido a que con
el tiempo las condiciones que rodean a la empresa varian y aparecen nuevos
riesgos que deben ser identificados de forma oportuna para evitar que su

ocurrencia conlleve a consecuencias catastréficas para la compania.

La administracion de riesgos es mas que una moda administrativa, se ha
convertido en una necesidad que toda empresa debe cumplir para posibilitar su
supervivencia en el entorno. Pero iniciar un proceso de administracion de riesgos
exige una inversién considerable en recursos humanos y de capital, lo cual
provoca que muchas empresas opten por no administrar sus riesgos sin importar
las consecuencias que pueda traer esta decisién. Por otro lado, existen muchos

métodos y herramientas internacionales de administracion de riesgos que fueron

" MEJIA, Rubi. Administracién de Riesgos. Un enfoque empresarial. Colombia: Fondo Editorial
Universidad EAFIT. 2006, p. 17
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creados pensando en empresas extranjeras, por lo cual se dificulta su adopcién en

las empresas nacionales.

El método Risicar es un método de administraciéon de riesgos que surge de los
estudios realizados por la profesora de la Universidad EAFIT Rubi Consuelo Mejia
en el area de riesgos y de su experiencia con empresas del entorno. Este método
propone una forma sencilla de administrar riesgos a través de unas fases
claramente definidas: identificacion de riesgos, calificacién, evaluacién, disefio de
medidas de tratamiento, implementacién de las medidas de tratamiento, monitoreo
y evaluacién. Por su enfoque por procesos posibilita la administracién de los
riesgos de forma integral en toda la organizacién, lo cual le permite a las empresas
que estén organizadas por procesos adoptarlo de una forma muy natural.

Ante la evidente necesidad de realizar una adecuada administracion de riesgos en
las empresas locales y debido a las ventajas que ofrece el método Risicar frente a
otros métodos de administracién de riesgos, se hace necesario implementar un
sistema que basado en los lineamientos propuestos por el método Risicar facilite
la realizacion de las actividades de administracion de riesgos. Por medio de este
proyecto se va a desarrollar un software que les permita a los estudiantes y a las
empresas interesadas en conocer el método Risicar, realizar las actividades
propuestas por el método, permitiendo con esto que las personas entiendan el
método Risicar por medio de casos practicos, apoyados en una herramienta
adecuada de software.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar una herramienta de software que le facilite a los estudiantes y a las
empresas interesadas en aprender el método Risicar, la administracion de los
riesgos empresariales, a partir de la ejecucién de las distintas fases propuestas
por el método: identificacion, calificacion, evaluacion, tratamiento y monitoreo de

los riesgos.

2.2 OBJETIVOS ESPECIFICOS

» Documentar y entender los aspectos principales de la administracion de

riesgos.

» Comprender el proceso de administracion de riesgos siguiendo los

lineamientos del método Risicar.
» Identificar y documentar los aspectos que cubre el método Risicar con

respecto a los lineamientos que propone el modelo CMMI para la

administracion de riesgos en proyectos de desarrollo de software.
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Identificar las caracteristicas del sistema de acuerdo con las necesidades
planteadas en el método Risicar y a las sugerencias de los participantes del

proyecto.

Realizar el levantamiento de requisitos funcionales, no funcionales y de

informacion a partir de las caracteristicas del sistema.

Documentar los casos de uso que describan la funcionalidad del sistema.
Elaborar los diagramas UML que permitan describir las diferentes perspectivas
del sistema de acuerdo con la arquitectura de las 4 + 1 vistas, los cuales

serviran de insumo para la actividad de desarrollo.

Identificar los patrones de disefio que pueden ser utilizados durante la etapa de

implementacion para mejorar las prestaciones del sistema.
Entregar el producto de software que cumpla las caracteristicas identificadas

durante el levantamiento de requisitos del sistema junto con el documento de

disefio, manual técnico y el manual de usuario.
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3. JUSTIFICACION DE LA INVESTIGACION

La administracion de riesgos se esta convirtiendo en un factor critico para las
empresas, las cuales cada dia estan tomando mayor conciencia sobre la
importancia de esta disciplina en el logro de los objetivos estratégicos de la
organizacion y en especial porque posibilita la supervivencia de las mismas en

entornos cada vez mas complejos.

El método Risicar es un método de administracion de riesgos que surge a partir de
la propuesta de la profesora Rubi Consuelo Mejia como resultado de sus estudios
en el tema, y de la experiencia adquirida trabajando con riesgos en empresas
locales. Tiene como ventajas: la facilidad de aplicacion en todo tipo de empresas
con un modelo de organizacién orientado por procesos, tratamiento integral de los
riesgos tanto a nivel operativo como estratégico, fases claras y bien definidas,
fomenta la creacién de una cultura de riesgos y lo mas importante, esta pensado

para ser utilizado en empresas nacionales.

Un sistema que apoye la administracion de riesgos basado en el método Risicar
puede ser una herramienta muy importante para las empresas y personas en
general que estén interesadas en conocer y aprender el método. La
implementacién de este sistema fomentaria la utilizacion del método creado por la
profesora de la Universidad EAFIT Rubi Consuelo Mejia en las empresas del

medio, lo cual fortaleceria el vinculo existente entre la Universidad y la Industria.
Adicionalmente, en el pénsum de Ingenieria de Sistemas de la Universidad EAFIT

se trata el tema de administracion de riesgos en materias como Gestion de

Proyectos, Gerencias de Sistemas y en algunas de las materias de las lineas de
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énfasis (Ingenieria de Software y Sistemas de Informacién); sin embargo, este
tema no es tratado con suficiente nivel de especializacién. Por medio de este
proyecto se desea profundizar mas en la administracion de riesgos, reconociendo
que este es un tema muy solicitado por las empresas hoy en dia, las cuales le
exigen a las universidades preparar a los estudiantes para que apoyen a las
organizaciones en lo relacionado con el tema del manejo de riesgos, por lo cual
conocer sobre el tema representaria para los estudiantes de ingenieria de

sistemas una ventaja competitiva.
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4. DESARROLLO DEL PROYECTO

4.1 MARCO TEORICO

4.1.1 Los Riesgos Empresariales

Toda empresa desea lograr algunos de los siguientes objetivos: rentabilidad,
crecimiento, servicio publico, entre otros; sin embargo para lograr estos objetivos
primero debe asegurar su supervivencia en el entorno, pero mas que sobrevivir,
una empresa desearia prevenir cualquier pérdida accidental provocada por
eventos que atenten contra el cumplimiento de sus objetivos, como la interrupcion
de sus operaciones, la disminucion de su crecimiento o la reducciéon de los

ingresos o flujos de cajas.

En términos generales, las pérdidas accidentales que podrian atentar contra el

cumplimiento de los objetivos empresariales se pueden originar por:

e Riesgos casuales

e Riesgos de liquidez, que se presentan porque no se tiene el suficiente

disponible u otro activo liquido para que la empresa funcione normalmente.

e Riesgos del mercado, que se presentan porque la empresa no es capaz de
comprar o vender bienes o0 servicios que necesita o proporciona, por los

precios y términos inusuales que se presentan en el mercado
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e Riesgos politicos, que ocurren cuando se presentan acciones adversas de los
gobiernos que pueden expropiar, restringir o gravar impuestos sobre activos o
actividades de la empresa.

e Riesgos tecnolégicos, que son ocasionado por el problema de mantener el
paso a los cambios en la produccién o en las técnicas operativa.

Cuando se menciona el término riesgo, por lo general se asocia con la
incertidumbre de la ocurrencia de un hecho negativo que podria traer pérdidas
para la empresa, asi como la gravedad de los dafios que éste pueda producir.
Aunque su origen se remonta a la antigledad, el término ha tomado gran
importancia dentro de las empresas en los ultimos afios al considerar que la
supervivencia de las mismas depende en gran medida de la adecuada

administracion de los riesgos empresariales.

“Toda actividad empresarial conlleva riesgos: la decisibn de iniciar una
determinada actividad, lanzar un nuevo producto, modificar una linea de
produccién o construir nuevas instalaciones implican una toma de decisiones
cuyas consecuencias no son seguras, esto es, se asume un riesgo: la probabilidad

de errar”.

Las actividades que se realizan en las empresas se han vuelto mas complejas
con el pasar del tiempo porque el entorno asi lo exige: cada vez son mas los
servicios que se les ofrecen a los clientes, los procesos de fabricacién trabajan
con una mayor cantidad de materiales de alto riesgo, en la fabricacion de un
producto o en la prestacidén un servicio intervienen varias empresas, en fin estan
apareciendo nuevas variables que pueden comprometer el éxito de cualquier
actividad. Por lo anterior se podria decir que la administracién de riesgos dej6o de

2 AYMERICH, José. Gerencia de riegos y seguros en la empresa. Espaiia: MAPFRE, 1998. p. 102
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ser una practica decorativa en las empresas para convertirse en una necesidad
que en ultimas pretende posibilitar la supervivencia de éstas en un entorno
cambiante y competitivo. Una adecuada administracién de los riesgos en las
empresas permitiria aprovechar los efectos positivos de los riesgos
(oportunidades) y disminuir su impacto negativo o costos (amenazas).

La exposicion a riesgos accidentales — tanto reales como potenciales —
imponen costos en las empresas y en la economia en general. Estos
costos pueden ser clasificados en tres grandes categorias: (1)
propiedad, ingresos, vidas y otras cosas de valor dafiadas o destruidas
en accidentes; (2) los efectos de pérdidas accidentales potenciales (el
beneficio neto que pudo haber sido ganado de actividades que nadie
entendié porque fueron juzgadas como muy riesgosas); y (3) los
recursos dedicados a manejar pérdidas accidentales, recursos que
podrian haber sido colocados para un uso diferente para que no
hubiese posibilidad de pérdida °.

Cuando se presenta un riesgo empresarial es posible identificar una secuencia de
fases que van desde que ocurre el riesgo hasta que éste se cierra o finaliza luego
de aplicar las medidas de tratamiento respectivas. A continuacion se presentan las

fases identificadas de un riesgo empresarial:

® HEAD, George. Essentials of Risk Management Volume I. United States: Insurance Institute of
America, 1991. p. 37
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Figura 1. Fases de un riesgo empresarial

Periodo de
OCUFTencia

Periodo
=] desiructive o de
desarrollo
Paricdo de
salvamento de
urgencia
Periodo de

recUperacion

\—> Cierra

El desarrollo de las distintas fases puede variar dependiendo del riesgo por lo cual
es necesario identificar los riesgos de forma oportuna para poderlos analizar y a
partir del andlisis determinar las medidas apropiadas para su tratamiento. Para
facilitar la identificacién y el tratamiento de los riesgos se procede a clasificar los
riesgos. Por ejemplo, de forma intuitiva se podria clasificar cualitativamente los
riesgos dependiendo de su impacto en las siguientes categorias:

e Leve. Si se materializa el riesgo, las pérdidas que ocasiona pueden ser
asumidas por la empresa sin tener que tomar medidas financieras

extraordinarias.

e Grave. Si se materializa el riesgo, es necesario realizar actualizaciones
financieras extraordinarias, como ampliaciéon de capital o endeudamiento para

poder cubrir la pérdida.

e (Catastréfico. Si se materializa el riesgo, es probable que la empresa suspenda

su operacion.
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Los riesgos que son clasificados como catastroficos requeriran de medidas de
tratamiento a corto plazo y una asignaciéon de recursos necesarios para evitar que
se materialice el riesgo, 0 en el peor de los casos para controlar su impacto y asi
evitar la quiebra de la empresa. Por tanto una adecuada administracion de riesgos
le permitird a las empresas tener un mayor control sobre los riesgos, en especial
sobre los clasificados como catastréficos, y de esta forma evitar una posible

suspensién de la operacion de la empresa por la materializacion de los riesgos.

4.1.2 Administracion de Riesgos

La administraciéon de riesgos, o gerencia de riesgos de acuerdo con algunos
autores, es la secuencia de actividades o tareas que se realizan dentro de una
empresa para identificar, calificar, evaluar y controlar los riesgos, con el objetivo
de minimizar los efectos adversos y ampliar las oportunidades presentes al

momento de asumirlos.

Los objetivos operativos de la gerencia de riesgos son:

Mantener la actividad de la empresa dentro de la legalidad, vigilando el

cumplimiento de la reglamentacién vigente.
e Reducir el riesgo de las operaciones de la empresa hasta limites tolerables.

e Mejorar las condiciones de trabajo del personal, por medio de la implantacién
de medidas de proteccion.

e Asegurar la supervivencia de la empresa, por medio de una adecuada

transferencia de los riesgos catastréficos.
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Facilitar la continuidad de las actividades de la empresa luego de que se
presente un siniestro, al participar en la elaboracién de planes de emergencias
y contingencia.

Facilitar la estabilidad de los planes operativos de la empresa tras un siniestro,
al establecer clausulas al efecto en las pédlizas de seguro y manteniendo
estables dichas pdlizas.

La administracién de riesgos vista como un proceso estd compuesta por cuatro

funciones principalmente: planear, organizar, dirigir y controlar. Por otro lado,

cuando se observa como un proceso de toma de decisiones, estd compuesta por

la siguiente secuencia de actividades: identificacién y evaluacion de los riesgos

accidentales, analisis de las técnicas de control técnico y financiero de dichos

riesgos, seleccion de la mejor opcién para el control de los riesgos, aplicacién de

la opcidén seleccionada y seguimiento durante su ejecucién, y analisis de los

resultados de las técnicas aplicadas. A continuacidn se presenta con mayor detalle

esta secuencia de actividades:

1.

Identificacion y evaluacién de los riesgos accidentales (riesgos puros)

Se establece un inventario de los riesgos y los respectivos dafos o pérdidas a
los que la empresa esta expuesta por la acciéon de dichos riesgos. Los riesgos
identificados se evallan cualitativa y cuantitativamente.

Esta es una actividad extensa y compleja. Una forma de facilitar esta actividad
consiste en agrupar los riesgos en fuentes de riesgos y a los «riesgos — sujeto»
en grupos de sujetos. Al confrontar estos dos grupos, se obtendria el inventario

de riesgos.

2. Analisis de las técnicas de control técnico y financiero de dichos riesgos
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Para controlar un riesgo existen principalmente cuatro posibilidades: eliminarlo
o reducirlo, asumirlo financieramente, transferirlo operacionalmente, transferirlo

financieramente.

En la practica, la decision de tratamiento de los riesgos se basa en la

combinacién equilibrada de las anteriores actuaciones.

Seleccién de la mejor opcion para el control de los riesgos

A partir de la intensidad y la frecuencia de los riesgos identificados, se puede
determinar si un riesgo puede ser: (A) Asumible, (T) Transferible, (R) Reducible,
(E) Gasto de Explotacion, (l) Inviable.

A partir de este analisis, se analizaran las distintas técnicas aplicables al
control de cada riesgo. Finalmente se redactan dos programas, el programa de
control de riesgos y el programa de financiacién de riesgo.

Aplicacién de la opcion seleccionada y seguimiento durante su ejecucién

Analisis de los resultados de las técnicas aplicadas.

Este analisis se debe realizar para asegurarse de que éstas técnicas son las

correctas o para modificarlas en caso que aparezcan desviaciones.

De forma periddica, por lo general después de un suceso que pueda cambiar la
situacién del riesgo, el gerente de riesgo junto con su equipo analiza
nuevamente los riesgos en busca de posibles desviaciones sobre las
previsiones que determinaron su actuacién. A partir de este analisis de podrian
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modificar el programa de control de riesgo y/o el programa de financiacién de
riesgo para mejorar continuamente el proceso de la gestion de riesgos.

“La gestién del riesgo se va sofisticando y, consecuentemente tecnificando, lo que

exige cada vez con mas intensidad la aparicién del gerente de riesgos, es decir,

de alguien que se dedique a gestionar el riesgo de la empresa no con caracter

preferente sino con dedicacion plena™.

Para obtener buenos resultados a partir de la administracion de riesgo, es

necesario establecer politicas que los empleados deben seguir al momento de

actuar frente a los riesgos de la empresa. Estas politicas serian la guia de accién

durante las distintas actividades del proceso de administracién de riesgos. A

continuacién se presentan algunas politicas generales que podrian ser aplicadas:

Pérdida econdmica maxima asumible.

La alta gerencia de la empresa emite un documento en el que define cual es el
volumen maximo de la perdida asumible por la empresa en caso de siniestro,
asi como la cuantificacion de los conceptos de que es un riesgo leve, grave o
catastréfico aplicables a la intensidad de cada siniestro y al volumen maximo
anual de la pérdida asumible. También es conveniente que en este documento
la alta gerencia especifique la politica de la empresa respecto a la proteccién
de sus recursos Yy la respectiva jerarquizaciéon de las técnicas que deben
aplicarse en el caso que los costes previsibles de cada alternativa sean
similares (politica de desempate)

Politica «pre-siniestro»
Esta politica se debe establecer a la medida de la empresa en la cual se esta
realizando la gerencia de riesgos, debido a las diferencias existentes en cada

empresa. En esta politica, se establece el conjunto de pautas que se deben

* AYMERICH, Op. Cit., p. 107
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seguir en el tratamiento de los riesgos, independientemente de si el riesgo
ocurre o no. Esta politica se plasma en un documento en el cual se especifica:
la cuantificacion maxima asumible, las cuantias de la pérdida potencial que
supondria la calificacion del riesgo como leve, grave o catastréfico, los niveles
maximos y minimos de la retencion voluntaria del riesgo, el orden de prioridad
entre las decisiones de proteger o transferir determinados riesgos en
condiciones de coste similar, y cualquier otra condicion que se estime
necesaria para conciliar la politica de riesgo con la politica general de la

empresa.

e Politica «post-siniestro»
En esta politica se establecen los esfuerzos que le empresa debe realizar para
tratar de recuperar en el mayor grado posible la situacion anterior al siniestro.
También se podran planificar actuaciones de caracter general o especifico para
cada grupo de riesgos que deben ser realizadas por la empresa en caso de

siniestro.

4.1.3 Analisis y Administracion de Riesgos en un Proyecto

Perspectiva financiera. “Es evidente que cualquier inversién para producir bienes
lleva un riesgo implicito. Este riesgo sera menor entre mas se conozca sobre
todas las condiciones econdmicas, de mercado, tecnoldgicas, etc., que rodean al

»>_ Ante la imposibilidad de predecir el futuro, es mas conveniente prevenir

proyecto
con anticipacion cualquier situacién adversa para la empresa. La administracion
del riesgo es un proceso que pretende prevenir la quiebra de la inversion realizada,

anticipando la situacién con el tiempo suficiente para evitarla.

® BACA, Gabriel. Evaluacién de proyectos. México: McGRAW — HILL. 1998. p. 211
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Un nuevo enfoque administrativo sobre planeacion debe contemplar el hecho real
que es inutil hacer una planeacion a largo plazo (periodos mayores a un afo),
porque al cabo de un tiempo, incluso menor, las condiciones han cambiado de
manera que las decisiones tomadas ya no son validas. Los Unicos datos que se
pueden considerar como verdaderos son los datos del presente. Por ello es
aconsejable aplicar las actividades de administracion de riesgos para tratar de
forma adecuada las condiciones cambiantes del mercado que podrian afectar el
éxito de un proyecto, y de esta forma asegurar en cierta medida la inversion

realizada.

En términos financieros, un proyecto es riesgoso si la capacidad instalada esta
saturada por el nivel de produccion y la Tasa Interna de Retorno (TIR) supera por
muy poco la Tasa Minima Aceptable de Retorno, puesto que una baja ligera en las
ventas haria que la inversién no fuera rentable, lo que daria poca flexibilidad de

operacion.

Por medio del analisis y administracion del riesgo, se puede determinar con
precision cudl es el nivel minimo de ventas que siempre se debe tener para evitar

que la inversidn no sea rentable.

Perspectiva de gestion de proyectos. El area de procesos de la gestién de
riesgos del proyecto dentro de las areas de proceso del PMI (Project Management
Institute), estd compuesto por los procesos encargados de manejar la planeacion
de la gestion, identificacion, analisis, respuesta y monitoreo y control de riesgos en
un proyecto. Su objetivo es incrementar la probabilidad y el impacto de eventos
positivos y disminuir la probabilidad y el impacto de los eventos adversos al

proyecto.

Las empresas perciben los riesgos como una amenaza para el éxito del proyecto o
como una oportunidad para aumentar las posibilidades que el proyecto sea exitoso.
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En algunos casos las empresas aceptan los riesgos al considerar que los
beneficios que se podrian alcanzar si se toman, equilibran las pérdidas en caso
que estos riesgos se presenten. Las respuestas a los riesgos reflejan un balance
adecuado entre tomar y evitar riesgos. A continuacion se presentan los procesos

gue pertenecen a esta area:
1. Proceso de planeacién de la gestion de riesgos

Este proceso permite asegurar que el nivel, tipo y visibilidad de la gestion de
riesgos sean coherentes tanto con los riesgos como con la importancia del
proyecto dentro de la organizacion, lo cual permite proveer suficientes recursos
y tiempos para las actividades de gestion de riesgos. A continuacién se

presenta el esquema general de este proceso:

Figura 2. Proceso de planeacion de la gestion de riesgos del area de
procesos de la gestion de riesgos segun el PMI

2 ™

Entradas (- Técnicas y Herramientas B Salidas

Factores ambientales de la
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Activos de los procesos
organizacionales
Enunciado del alcance del
proyecio

Plan de gestion del proyecto

Flaneacion de reuniones y
andllsls
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2. Proceso de identificacién de riesgos

Este proceso determina los riesgos que pueden afectar el proyecto y
documenta sus caracteristicas. Este es un proceso iterativo porque a medida
que avanza el proyecto se pueden identificar nuevos riesgos, por lo cual se
recomienda que las actividades de este proceso se desarrollen como ciclos
con duraciones y participantes variables a lo largo del ciclo de vida del proyecto.

A continuacién se presenta el esquema general de este proceso:

Figura 3. Proceso de identificacion de riesgos del area de procesos de la
gestion de riesgos segun el PMI
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Plan de gestion del proyecto Analisis de lista de chequeo

Anzlisis de supuestos
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3. Proceso de andlisis cualitativo de riesgos

Este proceso prioriza los riesgos identificados por medio de métodos como el
andlisis cuantitativo de riesgos o la planeacion de respuestas de riesgos. Al
enfocarse en los riesgos de mas alta prioridad se podria mejorar el desempenfo
del proyecto. El analisis cuantitativo utiliza la probabilidad de ocurrencia y el
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correspondiente impacto de un riesgo en caso que ocurra, junto con otros
factores como la tolerancia de riesgo en restricciones de costos, cronograma,
alcance y calidad. La definicion de niveles de probabilidad e impacto, y las
entrevistas con expertos, ayudan a corregir las tendencias que estan
frecuentemente presentes en los datos usados en este proceso. A continuacion

se presenta el esquema general de este proceso:

Figura 4. Proceso de analisis cualitativo de riesgos del area de procesos de
la gestion de riesgos segun el PMI
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4. Proceso de andlisis cuantitativo de riesgos

Este proceso analiza el efecto y asigna una posicidn numérica a los riesgos
que han sido priorizados por el proceso de andlisis cualitativo de riesgos
porque potencialmente podrian impactar al proyecto. Este proceso utiliza las
simulaciones y los arboles de decisiones para: cuantificar los posibles
resultados para el proyecto y sus probabilidades, estimar la probabilidad de
alcanzar un objetivo especifico del proyecto, identificar objetivos realistas y

alcanzables de costos, cronograma y alcance, determinar la mejor decisién
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cuando algunas condiciones o resultados son inciertos, entre otros aspectos. A

continuacién se presenta el esquema general de este proceso:

Figura 5. Proceso de analisis cuantitativo de riesgos del area de procesos de
la gestion de riesgos segun el PMI
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5. Proceso de planeacién de respuesta al riesgo

En este proceso se desarrollan opciones y se determinan acciones para
ampliar las oportunidades y reducir las amenazas a los objetivos del proyecto.
Este proceso interviene después de los procesos de analisis cualitativo y
cuantitativo de riesgo y se enfoca en los riesgos por su prioridad, adicionando
recursos y actividades dentro del presupuesto, cronograma y planes de gestién
del proyecto en la medida que sean necesitados. Lo mas importante de este
proceso es seleccionar la mejor respuesta de una gran variedad de opciones.

A continuacién se presenta el esquema general de este proceso:
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Figura 6. Proceso de planeacion de respuesta al riesgo del area de procesos
de la gestion de riesgos segun el PMI
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6. Proceso de control y monitoreo de riesgo

En este proceso se identifican, analizan y planean los posibles nuevos riesgos
del proyecto, se realiza un seguimiento de los riesgos identificados y sobre
aquellos en lista de observacién, se reanalizan los riesgos existentes y se
revisa la ejecucion de las respuesta a riesgos mientras se evalla su efectividad.
Este proceso se debe realizar a lo largo de la vida del proyecto y se encarga
entre otras cosas de determinar si los supuestos del proyecto aun son validos,
verificar que los riesgos han cambiado o que se estan cumpliendo de forma
adecuada las politicas y procedimientos de gestién de riesgos, entre otros
aspectos. El proceso de control y monitoreo de riesgos puede involucrar la
escogencia de estrategias alternativas, ejecutar planes de contingencia, tomar
acciones correctivas o modificar los planes de gestion del proyecto. A

continuacién se presenta el esquema general del proceso:
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Figura 7. Proceso de control y monitoreo del riesgo del area de procesos de
la gestion de riesgos segun el PMI
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4.1.4 Método Risicar

El método Risicar propuesto por la profesora Rubi Consuelo Mejia Quijano explica
qué pasos se deben seguir para identificar, clasificar y evaluar riesgos
empresariales, asi como para disefar, implementar, controlar y evaluar medidas

de tratamiento aplicadas a los riesgos identificados.

Risicar es un método de identificacion de riesgos que por su disefio facilita la
administracion de riesgos empresariales y puede ser aplicado en cualquier
empresa que tenga un enfoque por procesos. El método se prob6 en 21 entidades
del Estado, para posteriormente ser ajustado de acuerdo con las necesidades de
las mismas. Finalmente en el 2005 se aprobd por decreto la aplicacion del método

Risicar a todas las empresas colombianas.
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Segun Mejia®, Risicar cuenta con las siguientes ventajas:

e Facilidad de aplicacién en todo tipo de empresas, tanto pequefias como

grandes, publicas o privadas.

e Su enfoque por procesos, o que permite administrar los riesgos en forma

integral en toda la organizacién, a través de su modelo de operacion.

e |a asignacién de responsabilidad sobre la administracion de riesgos, tanto en

el nivel directivo como en el operativo.

e La creacién de cultura de manejo de los riesgos y suministro de herramientas y

conocimiento a cada empleado, para asumir su responsabilidad ante ellos.

Las etapas propuestas por el método Risicar son:

¢ Identificacién de los riesgos

e (Calificacion de los riesgos

e Evaluacioén de los riesgos

e Disefno de medidas de tratamiento

e Implementacion de las medidas

Monitoreo y evaluacion

A continuacién se describen cada una de las etapas mencionadas anteriormente.

® MEJIA, Rubi Consuelo. Administracion de Riesgos. Un enfoque empresarial. Colombia: Fondo
Editorial Universidad EAFIT. 2006. p. 69
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4.1.4.1 Identificacion de los Riesgos

En el método Risicar se debe partir de un analisis de contexto tanto interno como

externo de la empresa. Mejia afirma:

En el andlisis interno se recopilan y estudian las definiciones
organizacionales, como misién, visién, objetivos estratégicos,
estrategias, planes; ademas del modelo de operacién, la estructura
organizacional, los recursos humanos, fisicos, financieros, tecnoldgicos
y organizacionales. En el analisis de contexto externo se obtiene
informacién sobre los grupos de interés que tienen relacién con la
empresa, sus necesidades y expectativas sobre ella; ademas de las
variables politica, econdémica, social, tecnolégica, ambiental, y las
condiciones del pais, la ciudad y la industria en la cual ejerce sus
actividades la compania, para determinar como el entorno influye sobre
ella y qué tipo de riesgos puede propiciarle’.

Para facilitar el proceso de identificacion se debe tener a la mano un glosario de
riesgos que unifique conceptos y que sea comun a todos los implicados con la

administracion de riesgos.

Posterior al analisis de entornos y con el glosario de riesgos a la mano se deben
analizar cada uno de los macro procesos de la organizacién. Por cada uno de

ellos se procede a realizar los siguientes pasos:

e Describir el riesgo

Lo primero que se debe realizar es nombrar e identificar de forma Unica un riesgo.
Al describir un riesgo por lo general se especifica: nombre del riesgo, proceso al

que esta asociado y una breve descripcion del mismo.

" Ibid, p. 70

41



Identificar los agentes generadores del riesgo

Los agentes generadores pueden ser personas, materiales, equipos,
instalaciones o el mismo entorno donde se desenvuelve la empresa, que
generan el riesgo. La identificacion de los agentes permite entender de mejor

manera el riesgo y las condiciones en que éste se presenta.

Identificar las causas que provocan el riesgo

Segun Mejia, las causas son el motivo o las circunstancias por las cuales el
agente generador puede ocasionar el riesgo. Con el conocimiento de los
agentes y las causas de los riesgos, se tiene informacion suficiente para

establecer politicas y controles para el manejo de los riesgos®.

Identificacion de efectos

Mejia senala que los efectos representan las pérdidas que la ocurrencia de los
riesgos le acarrea a la empresa, al verse afectado el cumplimiento de sus
objetivos. Estos inciden sobre los recursos primordiales de la empresa, como

las personas, los bienes materiales o los intangibles®.

La autora Rubi Consuelo Mejia resume la identificacién de riesgos en el siguiente

grafico'®:

® Ibid, p. 73
® |bid, p. 73
"% |bid, p. 70
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Figura 8. Resumen de la etapa “ldentificacion de Riesgos” del método
Risicar

IDENTIFICACION DE
RIESGOS
Objetivo
Contexto Nombre Qel _riesgo

interno Descripcion
Agente generador
Causas
Efectos

Contexto
externo

Es muy importante indicar que los riesgos pueden ser de dos tipos:

e Estratégicos. Son los riesgos que afectan directamente el cumplimiento de los

objetivos del macro proceso en el cual se identifican.

e Operativos. Son los riesgos que se identifican en las actividades que hacen
parte de un proceso, el cual a su vez hace parte de un macro proceso. Por
medio de estos riesgos se alcance un mayor nivel de detalle en la

administracion de riesgos.

4.1.4.2 Calificacion de los Riesgos

La calificacién de un riesgo se obtiene al multiplicar su frecuencia e impacto. Para
determinar la frecuencia y el impacto de un riesgo, el método Risicar propone unas
tablas, las cuales pueden ser modificadas por las empresas de acuerdo a las
condiciones de la misma. Se recomienda conservar los niveles de las tablas

propuestos por el método y solo cambiar su descripcion.
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Tabla 1. Ejemplo de niveles de frecuencia de un riesgo''.

Valor | Frecuencia Descripcién
1 Baja Una vez en mas de un ano
2 Media Entre una y 5 veces al aino
3 Alta Entre 6 y 11 veces al ano
4 Muy alta Mas de 11 veces al afo

Tabla 2. Ejemplo de niveles de impacto de un riesgo'?

Descripcién en | Descripcidn en De’scrl_pmon en
Valor | Impacto términos términos terminos de
. . cumplimiento de
econémicos operacionales L
objetivos
Pérdidas hasta | Se interrumpe la |Se afecta el logro
Leve de 5.000.000 |operacién menos |de los objetivos en
5 de pesos de 4 horas menos de 25%
Se afecta el logro
Moderado Pérdidas entre | Se interrumpe la |de los objetivos
5.100.000 y operacion entre 5 | entre el 25% y el
10 50.000.000 horas y 1 dia 39%
Se afecta el logro
Severo Pérdidas entre | Se interrumpe la |de los objetivos
50.100.000y |operacién entre 2 |entre el 40% y el
20 100.000.000 |y 10 dias 60%
Mas de Se interrumpe la | Se afecta el logro
Catastréfico | 100.000.000  |operacién mas | de los objetivos en
40 de pesos de 10 dias mas del 60%

Cada nivel de la tabla tiene asignado un nombre, un valor y la descripcion del
significado del nombre. Los valores asignados a los niveles de la frecuencia se

incrementan en forma lineal, es decir, de uno en uno, y los del impacto se

" Ibid, p. 85
"2 |bid, p. 86
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incrementan en forma geométrica, dando un valor mayor a cada nivel subsiguiente

de la tabla.

Para calificar el riesgo, primero se debe ubicar en la tabla de niveles de frecuencia
el nimero de veces que se espera ocurra el riesgo y se ubica en la tabla de
niveles impacto el impacto esperado en caso que ocurra el riesgo de acuerdo con
los aspectos definidos en la tabla; de todos los aspecto se selecciona el de mayor
impacto, se selecciona el aspecto mas representativo. Finalmente se multiplican

los valores correspondientes de frecuencia e impacto.

4.1.4.3 Evaluacion de los Riesgos

Para facilitar la evaluacion de los riesgos, estos se califican en cuatro tipos:
aceptables, tolerables, graves e inaceptables. Para lo anterior se utiliza una matriz
resultante de las matrices de frecuencia e impacto. En las filas se ubican los

niveles de calificacién de frecuencia y en las columnas los niveles del impacto.

Mejia indica que de acuerdo con la calificacion dada en la multiplicacién de los dos
elementos del riesgo, éste se ubica en la zona correspondiente marcada con las
letras A, B, C y D. Cada letra corresponde a una zona. A: aceptable, B: tolerable,

C: grave, D: inaceptable™.

Es muy importante tener en cuenta que segun la zona varian las medidas de
tratamiento. Para una mejor visualizacién del peligro se sugiere distinguir las
zonas con colores unicos; la zona de aceptabilidad del riesgo se denota con verde,
la de riesgo tolerable con amarillo, la de riesgo grave con naranja y la de riesgo
inaceptable con rojo.

" Ibid, p. 96
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Figura 9. Identificacidon de las zonas de calificacion de riesgos a partir de la
frecuencia y el impacto. Ejemplo método Risicar

MATRIZ DE EVALUACION DE RIESGOS
FRECUENCIA

IMPACTO

4.1.4.4 Medidas de Tratamiento

Dependiendo de la zona de calificaciéon y a la frecuencia e impacto del riesgo, se
determinan las posibles medidas de tratamiento que se pueden aplicar al riesgo. A
continuacién se presentan las medidas de tratamiento que propone el método

Risicar:

A = Aceptar el riesgo

Pt = Proteger la empresa
E = Eliminar la actividad
Pv = Prevenir el riesgo

T = Transferir el riesgo
R= Retener el riesgo

La autora del método sugiere lo siguiente':

" Ibid, p. 112-113
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En la zona de aceptabilidad se pueden asumir los riesgos, pero en la zona de
riesgo inaceptable, cuando el impacto es catastréfico y la frecuencia es alta o
muy alta, se debe contemplar la posibilidad de eliminar el riesgo o en su
defecto la actividad en la cual se presenta.

Se deben prevenir los riesgos cuando su frecuencia es media, alta o0 muy alta,
y proteger la empresa cuando el impacto es moderado, severo o catastrofico.
La opcion de transferir se presenta también en estos ultimos casos, excepto
cuando el riesgo tiene una frecuencia baja o media para lo cual se propone

retener el riesgo.
La retencion se aconseja cuando la pérdida es leve o moderada.

Todas las celdas de la matriz contienen una propuesta de medidas de
tratamiento acordes con la calificacion del riesgo. La decision que se tome
dependera del resultado del analisis interno y externo de la empresa.

Figura 10. Identificacién de las medidas de tratamiento apropiadas para
responder ante un determinado riesgo. Ejemplo método Risicar

MATRIZ DE RESPUESTA ANTE LOS RIESGOS

FRECUENCIA

IMPACTO
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4.1.4.5 Diseno de Medidas de Tratamiento

Para favorecer el desarrollo de las actividades de administracién de riesgo, se
debe crear un conjunto de politicas generales, impartidas desde la alta gerencia
de la empresa, que sirvan de guia para la toma de decisiones respecto a las
medidas de tratamiento de los riesgos identificados. Las politicas podran ser
usadas para definir las tablas de frecuencia e impacto, para tomar la decisién
sobre que medida de tratamiento utilizar en caso que se presente un empate,

entre otros aspectos.

Posterior a la definicion de las politicas generales viene la definicion de las
politicas particulares que permiten abordar situaciones mas especificas. Mejia
aclara que el método Risicar parte del supuesto que la empresa posee un modelo
de operacion basado en procesos, por lo cual para el establecimiento de politicas
particulares de administracion de riesgos se utiliza la definicibn de los macro
procesos y procesos de la empresa, con sus respectivos objetivos'>.

A continuacion se presenta el esquema general que se debe seguir para elaborar

las politicas, propuesto por la autora del método (Mejia)'®:

La alta direccion debe entonces conformar un grupo o comité que se
encargue de revisar la misidn, los objetivos y las estrategias
corporativas. El grupo de directivos define, no sélo los riesgos a los
cuales puede verse expuesta la organizacién, sino también evallua
cudles de ellos son los mas peligrosos y en cuales macro procesos se
pueden presentar.

El grupo tiene en cuenta los elementos necesarios para la identificacién
de riesgos propuestos por el método Risicar: se determinan los riesgos,
su descripcidn, los agentes generadores, las causas y sus efectos.

" Ibid, p. 119
'® Ibid, p. 120-123
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Una vez identificados los riesgos, se listan y se ponderan de acuerdo
con el nivel de peligrosidad, segun el criterio del grupo. Para ello se le
asigna a cada riesgo un valor porcentual que se distribuye entre el total
de riesgos identificados y cuya suma representa el 100% del valor
distribuido.

Figura 11. Ejemplo de ponderacion de riesgo y macro procesos

PONDERACION RIESGOS PONDERACION

s Riesgo ] e 5% MACROPROCESDS

o RIBSGOD s, 0%, * Macroproceso T e ez
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¢ RIBSGO & eoeeeeeeeeeeeereeeee 8% R <2
B ey AT 1%, * Macro proceso & e, ez
S Tl - TOTAL wereeeeeeeeeeeeeeeeeeeeens 100%

TOTAL oo, 100%

El mismo proceso de ponderaciéon se realiza en todos los macro procesos
que componen la cadena de valor de la organizacion, y se asigna un
porcentaje de acuerdo con el grado de contribucion al cumplimiento de la

mision y objetivos organizacionales.

Con la anterior informacion se procede a construir una matriz de priorizacion

de riesgos y macro procesos de la siguiente forma:

1. En las columnas se colocan los macro procesos con sus respectivos

porcentajes de ponderacion.
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2. En las filas se listan los riesgos estratégicos identificados, con sus

porcentajes de ponderacion respectivos.

3. En las celdas no sombreadas de interseccidon de riesgos y macro
procesos, se diligencian los valores de la calificacién de los riesgos, de
acuerdo con lo establecido por el grupo de trabajo de cada macro
proceso. La calificacion se compone de los valores de la frecuencia (F)
y del impacto (l), y el resultado final (C) corresponde a su producto.

4. En la celda sombreada de interseccién entre riesgos y macro procesos
(P=puntaje), se coloca el resultado de multiplicar 3 valores: la
calificaciéon del riesgo en el macro proceso (C), el porcentaje de
ponderacion del riesgo y el porcentaje de ponderacion del macro

proceso.

5. Los valores obtenidos en la celda (P) se suman para cada riesgo en
forma horizontal y el resultado se coloca al frente, en la columna
denominada Totales riesgos. Para cada macro proceso se suman
también los valores de la celda (P) en forma vertical y el resultado se

coloca en la fila Totales macro procesos.

La autora del método resalta la importancia de la informacion mostrada en la
matriz de priorizacién de riesgos y macro procesos ya que permite, en el caso de
los riesgos, definir las politicas particulares que los administren y en el caso de los
macro procesos, establecer un plan de implementacién de la administracion de los
riesgos en ellos y de capacitacion de sus responsables de acuerdo con la

jerarquizacion establecida'’.

Es importante considerar que para el disefnio de medidas de control y politicas

particulares, ademas de la informacidon mencionada anteriormente, es necesario

' Ibid, p. 122
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considerar también las causas y los efectos relacionadas con los riesgos (esta

informacion fue previamente recopilada en la etapa de identificacion de riesgos).
El proceso descrito previamente para los macro procesos también puede ser

utilizado en los subprocesos, con el fin de poder definir politicas mucho mas
particulares actividades criticas dentro de los procesos.
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Figura 12. Ejemplo de matriz de priorizacion de riesgos y macro procesos
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4.1.4.6 Diseno de Controles

Posterior al disefio e implementacioén de las medidas de tratamiento, se procede a
disenar los controles con los cuales se podra realizar un seguimiento a la
efectividad de los tratamientos en la disminucién del impacto o frecuencia de los
riesgos. Este proceso se compone en tres pasos: identificacién y andlisis de
controles existentes, disefio de nuevos controles y analisis de la efectividad de los
controles. A continuacion se explicara con mayor detalle cada uno de estos pasos:

e |dentificacion y analisis de controles existentes

Acerca de los controles existentes Mejia aclara'®:

Sobre los riesgos evaluados, para los cuales se sugiere tomar medidas
de prevencién y proteccion, se realiza un andlisis de los controles que
se aplican en el momento para su manejo. Este andlisis consiste en
determinar cual es el control, a qué tipo de medida corresponde
(prevencion o proteccidn) y qué tan eficaz ha sido para reducir el riesgo.

e Diseno de controles nuevos

El esquema de diserio de controles inicia con los riesgos de tipo inaceptables,
luego con los riesgos graves y por ultimo con los tolerables, en caso que sea
necesario realizarlo. Después de haber tomado la decisibn de implementar
controles se procede al disefio de los mismos. Los controles pueden ser

preventivos, detectivos, de proteccién o correctivos. Segin Mejia'®:

'® Ibid, p. 136
" Ibid, p. 137
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Los primeros actian sobre las causas de los riesgos y los agentes
generadores, los controles detectivos determinan la ocurrencia del riesgo,
los de proteccion actian tan pronto se materializa el riesgo para disminuir
sus efectos y los controles correctivos se establecen una vez se ha
recuperado la estabilidad afectada por la ocurrencia del riesgo.

e Anélisis de la efectividad de los controles

Para calcular la efectividad de un control se necesita determinar su eficiencia y
eficacia. Un control es eficaz en la medida que logre disminuir la calificacién del
riesgo, ya sea disminuyendo su frecuencia o disminuyendo su impacto. Para
determinar la eficiencia se evallan los costos y beneficios con respecto a la
inversidbn en recursos que se debe realizar para implementar y ejecutar un

determinado control.

Para calcular la efectividad de los controles, primero se debe calificar
cualitativamente tanto la eficiencia y eficacia del control. La escala propuesta por
el método Risicar para calificar tanto la eficiencia como la eficacia es: alta, media y
baja. Finalmente, utilizando la tabla de efectividad de los controles propuesta por
el método Risicar, se obtiene la efectividad de un control para una determinada

eficacia y eficiencia. Mejia®® sugiere que:

Si la efectividad de los controles propuestos es baja 0 muy baja, los
controles deben replantearse o se deben proponer nuevos controles
que sean mas efectivos; por el contrario, cuando la efectividad es alta o
muy alta, los controles propuestos se pueden implementar porque
pueden contribuir efectivamente al manejo del riesgo. Finalmente, en el
caso de obtener una efectividad media se propone realizar un estudio
mas profundo de costos, para definir si es conveniente y factible para la
organizacion implementar o mantener el control propuesto.

20 Ibid, p. 139
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Tabla 3. Matriz de efectividad de controles propuesta por el método Risicar

EFICACIA
ALTA MEDI A ALTA MUY ALTA
MEDIA BAJA MEDIA ALTA
EAJA MUY BAJA EAJA MWEDIA
BAJA MEDIA ALTA
EFICIENCIA

4.1.4.7 Monitoreo de Riesgos

Para monitorear los riesgos se utilizan los indicadores de riesgo, que les permiten
a las personas responsables de su manejo obtener informacién constante sobre la
manera como se comportan los riesgos en el tiempo. Con esta informacion se

facilita la toma de decisiones dentro del proceso de administracion de riesgos.

Para el disefio de los indicadores Rubi Consuelo Mejia propone basarse en una
estructura que resume las caracteristicas fundamentales de los mismos. Como los
indicadores se utilizan para realizar un seguimiento a los riesgos operativos, se
procede a clasificarlos con respecto al proceso y a la actividad en la cual se
identificé el riesgo?'.

Proceso:
Actividad:

2 \bid, p. 147
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Tabla 4. Estructura que resume las caracteristicas principales de los
indicadores de riesgos, propuesta por el método Risicar

Maombre
Riasgo el
indicadaor

Tipo de

o E Formula | Meta | Periodicidad | Resultado | Responsabla
indicador

A continuacion se describen cada una de las columnas:

Riesgo. Riesgo sobre el cual se aplicara el indicador

Nombre del indicador. Nombre descriptivo del indicador que permita
identificarlo de forma Unica dentro del proceso de administracién de riesgos.

Tipo de indicador. Los indicadores pueden ser de 3 tipos:
- Indicadores de frecuencia de riesgo

- Indicadores de impacto de riesgo

- Indicadores de causas y agentes generadores

Formula. La férmula es una expresion matematica que permite obtener una
medida cuantitativa del indicador, que puede ser interpretada para obtener
tendencias y tomar decisiones. La férmula sefala unidades de medida en
relacion con los riesgos y eventos relacionados; ésta puede ser una sumatoria,
un indice compuesto por numerador y denominador, entre otras relaciones,

dependiendo del resultado que se desee obtener.
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e Meta. Es un valor 6ptimo que se establece segun el plan de evaluaciéon de

riesgos.

e Resultado. Es el producto de aplicar la férmula segun los hechos presentados

en un periodo de tiempo.

e Periodicidad. Indica la frecuencia con la cual se debe medir el riesgo por medio

del indicador.

e Responsable. Indica cual es la persona encargada de realizar la medicién del

indicador.

4.1.4.8 Evaluacion del Proceso de Administracion de Riesgos

El proceso de administracion de riesgo es un proceso que requiere de una
evaluacién continua para identificar desviaciones con respecto a lo planeado
y posteriormente ejecutar las acciones necesarias que posibiliten la
obtencion de los resultados esperados. La evaluacién se efectua a partir del
diagnéstico realizado a cada uno de los elementos que componen el proceso
de administracion de riesgos y a su aplicacién a todos los procesos del
negocio. Estos elementos son:

¢ Identificacién de riesgos

e (alificacion y evaluacion de riesgos

e Medidas de tratamiento de riesgos

e Politicas de administracién de riesgos

e Diseno de controles
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e Monitoreo de los riesgos

e Evaluacién de la administracion de riesgos

Para que la evaluacion sea efectiva, se debe intentar recolectar la mayor cantidad
de informacidn posible, por medio de entrevistas, encuestas, indicadores, informes
de balance, entre otras fuentes. Con esta informacion se debe evaluar cada

elemento. Primero se debe determinar si cumple con los siguientes criterios:

¢ Que el elemento exista
¢ Que sea difundido y conocido en la empresa

¢ Que opere normalmente

Mejia ademas sugiere los siguientes pasos?:

La calificacion de los elementos se realiza con una escala de valores
que va de 1 a 5, de acuerdo con la propuesta presentada para el
proyecto Modelo de control interno para entidades del Estado, donde
cada nivel de calificacion se interpreta de la siguiente manera:

1) No se cumple
2) Se cumple insatisfactoriamente

(1)
(2)
(3) Se cumple aceptablemente
(4) Se cumple en alto grado
(5)

5) Se cumple plenamente

Una vez asignada la calificacién, y de acuerdo con los datos
recolectados, se establecen las fortalezas y debilidades encontradas
en cada elemento.

2 \bid, p. 149-154
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Por ultimo, el comité asigna una calificacion final al proceso de
administracion de riesgos, con valores que van de uno a cinco, cuya
interpretacién depende del rango en el cual se ubique cada valor, asi:

e Rango 1.0 — 1.9 Inadecuado
e Rango 2.0 — 2.9 Deficiente
e Rango 3.0 — 3.9 Satisfactorio
e Rango 4.0 — 5.0 Adecuado

Obteniendo el resultado, se elabora el informe final de la evaluacién del proceso
de administracién de riesgos, que incluye entre algunos aspectos, el andlisis de
fortalezas y debilidades del proceso en general. Con esta informacion la gerencia
en conjunto con los interesados del proceso tomaran las medidas necesarias que

posibiliten un mejoramiento continuo del proceso en el tiempo.

4.1.5 Comparacion entre el método Risicar y el modelo CMMI

A continuacion se presenta un paralelo entre las sugerencias que hace CMMI
acerca de la administracion de riesgos y la propuesta que ofrece Risicar frente a

este tema:
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Tabla 5. Comparacion entre el proceso de gestion de riesgos del CMMI y el

método Risicar

CMMI

RISICAR

Una gestion de riesgos efectiva
incluye la identificacidn oportuna vy
agresiva de riesgos por medio de la
colaboracion y compromiso de los

participantes relevantes del proyecto

Risicar debe ser implementado con el
apoyo de la alta gerencia, por lo tanto
siempre habra respaldo por parte de
participantes la

importantes  en

organizacion

La gestién de riesgo debe considerar
tanto las fuentes internas como las
externas para riesgos de costos,
cronograma y rendimiento, al igual

que otros riesgos.

En la identificacion de riesgos se
empieza por analizar tanto un entorno
externo como el interno. Posterior a
dicha

informacién para identificar de forma

este analisis se utiliza

mas efectiva los riesgos.

La gestion de riesgos puede ser
dividida en tres partes: definicion de
una estrategia para la gestién de
riesgo, identificacion y analisis de

riesgos, y manejo de los riesgos

Basicamente se reflejan las mismas
etapas pero con distintos nombres o
divisiones: clasificacién y evaluacion
de riesgos; disefio e implementacion

de medidas de tratamiento, control y

identificados, incluyendo la | monitoreo de los riesgos, y evaluacion
implementacion de planes de|del proceso

mitigacion de riesgos cuando sean

necesitados.

CMMI propone determinar fuentes|Risicar propone un andlisis de
de riesgos y categorias agentes generadores, causas Yy

efectos propuestos en la identificacion

de riesgos
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Definir criterios consistentes para
evaluar y cuantificar la probabilidad
de riesgo y niveles de severidad.
Criterios consistentemente usados
de

diferentes riesgos sean comunmente

permiten que los impactos

entendidos, para recibir el nivel

apropiado de escrutinio y obtener la
gestion de atencion garantizada.

La de
frecuencia e impacto por cada riesgo,

definicién las variables

permiten calcular la calificacion del

riesgo, la cual sera usada como

insumo para las fases siguientes

Identificar los participantes
relevantes del proyecto asociados
con cada riesgo. Adicionalmente,
Identificar la persona o grupo

responsable para dirigir cada riesgo.

Ademas de la participacion de la alta
gerencia, se sugiere que el duefno de
cada proceso o la persona que este
delegue, sea el encargado de liderar
los programas de control y evaluacién

de medidas de tratamiento

CMMI
priorizar los riesgos y de esta forma

propone que se deben

tratar primero los riesgos mas

criticos

El analisis que proporciona Risicar no
solo prioriza riesgos sino también
procesos mas criticos. También
sugiere tratar primero los riesgos mas

criticos

Desarrollar un plan de mitigacién de

riesgos para los riesgos mas

importantes al proyecto

Evaluacion de la calificacién de los
riesgos y posteriormente elaboracién
de medidas de tratamiento segun el
grado de importancia de los mismos

Determinar la relaciéon costo

beneficio de implementar el plan de
mitigacion de riesgo para cada

riesgo.

Andlisis de las medidas de control de
riesgos a implementar,
especificamente con respecto a su

eficiencia y eficacia.
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Monitorear el estado de cada riesgo

periddicamente e implementar el
plan de mitigacion de riesgo como es
Establecer un
de

rendimiento para cada actividad de

apropiado.
cronograma o periodo
manejo de riesgo que incluya la
fecha de inicio y la fecha anticipada

de terminacion.

En el disefio de medidas de control se
especifica, ademas de la férmula, la
periodicidad con cual se hara dicha

medicion

La de

institucionaliza y se incorpora en la

gestion riesgos  se

empresa como un proceso definido

Desde el inicio (cuando se involucra a
la alta gerencia) hasta el final, en el
cual se autoevalia el proceso de
gestién de riesgos se le otorga gran
importancia al proceso dentro de la

empresa.

A partir del cuadro anterior, se puede concluir que las ideas principales propuestas
por el CMMI para administrar riesgos,
por el método Risicar. Adicionalmente, como el CMMI es un modelo de calidad
orientado a las empresas de desarrollo de software, se puede afirmar que el

método Risicar puede ser aplicado en empresas de desarrollo de software para

estan soportadas en las etapas propuestas

facilitar la administracién de riesgos empresariales.
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4.2 DESARROLLO DEL SISTEMA SIRE

A partir del marco tedrico previamente referenciado y del libro “Administracion de
Riesgos. Un enfoque empresarial” que describe en forma detallada el método
Risicar, se procederan a describir las actividades de ingenieria de software
realizadas para especificar las caracteristicas del sistema SIRE (Sistema de
Riesgos Empresariales), con el cual se espera que las personas interesadas
puedan conocer el método Risicar apoyados en una herramienta de software

adecuada.

4.2.1 Vision del Proyecto

En esta seccidn se describen las necesidades de alto nivel de los participantes del
proyecto y el problema existente con sus respectivas causas. La estructura de
esta seccion es tomada del formato del Documento de Vision propuesto por
Rational y que es presentada en el curso de “Ingenieria de Requisitos” de la linea
de énfasis de “Ingenieria de Software” del programa de Ingenieria de Sistemas.

El propésito es entender de una forma general las necesidades de los
participantes del proyecto y limitar el problema que se va a abordar.
Adicionalmente se va a identificar y definir el rol de los participantes y usuarios
finales en el proyecto
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4.2.1.1 Posicionamiento

La administracion de riesgo mas que una moda empresarial es una necesidad que
toda empresa debe suplir para garantizar su supervivencia en el entorno, puesto
que por medio de la administracién de riesgos una empresa puede ampliar los
efectos positivos y disminuir los efectos negativos de los riesgos. Para administrar
riesgos se han desarrollado varias herramientas y métodos entre los cuales se
destaca el método Risicar, propuesto por la profesora Rubi Consuelo Mejia de la
Universidad EAFIT, por la forma practica en que describe las fases que se deben

realizar para administrar los riesgos empresariales.
Por medio de este proyecto se va a implementar una aplicacién que apoye a los
estudiantes de administraciéon de riesgos y a las empresas interesadas durante el

aprendizaje del método Risicar.

El problema que sera abordado por medio de este proyecto puede resumirse en la

siguiente tabla:

Tabla 6. Sentencias que describen el problema del proyecto

El problema de... Falta de herramientas adecuadas para
realizar el proceso de administracion de
riesgos de acuerdo con los lineamientos

propuestos en el método Risicar.

Afecta a... A cualquier persona u organizacion
interesada en el aprendizaje del método
Risicar para facilitar la administracion de

riesgos.
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El impacto asociado es...

Dificultad para comprender el método
Risicar de una forma practica.

Dificultad para realizar un seguimiento a
las actividades del método Risicar dentro
de un proceso de administracién de

riesgos.

Incremento del tiempo requerido para
aprender el método Risicar.

Redundancia de la informacién al tener
que ingresar la informacion de los
riesgos de forma  manual en
herramientas no adecuadas para el

método.

Una adecuada solucion

deberia. ..

Facilitar y agilizar la ejecucion y el
aprendizaje del proceso de
administracion de riesgos siguiendo los
lineamientos del método Risicar.

Presentar los informes de las actividades
realizadas en un proceso de
administracion de riesgos siguiendo los
lineamientos del método Risicar.

Facilitar la trazabilidad del proceso de

administracion de riesgos.
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El posicionamiento del producto software que se obtendra como resultado del
proyecto puede ser descrito por medio de la siguiente tabla:

Tabla 7. Descripcion del posicionamiento del producto software resultante
del proyecto

Para... Cualquier persona o empresa.

Quien... Desea aprender el método Risicar para
facilitar la administracion de riesgos

empresariales.

El sistema SIRE... Es un sistema de gestion.

Que... Facilita las actividades de administracién de

riesgos basadas en el método Risicar.

No como... Las herramientas Word y Excel utilizadas
actualmente por los estudiantes para
registrar las actividades y llevar un control de

las mismas.

Nuestro producto... Permitira soportar de forma adecuada las
actividades de administracibn de riesgos
siguiendo el método Risicar en un entorno

académico.

La idea de implementar el sistema SIRE surge por la necesidad de facilitar y
agilizar el aprendizaje del método Risicar para administrar riesgos empresariales,
lo que le permitira a los estudiantes y a cualquier persona en general, prepararse
de forma mas integral en el tema de riesgos y asi enfrentarse a los nuevos retos

qgue plantea el entorno empresarial.
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4.2.1.2 Descripcidén de los Stakeholders (Participantes del Proyecto) y

Usuarios

En un proceso de desarrollo de software es importante identificar los participantes

del proyecto y sus responsabilidades, al igual que documentar las necesidades y

deseos de todos los involucrados, porque a partir de esta informacion se puede

iniciar el levantamiento de requisitos del sistema.

A continuacion se presenta el resumen de Stakeholders del proyecto con sus

respectivas responsabilidades:

Tabla 8. Resumen de Stakeholders con sus respectivos perfiles

Nombre Autora del Método Risicar.

Representante Rubi Consuelo Mejia.

Descripcion Persona que a partir de su experiencia en administracién
de riesgos elabord el método Risicar como un método
mas practico y facil de aplicar en las empresas.

Tipo Experto en el tema de administracién de riesgos.

Responsabilidades

Explicar en detalle como se aplica el método en una
empresa.

Solucionar dudas sobre el método.

Describir una posible interfaz grafica del sistema
Probar la aplicacion.

Comunicar a los estudiantes las correcciones,

mejoras y sugerencias sobre la aplicacion.

Criterio de Exito

El sistema debe facilitar la realizacién de las actividades

descritas en las fases del método Risicar, por medio de

una interfaz simple y facil de operar.
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Grado de

participacion

Revisor del disefio de la aplicacion, Verificador funcional
de la aplicacion.

Artefactos Sin definir.
adicionales
Comentarios Ninguno.

Nombre Asesor de Proyecto de Grado.

Representante Juan Guillermo Henao.

Descripcion Persona encargada de orientar a los estudiantes durante
la realizacién del proyecto de grado.

Tipo Experto en proyectos de desarrollo de software, Experto

en el tema de administracion de siniestros.

Responsabilidades

e Definir reuniones con los estudiantes durante el
desarrollo del proyecto para revisar cronograma y el
estado general del proyecto.

e Orientar a los estudiantes por medio de bibliografias
y demas recursos que faciliten la realizacién del
proyecto.

e Revisar los artefactos generados durante Ila
realizacion del proyecto de grado.

e Comunicar a los estudiantes las correcciones,
mejoras 0 sugerencias sobre los artefactos
revisados.

e Intermediar por los estudiantes ante el comité de
proyectos de grado en caso que se presenten
problemas.

Criterio de Exito

El sistema debe ser implementando siguiendo algunas
de las mejores practicas en ingenieria de software,

ingenieria de pruebas y en la implementacion (utilizacion
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de frameworks y demdas aceleradores, diagramacion
UML, patrdn de las 4 + 1 vistas, entre otros).

Grado de Director del proyecto.

participacion

Artefactos Sin definir.

adicionales

Comentarios Ninguno.

Nombre Estudiante.

Representante Juan Camilo Marin / Andrés Eduardo Vergara.
Descripcion Persona encargada de realizar el proyecto de grado.
Tipo Participante con conocimientos técnicos en lenguajes de

programacion y desarrollo de aplicaciones Web.

Responsabilidades

e Ejecutar las actividades definidas en el cronograma
del proyecto.

e Entregar al asesor los artefactos generados durante
la realizacion del proyecto.

e Realizar las modificaciones sobre los artefactos a
partir de las correcciones, mejoras y sugerencias

propuestas por el asesor y por la autora del método.

Criterio de Exito

El sistema debe funcionar de acuerdo con las
especificaciones del sistema, levantadas a partir de los
requisitos funcionales, no funcionales, de informacion y

de restriccion.

Grado de Analista / Desarrollador de la aplicacion.
participacion

Artefactos Sin definir.

adicionales

Comentarios Ninguno.

69




Ademas de identificar los participantes del proyecto también resulta importante
identificar los posibles usuarios que utilizaran el sistema, porque de esta forma se
podria identificar nuevas necesidades y se garantizaria en cierta medida que el
sistema cumpla con las expectativas de las personas que intervienen de forma

directa o indirecta en el proyecto.

Con respecto a los usuarios, se espera que cuando utilicen el sistema se
encuentren en un ambiente académico por lo cual el nimero de usuarios que
utilicen la aplicacién va a ser reducido. La aplicaciéon podra ser accedida por medio
de Internet. En instituciones como la Universidad EAFIT se utiliza el sistema
operativo Windows y se accede a Internet utilizando los navegadores Internet
Explorer y Mozilla Firefox, por lo cual la aplicacién sera compatible con estos

navegadores.

El tiempo requerido por una persona para usar la aplicacion puede variar
dependiendo de la cantidad de informacién que requiera ingresar y su frecuencia

de uso se podria estimar como una o dos veces por semana.

Debido a que la aplicacién sera utilizada en un entorno académico, no se
consideraran aspectos como concurrencia, seguridad, comunicacién con otros
sistemas externos, tolerancia a fallas, entre otros aspectos. El sistema tendra
bases de datos propias que le permitirdan funcionar sin la necesidad de sistemas

externos.

A continuacion se presenta el resumen de usuarios identificados con su respectivo

perfil:
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Tabla 9. Resumen de usuarios con sus respectivos perfiles

Nombre Administrador de Riesgos.

Representante Esta representado por el Stakeholder: Autora del método
Risicar.

Descripcion Persona encargada de supervisar y coordinar las
actividades de administracién de riesgos en la empresa

Tipo Experto en el tema de administracién de riesgos, con

conocimiento de la empresa y en el uso de la tecnologia

Responsabilidades

e Documentar el contexto de la empresa.

e Asignar las personas responsables de administrar los
riesgos por cada proceso.

e Revisar el estado general de los riesgos en la
empresa.

e Verificar la efectividad de las medidas de control
implementadas.

e Proponer nuevas medidas de tratamiento.

e Definir las politicas para administrar los riesgos en la
empresa.

e Documentar la evaluacion del proceso.

Criterio de Exito

El sistema debe ser facil de usar, rapido y confiable.

Grado de
participacion

Usuario final del sistema.

Artefactos Sin definir.
adicionales
Comentarios Ninguno.
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Nombre Analista de Riesgos.

Representante Esta representado por el Stakeholder: Autora del método
Risicar.

Descripcion Es el usuario principal del sistema que se encarga de
identificar, calificar, evaluar y controlar los riesgos por
cada proceso empresarial.

Tipo Participante con buenos conocimientos en el tema de

administracion de riesgos y del proceso al que

pertenece.

Responsabilidades

e Identificar los riesgos a partir de la definicion del
proceso.

e (Calificar y evaluar los riesgos identificados.

e Seleccionar las medidas de tratamiento adecuadas.

e Implementar las medidas de control adecuadas para
cada riesgo.

e \Verificar la efectividad de las medidas de control
implementadas.

e Proponer nuevas medidas de tratamiento.

Criterio de Exito

El sistema debe ser facil de usar, rapido y confiable.

Grado de

participacion

Usuario final del sistema que lo utiliza semanalmente.

Artefactos Sin definir.
adicionales
Comentarios Ninguno.
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Nombre

Auditor del Proceso.

Representante Esta representado por el Stakeholder: Autora del método
Risicar.

Descripcion Persona que se encarga de revisar que las actividades
del proceso de administracién de riesgos se realicen de
forma adecuada.

Tipo Participante con buenos conocimientos en el area de

auditoria y de administracion de riesgos, pero no tan

buenos en lo relacionado con sistemas y tecnologia.

Responsabilidades

e Realizar la evaluacién del proceso de administracién
de riesgos.

e Verificar la efectividad de los controles y medidas de
tratamiento aplicadas.

Criterio de Exito

Facil revision de las actividades del proceso de

administracion de riesgos.

Grado de Administrador del sistema.
participacion

Artefactos Sin definir.

adicionales

Comentarios Ninguno.
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Nombre Administrador del Sistema.

Representante Esta representado por el Stakeholder: Estudiante.

Descripcion Persona que se encarga de administrar y dar
mantenimiento al sistema.

Tipo Participante con buenos conocimientos técnicos.

Responsabilidades

e Realizar las modificaciones de la aplicaciéon, de
acuerdo con las necesidades particulares de la
empresa.

e Parametrizar los datos basicos que seran usados en
todo el sistema.

e Realizar la gestién de usuarios del sistema.

Criterio de Exito

Facil de usar y que exista un médulo de administracién
para realizar la gestion del sistema.

Grado de Administrador del sistema.
participacion

Artefactos Sin definir.

adicionales

Comentarios Ninguno.

Posterior a la identificacion de los Stakeholders y de los posibles usuarios del

sistema, se procede a documentar las necesidades mas relevantes de los

involucrados en el proyecto, las cuales se espera puedan ser satisfechas por

medio del sistema a desarrollar. Para cada necesidad se le especifica la solucidén

actual y las soluciones propuestas:
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Tabla 10. Resumen de necesidades de las personas involucradas en el

proyecto

Necesidad

Solucion Actual

Soluciones Propuestas

Documentar el

Actualmente la informacion

Implementacion de un

identificados para
un macro proceso

o actividad.

Word y Excel para registrar y

consultar los riesgos

identificados en una

actividad o macro proceso.

entorno de la|del entorno de la empresa | sistema que permita adjuntar
empresa. queda almacenada en los | archivos que contengan la
computadores de las | informacién del entorno de la
personas responsables y no | empresa para que pueda ser
puede ser consultada | consultada facilmente por los
facilmente. interesados en el proceso.
Registrar los | Actualmente  se utilizan | Implementacién de un
riesgos herramientas como Microsoft | sistema que sea facil de usar
identificados en | Word o Excel para registrar | y que agilice el ingreso de
los procesos | los riesgos identificados. los riesgos identificados por
empresariales. cada proceso empresarial.
Para evitar redundancia en la
informacion se tendrd un
maestro de riesgos que sera
actualizado en caso que el
riesgo identificado no se
encuentre matriculado en el
maestro de riesgos.
Consultar los | Actualmente  se  utilizan | Implementacién de un
riesgos herramientas como Microsoft | sistema que permita

consultar la informacion de
los riesgos identificados en
actividad o

una macro

proceso.
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Por medio de parametros de
entrada se podria limitar la

consulta.

Administrar  los
macro procesos y
procesos
empresariales
que seran
tomados  como
referencia para la
realizacion de las
del

método Risicar.

actividades

Actualmente  se  utilizan
herramientas como Microsoft
Word, Visio y Excel para
registrar los macro procesos

y procesos en las empresas.

de

sistema que sea facil de usar

Implementacion un
y que agilice el ingreso de
los procesos
De

debe facilitar el ingreso de

y macro

procesos. igual forma
las actividades que hacen
parte de un proceso.

Cabe

informacidén sobre los macro

resaltar que la
procesos y procesos que
serd registrada en el sistema
no abarcarda toda la
informacién de los mismos,
solo se registrara la
informacién necesaria para

realizar las fases del método

Priorizar  macro
procesos y
riesgos mediante

la asignacion y

modificaciéon  de
sus  respectivos
porcentajes.

Actualmente  se  utilizan
herramientas como Microsoft
Word y Excel para registrar y
consultar las prioridades
asignadas a riesgos y macro

procesos.

Risicar.
Implementacion de un
sistema que facilite Ia

asignaciéon de porcentajes a
los macro procesos y riesgos
identificados. El total de los
porcentajes  tanto  para
riesgos como para macro
procesos debe ser igual al

100%.

76




Calificar y evaluar

Actualmente se utilizan

Implementacion de un

riesgos. herramientas como Microsoft | sistema que a partir de la
Word o Excel para registrar | frecuencia y el impacto del
la calificacion y evaluacion | riesgo proponga de forma
del riesgo de acuerdo con los | automatica la calificacion vy
lineamientos del método | evaluacion del mismo. Al
Risicar. calificar un riesgo se debe
considerar dos momentos:
cuando se identifica el riesgo
y cuando se han aplicado
controles sobre el riesgo. La
evaluacién del riesgo se
hace a partir de una tabla de
parametrizacion en la cual se
presentan las posibles
evaluaciones que se le
pueden asignar a un riesgo
de acuerdo con su
calificacién.
Asignar las | Actualmente  se utilizan | Implementacién de un
medidas de | herramientas como Microsoft | sistema que a partir de la
tratamiento a los | Word o Excel para registrar | evaluacion del riesgo
riesgos las medidas de tratamiento | proponga de forma

identificados.

adecuadas para cada riesgo

de acuerdo con los
lineamientos del método
Risicar.

automética las medidas de
tratamiento adecuadas para
el riesgo. Adicionalmente
debe permitir la seleccién de
de

tratamiento que se van a

la(s) medida(s)
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aplicar e ingresar
observaciones asociadas a
cada medida de tratamiento

seleccionada.

Documentar el
plan de accion de
las medidas de

tratamiento.

Actualmente la informacion
de los planes de accién a
de

tratamiento

seguir a partir las
de

seleccionadas

medidas
queda
almacenada en los
de

personas responsables y no

computadores las

pueden ser consultadas

facilmente.

de

sistema que permita adjuntar

Implementacion un
archivos que contengan los
planes de accién a seguir
luego de haber seleccionado
las medidas de tratamiento
para tratar

un  riesgo

especifico.

de
de

Revision
mapas

riesgos.

Actualmente se utiliza la
herramienta Microsoft Excel
para registrar y revisar el
mapa de riesgos de la
empresa. Para facilitar la
visualizacion, se utilizan la
funcionalidad de filtros de

Excel.

de

permita

Implementacion un

sistema que
visualizar el mapa de riesgo
con los riesgos identificados
a partir de la informacién
registrada en las actividades
de

parametros de entrada se

previas. Por medio
puede filtrar los resultados

de la consulta.

Visualizar las
prioridades tanto
de riesgos como
de

procesos.

macro

Actualmente se utiliza la
herramienta Microsoft Excel
para calcular y revisar las
prioridades de riesgos vy

macro procesos. Para

de
permita
de

riesgos y

Implementacion un

sistema que
visualizar el cuadro
priorizacion de

macro procesos, y de esta
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facilitar la visualizacion, se
utilizan la funcionalidad de

filtros de Excel.

forma visualizar cuales son
los macro procesos mas
riesgosos y los riesgos mas
criticos 0 de mayor prioridad.
La priorizacién de riesgos y
macro procesos se realiza a
partir de la informacion
registrada en las actividades
previas y a partir de una
tabla de parametrizacién con
la ponderacién de riesgos y

macro procesos ingresados.

Realizar el | Actualmente se utiliza la | Implementacion de un
analisis de causa | herramienta Microsoft Excel | sistema que permita
y efecto de los | para registrar y revisar las | visualizar el cuadro de
riesgos. causas Yy efectos de los|causas y efectos de los
riesgos. Para facilitar la|riesgos. Este cuadro se
visualizacion, se utilizan la | construye a partir de la
funcionalidad de filtros de | informacién registrada en las
Excel. actividades previas.
Modificacion de | Actualmente  se  utilizan | Implementacién de un

las descripciones
de

frecuencia

la tabla de

propuesta por el
método Risicar.

herramientas como Microsoft
Word y Excel para registrar y
modificar las descripciones
de la tabla de frecuencia.

sistema que presente la tabla
con los niveles de frecuencia
propuestos por el método
Risicar: Baja (1), Media (2),
Alta (3) y Muy Alta (4).

Inicialmente no se habilitara
la opcién de adicionar mas

niveles de frecuencia porque
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la idea del sistema es que
apoye lo que plantea el libro
“Administracion de riesgos.
Un

Una modificacidon sobre los

enfoque empresarial”.

niveles de esta tabla
afectaria la ejecucion del
método.

de
las descripciones
de
impacto

Modificacioén

la tabla de

propuesta por el
método Risicar.

Actualmente  se  utilizan
herramientas como Microsoft
Word y Excel para registrar y
modificar las descripciones

de la tabla de impacto.

de
sistema que presente la tabla

Implementacion un
con los niveles de impacto
propuestos por el método
Risicar: Leve (5), Moderado
(10), Severo (20) y Grave
(40).
Las del
de

aspectos

descripciones

impacto se realizan

acuerdo a los
deseados: econdmico,

operacional, cumplimiento de

objetivos, etc. El sistema
debera permitir agregar,
modificar y eliminar

aspectos. Se propone por

defecto el aspecto
“Econ6mico” y el maximo
namero de aspectos

permitidos es 5.
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Inicialmente no se habilitara
la opcién de adicionar mas
niveles de impacto porque la
idea del sistema es que
apoye lo que plantea el libro
“Administracion de riesgos.
Un

Una modificacion sobre los

enfoque empresarial”.

niveles de esta tabla podria
complicar la ejecucién de las

actividades del método.

Administrar  los | Actualmente  se utilizan | Implementacién de un
controles herramientas como Microsoft | sistema que facilte el
asociados a un | Word y Excel para ingresar, | ingreso,  modificacion y
riesgo. modificar 'y eliminar la | eliminacion de controles
informacién relacionada con | aplicados a riesgos. En la
controles aplicados a un | medida que sea ejecutado el
riesgo. control, el usuario puede
modificar la eficacia vy
eficiencia del mismo de
acuerdo con los resultados

visualizados.
Consultar la | Actualmente  se  utilizan | Implementacion de un

efectividad de los
controles

ingresados.

herramientas como Microsoft
Word y Excel para registrar,
calcular y visualizar la
efectividad de los controles

ingresados.

sistema que calcule de forma
automatica la efectividad de
un control a partir de la
del
calculo de la

eficacia y eficiencia
mismo. El

efectividad se realiza a partir
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de

parametrizacion

de

que

una tabla
determina la efectividad de
los controles.

La consulta se puede limitar

por medio de pardmetros de

Administrar  los
indicadores de
frecuencia,

impacto y de

causas y agentes

generadores,
para monitorear
los riesgos

identificados.

Actualmente  se  utilizan
herramientas como Microsoft
Word y Excel para ingresar,
modificar y eliminar la
informacién relacionada con

los indicadores de riesgo.

entradas.

Implementacion de un
sistema que facilte el
ingreso de la informacion
relacionada con los

indicadores de riesgo.
Debido a

formulas

la diversidad de
tanto cualitativas
como cuantitativas, la
formula de un indicador sera
de

descriptiva, y

ingresada forma

es
responsabilidad del usuario
realizar los célculos descritos

por medio de herramientas

Consultar los
resultados de los
indicadores

registrados.

Actualmente  se  utilizan
herramientas como Microsoft
Word y Excel para registrar y
visualizar los resultados de
los indicadores

para un

periodo especifico.

externas.
Implementacion de un
sistema que permita

actualizar los resultados de

los indicadores obtenidos

para un periodo a partir de
eventos

los presentados

durante la realizacion de las
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actividades laborales. Estos

resultados podran ser
consultados por medio de un
reporte, el cual le permitira a
los directivos y demas
personas interesadas medir
la efectividad del proceso de

administracion de riesgos.

Administrar
usuarios

sistema.

los
del

La informacién sobre la

administracion de riesgos
esta almacenada en archivos
de Microsoft Word y Excel
tanto

principalmente, por

toda persona que tenga
acceso a estos archivos
dicha

puede acceder a

informacion.

Como el sistema inicialmente
podra ser ejecutado sin la
intervencién de otros
sistemas, tendra su propio
mddulo de seguridad vy de
perfilacién para restringir el
acceso a usuarios no
autorizados. Estos usuarios
podran  ser  registrados,
modificados y eliminados del

maestro de usuarios.

Documentar
evaluaciéon

proceso

la
del
de

administracion de

riesgos.

Actualmente la informacién
de la evaluacion de riesgos
queda almacenada en los
computadores de las
personas responsables y no
consultada

puede ser

facilmente.

Implementacion de un
sistema que permita adjuntar
archivos que contengan la
documentacion asociada a la
evaluacién del proceso de

administracion de riesgos.
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4.2.1.3 Alternativas

Como se ha mencionado en varias ocasiones, no existe un sistema de
administracion de riesgos que facilite la ejecucion de las actividades propuestas
por el método Risicar para realizar una administracion de riesgos empresariales;
sin embargo existen sistemas que permiten controlar, medir y administrar riesgos

siguiendo otros métodos de administracion de riesgos.

Como solucion alternativa se podria pensar en la posibilidad de implementar
macros y tablas dinamicas en Excel para facilitar el ingreso manual de la
informacion asociada a los riesgos empresariales. De esta forma se podria reducir
en cierta medida la duplicidad de la informacion y se facilitaria la visualizacién de
la informacion registrada. Esta seria una solucidén adecuada que no requeriria
desarrollo y puede ser utilizada para apoyar los cursos de administracion de
riesgos dictados en la Universidad EAFIT o en cualquier otra institucion.

4.2.1.4 Caracteristicas del Sistema

Las caracteristicas u objetivos del sistema son las capacidades del sistema que
satisfacen una o varias necesidades de los participantes. Las caracteristicas
permiten tener una visién global del sistema y conforman los que se conoce como
el contexto del sistema. Las caracteristicas y las restricciones del sistema

conforman la vista de alto nivel del problema.

A continuacidon se presentan las caracteristicas encontradas a partir de las

necesidades referenciadas previamente:
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e Gestiéon de procesos.

El sistema debera permitir el ingreso, modificacién y eliminacibn de macro
procesos, procesos y actividades en el sistema. Un macro proceso tiene varios
procesos asignados y a su vez un proceso tiene varias actividades.
Adicionalmente el sistema debe permitir la ponderacién de los macro procesos
en el sistema. Esta ponderacién sera utilizada al momento de visualizar el

informe de prioridades de riesgos y macro procesos.

e Gestion de riesgos.

El sistema debera permitir la identificacion, calificacion, evaluacion vy
asignacion de medidas de tratamiento a los riesgos identificados en el proceso
de administracibn de riesgos para cada actividad y macro proceso
organizacional. Adicionalmente, el sistema debera permitir la modificaciéon de la
informacion de los riesgos y la ponderacion de los mismos Esta ponderacién
sera utilizada al momento de visualizar el informe de prioridades de riesgos y

macro procesos.

e Gestidn de controles.

El sistema debera permitir el ingreso, modificacién y eliminacion de controles
asociados a los riesgos identificados. La eficacia y eficiencia de un control
sera utilizada al momento de generar el informe de efectividad de los controles,

por tanto estos datos deben ser actualizados de forma frecuente.
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e Gestion de indicadores.

El sistema debera permitir el ingreso, modificacion y eliminacion de indicadores
para el monitoreo de los riesgos identificados. Para evaluar la efectividad del
proceso se tendran valores esperados (plan) y valores reales (ejecutado) de
los resultados de los indicadores para un periodo especifico. Estos valores
seran utilizados al momento de generar el informe de efectividad del proceso.

e Gestion de informes.

El sistema debera permitir visualizar los informes de las actividades realizadas

en el sistema. Entre los informes que se podran generar se encuentran:

- Informe de riesgos por macro proceso y proceso.

- Informe de frecuencia de riesgos.

- Informe de impacto de riesgos.

- Informe de prioridades de riesgos y macro procesos.
- Informe de matriz de evaluacion de riesgos.

- Informe de matriz de respuesta ante los riesgos.

- Informe de mapa de riesgos.

- Informe de analisis de causa y efecto de los riesgos.
- Informe de efectividad de los controles.

- Informe de resultados de los indicadores.
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e Gestion del sistema.

El sistema debera permitir la modificacién de las descripciones de las tablas de
impacto y frecuencia. Adicionalmente debera permitir la adicién, modificacion y
eliminacion de aspectos en la tabla de impacto.

e Gestidn de usuarios.

El sistema debera permitir el ingreso, modificacién y eliminacion de los
usuarios al sistema. Se almacenara la contrasefia del usuario, con la cual se
restringira el acceso al sistema de las personas no autorizadas. Adicionalmente
se manejaran grupos de usuarios con lo cual se podra restringir el acceso de
los usuarios a la informacion que le corresponde (manejo de perfiles de

usuarios).

e Gestidn de archivos.

El sistema debera permitir adjuntar archivos en los que se describan
brevemente el contexto o entorno de la empresa. La opcion de carga de
archivos también aplicara para el médulo de evaluacion del proceso de
administracion de riesgos y en la descripcion de los planes de accién luego de
haber seleccionado las respectivas medidas de tratamiento para tratar un

riesgo en especifico.
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4.2.2 Levantamiento de Requisitos

En esta seccion se presentaran los requisitos funcionales, no funcionales, de
informacién y de restriccion derivados de las caracteristicas del sistema que se
presentaron en la seccién anterior. Por medio del levantamiento de requisitos se
realiza en cierto grado la administracion del alcance del sistema, puesto que en
estos requisitos se estipula en términos generales lo que el sistema va a realizar y
lo que no va a realizar. Al finalizar la actividad de implementacién se comparara el
producto terminado con los requisitos identificados para verificar si el alcance

propuesto se ejecutd en su totalidad o no.

La documentacion de los requisitos se realizé utilizando la herramienta REM la
cual fue disefiada por Amador Duran, profesor de la Universidad de Sevilla, con el

fin de soportar la fase de ingenieria de requisitos de un proyecto de Software.

4.2.2.1 Requisitos de Informacion

Los requisitos de informacion son los datos que el sistema utilizara para ejecutar
sus operaciones. Los requisitos de informacién no son tablas o entidades de un
modelo entidad relacién, son principalmente datos de interés para el cumplimiento
de los objetivos de negocio o simplemente los datos que controlaran los requisitos

funcionales.
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Tabla 11. Requisito de informacion: Macro proceso

IRQ-0001
Version
Dependencias

Descripcion

Datos
especificos

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Macro proceso
1.0 ( 15/07/2007 )

[FRQ-0007] Registrar macro proceso
[FRQ-0010] Asignar ponderacién a un macro proceso

El sistema debera almacenar la informacién correspondiente a los
macro procesos empresariales. En concreto:

- Identificador del macro proceso
- Nombre del macro proceso
- Objetivo del macro proceso

Vital

Inmediatamente
Pendiente de validacién
media

Ninguno

Tabla 12. Requisito de informacion: Proceso

IRQ-0002
Version
Dependencias
Descripcion

Datos
especificos

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Proceso
1.0 ( 15/07/2007 )
[FRQ-0008] Registrar proceso

El sistema debera almacenar la informacién correspondiente a los
procesos empresariales. En concreto:

Identificador del proceso
Nombre del proceso

- Obijetivo del proceso

Macro proceso al que pertenece

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno
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Tabla 13. Requisito de informacion: Actividad

IRQ-0003 Actividad

Version 1.0 ( 15/07/2007 )

Dependencias [FRQ-0009] Registrar actividad

El sistema debera almacenar la informacion correspondiente a las

Descripcion actividades que conforman a un proceso empresarial. En

concreto:

Datos

especificos

Identificador de la actividad

Nombre de la actividad

Identificador del macro proceso al que pertenece
Identificador del proceso al que pertenece
Descripcién de la actividad

Importancia Vital

Urgencia Inmediatamente

Estado Pendiente de validaciéon

Estabilidad Media

Comentarios Ninguno
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Tabla 14. Requisito de informacion: Riesgo

IRQ-0004

Version

Dependencias

Descripcion

Datos
especificos

Importancia
Urgencia
Estado
Estabilidad

Comentarios

Riesgo

1.0 ( 15/07/2007 )

[FRQ-0001] Registrar riesgo empresarial
[FRQ-0002] Identificar riesgo

[FRQ-0003] Calificar un riesgo

[FRQ-0004] Evaluar un riesgo

[FRQ-0005] Asignar medida de tratamiento
[FRQ-0006] Asignar ponderacion a un riesgo
[IRQ-0007] Tabla de frecuencia

[IRQ-0008] Tabla de impacto

El sistema debera almacenar la informacion correspondiente a
los riesgos empresariales. En concreto:

Identificador del riesgo

Tipo de riesgo ( el riesgo puede ser estratégico u operativo)
Nombre del riesgo

Descripcién del riesgo

Agentes generadores del riesgo

Causas que generan el riesgo

Efectos que produce la ocurrencia del riesgo

Vital

Inmediatamente

Pendiente de validacién

Media

Ninguno

Tabla 15. Requisito de informacion: Control
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IRQ-0005 Control

Version 1.0 ( 15/07/2007 )

Dependencias [FRQ-0011] Registrar control

El sistema debera almacenar la informacion correspondiente a los

Descripcién _ _ _ N
controles aplicados a los riesgos identificados. En concreto:
- Identificador del control
- Tipo de control ( un control puede ser preventivo, detectivo, de
proteccion o correctivo)
Datos - Nombre del control
especificos - Descripcién del control

— Eficacia del control
— Eficiencia del control
— Efectividad del control

Importancia | Importante

Urgencia Inmediatamente

Estado Pendiente de validaciéon

Estabilidad Media

Comentarios Ninguno

Tabla 16. Requisito de informacion: Indicador
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IRQ-0006 Indicador
Version 1.1 ( 11/08/2007 )
Dependencias [FRQ-0012] Registrar indicador

Descripcion El sistema deberd almacenar la informacién correspondiente a a
los indicadores para medir la efectividad del proceso de

administracion de riesgos. En concreto:

Datos — Identificador del indicador

especificos Tipo de indicador ( los indicadores pueden ser de frecuencia,
impacto o si hace referencia a las causas y agentes
generadores)

- Nombre del indicador

- Férmula

- Periodicidad del calculo

- Tabla Meta ( o valores esperados para un periodo)

- Tabla Resultado ( o valores reales para un periodo)

- Responsable del indicador
Importancia Importante
Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad | Media

Comentarios Las tablas meta y resultado pueden ser de 1, 2, 4 6 12 posiciones
posibles, segun la periodicidad de céalculo que se ingrese
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Tabla 17. Requisito de informacion: Tabla de frecuencia

IRQ-0007 Tabla de frecuencia

Version 1.0 ( 16/07/2007 )

Dependencias [FRQ-0014] Modificar descripciones de la tabla de frecuencia

El sistema debera almacenar la informacion correspondiente a las

Descripcion , , ,
tablas de frecuencia de ocurrencia de los riesgos. En concreto:
- Nivel de frecuencia ( los niveles propuestos por el método
Datos Risicar son: Baja (1), Media (2), Alta (3) y Muy Alta (4))
especificos - Frecuencia

— Descripcién de la frecuencia

Importancia Vital

Urgencia Inmediatamente

Estado Pendiente de validacién

Estabilidad  Media

Comentarios Ninguno
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Tabla 18. Requisito de informacion: Tabla de impacto

IRQ-0008 Tabla de impacto

Version 1.0 ( 16/07/2007 )
Dependencias [FRQ-0015] Modificar descripciones de la tabla de impacto

El sistema debera almacenar la informacion correspondiente a las

Descripcion , , )
tablas de impacto de la ocurrencia del riesgo. En concreto:
- Nivel de impacto ( los niveles de impacto propuestos por el
método Risicar son: Leve (5), Moderado (10), Severo (20) y
Grave (40))
Datos
. - Impacto
especificos

- Aspecto ( los aspectos pueden ser: econémico, operacional,
cumplimiento de objetivos, entre otros)
— Descripcién del impacto

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad |Alta

Comentarios Ninguno
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Tabla 19. Requisito de informacion: Usuario del sistema

IRQ-0009 Usuario del sistema
Version 1.0 ( 16/07/2007 )
Dependencias [FRQ-0016] Registrar usuario

El sistema debera almacenar la informacion correspondiente a los

Descripcion _ _
usuarios que usan el sistema. En concreto:
- Identificador del usuario
— Tipo de usuario ( un usuario puede ser: un administrador, un
Datos o . .
o directivo o un usuario operativo)
especificos

— Nombre del usuario

- Contrasefia
Importancia  |Importante
Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

96




Tabla 20. Requisito de informacion: Agente Generador

IRQ-0010 Agente generador
Version 1.0 (25/07/2007 )
Dependencias [UC-0005] Agregar agente generador del riesgo

El sistema debera almacenar la informacién correspondiente a un

Descripcion _ _
agente generador de un riesgo empresarial. En concreto:
- Identificador del agente
— Nombre del agente
Datos _ »
o - Tipo de agente ( Los agentes generadores se clasifican en
especificos

personas, materiales, equipos, instalaciones y entorno)
— Descripcidn del agente

Importancia  |Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

4.2.2.2 Requisitos Funcionales

Los requisitos funcionales indican lo que hace el sistema con los datos definidos
en los requisitos de informacién. Hacen referencia a las funcionalidades o
servicios que les proporciona el sistema a los usuarios. Incluyen los requisitos

asociados a la configuracion del sistema y al mantenimiento de la informacion.
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Tabla 21. Requisito funcional: Registrar riesgo empresarial

FRQ-0001 Registrar riesgo empresarial
Version 1.0 ( 15/07/2007 )

[UC-0001] Ingresar riesgo empresarial
Dependencias [UC-0002] Modificar riesgo empresarial
[UC-0003] Eliminar riesgo empresarial

El sistema debera permitir el ingreso, modificacion y eliminacion
de riesgos en el maestro de riesgos

Importancia \Vital

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Baja

Al eliminar un riesgo, se realiza un borrado en cascada de los
registros que dependen del riesgo

Descripcion

Comentarios

Tabla 22. Requisito funcional: Identificar riesgo

FRQ-0002 Identificar riesgo

Version 1.0 (
15/07/2007 )

Dependencias [UC-0004] Identificar riesgo
[UC-0005] Agregar agente generador del riesgo
[UC-0052] Seleccionar riesgo

Descripcion El sistema debera permitir la asignacion de un riesgo previamente
registrado en el maestro de riesgos a un macro proceso o a una
actividad de un proceso

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno
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Tabla 23. Requisito funcional: Calificar un riesgo

FRQ-0003 Calificar un riesgo
Version 1.0 ( 15/07/2007 )

Dependencias [UC-0008] Calificar riesgo
[UC-0052] Seleccionar riesgo
[UC-0053] Calificar riesgo con controles

Descripcion El sistema debera permitir calificar un riesgo a partir de la
frecuencia y el impacto del mismo

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

Tabla 24. Requisito funcional: Evaluar un riesgo

FRQ-0004 Evaluar un riesgo
Version 1.0 ( 15/07/2007 )

Dependencias [UC-0009] Visualizar evaluacion del riesgo
[UC-0052] Seleccionar riesgo

Descripcion El sistema debera evaluar de forma automatica un riesgo a partir
de su calificacion y a partir de la matriz de evaluacion de los

riesgos
Importancia Vital
Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Media
Comentarios Ninguno
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Tabla 25. Requisito funcional: Asignar medida de tratamiento

FRQ-0005 Asignar medida de tratamiento
Version 1.0 ( 15/07/2007 )

Dependencias [UC-0010] Asignar medida de tratamiento
[UC-0052] Seleccionar riesgo
[UC-0054] Ingresar plan de accion

Descripcion El sistema debera permitir asignar la(s) medida(s) de tratamiento a
un riesgo. El sistema debe proponer las medidas de tratamiento
adecuadas de acuerdo con la propuesta del método Risicar.

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién
Estabilidad Media

Comentarios Ninguno

Tabla 26. Requisito funcional: Asignar ponderacion a un riesgo

FRQ-0006 Asignar ponderacion a un riesgo

Version 1.0 ( 15/07/2007 )

Dependencias [UC-0011] Asignar ponderacién a un riesgo

Descripcion El sistema debera permitir asignar una ponderacion a los riesgos

identificados
Importancia Vital
Urgencia Inmediatamente
Estado En construccion

Estabilidad Media
Comentarios La suma de todos los porcentajes no puede superar el 100%
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Tabla 27. Requisito funcional: Registrar macro proceso

FRQ-0007
Version

Registrar macro proceso
1.0 ( 15/07/2007 )

Dependencias [UC-0012] Ingresar macro proceso

Descripcién

Importancia
Urgencia
Estado
Estabilidad
Comentarios

[UC-0013] Modificar macro proceso
[UC-0014] Eliminar macro proceso

El sistema debera permitir ingresar, modificar y eliminar macro
procesos empresariales

Vital

Inmediatamente
Pendiente de validacion
Media

Al eliminar un macro proceso, se realiza un borrado en cascada
de todos los registros dependientes.

Tabla 28. Requisito funcional: Registrar proceso

FRQ-0008
Version

Registrar proceso
1.0 ( 15/07/2007 )

Dependencias [UC-0015] Ingresar proceso

Descripcidn

Importancia
Urgencia
Estado
Estabilidad
Comentarios

[UC-0016] Modificar proceso
[UC-0017] Eliminar proceso

El sistema debera permitir ingresar, modificar y eliminar procesos
empresariales asociados a macro procesos

Vital

Inmediatamente
Pendiente de validacién
Media

Al eliminar un proceso, se realiza un borrado en cascada de los
registros dependientes
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Tabla 29. Requisito funcional: Registrar actividad

FRQ-0009 Registrar actividad
Version 1.0 ( 15/07/2007 )

Dependencias [UC-0018] Ingresar actividad
[UC-0019] Modificar actividad
[UC-0020] Eliminar actividad

Descripcion El sistema deberd permitira ingresar, modificar y eliminar
actividades que componen procesos empresariales

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Al eliminar una actividad, se realiza un borrado en cascada de los
registros dependientes

Tabla 30. Requisito funcional: Asignar ponderacién a un macro proceso

FRQ-0010 Asignar ponderacién a un macro proceso
Version 1.0 ( 15/07/2007 )
Dependencias [UC-0021] Asignar ponderacion a un macro proceso

Descripcion El sistema debera permitir asignar una ponderaciéon a un macro
proceso empresarial

Importancia Vital

Urgencia Inmediatamente

Estado Pendiente de validacion

Estabilidad Media

Comentarios |La suma de todos los porcentajes no puede superar el 100%
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Tabla 31. Requisito funcional: Registrar control.

.FRQ-0011

Version

Dependencias

Descripcion

Importancia
Urgencia

Estado

Estabilidad

Comentarios

Registrar control

1.0 ( 15/07/2007 )

[UC-0022] Seleccionar Riesgo Operativo
[UC-0024] Seleccionar Control
[UC-0026] Ingresar Control

[UC-0027] Modificar Control

[UC-0028] Eliminar Control

El sistema debera permitir ingresar, modificar y eliminar controles

aplicados a los riesgos identificados
Importante
Inmediatamente

Pendiente de validaciéon
Media

Al eliminar un control, se realiza un borrado en cascada de los

registros dependientes
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Tabla 32. Requisito funcional: Registrar indicador

FRQ-0012

Version

Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad

Comentarios

Registrar indicador

1.0 ( 16/07/2007 )

[UC-0022] Seleccionar Riesgo Operativo

[UC-0025] Seleccionar Indicador

[UC-0037] Ingresar Indicador

[UC-0038] Modificar Indicador

[UC-0039] Eliminar Indicador

[UC-0057] Ingresar tabla de valores esperados de un indicador
[UC-0059] Ingresar tabla de valores reales de un indicador

El sistema debera permitir ingresar, modificar y eliminar
indicadores para medir la efectividad del proceso de
administracion de riesgos. El usuario responsable ingresa valores
plan y real de los resultados del indicador para cada periodo,
dependiendo de la periodicidad definida para el indicador

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno
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Tabla 33. Requisito funcional: Obtener informes de las actividades

FRQ-0013
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Obtener informes de las actividades
1.0 ( 16/07/2007 )

[UC-0040] Generar reporte de riesgos por macro proceso
[UC-0041] Generar reporte de riesgos por proceso

[UC-0042] Generar reporte de frecuencia de riesgos

[UC-0043] Generar reporte de impacto de riesgos

[UC-0044] Generar reporte de matriz de evaluacion de riesgos
[UC-0045] Generar reporte de matriz de respuesta ante los
riesgos

[UC-0046] Generar mapa de riesgos de macro proceso

[UC-0047] Generar reporte de priorizacion de riesgos y macro
procesos

[UC-0048] Generar mapa de riesgos de proceso

[UC-0049] Generar reporte de efectividad de controles

[UC-0050] Generar reporte de andlisis de causas y efectos
[UC-0051] Generar reporte de resultado de indicadores

[UC-0058] Generar reporte de matriz de efectividad de controles
[UC-0060] Generar reporte de valores esperados y reales para un
indicador

El sistema debera permitir visualizar los informes de las
actividades realizadas en la administracion de riesgos. Entre los
informes que se obtendran por medio del sistema, se mencionan:
Informe de riesgos por macro proceso y proceso, Informe de
frecuencia de riesgos, Informe de impacto de riesgos, Informe de
prioridades de riesgos y macro procesos, Informe de matriz de
evaluacion de riesgos, Informe de matriz de respuesta ante los
riesgos, Informe de mapa de riesgos, Informe de analisis de causa
y efecto de los riesgos, Informe de efectividad de los controles,
Informe de resultados de los indicadores

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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Tabla 34. Requisito funcional: Modificar descripciones de la tabla de

frecuencia

FRQ-0014 Modificar descripciones de la tabla de frecuencia

Version 1.0 ( 16/07/2007 )

Dependencias [UC-0032] Modificar descripciones de frecuencia

Descripcion  El sistema debera permitir modificar las descripciones de la tabla
de frecuencia para los niveles de frecuencia propuestos por el
método Risicar.

Importancia Vital

Urgencia Inmediatamente

Estado Pendiente de validacién

Estabilidad Media

Comentarios

El sistema solo permite modificar las descripciones. Los valores
de los niveles son estaticos

Tabla 35. Requisito funcional: Modificar descripciones de la tabla de impacto

FRQ-0015
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Modificar descripciones de la tabla de impacto
1.0 ( 16/07/2007 )

[UC-0033] Insertar aspecto

[UC-0034] Modificar aspecto

[UC-0035] Eliminar aspecto

[UC-0036] Modificar descripciones de impacto

El sistema debera permitir modificar las descripciones de la tabla
de impacto, asi como también adicionar, modificar y eliminar
aspectos

Vital

Inmediatamente
Pendiente de validacion
Media

No se pueden adicionar mas de 5 aspectos en la tabla de impacto.
Por defecto, el sistema propone el aspecto econémico
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Tabla 36. Requisito funcional: Registrar usuario

FRQ-0016
Version

Registrar usuario
1.0 ( 16/07/2007 )

Dependencias [UC-0029] Ingresar usuario

Descripcién

Importancia
Urgencia
Estado
Estabilidad
Comentarios

[UC-0030] Modificar usuario
[UC-0031] Eliminar usuario

El sistema debera permitir ingresar, modificar y eliminar usuarios
que acceden al sistema

Importante
Inmediatamente
Pendiente de validacién
Media

Dependiendo del tipo de usuario, el sistema presentard o no
determinadas funcionalidades. Por ejemplo, solo el administrador
del sistema tendria acceso al médulo de gestidn del sistema

Tabla 37. Requisito funcional: Registrar contexto de la empresa

FRQ-0017
Version

Registrar contexto de la empresa
1.0 ( 05/08/2007 )

Dependencias [UC-0055] Agregar documento de contexto

Descripcidn

Importancia
Urgencia
Estado
Estabilidad
Comentarios

El sistema deberd permitir agregar, visualizar y eliminar
referencias a documentos que contienen la informacion de
contexto de la empresa

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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Tabla 38. Requisito funcional: Registrar evaluacién del proceso

FRQ-0018 Registrar evaluacion del proceso
Version 1.0 ( 05/08/2007 )
Dependencias [UC-0056] Agregar documento de evaluacién

Descripcion El sistema deberd permitir agregar, visualizar y eliminar
referencias a documentos que contienen la informacion sobre la
evaluacion del proceso de administracion de riesgos

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

Tabla 39. Requisito funcional: Registrar plan de accion

FRQ-0019 Registrar plan de accion
Version 1.0 ( 05/08/2007 )
Dependencias [UC-0054] Ingresar plan de accién

Descripcion El sistema deberd permitir agregar, visualizar y eliminar
referencias a documentos que contienen la informacion asociada
a los planes de accion a seguir luego de haber seleccionado las
medidas de tratamiento para un riesgo en especifico

Importancia |Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno
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4.2.2.3 Requisitos No Funcionales

Los requisitos no funcionales son los servicios o capacidades que un sistema debe
ofrecer asociados a la facilidad de uso, confiabilidad, rendimiento y soporte del
sistema. Hacen referencia a los aspectos que no implican directamente

funcionalidades del sistema.

Tabla 40. Requisito no funcional: Disponible

NFR-0002 Disponible

Version 1.0 (20/07/2007 )

Dependencias Ninguno

Descripcion  El sistema debera estar disponible 5/8 - Dias/Horas
Importancia | Importante

Urgencia Inmediatamente

Estado Pendiente de validacion

Estabilidad Media

Comentarios Por ser un software enfocado a un entorno académico no se

necesitara de una estabilidad 7/24
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Tabla 41. Requisito no funcional Entendible

NFR-0003 Entendible
Version 1.1 ( 11/08/2007 )
Dependencias Ninguno

El sistema debera ser claro y entendible para el usuario por medio
de:

- La utilizacion de mensajes de respuesta ante las operaciones
Descripcion gfjecutadas (Ej.: "Operacion exitosa", "Operacion incorrecta”,
etc.)
- La indicacion del médulo en que se encuentra el usuario
segun la actividad que esté realizando
- El manejo de palabras, frases y conceptos claros

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad | Media

Comentarios Ninguno
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Tabla 42. Requisito no funcional: Navegable

NFR-0004 Navegable
Version 1.1 (11/08/2007 )
Dependencias Ninguno

Descripcion El sistema debera considerar ciertos estandares de navegabilidad
como:

- Menus desplegables que indiquen qué operaciones se
pueden realizar, segun el modulo, y el perfil de usuario
actual.

- Botones que le permitan al usuario desplazarse entre un
maodulo y otro con facilidad

— QOpciones de "Cancelar operacion”

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

Tabla 43. Requisito no funciona: Compatible

NFR-0005 Compatible
Version 1.0 (20/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera funcionar en los navegadores Internet Explorer
6.0 y Fire Fox Mozilla 2.0 (o versiones posteriores), en el sistema
operativo Windows XP

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno
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Tabla 44. Requisito no funcional: Adaptable

NFR-0006 Adaptable
Version 1.0 (20/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera funcionar en una maquina con minimo 512MB
de RAM, 50GB de Disco Duro y un procesador de 1.2GHrz

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

Tabla 45. Requisito no funcional: Mantenible

NFR-0008 Mantenible
Version 1.0 (20/07/2007 )
Dependencias Ninguno

Descripcion El sistema deberd considerar estandares para facilitar el
mantenimiento del software, tales como documentacion en el
codigo, manejo de paquetes, entre otros.

Importancia Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno
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Tabla 46. Requisito no funcional: Atractivo

NFR-0009
Version
Dependencias
Descripcién

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Atractivo
1.0 (20/07/2007 )
Ninguno

El sistema debera tener un buen diseno grafico por medio de la
utilizacion de interfaces, colores, botones, entre otros que sean
armonicos y coherentes en todos los médulos del sistema.

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 47. Requisito no funcional: Facil de aprender

NFR-0011
Version
Dependencias
Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Facil de aprender
1.0 ( 20/07/2007 )
Ninguno

El sistema debera contar con la documentacion adecuada para
cada uno de sus moédulos, ademas de tener ayudas en linea

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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4.2.2.4 Requisitos de Restriccion

Los requisitos de restriccion definen las condiciones o reglas de negocio que el
sistema debe cumplir al momento de prestar servicios al usuario. Las restricciones
por lo general hacen referencia a reglas de negocios, validaciones que se deben

realizar o condiciones que se deben cumplir.

Tabla 48. Requisito de restriccion: Asignacion control - riesgo

CRQ-0001 Asignacion control - riesgo
Version 1.0 (20/07/2007 )
Dependencias Ninguno

La informacion almacenada por el sistema debera satisfacer la
Descripcidon siguiente restriccidén: no se puede asignar un control a mas de un

tratamiento de riesgo
Importancia Importante
Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad | Media

Comentarios Ninguno
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Tabla 49. Requisito de restriccidn: Asignacion actividad - proceso

CRQ-0002
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Asignacion actividad - proceso
1.0 (20/07/2007 )

[UC-0018] Ingresar actividad
[UC-0019] Modificar actividad

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede asignar una actividad a mas de
un proceso

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno

Tabla 50. Requisito de restriccion: Asignacion proceso - macro proceso

CRQ-0003
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Asignacion proceso - macro proceso
1.0 (20/07/2007 )

[UC-0015] Ingresar proceso
[UC-0016] Modificar proceso

La informacién almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede asignar un proceso a mas de un
macro proceso

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno
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Tabla 51. Requisito de restriccidn: Asociacion riesgo - actividad

CRQ-0004
Version
Dependencias
Descripcién

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Asociacion riesgo - actividad
1.0 (20/07/2007 )
[UC-0004] Identificar riesgo

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccidbn: no se puede asociar un riesgo de tipo
estratégico a una actividad

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 52. Requisito de restriccidn: Asociacion riesgo - macro proceso

CRQ-0005
Version
Dependencias
Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Asociacidén riesgo - macro proceso
1.0 (20/07/2007 )
[UC-0004] Identificar riesgo

La informacién almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede asociar un riesgo de tipo
operativo a un macro proceso

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno
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Tabla 53. Requisito de restriccién: Ponderacion de riesgos

CRQ-0006
Version
Dependencias
Descripcién

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Ponderacion de riesgos
1.0 (20/07/2007 )
[UC-0011] Asignar ponderacion a un riesgo

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: la suma de la ponderacion de todos los
riesgos debe ser igual al 100%

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 54. Requisito de restriccién: Ponderacion de macro procesos

CRQ-0007
Version
Dependencias
Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Ponderacion de macro procesos
1.0 (20/07/2007 )
[UC-0021] Asignar ponderacion a un macro proceso

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: la suma de la ponderacion de todos los
macro procesos debe ser igual al 100%

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno
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Tabla 55. Requisito de restricciéon: Numero de niveles de la tabla de

frecuencia

CRQ-0008 Numero de niveles de la tabla de frecuencia

Version 1.0 (20/07/2007 )

Dependencias Ninguno

Descripcion La informacién almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede modificar el numero de niveles
en la tabla de frecuencia

Importancia Importante

Urgencia Inmediatamente

Estado Pendiente de validacién

Estabilidad Media

Comentarios  Ninguno

Tabla 56. Requisito de restriccion: Numero de niveles de la tabla de impacto

CRQ-0009
Version
Dependencias
Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Numero de niveles de la tabla de impacto
1.0 (20/07/2007 )
Ninguno

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede modificar el numero de niveles
en la tabla de impacto

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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Tabla 57. Requisito de restricciéon: NUmero maximo de aspectos de tabla de

impacto

CRQ-0010 Numero maximo de aspectos de tabla de impacto

Version 1.0 (20/07/2007 )

Dependencias Ninguno

Descripcion La informacién almacenada por el sistema debera satisfacer la
siguiente restriccién: solo se puede un maximo de 5 aspectos en
la tabla de impacto

Importancia Importante

Urgencia Inmediatamente

Estado Pendiente de validacién

Estabilidad Media

Comentarios  Ninguno

Tabla 58. Requisito de restriccion: Periodos para evaluar el indicador

CRQ-0011
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Periodos para evaluar el indicador
1.0 (11/08/2007 )

[UC-0057] Ingresar tabla de valores esperados de un indicador
[UC-0059] Ingresar tabla de valores reales de un indicador

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: los tnicos periodos disponibles para evaluar
un indicador seran:

Mensual
Trimestral
Semestral
Anual

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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Tabla 59. Requisito de restriccion: Tiempo de revision de indicador

CRQ-0012
Version
Dependencias

Descripcion

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Tiempo de revisidon de indicador
1.0 ( 11/08/2007 )

[UC-0057] Ingresar tabla de valores esperados de un indicador
[UC-0059] Ingresar tabla de valores reales de un indicador

La informacion almacenada por el sistema debera satisfacer la
siguiente restriccion: el indicador solo se podra revisar por un
tiempo unico de un afio. Esto quiere decir que:

- Si selecciona una revision periodica mensual, entonces se
contara con un total de 12 valores posibles por ingresar, tanto
reales como esperados

- Si selecciona una revision periodica trimestral, entonces se
contara con un total de 4 valores posibles por ingresar, tanto
reales como esperados

- Si selecciona una revision peridodica semestral, entonces se
contara con un total de 2 valores posibles por ingresar, tanto
reales como esperados

- Si selecciona una revision periodica anual, entonces se contara
solo con un valor real y uno esperado

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno
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Tabla 60. Requisito de restriccion: Ingreso de valor real

CRQ-0014 Ingreso de valor real
Version 1.0 ( 11/08/2007 )
Dependencias [UC-0059] Ingresar tabla de valores reales de un indicador

Descripcion La informacién almacenada por el sistema debera satisfacer la
siguiente restriccion: no se puede ingresar un valor real para cierto
periodo sino existe un valor esperado para dicho periodo.

Por ejemplo: se tiene una fecha de inicio de revision del indicador
de Abril 15 de 2007, y se selecciona una revision periodica en
meses (en total 12 valores posibles).

No se puede ingresar un valor real para la tercera revision (Julio
15 de 2007) si no existe un valor esperado ingresado previamente
para dicha fecha.

Importancia |Importante

Urgencia Inmediatamente
Estado Pendiente de validacion
Estabilidad Media

Comentarios Ninguno

4.2.3 Casos de Uso del Sistema

Los casos de uso son descripciones narrativas del comportamiento del sistema
que mejoran el entendimiento de los requisitos entre todos los participantes del
proyecto. El objetivo principal de los casos de uso es detallar un poco mas los
requisitos del sistema y ademas permitir que las personas puedan crear un

modelo mental de cémo se utilizara el sistema.

En términos generales representan las interacciones del usuario con el sistema

para cumplir un objetivo, presentando no solo el flujo normal de la conversacién
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sino también las posibles variantes que se podrian presentar en caso que ocurran
0 no determinados eventos. En esta seccion se presentaran las descripciones de
los casos de uso del sistema que fueron identificados a partir de los requisitos
descritos en las secciones previas y los actores que interactian con el sistema. Se

utilizé la herramienta REM para documentar los casos de uso y los actores.

Tabla 61. Descripcion del actor: Administrador de riesgos

ACT-0001 Administrador de riesgos
Version 1.0 (22/07/2007 )

Descripcion Este actor representa un alto directivo de la empresa que esta
interesado en revisar el estado general del proceso de
administracion de riesgos

Comentarios Ninguno

Tabla 62. Descripcion del actor: Analista de riesgos

CT-0002 Analista de riesgos
Version 1.0 (22/07/2007 )

Descripcion |Este actor representa a la persona encargada de registrar las
actividades de administracion de riesgos en el sistema. Por lo
general es un lider de un proceso o la persona que este delegue

Comentarios Ninguno

Tabla 63. Descripcion del actor: Administrador del sistema

ACT-0003 Administrador del sistema
Version 1.0 (22/07/2007 )

Descripcion [Este actor representa a la persona encargada de administrar el
sistema, especialmente los parametros que seran utilizados el
sistema al momento de realizar las actividades del proceso de
administracion de riesgos

Comentarios Ninguno
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Tabla 64. Descripcion del actor: Auditor del proceso

ACT-0004
Version
Descripcién

Comentarios

Auditor del proceso
1.0 ( 07/08/2007 )

Este actor representa a la persona que se encarga de revisar que
las actividades del proceso de administracion de riesgos se
realicen de forma adecuada

Ninguno

Tabla 65. Caso de uso: UC-0001 Ingresar riesgo empresarial

UC-0001

Version

Ingresar riesgo empresarial
1.0 (22/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
ingresar riesgo en el modulo de "Gestion de Riesgos”

El usuario debe consultar primero en el maestro de riesgos para
asegurarse que el riesgo no haya sido ingresado previamente

Paso Accion

1 |El actor Analista de riesgos (ACT-0002) ingresa el nombre
del riesgo

2 |El actor Analista de riesgos (ACT-0002) selecciona un tipo
de riesgos (los riesgos pueden ser estratégicos u
operativos. El tipo de riesgo por defecto es "Estratégico”)

3 |El actor Analista de riesgos (ACT-0002) ingresa una
descripcion mas detallada del riesgo

4 El actor Analista de riesgos (ACT-0002) selecciona la opcion
"Ingresar”

5 |El sistema almacena el riesgo en el maestro de riesgos y le
informa al usuario sobre el éxito de la operacion

Poscondicion El riesgo queda almacenado en el maestro de riesgos
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Excepciones Ppaso Accién

Frecuencia
esperada

Importancia
Urgencia
Estado

Estabilidad

Comentarios

4

1 veces por mes(es)
Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Si el usuario no ingresé el nombre del riesgo, el sistema le
informa al usuario que debe ingresar un nombre para el
riesgo, a continuacion este caso de uso queda sin efecto

Si no ingresé una descripcion para el riesgo, el sistema le
informa al usuario que debe ingresar una descripcion para el
riesgo, a continuacion este caso de uso queda sin efecto

Si el usuario selecciond la opcion "Cancelar”, el sistema
retorna al menu principal de la aplicacion, a continuacion
este caso de uso queda sin efecto

Si existe un riesgos con el mismo nombre y tipo en el
maestro, el sistema le informa al usuario que existe otro
riesgo con el mismo nombre en el maestro de riesgos, a
continuacioén este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de guardar
el registro, el sistema le informa al usuario que intente
realizar el proceso de nuevo, a continuacién este caso de
uso queda sin efecto
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Tabla 66. Caso de uso: UC-0002 Modificar riesgo empresarial.

UC-0002
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Modificar riesgo empresarial
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
modificar riesgo en el médulo de "Gestion de Riesgos”

Deben existir riesgos activos en el maestro de riesgos
Paso Accidn

1

7

El actor Analista de riesgos (ACT-0002) selecciona un tipo
de riesgo (los riesgos pueden ser "Estratégicos” u
"Operativos")

El sistema consulta todos los riesgos activos del tipo
seleccionado

El actor Analista de riesgos (ACT-0002) selecciona un
riesgo del listado

El sistema consulta la informacion del riesgo seleccionado
y la presenta en pantalla

El actor Analista de riesgos (ACT-0002) modifica la
descripcion del riesgo

El actor Analista de riesgos (ACT-0002) selecciona la
opcion "Guardar”

El sistema actualiza el registro en la base de datos y le
informa al usuario sobre el éxito de la operacion

Poscondicion El riesgo queda actualizado en el maestro de riesgos
Paso Accioén

Excepciones

Frecuencia

6

Si no ingres6 una descripcion para el riesgo, el sistema le
informa al usuario que debe ingresar una descripcion para
el riesgo, a continuacién este caso de uso queda sin efecto

Si el usuario seleccioné la opcion "Cancelar”, el sistema
retorna al listado de riesgos consultados previamente, a
continuacion este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de
actualizar el registro, el sistema le informa al usuario que
intente realizar el proceso de nuevo, a continuacion este
caso de uso queda sin efecto

1 veces por mes(es)

125




esperada
Importancia
Urgencia
Estado
Estabilidad
Comentarios

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 67. Caso de uso: UC-0003 Eliminar riesgo empresarial

UC-0003
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Eliminar riesgo empresarial
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario seleccione la opcion
eliminar riesgo en el modulo de "Gestion de Riesgos”

Deben existir riesgos activos en el maestro de riesgos que
puedan ser eliminados

Paso Accion

1 El actor Analista de riesgos (ACT-0002) selecciona un tipo
de riesgo (los riesgos pueden ser "Estratégicos” u
"Operativos")

2 El sistema consulta todos los riesgos activos del tipo
seleccionado

3 El actor Analista de riesgos (ACT-0002) selecciona un
riesgo del listado

4 El sistema consulta la informacion del riesgo seleccionado
y la presenta en pantalla

5 |El actor Analista de riesgos (ACT-0002) selecciona la
opcion "Eliminar”
6 El sistema solicita la confirmacion de la operacion

7 El actor Analista de riesgos (ACT-0002) confirma la
operacion
8 |El sistema borra el registro y sus dependencias del

sistema. Al finalizar le informa al usuario sobre el éxito de
la operacion
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Poscondicion El riesgo es eliminado del sistema al igual que sus registros

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

dependientes
Paso Accion

5 |Si el usuario selecciono la opcion "Cancelar", el sistema
retorna al menu principal de la aplicacion, a continuacion
este caso de uso queda sin efecto

7 |Si el usuario selecciono la opcion no continuar con el
borrado, el sistema retorna al menu principal de la
aplicacion, a continuacién este caso de uso queda sin
efecto

8 |Si ocurre un error de base de datos al momento de eliminar
el registro, el sistema le informa al usuario que debe
realizar de nuevo la operacion, a continuacién este caso de
uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 68. Caso de uso: UC-0004 Identificar riesgo

UC-0004
Version

Identificar riesgo
1.0 (23/07/2007 )

Dependencias Ninguna

Descripcion

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
identificar riesgo del modulo "Gestion de Riesgo”

Precondicion Deben existir riesgos activos en el maestro de riesgos

Secuencia
normal

Deben existir macro procesos o actividades registradas en el
maestro de macro procesos, procesos y actividades

Paso Accion

1 El sistema consulta los macro procesos activos en el
sistema
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Poscondicion

Excepciones

10

11

12

El actor Analista de riesgos (ACT-0002) selecciona un tipo
de riesgo ( los riesgos pueden ser "Estratégicos” u
"Operativos")

El sistema consulta los riesgos activos que pertenezcan al
tipo de riesgo seleccionado

El actor Analista de riesgos (ACT-0002) selecciona un
riesgo

El actor Analista de riesgos (ACT-0002) selecciona el
macro proceso en el cual se identifico el riesgo

Si el riesgo es de tipo operacional, el actor Analista de
riesgos (ACT-0002) selecciona el proceso y actividad en la
cual se identifico el riesgo

El sistema consulta, a partir de la informacidn seleccionada
previamente, los efectos que ocurren cuando se presenta
un riesgo ( si no se han registrado efectos previamente, se
presentara en blanco el control de texto)

El actor Analista de riesgos (ACT-0002) ingresa en forma
descriptiva los efectos asociados al riesgo

El sistema consulta, a partir de la informacion seleccionada
previamente, los agentes generadores del riesgo y sus
causas asociadas para el macro proceso o actividad

Se realiza el caso de uso Agregar agente generador del
riesgo (UC-0005)

El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar

El sistema actualiza la informacion de identificacion del
riesgo en la base de datos y le informa al usuario sobre el
éxito de la operacion

Un riesgo del maestro queda asociado a un macro proceso o0 a
una actividad

Paso Accion

3

Si no existen riesgos para el tipo seleccionado en el
sistema, el sistema le informa al usuario que no existen
riesgos en el maestro, a continuacién este caso de uso
queda sin efecto

Si no se ha registrado previamente efectos al riesgo, el
sistema presentara en blanco el control de texto, a
continuacién este caso de uso continua

Qi nl cictama nn onrnntri oganfco ganoran’nrao NIIn
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

11

11

11

12

cumplan con los parametros de la consulta, el sistema
muestra un listado de agentes generadores en blanco e
inhabilita los botones de visualizar y eliminar, a
continuacioén este caso de uso continua

Si el usuario selecciona la opcion cancelar, el sistema
retorna a la pantalla inicial de la aplicacion, a continuacion
este caso de uso queda sin efecto

Si el usuario no ha diligenciado la totalidad de la
informacion de identificacion de riesgos, el sistema le
informa al usuario que debe diligenciar todos los campos, a
continuacioén este caso de uso queda sin efecto

Si el usuario no ingreso las causas que provocan el riesgo,
el sistema le informa al usuario que debe ingresar por lo
menos una causa que provoca el riesgo identificado, a
continuacion este caso de uso queda sin efecto

Si ocurre un error al momento de actualizar el registro en la
base de datos, el sistema le informa al usuario que debe
realizar el proceso nuevamente, a continuacion este caso
de uso queda sin efecto

1 veces por mes(es)

Vital
Inmed

iatamente

Pendiente de validacién

Media

Cuando el riesgo es de tipo estratégico, el sistema inhabilita los
campos proceso Y actividad
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Tabla 69. Caso de uso: UC-0004 Identificar riesgo

UC-0005
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Agregar agente generador del riesgo
1.0 (23/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando o durante la realizacion de los
siguientes casos de uso: [UC-0004] Identificar riesgo

El usuario debe diligenciar previamente la informacién asociada al
riesgo (tipo, riesgo, macro proceso, proceso, actividad)
Deben existir agentes generadores creados en el sistema

Paso Accion

1

El sistema consulta los agentes generadores creados en el
sistema

El actor Analista de riesgos (ACT-0002) selecciona el
nombre de un agente generador

El actor Analista de riesgos (ACT-0002)) ingresa una causa
asociada al agente generador que provoca el riesgo

Si el usuario desea agregar mas causas asociadas al
agente generador, el actor Analista de riesgos (ACT-0002)
selecciona la opcion "Agregar” y escribe la nueva causa

Si desea agregar otros agentes generadores, el actor
Analista de riesgos (ACT-0002) selecciona la opcion
"Insertar agente". Se vuelven a realizar los pasos de este
caso de uso

El sistema presenta en pantalla el resumen de agentes
generados asignados al tratamiento con sus respectivas
causas

Poscondicion El agente generador con sus respectivas causas queda registrado
en el listado de agentes generadores asociados al riesgo

Excepciones

Paso Accion

4

Si el agente fue previamente ingresado para el riesgo dado,
el sistema elimina el agente generador del listado que se le
presentara al usuario para que selecciona otro agente, a
continuacioén este caso de uso continua

Si el usuario selecciona la opcion eliminar agente, el
sistema elimina el ultimo agente ingresado al listado, a
continuacién este caso de uso continua
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 70. Caso de uso: UC-0008 Calificar riesgo

UC-0008
Version

Calificar riesgo
1.0 (25/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion de
calificar riesgos en el modulo de "Gestion de riesgos”

Deben existir riesgos identificados en el sistema

Paso Accion
1 Se realiza el caso de uso Seleccionar riesgo (UC-0052)
2 El sistema consulta, a partir de la informacion seleccionada

previamente, la frecuencia y el impacto del riesgo

3 Si el usuario selecciona la opcion ver tabla de frecuencia, se
realiza el caso de uso Generar reporte de frecuencia de
riesgos (UC-0042)

4 El actor Analista de riesgos (ACT-0002) ingresa la
frecuencia del riesgo

5 Si el usuario selecciona la opcion ver tabla de impacto, se
realiza el caso de uso Generar reporte de impacto de
riesgos (UC-0043)

6 El actor Analista de riesgos (ACT-0002) ingresa el impacto

del riesgo

7 El actor Analista de riesgos (ACT-0002) selecciona la opcion
aceptar

8 El sistema actualiza la informacion de la calificacion del

riesgo en la base de datos
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Poscondicion El riesgos tendra actualizada la informacion de la frecuencia y el

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

impacto que seran utilizadas al momento de obtener la calificacion
y evaluacién del mismo

Paso Accion

2 Si previamente no se ha ingresado la frecuencia y el
impacto al riesgo, el sistema presenta en blanco los campos
de frecuencia e impacto, a continuaciéon este caso de uso
continua

7 Si el usuario no ha ingresado la frecuencia o el impacto del
riesgo, el sistema le informa al usuario que debe completar
todos los campos, a continuacién este caso de uso queda
sin efecto

7 Si el usuario selecciona la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacion este caso de uso queda sin efecto

8 Si ocurre un error al momento de insertar o actualizar el
registro, el sistema le informa al usuario que debe realizar el
proceso nuevamente debido a que se presentd un error, a
continuacioén este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Mediante este caso de uso se califica un riesgo de forma absoluta,
es decir, todavia no existen controles que disminuyan la
frecuencia o el impacto del riesgo
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Tabla 71. Caso de uso: UC-0009 Visualizar evaluacion del riesgo

UC-0009
Version

Visualizar evaluacion del riesgo
1.0 (28/07/2007 )

Dependencias Ninguno

Descripcién

Precondicion

Secuencia
normal

Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion de
visualizacion de riesgos en el médulo de "Gestion de riesgos”

Deben existir riesgos identificados y calificados en el sistema
Paso Accion
1 Se realiza el caso de uso Seleccionar riesgo (UC-0052)

2 El sistema consulta, a partir de la informacion seleccionada
previamente, la frecuencia y el impacto, y calcula la
calificacion del riesgo

3 El sistema consulta la informacion asociada a la evaluacion
del riesgo

4 El actor Analista de riesgos (ACT-0002) selecciona la opcion
ver matriz de evaluacion

5 Se realiza el caso de uso Generar reporte de matriz de
evaluacion de riesgos (UC-0044)

6 El actor Analista de riesgos (ACT-0002) selecciona la opcion
aceptar

La informacion de la evaluacion del riesgo se presentara en
pantalla

Paso Accion

2 Si el riesgo no ha sido calificado, el sistema le informa al
usuario que todavia no ha sido calificado el riesgo, a
continuacion este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién
Media

Ninguno

133




Tabla 72. Caso de uso: UC-0010 Asignhar medida de tratamiento.

UC-0010 Asignar medida de tratamiento
Version 1.0 (28/07/2007 )
Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
asignar medida de tratamiento en el moédulo de "Gestion de

riesgos”
Precondicion Deben existir riesgos activos previamente calificados en el
sistema
Secuencia Paso Accion
normal 1 Se realiza el caso de uso Seleccionar riesgo (UC-0052)
2 El sistema consulta, a partir de la informacion previamente
ingresada, la informacion de la evaluacion del riesgo
3 El sistema selecciona las medidas de tratamiento
propuestas por el método Risicar de acuerdo con la
evaluacion obtenida y a la matriz de evaluacion de riesgos
4 El actor Analista de riesgos (ACT-0002) marca y/o
desmarca las medidas de tratamiento deseadas
5 |El actor Analista de riesgos (ACT-0002) selecciona la
opcion aceptar
6 El sistema actualiza la informacion de las medidas de

tratamiento del riesgo en la base de datos

Poscondicion En el sistema quedaran registradas las medidas de tratamiento
que seran usadas para tratar el riesgo

Excepciones |Paso Accidn

3

Si ya se habian seleccionado previamente las medidas de
tratamiento para el riesgo en particular, el sistema
selecciona las medidas que se habian seleccionado
previamente, a continuacién este caso de uso continua

Si no se asigné por lo menos una medida de tratamiento
para tratar el riesgo, el sistema le informa al usuario que
debe seleccionar por lo menos una medida de tratamiento,
a continuacion este caso de uso queda sin efecto

Si el usuario selecciono la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacién este caso de uso queda sin efecto
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

6 Si ocurre un error al momento de insertar o actualizar el
registro, el sistema le informa al usuario que debe realizar
el proceso nuevamente debido a que se presento un error,
a continuacion este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

El sistema propone las medidas de tratamiento que sugiere el
método Risicar, pero es el usuario quien finalmente decide que
medidas utilizar

Tabla 73. Caso de uso: UC-0011 Asignar ponderacion a un riesgo.

UC-0011
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Asignar ponderacion a un riesgo
1.0 (28/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
asignar ponderacion en el modulo de "Gestion de riesgos”

Deben existir riesgos activos en el sistema
Paso Accion

1 El sistema lista todos los riesgos activos del tipo
estratégicos

2 El actor Analista de riesgos (ACT-0002) ingresa la
ponderacion de los riesgos deseados

3 El sistema calcula el porcentaje total ingresado

4 El actor Analista de riesgos (ACT-0002) selecciona la
opcion aceptar

5 El sistema actualiza los registros en el base de datos

Los riesgos quedan ponderados
Paso Accion
1
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

sistema, el sistema le informa al usuario que no existen
riesgos en el maestro, a continuaciéon este caso de uso
queda sin efecto

2 Si el usuario ingresa como porcentaje un valor negativo o
mayor que 100, el sistema le informa al usuario que solo
puede ingresar porcentajes entre 0 - 100%, a continuacion
este caso de uso queda sin efecto

4 Si el porcentaje ingresado de los riesgos excede el 100%,
el sistema le informa al usuario que la suma de los
porcentajes no puede exceder el 100%, a continuacion
este caso de uso queda sin efecto

4 Si el usuario selecciona la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

5 Si ocurre un error de base de datos al momento de
actualizar los registros, el sistema le informa al usuario
que debe realizar la operacion nuevamente, a
continuacioén este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 74. Caso de uso: UC-0012 Ingresar macro proceso

UC-0012
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Ingresar macro proceso
1.0 (28/07/2007 )
Ninguno

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion ingresar
macro proceso en el modulo de "Gestion de procesos”

Ninguna
Paso Accion
1
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3

4

del macro proceso

El actor Analista de riesgos (ACT-0002) ingresa el objetivo
del macro proceso

El actor Analista de riesgos (ACT-0002) selecciona la
opcion ingresar

El sistema inserta el registro en el maestro de riesgos

Poscondicion El macro proceso queda registrado en el maestro de macro
procesos

Paso Accion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

3

Si el usuario no ingresé el nombre del macro proceso, el
sistema le informa al usuario que debe ingresar el nombre
del macro proceso, a continuacidon este caso de uso queda
sin efecto

Si el usuario no ingreso el objetivo del macro proceso, el
sistema le informa al usuario que debe ingresar el objetivo
del macro proceso, a continuacién este caso de uso queda
sin efecto

Si el usuario selecciono la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacién este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de insertar
el registro, el sistema le informa al usuario que debe
realizar de nuevo la operacion, a continuacion este caso de
uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién

Alta

Ninguno
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Tabla 75. Caso de uso: UC-0013 Modificar macro proceso

UC-0013 Modificar macro proceso
Version 1.0 (28/07/2007 )
Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion modificar
macro proceso en el modulo de "Gestion de procesos”

Precondicion Deben existir macro procesos activos registros en el sistema

Secuencia Paso Accién

normal 1 |El sistema consulta todos los macro procesos activos en el

sistema

2 El actor Analista de riesgos (ACT-0002) selecciona el
macro proceso a modificar

3 |El sistema presenta la informacion del macro proceso

seleccionado

4 El actor Analista de riesgos (ACT-0002) modifica el objetivo
del macro proceso

5 |El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar

6 El sistema actualiza el registro en el maestro de macro
procesos

Poscondicion El macro proceso queda actualizado en el maestro de macro
procesos

Excepciones Paso Accidn

5 |Si el usuario no ingreso el objetivo del proceso, el sistema
le informa al usuario que debe ingresar el objetivo del
proceso, a continuacién este caso de uso queda sin efecto

5 |Si el usuario seleccioné la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacion este caso de uso queda sin efecto

6 |Si ocurre un error de base de datos al momento de
actualizar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacion este
caso de uso queda sin efecto

Frecuencia
esperada

Importancia Vital

1 veces por mes(es)

138




Urgencia Inmediatamente
Estado Pendiente de validacién
Estabilidad Alta

Comentarios Ninguno

Tabla 76. Caso de uso: UC-0014 Eliminar macro proceso

UC-0014 Eliminar macro proceso
Version 1.0 (28/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion eliminar
macro proceso en el moédulo de "Gestion de procesos”

Precondicion Deben existir macro procesos activos registros en el sistema
Secuencia Paso Accion

normal 1 |El sistema consulta todos los macro procesos activos en el
sistema

2 |El actor Analista de riesgos (ACT-0002) selecciona el
macro proceso a eliminar

3 El sistema presenta la informacion del macro proceso
seleccionado

4 |El actor Analista de riesgos (ACT-0002) selecciona la
opcion eliminar

5 |El sistema solicita la confirmacion de la operacion

6 |El actor Analista de riesgos (ACT-0002) confirma la
operacion

7 |El sistema borra el registro y sus dependencias del
sistema. Al finalizar le informa al usuario sobre el éxito de
la operacion

Poscondicion El macro proceso queda eliminado en el maestro de macro
procesos junto con sus respectivos registros dependientes

Excepciones Paso Accion

4 |Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacion este caso de uso queda sin efecto
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

6 |Si el usuario selecciond la opcion no continuar con el
borrado, el sistema retorna al menu principal de la
aplicacion, a continuacién este caso de uso queda sin
efecto

7 |Si ocurre un error de base de datos al momento de
eliminar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacién este
caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 77. Caso de uso: UC-0015 Ingresar proceso

UcC-0015
Version

Ingresar proceso
1.0 (29/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion ingresar
proceso en el moédulo de "Gestion de procesos”

Deben existir macro procesos activos en el maestro de macro
procesos

Paso Accion
1 El sistema consulta los macro procesos activos

2 |El actor Analista de riesgos (ACT-0002) ingresa el nombre
del proceso

3 |El actor Analista de riesgos (ACT-0002) ingresa el objetivo
del proceso

4 El actor Analista de riesgos (ACT-0002) selecciona el macro
proceso al que pertenece del listado de macro procesos

140



5

6

El actor Analista de riesgos (ACT-0002) selecciona la opcion
ingresar

El sistema inserta el registro en el maestro de procesos

Poscondicion El proceso queda registrado en el maestro de procesos
Excepciones Paso Accion

5

Si el usuario no ingresé el nombre del proceso, el sistema le
informa al usuario que debe ingresar el nombre del proceso,
a continuacion este caso de uso queda sin efecto

Si el usuario no ingreso el objetivo del proceso, el sistema le
informa al usuario que debe ingresar el objetivo del proceso,
a continuacion este caso de uso queda sin efecto

Si el usuario no selecciond el macro proceso al que
pertenece el proceso, el sistema le informa al usuario que
debe seleccionar un macro proceso, a continuacion este
caso de uso queda sin efecto

Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si ya existe un proceso activo en el sistema con el mismo
nombre, previamente asignado al macro proceso, el sistema
le informa al usuario que existe un proceso previamente
ingresado que tiene el mismo nombre del proceso, a
continuacion este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de insertar
el registro, el sistema le informa al usuario que debe realizar
de nuevo la operacion, a continuacion este caso de uso
queda sin efecto

z;:c;l:gggla 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad  Media

Comentarios Ninguno
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Tabla 78. Caso de uso: UC-0016 Modificar proceso

UC-0016
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Modificar proceso
1.0 (29/07/2007 )
Ninguno

El sistema deberda comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion modificar
proceso en el modulo de "Gestion de procesos”

Deben existir macro procesos activos en el maestro de macro
procesos
Deben existir procesos activos en el maestro de procesos

Paso Accion

1 El sistema consulta todos los macro procesos activos

2 El actor Analista de riesgos (ACT-0002) selecciona un
macro proceso del listado

3 El sistema consulta los procesos activos para el macro
proceso seleccionado

4 El actor Analista de riesgos (ACT-0002) selecciona un
proceso del listado

5 El sistema consulta la informacion del proceso y la

presenta en pantalla

6 El actor Analista de riesgos (ACT-0002) modifica el
objetivo del proceso

7 El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar
8 El sistema actualiza el registro en el maestro de procesos

El proceso queda actualizado en el maestro de procesos
Paso Accion

7 Si el usuario no ingreso el objetivo del proceso, el sistema
le informa al usuario que debe ingresar el objetivo del
proceso, a continuacion este caso de uso queda sin efecto

7 Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacion este caso de uso queda sin efecto

8 Si ocurre un error de base de datos al momento de
actualizar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacién este
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caso de uso queda sin efecto

:;%(:::::'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Media
Comentarios Ninguno

Tabla 79. Caso de uso: UC-0017 Eliminar proceso

UC-0017 Eliminar proceso
Version 1.0 (29/07/2007 )
Dependencias Ninguno

Descripcién El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion eliminar
proceso en el modulo de "Gestion de procesos”

Precondicion Deben existir procesos activos registros en el sistema
Secuencia Paso Accion
normal 1 |El sistema consulta todos los macro procesos activos

2 |El actor Analista de riesgos (ACT-0002) selecciona un
macro proceso del listado

3 |El sistema consulta los procesos activos para el macro
proceso seleccionado

4 El actor Analista de riesgos (ACT-0002) selecciona un
proceso del listado

5 |El sistema consulta la informacion del proceso y la
presenta en pantalla

6 El actor Analista de riesgos (ACT-0002) selecciona la
opcion eliminar

7  El sistema solicita la confirmacion de la operacion

8 |El actor Analista de riesgos (ACT-0002) confirma la
operacion

9 [El sistema borra el registro y sus dependencias dell
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Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

sistema. Al finalizar le informa al usuario sobre el éxito de
la operacion

El proceso queda eliminado en el maestro de procesos con sus
respectivos registros dependientes

Paso Accion

6

Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si el usuario selecciono la opcion no continuar con el
borrado, el sistema retorna al menu principal de la
aplicacion, a continuacién este caso de uso queda sin
efecto

Si ocurre un error de base de datos al momento de
eliminar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacion este
caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validaciéon

Alta

Ninguno

Tabla 80. Caso de uso: UC-0018 Ingresar actividad.

UC-0018

Version
Dependencias
Descripcion

Precondicion

Ingresar actividad

1.0 (29/07/2007 )
Ninguno

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion ingresar
actividad en el médulo de "Gestion de procesos”

Deben existir macro procesos activos en el maestro de macro
procesos
Deben existir procesos activos en el maestro de procesos
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Secuencia Paso Accion

normal ]

2

8

Poscondicion La actividad queda registrada en el maestro de actividades
Excepciones Paso Accion

7

El sistema consulta los macro procesos activos

El actor Analista de riesgos (ACT-0002) ingresa el
nombre de la actividad

El actor Analista de riesgos (ACT-0002) selecciona el
macro proceso al que pertenece la actividad

El sistema consulta los procesos activos para el macro
proceso seleccionado

El actor Analista de riesgos (ACT-0002) selecciona elf
proceso al que pertenece la actividad

El actor Analista de riesgos (ACT-0002) ingresa la
descripcion de la actividad

El actor Analista de riesgos (ACT-0002) selecciona la
opcion ingresar

El sistema inserta el registro en el maestro de procesos

Si el usuario no ingresé el nombre de la actividad, el
sistema le informa al usuario que debe ingresar el
nombre de la actividad, a continuacion este caso de uso
queda sin efecto

Si el usuario no seleccioné el macro proceso al que
pertenece la actividad, el sistema le informa al usuario
que debe seleccionar un macro proceso, a continuacion
este caso de uso queda sin efecto

Si el usuario no selecciond el proceso al que pertenece la
actividad, el sistema le informa al usuario que debe
seleccionar un proceso, a continuacion este caso de uso
queda sin efecto

Si el usuario no ingreso la descripcion de la actividad, el
sistema le informa al usuario que debe ingresar la
descripcion de la actividad, a continuacién este caso de
uso queda sin efecto

Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si existe una actividad activa en el sistema que tiene el
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existe otra actividad con el mismo nombre, a continuaciéon
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de
insertar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacion este
caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 81. Caso de uso: UC-0019 Modificar actividad.

UC-0019
Version

Descripcion

Secuencia
normal

Modificar actividad
1.0 (29/07/2007 )
Dependencias Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opciéon modificar
actividad en el moédulo de "Gestion de procesos”

Precondicion Deben existir macro procesos activos en el maestro de macro
procesos

Deben existir procesos activos en el maestro de procesos
Deben existir actividades activas en el maestro de procesos

Paso Accion

1
2

El sistema consulta todos los macro procesos activos

El actor Analista de riesgos (ACT-0002) selecciona un
macro proceso del listado

El sistema consulta los procesos activos pertenecientes al
macro proceso seleccionado

El actor Analista de riesgos (ACT-0002) selecciona un
proceso del listado

El sistema consulta las actividades asignadas al proceso
seleccionado
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10

El actor Analista de riesgos (ACT-0002) selecciona una
actividad del listado

El sistema consulta la informacion de la actividad
seleccionada y la presenta en pantalla

El actor Analista de riesgos (ACT-0002) modifica la
descripcion de la actividad

El actor Analista de riesgos (ACT-0002) selecciona la opcion
guardar

El sistema actualiza el registro en el maestro de actividades

Poscondiciéon La actividad queda actualizado en el maestro de actividades
Excepciones Paso Accidn

9

10

Si el usuario no ingreso la descripcion de la actividad, el
sistema le informa al usuario que debe ingresar una
descripcion, a continuacién este caso de uso queda sin
efecto

Si el usuario selecciond la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de
actualizar el registro, el sistema le informa al usuario que
debe realizar de nuevo la operacion, a continuacién este
caso de uso queda sin efecto

Frecuencia 1 veces por mes(es)
esperada

Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Media

Comentarios Ninguno

147




Tabla 82. Caso de uso: UC-0020 Eliminar actividad

UC-0020 Eliminar actividad
Version 1.0 (29/07/2007 )
Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando selecciona la opcion eliminar
actividad en el médulo de "Gestion de procesos”

Precondicion Deben existir actividades activas registradas en el sistema
Secuencia Paso Accién
normal 1 [El sistema consulta todos los macro procesos activos

2 El actor Analista de riesgos (ACT-0002) selecciona un
macro proceso del listado

3 El sistema consulta los procesos activos pertenecientes al
macro proceso seleccionado

4 El actor Analista de riesgos (ACT-0002) selecciona un
proceso del listado

5 [El sistema consulta las actividades asignadas al proceso
seleccionado

6 El actor Analista de riesgos (ACT-0002) selecciona una
actividad del listado

7 |El sistema consulta la informacion de la actividad
seleccionada y la presenta en pantalla

8 El actor Analista de riesgos (ACT-0002) selecciona la
opcion eliminar

9 [El sistema le solicita al usuario la confirmacion para
ejecutar la operacion

10 El actor Analista de riesgos (ACT-0002) confirma la
operacion

11 |El sistema borra la actividad y todas las dependencias de la
misma. Al finalizar le informa al usuario sobre el éxito de la
operacion

Poscondicion La actividad es eliminada del maestro de actividades y los
respectivos registros dependientes

Excepciones Paso Accidn
10

Si el usuario selecciono la opcion no continuar con el
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aplicacion, a continuacién este caso de uso queda sin
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efecto

11 Si ocurre un error de base de datos al momento de eliminar
el registro, el sistema le informa al usuario que debe
realizar de nuevo la operacion, a continuacién este caso de
uso queda sin efecto

:;%(:::::'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad Alta
Comentarios Ninguno

Tabla 83. Caso de uso: UC-0021 Asignar ponderacion a un macro proceso.

UC-0021 Asignar ponderacion a un macro proceso

Version 1.0 (29/07/2007 )
Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
asignar ponderacion en el médulo de "Gestion de procesos”

Precondicion |Deben existir macro procesos activos en el sistema
Secuencia Paso Accidn

normal 1 |El sistema lista todos los macro procesos activos en el
sistema

2 El actor Analista de riesgos (ACT-0002) ingresa la
ponderacion de los macro procesos deseados

3 Elsistema calcula el porcentaje total ingresado

4 El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar

5 El sistema actualiza los registros en el sistema
Poscondicion Los macro procesos quedan ponderados
Excepciones |Paso Accién

1
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

sistema le informa al usuario que no existen macro
procesos activos, a continuaciéon este caso de uso queda
sin efecto

Si el usuario ingresa como porcentaje un valor negativo o
mayor que 100, el sistema le informa al usuario que solo
puede ingresar porcentajes entre 0 - 100%, a continuacion
este caso de uso queda sin efecto

Si el porcentaje ingresado de los riesgos excede el 100%,
el sistema le informa al usuario que la suma de los
porcentajes no puede exceder el 100%, a continuacién este
caso de uso queda sin efecto

Si el usuario selecciona la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si ocurre un error de base de datos al momento de
actualizar los registros, el sistema le informa al usuario que
debe realizar nuevamente la operacion, a continuacién este
caso de uso queda sin efecto

1 veces por mes(es)

Inmediatamente
Pendiente de validacion

Ninguno
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Tabla 84. Caso de uso: UC-0022 Seleccionar riesgo operativo.

UC-0022
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion

Excepciones

Seleccionar Riesgo Operativo
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacién de los
siguientes casos de uso: [UC-0026] Ingresar Control, [UC-0037]
Ingresar Indicador, [UC-0049] Generar reporte de efectividad de
controles, [UC-0051] Generar reporte de resultado de indicadores

Debe existir un riesgo operativo activo en el sistema al cual se le
pueda realizar un tratamiento posterior

Paso Accion

1 |El sistema muestra una lista con los Macro procesos
ingresados

2 El actor Analista de riesgos (ACT-0002) selecciona un
Macro proceso de la lista

3 |El sistema consulta los procesos activos asociados al
macro proceso seleccionado y los presenta en una lista
desplegable

4 El actor Analista de riesgos (ACT-0002) selecciona un
proceso de la lista

5 [El sistema consulta las actividades asociadas al proceso
previamente seleccionado y las presenta en una lista
desplegable

6 El actor Analista de riesgos (ACT-0002) selecciona una
actividad de la lista

7 El sistema consulta los riesgos asociados a la actividad
previamente seleccionada y los presenta en una lista
desplegable

8 El actor Analista de riesgos (ACT-0002) selecciona un
riesgo de la lista

El cédigo del riesgo operativo puede ser usado para realizar un
tratamiento posterior

Paso Accion
1

Si no existe ningun macro proceso ingresado en el sistema,

ol cictama miinctra ol mano-oia "Nln ovicto ningu'ln AMMAanrrn

proceso ingresado en el sistema”, a continuacion este caso
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de uso queda sin efecto

3 |Si no existen procesos activos en dicho Macro proceso, el
sistema le informa al usuario que no existen procesos
activos en el Macro proceso, a continuacién este caso de
uso queda sin efecto

5 |Si no existen actividades activas asociadas al proceso
previamente seleccionado, el sistema le informa al usuario
que no existen actividades asociadas al proceso
seleccionado, a continuacién este caso de uso queda sin
efecto

7 |Si no existen riesgos asociados a la actividad y al proceso
seleccionado, el sistema le informa al usuario que no
existen riesgos asociados a la actividad, a continuacion
este caso de uso queda sin efecto

:::)c:::::'a 1 veces por semana(s)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad Alta
Comentarios Ninguno

Tabla 85. Caso de uso: UC-0023 Seleccionar riesgo estratégico

UC-0023 Seleccionar Riesgo Estratégico
Version 1.0 (25/07/2007 )
Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacién de los
siguientes casos de uso: [UC-0050] Generar reporte de analisis
de causas y efectos

Precondicion |Deben existir riesgos estratégicos activos en el sistema
Secuencia Paso Accion

normal 1 El sistema muestra una lista con los Macro procesos
ingresados
2 El actor Analista de riesgos (ACT-0002) selecciona un

Macro proceso de la lista
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3 El sistema muestra una lista con los Riesgos estratégicos
asociados con el Macro proceso seleccionado

4 El actor Analista de riesgos (ACT-0002) selecciona un
Riesgo de la lista

Poscondicion El cédigo del riesgo estratégico puede ser utilizado para realizar
un tratamiento posterior

Excepciones |Paso Accién

1 Si no existe ningun macro proceso ingresado en el sistema,
el sistema muestra el mensaje "No existe ningun Macro
proceso ingresado en el sistema”, a continuacién este caso
de uso queda sin efecto

3 Si no existe ningun riesgo estratégico ingresado para dicho
macro proceso, el sistema muestra el mensaje "No existe
ningun riesgo estratégico ingresado para dicho Macro
proceso”, a continuacién este caso de uso queda sin efecto

:::)c:::::'a 1 veces por semana(s)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad Media
Comentarios Ninguno

Tabla 86. Caso de uso: UC-0024 Seleccionar control

UC-0024 Seleccionar Control
Version 1.0 (22/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacién de los
siguientes casos de uso: [UC-0027] Modificar Control, [UC-0028]
Eliminar Control

Precondicion Debe existir por lo menos un control activo en el sistema
Secuencia Paso Accion

normal 1 El sistema muestra una lista con los Macro procesos
ingresados
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10

El actor Analista de riesgos (ACT-0002) selecciona un
Macro proceso de la lista

El sistema consulta los procesos activos asociados al macro
proceso seleccionado y los presenta en una lista
desplegable

El actor Analista de riesgos (ACT-0002) selecciona un
Proceso de la lista

El sistema muestra una lista con las Actividades ingresadas
para el Proceso seleccionado

El actor Analista de riesgos (ACT-0002) selecciona una
Actividad de la lista

El sistema muestra una lista con los Riesgos asociados con
la Actividad seleccionada

El actor Analista de riesgos (ACT-0002) selecciona un
Riesgo de la lista

El sistema muestra una lista con los Controles ingresados
para el Riesgo seleccionado

El actor Analista de riesgos (ACT-0002) selecciona un
Control de la lista

Poscondicion El cédigo del control puede ser utilizado para realizar una
actividad posterior

Excepciones Paso Accion

1

Si no existe ningun macro proceso ingresado en el sistema,
el sistema muestra el mensaje "No existe ningtun Macro
proceso ingresado en el sistema"”, a continuaciéon este caso
de uso queda sin efecto

Si no existen procesos activos en dicho Macro proceso, el
sistema le informa al usuario que no existen procesos
activos en el Macro proceso, a continuacion este caso de
uso queda sin efecto

Si no existen ninguna actividad ingresada para dicho
proceso, el sistema muestra el mensaje "No existe ninguna
actividad ingresada para dicho proceso”, a continuacion
este caso de uso queda sin efecto

Si no existe ningun riesgo ingresado para dicha actividad, el
sistema muestra el mensaje "No existe ningun riesgo
ingresado para dicha actividad", a continuacién este caso de
uso queda sin efecto

Si no existe ningun control ingresado para dicho riesgo, el
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

sistema muestra el mensaje "No existe ningun control
ingresado para dicho riesgo”, a continuacién este caso de
uso queda sin efecto

1 veces por semana(s)

Vital

Inmediatamente
Pendiente de validacién
Media

Ninguno

Tabla 87. Caso de uso: UC-0025 Seleccionar indicador

UC-0025
Version

Dependencias

Descripcion

Precondicion

Secuencia
normal

Seleccionar Indicador

1.0 (28/07/2007 )

Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacién de los
siguientes casos de uso: [UC-0038] Modificar Indicador, [UC-
0039] Eliminar Indicador, [UC-0057] Ingresar tabla de valores
esperados de un indicador, [UC-0059] Ingresar tabla de valores
reales de un indicador, [UC-0060] Generar reporte de valores
esperados y reales para un indicador

Debe existir por lo menos un indicador ingresado
Paso Accidn

1 El sistema muestra una lista con los Macro procesos
ingresados

2 El actor Analista de riesgos (ACT-0002) selecciona un
Macro proceso de la lista

3 El sistema consulta los procesos activos asociados al
macro proceso seleccionado y los presenta en una lista
desplegable

4 El actor Analista de riesgos (ACT-0002) selecciona un
Proceso de la lista
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10

El sistema muestra una lista con las Actividades ingresadas
para el Proceso seleccionado

El actor Analista de riesgos (ACT-0002) selecciona una
Actividad de la lista

El sistema muestra una lista con los Riesgos asociados con
la Actividad seleccionada

El actor Analista de riesgos (ACT-0002) selecciona un
Riesgo de la lista

El sistema muestra una lista con los Indicadores
ingresados para el Riesgo seleccionado

El actor Analista de riesgos (ACT-0002) selecciona un
Indicador de la lista

Poscondicion Elindicador puede ser utilizado para realizar un tratamiento
posterior

Paso Accion

Excepciones

Frecuencia
esperada

Importancia
Urgencia

1

Si no existe ningun macro proceso ingresado en el sistema,
el sistema muestra el mensaje "No existe ningun Macro
proceso ingresado en el sistema”, a continuacién este caso
de uso queda sin efecto

Si no existen procesos activos en dicho Macro proceso, el
sistema le informa al usuario que no existen procesos
activos en el Macro proceso, a continuacién este caso de
uso queda sin efecto

Si no existen ninguna actividad ingresada para dicho
proceso, el sistema muestra el mensaje "No existe ninguna
actividad ingresada para dicho proceso”, a continuacion
este caso de uso queda sin efecto

Si no existe ningun riesgo ingresado para dicha actividad,
el sistema muestra el mensaje "No existe ningun riesgo
ingresado para dicha actividad", a continuaciéon este caso
de uso queda sin efecto

Si no existe ningun indicador ingresado para dicho riesgo,
el sistema muestra el mensaje "No existe ningun indicador
ingresado para dicho riesgo", a continuacion este caso de
uso queda sin efecto

1 veces por semana(s)

Vital

Inmediatamente
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Estado
Estabilidad
Comentarios

Pendiente de validacion
Media
Ninguno

Tabla 88. Caso de uso: UC-0026 Ingresar control

UC-0026
Version

Ingresar Control
1.0 (22/07/2007 )
Dependencias Ninguno

Descripcion El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de controles de riesgo y seleccione la opcion ingresar
control

Precondicion Debe existir un riesgo operativo al cual se le pueda aplicar un
control

Secuencia Paso Accion

normal

1

Se realiza el caso de uso Seleccionar Riesgo Operativo
(UC-0022)

El sistema despliega un cuadro de texto para ingresar el
nombre del control

El actor Analista de riesgos (ACT-0002) ingresa un nombre
para el control

El sistema despliega una lista de tipos de controles para
seleccionar, asi: preventivo, detectivo, de proteccion,
correctivo

El actor Analista de riesgos (ACT-0002) selecciona el tipo
de control de la lista ( Solo se puede asociar un tipo al
control)

El sistema muestra un cuadro en el cual se puede ingresar
la descripcion del control

El actor Analista de riesgos (ACT-0002) ingresa una
descripcion del control

El sistema muestra dos listas, una de eficacia y otra de
eficiencia. Las listas despliegan las siguientes opciones:
alta, media, baja

Qi aci In nlao-ao ol antAar Analicta Ao riooﬂno (ACT_NNND)\
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10

11

selecciona la eficacia y la eficiencia ( Estos datos no son
obligatorios)

El actor Analista de riesgos (ACT-0002) selecciona la opcion
ingresar

El sistema ingresa la informacion y muestra un mensaje
indicando que el ingreso se hizo correctamente

Poscondicion El control queda almacenado en el sistema
Excepciones Paso Accidn

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

3

10

11

Si el nombre ingresado ya esta asociado a un riesgo dentro
de la actividad, el sistema muestra el mensaje: "EI nombre
de control ya existe, favor ingresar otro distinto"”, a
continuacion este caso de uso queda sin efecto

Si en vez de ello selecciona la opcion cancelar, el sistema
cierra la ventada y se devuelve al mddulo principal de
gestion de controles de riesgo, a continuacién este caso de
uso queda sin efecto

Si ocurre un error ingresando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacion este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validaciéon

Media

Ninguno
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Tabla 89. Caso de uso: UC-0027. Modificar control

UC-0027
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Modificar Control
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de controles de riesgo y seleccione la opcion modificar
control

Debe existir un control activo en el sistema

Paso Accion

1 Se realiza el caso de uso Seleccionar Control (UC-0024)
2 El sistema carga la informacion del Control

3 Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica el nombre del control

4 Si asi lo desea, el actor Analista de riesgos (ACT-0002)
cambia el tipo de control, seleccionando un nuevo tipo de
control de la lista

5 Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica la descripcion del control

6 Si asi lo desea, el actor Analista de riesgos (ACT-0002)
selecciona otra eficacia y eficiencia de las listas

7 El actor Analista de riesgos (ACT-0002) selecciona la
opciéon modificar
8 El sistema actualiza la informacion y muestra un mensaje

indicando que la modificacion se hizo correctamente
La informacién del control queda actualizada
Paso Accion

3 Si el nombre ingresado ya esta asociado a un riesgo dentro
de la actividad, el sistema muestra el mensaje: "EI nombre
de control ya existe, favor ingresar otro distinto", a
continuacioén este caso de uso queda sin efecto

7 Si en vez de ello selecciona la opcion cancelar, el sistema
cierra la ventada y se devuelve al mdédulo principal de
gestion de controles de riesgo, a continuacion este caso de
uso queda sin efecto

8 Si ocurre un error actualizando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

continuacion este caso de uso queda sin efecto
1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 90. Caso de uso: UC-0028 Eliminar control

UC-0028
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Eliminar Control
1.0 (22/07/2007 )
Ninguno

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de controles de riesgo y seleccione la opcion eliminar
control

Debe existir un control activo en el sistema

Paso Accion
1 |Se realiza el caso de uso Seleccionar Control (UC-0024)
2 El sistema carga la informacion del Control

3 El actor Analista de riesgos (ACT-0002) selecciona la
opcion eliminar

4 El sistema elimina el control y muestra un mensaje
indicando que la eliminacion se hizo correctamente

El control es borrado del sistema
Paso Accion

3 Si el usuario selecciona la opcion cancelar, el sistema
presenta nuevamente las opciones del médulo principal de
gestion de controles de riesgo, a continuacion este caso de
uso queda sin efecto

4 Si ocurre un error eliminando el control, el sistema muestra
un mensaje de indicando el tipo de error, a continuacion
este caso de uso queda sin efecto
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

2 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 91. Caso de uso: UC-0029 Ingresar usuario

UC-0029
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Ingresar usuario
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de usuarios y seleccione la opcion ingresar usuario.

Ninguna
Paso Accion

1 El sistema despliega un cuadro de texto para ingresar el
nombre del usuario

2 El actor Administrador del sistema (ACT-0003) ingresa un
nombre para el usuario

3 El sistema despliega una lista de tipos de usuarios para
seleccionar, asi: administrador de riesgos, analista de
riesgos, auditor y administrador del sistema

4 El actor Administrador del sistema (ACT-0003) selecciona
el tipo de usuario de la lista ( Solo se puede seleccionar un
tipo de usuario)

5 El sistema muestra un cuadro en el cual se puede ingresar
la contrasena

6 El actor Administrador del sistema (ACT-0003) ingresa una
contrasena

7 El sistema muestra un cuadro en el cual se puede ingresar

la contrasena de nuevo, para ser verificada

8 El antnr Adminictradnr Aal cictama (ACT_NNNR\ inAnrnca Ia
L
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Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

10

contrasena de nuevo para ser verificada

El actor Administrador del sistema (ACT-0003) da clic en el
boton ingresar

El sistema ingresa la informacion y muestra un mensaje
indicando que el ingreso se hizo correctamente

El usuario queda registrado en la base de datos y puede acceder
al sistema

Paso Accion

2

10

Si el nombre ingresado ya existe, el sistema muestra el
mensaje: "El nombre de usuario ya existe, favor ingresar
otro distinto”, a continuacién este caso de uso queda sin
efecto

Si en vez de ello selecciona la opcion cancelar, el sistema
retorna al modulo principal de gestion de usuarios, a
continuacioén este caso de uso queda sin efecto

Si la contrasena y la verificacion de contrasefia no son
iguales, el sistema muestra el mensaje "Las contrasefas
ingresadas son distintas”, a continuacioén este caso de uso
queda sin efecto

Si ocurre un error ingresando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacioén este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién

Alta

Ninguno
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Tabla 92. Caso de uso: UC-0030 Modificar usuario

UC-0030
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Modificar usuario
1.0 (22/07/2007 )
Ninguno

El sistema deberda comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de usuarios y seleccione la opcion modificar usuario

Debe existir un usuario activo en el sistema
Paso Accion

1
2

El sistema carga la informacion del Usuario

Si asi lo desea, el actor Administrador del sistema (ACT-
0003) modifica el nombre del usuario

Si asi lo desea, el actor Administrador del sistema (ACT-
0003) cambia el tipo de usuario, seleccionando un nuevo
tipo de usuario de la lista

Si asi lo desea, el actor Administrador del sistema (ACT-
0003) modifica la contrasefna del usuario, e ingresa la
modificacion para dicha contrasena

El actor Administrador del sistema (ACT-0003) selecciona
la opcion modificar

El sistema actualiza la informacion y muestra un mensaje
indicando que la modificacion se hizo correctamente

La informacion del usuario queda actualizada
Paso Accion

2

Si el nombre ingresado ya existe, el sistema muestra el
mensaje: "El nombre de usuario ya existe, favor ingresar
otro distinto”, a continuacion este caso de uso queda sin
efecto

Si en vez de ello selecciona la opcion cancelar, el sistema
retorna al modulo principal de gestion de usuarios, a
continuacioén este caso de uso queda sin efecto

Si la contrasena y la verificacion de contrasefia no son
iguales, el sistema muestra el mensaje "Las contrasefnas
ingresadas son distintas”, a continuacion este caso de uso
queda sin efecto

Si ocurre un error actualizando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

continuacion este caso de uso queda sin efecto
1 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 93. Caso de uso: UC-0031 Eliminar usuario

UC-0031
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Poscondicion

Excepciones

Frecuencia
esperada

Eliminar usuario
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de usuarios y seleccione la opcion eliminar usuario

Deben existir usuarios activos en el sistema
Paso Accion
1 |El sistema carga la informacion del Usuario

2 El actor Administrador del sistema (ACT-0003) selecciona
la opcion eliminar

3 El sistema elimina el usuario y muestra un mensaje
indicando que la eliminacion se hizo correctamente

El usuario queda eliminado de la base de datos y por tanto ya no
podra acceder a la aplicacion

Paso Accion

2 |Si en vez de ello selecciona la opcion cancelar, el sistema
retorna al modulo principal de gestion de usuarios, a
continuacion este caso de uso queda sin efecto

3 |Si ocurre un error eliminando el usuario, el sistema muestra
un mensaje de indicando el tipo de error, a continuacién
este caso de uso queda sin efecto

1 veces por ano(s)
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Importancia
Urgencia
Estado
Estabilidad
Comentarios

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 94. Caso de uso: UC-0032 Modificar descripciones de frecuencia

UC-0032
Version

Dependencias

Descripcion

Precondicion

Secuencia
normal

Poscondicion

Modificar descripciones de frecuencia

1.0 ( 22/07/2007 )

Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al mddulo
configuracion del sistema y selecciona la opcion modificar tabla
de frecuencia

Ninguna
Paso Accion

1 |El sistema carga las descripciones ingresadas en el
sistema.

Por defecto se van a tener las siguientes descripciones:
- Baja: Una vez en mas de un ano

- Media: Entre una y 5 veces al afo

- Alta: Entre 6 y 11 veces al afo

- Muy alta: Mas de 11 veces al afio

2 El actor Administrador del sistema (ACT-0003) modifica
las descripciones de cualquier nivel de la tabla de
frecuencia

3 El actor Administrador del sistema (ACT-0003) selecciona
la opcion guardar

4  El sistema actualiza la informacion y muestra un mensaje
indicando que la modificacion se hizo correctamente

Las descripciones de la tabla de frecuencia quedan actualizadas
en el sistema
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Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

3 |Si el Administrador del Sistema deja algun campo vacio, el
sistema muestra el siguiente mensaje: "No se puede dejar
un campo de descripcion vacio", a continuaciéon este caso
de uso queda sin efecto

3 |Si el actor selecciona la opcion cancelar, el sistema
retorna al modulo principal de configuracion del sistema, a
continuacién este caso de uso queda sin efecto

4 Si ocurre un error actualizando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacién este caso de uso queda sin efecto

1 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 95. Caso de uso: UC-0033 Insertar aspecto

UC-0033
Version
Dependencias

Descripcion

Precondicion

Secuencia
normal

Insertar aspecto

1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacion de los
siguientes casos de uso: [UC-0036] Modificar descripciones de
impacto

Deben existir como maximo 4 aspectos creados en el sistema
Paso Accion

1 El actor Administrador del sistema (ACT-0003) selecciona
la opcion insertar nuevo aspecto
2 El sistema inserta un nuevo Aspecto, con el campo del

titulo y sus descripciones en blanco
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Poscondicion Aparece una columna con el titulo del aspecto creado en la cual
el actor pueda ingresar las descripciones de impacto para cada
nivel

Excepciones Paso Accion

1 Si se va a insertar un sexto Aspecto, el sistema muestra el
mensaje: "No se pueden ingresar mas de 5 Aspectos”, a
continuacién este caso de uso queda sin efecto

z;:(::::ac'a 1 veces por ano(s)
Importancia  |Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Alta
Comentarios Ninguno

;I'abla 96. Caso de uso: UC-0034 Modificar aspecto

UC-0034 Modificar aspecto
Version 1.0 ( 22/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacion de los
siguientes casos de uso: [UC-0036] Modificar descripciones de
impacto

Precondicion Deben existir aspectos creados en la tabla de impacto
Secuencia Paso Accion

normal 1 El actor Administrador del sistema (ACT-0003) modifica el
titulo de cualquiera de los Aspectos disponibles para la tabla
de impacto

2 El actor Administrador del sistema (ACT-0003) modifica
cualquier descripcion de cualquiera de los Aspectos
disponibles para la tabla de impacto

Poscondicion Las descripciones del aspecto y el titulo del aspecto quedan
actualizados en el sistema

Excepciones Paso Accion
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

1 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 97. Caso de uso: UC-0035 Eliminar aspecto

UC-0035
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion

Excepciones

Frecuencia
esperada

Importancia

Eliminar aspecto
1.0 (22/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso abstracto durante la realizacién de los
siguientes casos de uso: [UC-0036] Modificar descripciones de
impacto

Deben existir aspectos creados en la tabla de impacto, diferentes
al aspecto econémico

Paso Accion

1 El actor Administrador del sistema (ACT-0003) selecciona
los aspectos que desea eliminar

2 El actor Administrador del sistema (ACT-0003) selecciona
la opcion eliminar aspectos

3 El sistema elimina los Aspectos seleccionados, indicando

con un mensaje que todo funciond bien

El aspecto con sus respectivas descripciones queda eliminado del
sistema

Paso Accion

3 Si ocurre un error eliminando algun Aspecto, el sistema el
sistema muestra un mensaje de indicando el tipo de error,
a continuacion este caso de uso queda sin efecto

1 veces por ano(s)

Vital
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Urgencia
Estado
Estabilidad
Comentarios

Inmediatamente
Pendiente de validacion

Alta

Ninguno

Tabla 98. Caso de uso: UC-0036 Modificar descripciones de impacto

UC-0036
Version

Modificar descripciones de impacto
1.0 (22/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo
configuracion del sistema y seleccione la opcion modificar tabla de
impacto

Precondicion Ninguna

Secuencia Paso Accion

normal

1

El sistema carga las descripciones ingresadas por cada
aspecto.

Por defecto se van a tener el aspecto descripcion en
términos econémicos, con las siguientes descripciones:

- Leve: Pérdidas hasta 5.000.000 de pesos

- Moderado: Pérdidas entre 5.100.000 y 50.000.000
- Severo: Pérdidas entre 50.100.000 y 100.000.000
- Catastrofico: Mas de 100.000.000 de pesos

Si el Administrador del Sistema desea insertar un nuevo
aspecto, se realiza el caso de uso Insertar aspecto (UC-
0033)

Si el Administrador del Sistema desea modificar un aspecto
0 sus descripciones, se realiza el caso de uso Modificar
aspecto (UC-0034)

Si el Administrador del Sistema desea eliminar un Aspecto,
se realiza el caso de uso Eliminar aspecto (UC-0035)

El actor Administrador del sistema (ACT-0003) selecciona la
opcion guardar

El sistema actualiza la informacion y muestra un mensaje

169




indicando que la modificacion se hizo correctamente

Poscondicion La tabla de impacto queda actualizada en el sistema

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

5 |Si en vez de ello selecciona la opcion cancelar, el sistema
retorna al médulo principal de configuracion del sistema, a
continuacioén este caso de uso queda sin efecto

6 |Si ocurre un error actualizando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacion este caso de uso queda sin efecto

1 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 99. Caso de uso: UC-0037 Ingresar Indicador

UC-0037
Version

Ingresar Indicador
1.0 (25/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de indicadores de riesgo y seleccione la opcion ingresar
indicador

Debe existir por lo menos un tratamiento de riesgo operativo al
cual se le pueda calcular los indicadores

Paso Accion

1 |Se realiza el caso de uso Seleccionar Riesgo Operativo
(UC-0022)

2 |El actor Analista de riesgos (ACT-0002) ingresa un nombre
para el indicador

El actor Analista de riesgos (ACT-0002) selecciona el tipo

ae iraicador. LOS maicadores puederr ser de frecuericla, de
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8

impacto, de causas y agentes generadores ( Solo se puede
asociar un tipo al indicador)

El actor Analista de riesgos (ACT-0002) ingresa una férmula
para el indicador

El actor Analista de riesgos (ACT-0002) ingresa una
periodicidad del indicador

El actor Analista de riesgos (ACT-0002) ingresa un
responsable

El actor Analista de riesgos (ACT-0002) selecciona la opcion
ingresar

El sistema ingresa la informacion y muestra un mensaje
indicando que la operacion fue exitosa

Poscondicion El indicador queda registrado en el sistema
Excepciones Paso Accidn

2

Si el nombre ingresado ya esta asociado a un riesgo dentro
de la actividad, el sistema muestra el mensaje: "El nombre
del indicador ya existe, favor ingresar otro distinto", a
continuacioén este caso de uso queda sin efecto

Si en vez de ello selecciona la opcion Cancelar, el sistema
retorna al moédulo principal de gestion de indicadores de
riesgo, a continuacion este caso de uso queda sin efecto

Si ocurre un error ingresando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacion este caso de uso queda sin efecto

:;i(:::::'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad Alta

Comentarios Ninguno
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Tabla 100. Caso de uso: UC-0038 Modificar Indicador

UC-0038 Modificar Indicador
Version 1.1 ( 11/08/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al moédulo de
gestion de indicadores de riesgo y seleccione la opcion modificar
indicador

Precondicion Deben existir indicadores activos en el sistema
Secuencia Paso Accion

normal 1

2
3

Se realiza el caso de uso Seleccionar Indicador (UC-0025)
El sistema carga la informacion del Indicador

Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica el nombre del indicador

Si asi lo desea, el actor Analista de riesgos (ACT-0002)
selecciona otro tipo de indicador de la lista, distinto al
ingresado anteriormente

Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica la formula del indicador

Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica la periodicidad del indicador

Si asi lo desea, el actor Analista de riesgos (ACT-0002)
modifica al responsable ingresado anteriormente

El actor Analista de riesgos (ACT-0002) da clic en el botdn
modificar

El sistema modifica la informacion y muestra un mensaje
indicando que la modificacion se hizo correctamente

Poscondicion La informacién del indicador queda actualizada en el sistema
Excepciones Paso Accion

3

Si el nombre ingresado ya esta asociado a un riesgo dentro
de la actividad, el sistema muestra el mensaje: "EI nombre
del indicador ya existe, favor ingresar otro distinto", a
continuacion este caso de uso queda sin efecto

Si se cambia la periodicidad actual, el sistema presenta un

mano-oia "Daniiordo  niin ci namhia Ia  norinAdiniddad  co

borraran los datos de seguimiento del indicador, tanto
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

esperados como reales”, a continuacion este caso de uso
continua

8 |Si en vez de ello selecciona la opcion Cancelar, el sistema
retorna al moédulo principal de gestion de indicadores de
riesgo, a continuacion este caso de uso queda sin efecto

9 |Si ocurre un error modificando la informacion, el sistema
muestra un mensaje de indicando el tipo de error, a
continuacion este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 101. Caso de uso: UC-0039 Eliminar Indicador

UC-0039
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion

Eliminar Indicador
1.1 (11/08/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
gestion de indicadores de riesgo y seleccione la opcion eliminar
indicador

Deben existir indicadores activos en el sistema
Paso Accion

1 Se realiza el caso de uso Seleccionar Indicador (UC-0025)

2 El sistema carga la informacion del Indicador

3 El actor Analista de riesgos (ACT-0002) selecciona la
opcion eliminar

4 El sistema elimina la informacion y muestra un mensaje

indicando que la eliminacion se hizo correctamente

El indicador es eliminado del sistema con sus respectivos
registros dependientes
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Excepciones | paso Accion

3 Si en vez de ello selecciona la opcion cancelar, el sistema
retorna al mdédulo principal de gestion de indicadores de
riesgo, a continuacion este caso de uso queda sin efecto

4 Si ocurre un error eliminando, el sistema muestra un
mensaje de indicando el tipo de error, a continuacion este
caso de uso queda sin efecto

z;:(::::ac'a 1 veces por ano(s)
Importancia |Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Alta
Comentarios Ninguno

Tabla 102. Caso de uso: UC-0040. Generar reporte de riesgos por macro
proceso

UC-0040 Generar reporte de riesgos por macro proceso
Version 1.0 (28/07/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte por macro proceso

Precondicion Debe existir por lo menos un riesgo estratégico identificado en un
Macro Proceso

Secuencia Paso Accion

normal 1 El sistema despliega una lista con los Macro procesos
ingresados, que tienen algun riesgo estratégico asociado
2 El actor Administrador de riesgos (ACT-0001) selecciona un
Macro proceso de la lista
3 El sistema consulta la informacion de los riesgos

estratégicos ingresados para el Macro proceso seleccionado

4 El sistema genera un reporte con los riesgos estratégicos
encontrados
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Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Los riesgos estratégicos asociados a un macro proceso aparecen
en pantalla

Paso Accion

1 Si no existen ningun riesgo estratégico ingresado, el sistema
muestra el mensaje "No existe ningun riesgo estratégico
ingresado en el sistema”, a continuacion este caso de uso
queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 103. Caso de uso: UC-0041 Generar reporte de riesgos por actividad

UC-0041
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Generar reporte de riesgos por actividad
1.0 (28/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte por actividad

Debe existir por lo menos un riesgo operativo identificado en una
actividad

Paso Accion

1 El sistema presenta los macro procesos ingresados alf
sistema
2 El actor Administrador de riesgos (ACT-0001) selecciona un

macro proceso

3 El sistema presenta los procesos que pertenecen al macro
proceso seleccionado

4 El actor Administrador de riesgos (ACT-0001) selecciona un
proceso

El cictama r\rao-anfo Ine  Aartividladne N1 nNnortonoron 2l
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proceso seleccionado

6 El actor Administrador de riesgos (ACT-0001) selecciona
una actividad

7 El sistema consulta los riesgos operativos identificados en la
actividad seleccionada

8 El sistema presenta el informe de los riesgos operativos
identificados en la actividad

Poscondicion Se visualizan los riesgos operativos identificados en la actividad

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

1 Si no existen ningun riesgo operativo ingresado, el sistema
muestra el mensaje "No existe ningun riesgo operativo
ingresado en el sistema”, a continuacion este caso de uso
queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 104. Caso de uso: UC-0042 Generar reporte de frecuencia de riesgos

UC-0042
Version

Generar reporte de frecuencia de riesgos
1.0 (28/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion reporte de frecuencia de riesgos
o durante la realizacion de los siguientes casos de uso: [UC-0008]
Calificar riesgo, [UC-0053] Calificar riesgo con controles

El administrador del sistema debe haber ingresado las
descripciones de la tabla de frecuencias

Paso Accion
]

El cictoma ~nnciilta Iac n’ao-r\m'nr\innao ingraoan’oo nara =)
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tabla de frecuencia de riesgos

2 El sistema genera un reporte con los valores, frecuencias y
descripciones de frecuencia

Poscondicion Se visualiza la tabla de frecuencia en pantalla

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

1 veces por semana(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 105. Caso de uso: UC-0043 Generar reporte de impacto de riesgos

UC-0043
Version

Generar reporte de impacto de riesgos
1.0 (28/07/2007 )

Dependencias Ninguno

Descripcidn

Precondicion

Secuencia
normal

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y selecciona la opcion reporte de impacto de riesgos
o durante la realizacién de los siguientes casos de uso: [UC-0008]
Calificar riesgo, [UC-0053] Calificar riesgo con controles

El administrador del sistema debe haber ingresado las
descripciones de los niveles y los aspectos que componen la tabla
de impacto

Paso Accion

1 El sistema consulta los aspectos ingresados para la tabla de
impacto, asi como cada una de las descripciones asociadas
a dichos aspectos

2 El sistema genera un reporte con los valores, impactos y los
aspectos ingresados con sus respectivas descripciones

Poscondicion La tabla de impacto es presentada al actor
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Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

1 veces por semana(s)

vital

inmediatamente
pendiente de validacién
alta

Ninguno

Tabla 106. Caso de uso: UC-0044 Generar reporte de matriz de evaluacion de

riesgos

UC-0044 Generar reporte de matriz de evaluacion de riesgos

Version 1.0 (28/07/2007 )

Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Frecuencia
esperada

Importancia

siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte de matriz de
evaluacion de riesgos
o durante la realizacion de los siguientes casos de uso: [UC-0009]
Visualizar evaluacion del riesgo

El administrador del sistema debe haber cargado la tabla de
evaluacion

Paso Accion
1 El sistema consulta los registros de la matriz de evaluacion

2 El sistema presenta la tabla de evaluacion de riesgos del
método Risicar ( Solo se puede asociar un tipo al indicador)

Se visualiza la tabla de evaluacién del método Risicar
Paso Accion

1 veces por semana(s)

Vital
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Urgencia
Estado
Estabilidad
Comentarios

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 107. Caso de uso: UC-0045 Generar reporte de matriz de respuesta
ante los riesgos

UC-0045
Version
Dependencias
Descripcién

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Generar reporte de matriz de respuesta ante los riesgos
1.0 (28/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte de matriz de
evaluacion de riesgos

El administrador del sistema debe haber cargado la tabla de
respuesta ante los riesgos

Paso Accion

1 El sistema consulta los registros de la tabla de respuesta
ante los riesgos
2 El sistema genera la matriz de respuesta ante los riesgos y

la presenta en pantalla
La matriz de respuesta ante los riesgos es presentada al actor
Paso Accion

1 veces por semana(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno
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Tabla 108. Caso de uso: UC-0046 Generar mapa de riesgos de macro

proceso

UC-0046 Generar mapa de riesgos de macro proceso

Version 1.0 (31/07/2007 )

Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el

Precondicion

Secuencia
normal

Poscondicion
Excepciones

siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar mapa de riesgos de
proceso

- Debe existir un riesgo estratégico identificado en un macro
proceso

- El analista de riesgos debe haber ingresado el impacto y la
frecuencia del riesgo, y asignado las medidas de tratamiento

Paso Accion

1 El sistema presenta los macro procesos almacenados

2 El actor Administrador de riesgos (ACT-0001) selecciona
un macro proceso de la lista

3 El sistema consulta la siguiente informacion de los riesgos
estratégicos ingresados para el Macro proceso
seleccionado:
- Frecuencia
- Impacto

- Medidas de tratamiento asignadas

Luego calcula los siguientes valores:

- Calificacion = Frecuencia * Impacto

- Evaluacion: Se busca en la matriz de evaluacion de
riesgos la calificacion obtenida, y segun esta se asocia
la evaluacion correspondiente

4 El sistema genera un reporte con la informacion de la
matriz de respuesta ante los riesgos del método Risicar

Se visualiza el mapa de riesgos para un macro proceso
Paso Accion

1 Si no existen ningun riesgo estratégico ingresado, el
sistema muestra el mensaje "No existe ningun riesgo
estratégico ingresado en el sistema", a continuacion este
caso de uso queda sin efecto, a continuacion este caso de
uso queda sin efecto
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 109. Caso de uso: UC-0047 Generar reporte de priorizacion de riesgos
y macro procesos

UC-0047
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Generar reporte de priorizacion de riesgos y macro procesos
1.0 (31/07/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte de priorizacion de
riesgos y macro procesos

- Deben existir macro procesos y riesgos activos en el sistema
- Deben existir riesgos estratégicos identificados en los macro
proceso

- Tanto los riesgos como los macro procesos deben estar
ponderados

Paso Accion
1

El sistema consulta la frecuencia, y el impacto de cada uno
de los riesgos estratégicos. Ademas consulta la
ponderacion tanto de los riesgos estratégicos como de los
macro procesos.

Dnr nada rolariAn r:'aogn — mAanrrn Nnronroncn oo Aoho ~alriilar

la siguiente informacion:

C = multiplicar el valor de la frecuencia por el valor del
impacto del rie3§ad

P = multiplicar la ponderacion del riesgo por la ponderacion
del macro proceso por C




Luego, por cada columna de macro procesos, se suma el
valor de P de cada uno de sus riesgos, dando como
resultado el total por macro proceso.

Por cada fila de riesgos, se suma el valor de P de cada uno
de los macro procesos a los que pertenece, dando como
resultado el total por cada riesgo.

2 El sistema genera un reporte en forma de matriz con las
siguientes caracteristicas:

- En las filas se ubican los riesgos estratégicos

- Enlas columnas se ubican los macro procesos

- En cada una de las intersecciones riesgo - macro
proceso se coloca la informacion de Frecuencia,
Impacto, C y P

- El total por cada riesgo

- El total por cada columna

Ademas, debe sefialar en color rojo el macro proceso con
mayor puntaje total y al riesgo con mayor puntaje total

Poscondicion La tabla de priorizacion de riesgos y macro procesos es
presentada en pantalla

Excepciones Paso Accidn

:;i(:::::'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacién

Estabilidad Alta
Comentarios Ninguno
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Tabla 110. Caso de uso: UC-0048 Generar mapa de riesgos de actividades

UC-0048
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion

Generar mapa de riesgos de actividades

1.0 ( 31/07/2007 )

Ninguno

El sistema deberda comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al mdédulo de
reportes y seleccione la opcion generar mapa de riesgos de
actividades

- Deben existir riesgos operativos identificados en actividades
- El analista de riesgos debe haber ingresado la frecuencia y el
impacto de los riesgos, y debe haber seleccionado las medidas
de tratamiento a aplicar

Paso Accion

1 El sistema presenta los macro procesos activos del
sistema

2 El actor Administrador de riesgos (ACT-0001) selecciona
un macro proceso

3 El sistema presenta los procesos que pertenecen al macro
proceso seleccionado

4 El actor Administrador de riesgos (ACT-0001) selecciona
un proceso de la lista

5 El sistema consulta la siguiente informacion de los riesgos

operativos de cada una de las actividades pertenecientes
al proceso seleccionado:

- Impacto
- Medidas de tratamiento asignadas
- Frecuencia

Luego calcula los siguientes valores:
- Calificacion = Frecuencia * Impacto
- Evaluacion: buscar en la matriz de evaluacion de
riesgos la calificacion obtenida, y segun esta asociar
la evaluacion correspondiente

6 El sistema genera un reporte mostrando en cada fila la
informacion descrita anteriormente, por cada actividad, y a
Su vez por cada riesgo dentro de la actividad

Se visualiza el mapa de riesgos de un proceso
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Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

3 Si no existen ningun riesgo operativo ingresado, el sistema
muestra el mensaje "No existe ningun riesgo operativo
ingresado en el sistema", a continuacion este caso de uso
queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno

Tabla 111. Caso de uso: UC-0049 Generar reporte de efectividad de controles

UC-0049
Version

Generar reporte de efectividad de controles
1.0 ( 31/07/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte de efectividad de
controles

Debe existir un control aplicado a un tratamiento de riesgo
operativo

Paso Accion

1 Se realiza el caso de uso Seleccionar Riesgo Operativo
(UC-0022)
2 El sistema consulta la siguiente informacion de cada uno de

los controles existentes para el riesgo seleccionado:

- Nombre del control
- Eficacia
- Eficiencia
3 El sistema calcula la efectividad del control a partir de la
tabla de efectividad de controles del método Risicar
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4 El sistema genera un reporte con la informacion encontrada
anteriormente por cada control

Poscondicion Se visualiza el reporte de efectividad de los controles
Excepciones Paso Accion

z;:(::::ac'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Alta
Comentarios Ninguno

Tabla 112. Caso de uso: UC-0050 Generar reporte de analisis de causas y
efectos

UC-0050 Generar reporte de analisis de causas y efectos
Version 1.0 ( 31/07/2007 )
Dependencias Ninguno

Descripcion |El sistema deberad comportarse tal como se describe en el
siguiente caso de uso cuando usuario ingrese al moddulo de
reportes y seleccione la opcion generar reporte de analisis de
causas y efectos

Precondicion Deben existir riesgos estratégicos identificados en macro procesos

Secuencia Paso Accion

normal 1 Se realiza el caso de uso Seleccionar Riesgo Estratégico

(UC-0023)

El sistema consulta la siguiente informacion de cada uno de
los macro procesos que contienen el riesgo seleccionado:

- Nombre del macro proceso

- Medidas de tratamiento asignadas
- Agentes Generadores
- Causas
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- Efectos

3 El sistema genera un reporte con la informacion encontrada
anteriormente por cada uno de los macro procesos que
contienen al riesgo seleccionado

Poscondicion Se visualiza el informe de causas y efectos

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Paso Accion

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacién
Alta

Ninguno

Tabla 113. Caso de uso: UC-0051 Generar reporte de resultado de

indicadores
UC-0051 Generar reporte de resultado de indicadores
Version 1.0 ( 31/07/2007 )

Dependencias Ninguno

Descripcion

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
reportes y seleccione la opcion generar reporte de resultado de
indicadores

Precondicion Deben existir indicadores creados para medir la efectividad del

Secuencia
normal

tratamiento de un riesgo operativo

Paso Accion

1 Se realiza el caso de uso Seleccionar Riesgo Operativo
(UC-0022)

2 El sistema consulta los indicadores creados para medir el
tratamiento del riesgo seleccionado

3 El sistema genera un reporte con la informacion encontrada

para cada indicador del riesgo operativo
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Poscondicion Se visualizan los indicadores creados para un determinado
tratamiento

Excepciones Paso Accidn

:;%(:::::'a 1 veces por mes(es)
Importancia Vital

Urgencia Inmediatamente
Estado Pendiente de validacion

Estabilidad Alta
Comentarios Ninguno

Tabla 114. Caso de uso: UC-0052 Seleccionar riesgo

UC-0052 Seleccionar riesgo
Version 1.0 ( 02/08/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando o durante la realizacién de los
siguientes casos de uso: [UC-0008] Calificar riesgo, [UC-0009]
Visualizar evaluacion del riesgo, [UC-0010] Asignar medida de
tratamiento, [UC-0053] Calificar riesgo con controles, [UC-0054]
Ingresar plan de accion

Precondicion Deben existir riesgos identificados en el sistema
Secuencia Paso Accion

normal 1 |El actor Analista de riesgos (ACT-0002) selecciona un tipo
de riesgo ( los riesgos pueden ser "Estratégicos" u
"Operativos")

2 |El sistema presenta los macro procesos activos en el
sistema

3 |El actor Analista de riesgos (ACT-0002) selecciona un
macro proceso

4 |Si el riesgo es operativo, el sistema presenta los procesos
pertenecientes al macro proceso seleccionado

Ci »l ria%wn ne nnorativn ol antar Analicta Ao rinogno (ACT_
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Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

0002) selecciona un proceso

6 |Si el riesgo es operativo, el sistema presenta las actividades
pertenecientes al proceso seleccionado

7 |Si el riesgo es operativo, el actor Analista de riesgos (ACT-
0002) selecciona una actividad

8 |El sistema consulta todos los riesgos identificados en el
macro proceso o actividad, dependiendo de si el riesgo es
estratégico u operativo

9 |El actor Analista de riesgos (ACT-0002) selecciona un
riesgo de la lista

La informacion del riesgo puede ser utilizada para realizar una
operacién posterior

Paso Accion

1 veces por semana(s)

Vital

Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 115. Caso de uso: UC-0053 Calificar riesgo con controles

UC-0053
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Calificar riesgo con controles

1.0 (05/08/2007 )

Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcién de
calificar riesgos con controles en el modulo de "Gestion de
riesgos”

Deben existir controles aplicados al riesgo operativo

Paso Accion

1

QA vronliza al ~raen An 11en Qalarninnar riaogr\ (1 1_NNED\
Sl
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Poscondicion

Excepciones

10

( Como es un riesgo operativo, el usuario no selecciona el
tipo de riesgo)

El sistema consulta, a partir de la informacidn seleccionada
previamente, la frecuencia y el impacto del riesgo

El actor Analista de riesgos (ACT-0002) selecciona la
opcion ver controles, el sistema presenta el listado de
controles aplicados al riesgo

El actor Analista de riesgos (ACT-0002) selecciona la
opcion regresar para volver a la pantalla de calificacion del
riesgo. El sistema retorna a la ventana de calificacion

Si el usuario selecciona la opcion ver tabla de frecuencia,
se realiza el caso de uso Generar reporte de frecuencia de
riesgos (UC-0042)

El actor Analista de riesgos (ACT-0002) ingresa la
frecuencia del riesgo

Si el usuario selecciona la opcion ver tabla de impacto, se
realiza el caso de uso Generar reporte de impacto de
riesgos (UC-0043)

El actor Analista de riesgos (ACT-0002) ingresa el impacto
del riesgo

El actor Analista de riesgos (ACT-0002) selecciona la
opcion aceptar

El sistema actualiza la informacion de la calificacion del
riesgo en la base de datos

La frecuencia y el impacto del riesgo quedan actualizados en la
base de datos para un riesgo con controles

Paso Accion

2

10

Si previamente no se ha ingresado la frecuencia y el
impacto al riesgo, el sistema presenta en blanco los
campos de frecuencia e impacto, a continuacidén este caso
de uso continua

Si el usuario no ha ingresado la frecuencia o el impacto del
riesgo, el sistema le informa al usuario que debe completar
todos los campos, a continuacion este caso de uso queda
sin efecto

Si el usuario selecciona la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

Si ocurre un error al momento de insertar o actualizar el
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

registro, el sistema le informa al usuario que debe realizar
el proceso nuevamente debido a que se presentd un error,
a continuacion este caso de uso queda sin efecto

1 veces por mes(es)

Vital

Inmediatamente
Pendiente de validacion
Media

Mediante este caso de uso se califica un riesgo después de haber
implementado controles para disminuir la frecuencia y el impacto
del riesgo. Esta informacién es diferente a la ingresada en la
etapa 2 del método "Calificar Riesgo", porque en ese paso se
califico el riesgo de forma absoluta

Tabla 116. Caso de uso: UC-0054 Ingresar plan de accion

UC-0054
Version

Ingresar plan de accion
1.0 (05/08/2007 )

Dependencias Ninguno

Descripcion

Precondicion

Secuencia
normal

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
ingresar plan de accion en el médulo de "Gestion de riesgos”

Deben haber medidas de tratamiento asignadas al riesgo
Paso Accion
1 |Se realiza el caso de uso Seleccionar riesgo (UC-0052)

2 |El sistema consulta, a partir de la informacion previamente
ingresada, la informacion de la evaluacion del riesgo

3 |El sistema consulta los planes de accion ingresados
previamente

4 El actor Analista de riesgos (ACT-0002) selecciona la opcion
agregar

5 |El actor Analista de riesgos (ACT-0002) ingresa una
descripcion del archivo

6 El antAr Analicta An rinogno (ACT_NNNND) o-aﬁala ol arrhivn
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que contiene el plan de accion deseado y selecciona la
opcion aceptar

7 |El sistema presenta el plan de accion ingresado en la
pantalla ( El sistema asigna al registro la fecha en la cual se
agrego la referencia)

8 |El actor Analista de riesgos (ACT-0002) selecciona la opcion
aceptar

9 |El sistema actualiza la informacion de los planes de accion
del riesgo en la base de datos

Poscondicion El documento con el plan de accién puede ser accedido por medio

del sistema

Excepciones Paso Accion

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad

3 |Si no se han ingresado previamente planes de accion, el
sistema presenta en blanco la tabla con los planes de
accion a sequir, a continuacion este caso de uso continua

4 Si el usuario marca un plan de accion y selecciona la opcion
eliminar, el sistema elimina el plan de accion del listado, a
continuacién este caso de uso contintua

4 |Si el usuario marca un plan de accion y selecciona la opcion
visualizar, el sistema abre el documento seleccionado, a
continuacién este caso de uso continua ( Inicialmente solo
se podran visualizar documentos de Word y Excel)

8 |Si no se asigno por lo menos un plan de accion, el sistema
le informa al usuario que debe agregar por lo menos un plan
de accion, a continuacién este caso de uso queda sin efecto

8 |Si el usuario seleccioné la opcion cancelar, el sistema
retorna a la pantalla principal de la aplicacion, a
continuacioén este caso de uso queda sin efecto

9 |Si ocurre un error al momento de insertar o actualizar el
registro, el sistema le informa al usuario que debe realizar el
proceso nuevamente debido a que se presentd un error, a
continuacioén este caso de uso queda sin efecto

1 veces por mes(es)

Importante
Inmediatamente
Pendiente de validacién
Media
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Comentarios El sistema propone las medidas de tratamiento que sugiere el
método Risicar, pero es el usuario quien finalmente decide que
medidas utilizar

Tabla 117. Caso de uso: UC-0055 Agregar documento de contexto

UC-0055 Agregar documento de contexto
Version 1.0 ( 07/08/2007 )
Dependencias Ninguno

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
contexto de la empresa en el menu principal

Precondicion Deben existir documentos almacenados en un servidor con la
informacion de contexto de la empresa

Secuencia Paso Accion

normal 1

2

5

El sistema consulta las referencias previamente ingresadas
El actor Analista de riesgos (ACT-0002) selecciona la opcion
agregar

El actor Analista de riesgos (ACT-0002) ingresa una
descripcion del archivo

El actor Analista de riesgos (ACT-0002) seriala el archivo
con la informacion del contexto y selecciona la opcion
aceptar

El sistema actualiza las referencias a documentos en la
base de datos

Poscondicion El documento puede ser accedido por medio del sistema
Excepciones Paso Accion

1

Si no se han ingresado referencias previamente, el sistema
presenta en blanco la tabla de referencia a documentos, a
continuacién este caso de uso continua

Si el usuario marca una referencia y selecciona la opcion
eliminar, el sistema elimina el plan de accion del listado, a
continuacién este caso de uso contintua

Si el usuario marca una referencia y selecciona la opcion

viouanzar, er siwema. aore. el aocumemo . seecconaao, a
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Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

continuacién este caso de uso continua ( Inicialmente solo
se podran visualizar documentos de Word y Excel)

5 |Si ocurre un error al momento de insertar o actualizar el
registro, el sistema le informa al usuario que debe realizar el
proceso nuevamente debido a que se presento un error, a
continuacion este caso de uso queda sin efecto

1 veces por ano(s)

Importante
Inmediatamente
Pendiente de validacion
Media

Ninguno

Tabla 118. Caso de uso: UC-0056 Agregar documento de evaluacion

UC-0056
Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Agregar documento de evaluacion
1.0 ( 07/08/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario selecciona la opcion
evaluacion del proceso de administracion de riesgos en el menu
principal

Deben existir documentos almacenados en un servidor con la
informacion de la evaluacién del proceso

Paso Accidn
1 El sistema consulta las referencias previamente ingresadas

2 El actor Auditor del proceso (ACT-0004) selecciona la
opcion agregar

3 |El actor Auditor del proceso (ACT-0004) ingresa una
descripcion del archivo

4  El actor Auditor del proceso (ACT-0004) serala el archivo
con la informacion de la evaluacion y selecciona la opcion
aceptar

5 |El sistema actualiza las referencias a documentos en la
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Poscondicion
Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

base de datos
El documento puede ser accedido por medio del sistema
Paso Accioén

1 |Si no se han ingresado referencias previamente, el sistema
presenta en blanco la tabla de referencia a documentos, a
continuacién este caso de uso continda

2 |Si el usuario marca una referencia y selecciona la opcion
eliminar, el sistema elimina el plan de accién del listado, a
continuacioén este caso de uso continua

2 |Si el usuario marca una referencia y selecciona la opcion
visualizar, el sistema abre el documento seleccionado, a
continuacién este caso de uso continua ( Inicialmente solo
se podran visualizar documentos de Word y Excel)

5 Si ocurre un error al momento de insertar o actualizar el
registro, el sistema le informa al usuario que debe realizar
el proceso nuevamente debido a que se presentd un error,
a continuacion este caso de uso queda sin efecto

1 veces por ano(s)

Importante
Inmediatamente
Pendiente de validacién
Media

Ninguno

Tabla 119. Caso de uso: UC-0057 Ingresar tabla de valores esperados de un

indicador

UC-0057 Ingresar tabla de valores esperados de un indicador

Version 1.0 ( 11/08/2007 )

Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el

siguiente caso de uso cuando el usuario selecciona la opcion
ingreso / modificacion de valores esperados del modulo de
indicadores
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Precondicion Deben existir indicadores activos en el sistema
Paso Accion

Secuencia
normal

1
2

6

Se realiza el caso de uso Seleccionar Indicador (UC-0025)

El actor Analista de riesgos (ACT-0002) ingresa un periodo
deseado

El sistema muestra una tabla de valores esperados de n
posiciones. Segun la periodicidad registrada al momento de
ingresar el indicador, el numero de casillas serian:

12 para periodicidad mensual
4 para periodicidad trimestral
2 para periodicidad semestral
1 para periodicidad anual

Los periodos estan identificados como: 01, 02,..., 11, 12.

El actor Analista de riesgos (ACT-0002) ingresa o modifica
valores para la tabla de valores esperados

El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar

El sistema actualiza los valores plan del indicador para el
periodo ingresado

Poscondicion Los valores plan del indicador quedan actualizados en el sistema
Paso Accién

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad

2

Si para el periodo ingresado ya existen valores
previamente guardados, el sistema carga dichos valores en
la tabla de valores esperados, a continuacidén este caso de
uso continua

Si se borré un valor de la tabla, para el cual ya existe un
valor real ingresado, el sistema muestra el mensaje "No se
puede dejar en blanco valores esperados para los cuales
ya se han ingresado valores reales”, a continuacion este
caso de uso queda sin efecto

1 veces por semana(s)

Importante
Inmediatamente
En construccion
Media
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Comentarios

Los valores plan ingresados son alfa numéricos, el sistema no
valida la informacion ingresada. Ejemplos de los valores que se
pueden ingresar son:

BUENO, REGULAR, MALO

1,2,3,4,5

45,6.7,12.3

A1, A2, A3, B1, B2

Tabla 120. Caso de uso: UC-0058 Generar reporte de matriz de efectividad de

controles

UC-0058 Generar reporte de matriz de efectividad de controles

Version 1.0 ( 14/08/2007 )

Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el

Precondicion

Secuencia
normal

Poscondicion
Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

siguiente caso de uso cuando el usuario ingrese al mdédulo de
reportes y seleccione la opcion generar reporte de matriz de
efectividad de controles

El administrador del sistema debe haber cargado la tabla con los
registros de la matriz de efectividad de los controles

Paso Accion

1 El sistema consulta los registros de la matriz de efectividad
de los controles
2 El sistema genera un reporte con la informacion de la

matriz de efectividad de controles del método Risicar
Se visualiza la matriz de efectividad de los controles
Paso Accion

1 veces por semana(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno
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Tabla 121. Caso de uso: UC-0059 Ingresar tabla de valores reales de un

indicador

UC-0059 Ingresar tabla de valores reales de un indicador

Version 1.0 ( 14/08/2007 )

Dependencias Ninguno

Descripcion  El sistema debera comportarse tal como se describe en el

Precondicion

Secuencia
normal

siguiente caso de uso cuando el usuario selecciona la opcion
ingreso / modificacion de valores reales del modulo de
indicadores

Deben existir indicadores activos en el sistema con valores plan
previamente ingresados

Paso Accion

1
2

Se realiza el caso de uso Seleccionar Indicador (UC-0025)

El actor Analista de riesgos (ACT-0002) selecciona un
periodo de los cuales se ha ingresado valores esperados

El sistema presenta la tabla de valores esperados en modo
visible. Solo se pueden modificar los valores reales que
tengan un valor esperado.

El sistema muestra una tabla de valores reales de n
posiciones. Segun la periodicidad registrada al momento de
ingresar el indicador, el numero de casillas serian:

- 12 para periodicidad mensual
- 4 para periodicidad trimestral
- 2 para periodicidad semestral
- 1 para periodicidad anual

Los periodos estan identificados como: 01, 02,..., 11, 12
pero correspondientes a los esperados ingresados
previamente. Asi por ejemplo, si en 12 periodos no se
ingresaron los valores esperados para 06 y para 11
entonces tampoco deben aparecer estos campos para los
valores reales.

El actor Analista de riesgos (ACT-0002) ingresa o modifica
valores para la tabla de valores reales

El actor Analista de riesgos (ACT-0002) selecciona la
opcion guardar
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7 El sistema actualiza los valores reales del indicador para el
periodo ingresado

Poscondicion |Los valores reales del indicador quedan actualizados en el

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

sistema
Paso Accion

2 Si no se ha ingresado para el periodo especificado, el
sistema presenta en blanco las casillas de valores reales, a
continuacién este caso de uso continua

2 Si para el periodo ingresado ya existen valores reales
previamente guardados, el sistema carga dichos valores en
la tabla de valores reales, a continuacion este caso de uso
continua

1 veces por semana(s)

Importante
Inmediatamente
Pendiente de validacién
Media

Los valores reales ingresados son alfa numéricos, el sistema no
valida la informacion ingresada. Ejemplos de los valores que se
pueden ingresar son:

BUENO, REGULAR, MALO
1,2,3,4,5

45,6.7,12.3

A1, A2, A3, B1, B2
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Tabla 122. Caso de uso: UC-0060 Generar reporte de valores esperados y
reales para un indicador

UC-0060

Version
Dependencias
Descripcion

Precondicion

Secuencia
normal

Poscondicion

Excepciones

Frecuencia
esperada

Importancia
Urgencia
Estado
Estabilidad
Comentarios

Generar reporte de valores esperados y reales para un
indicador

1.0 (19/08/2007 )
Ninguno

El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando el usuario ingrese al modulo de
indicadores y seleccione la opcion generar reporte de valores
esperados y reales

Deben existir valores plan y real para un indicador asociado a un
tratamiento de riesgo operativo

Paso Accidn
1 |Se realiza el caso de uso Seleccionar Indicador (UC-0025)

2 El actor Administrador de riesgos (ACT-0001) ingresa el
periodo inicial y el periodo final a consultar

3 |El sistema genera un reporte con la informacion encontrada
para el rango de periodos para valores esperados y reales

Son visualizados los valores plan y real del indicador para el
periodo consultado

Paso Accion

3 |Si no existe ningun periodo ingresado para dicho indicador,
el sistema muestra el mensaje "No existe ningun periodo
de valores esperados y reales para dicho riesgo”, a
continuacioén este caso de uso queda sin efecto

2 veces por ano(s)

Vital

Inmediatamente
Pendiente de validacion
Alta

Ninguno
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4.2.4 Diagramas del Sistema

La arquitectura de software es la estructura que le permite a un sistema
evolucionar en el tiempo, y en cierta manera facilita la implementacién de los
requisitos funcionales y no funcionales. Aunque la prioridad de este proyecto no se
enfocaba en la implementacion de un sistema que se pueda utilizar en un entorno
industrial, si se consideraron ciertos aspectos de la arquitectura de software que
facilitaran en un futuro la transicibn a un sistema mas complejo que logre

satisfacer las necesidades en un contexto empresarial.

Para facilitar la captura de las necesidades del sistema, se utilizd el modelo de las
4 + 1 vistas, el cual a partir de vistas o perspectivas intenta representar los
diferentes aspectos y caracteristicas de la arquitectura. El modelo define 4 vistas
principales: vista l6gica, vista de proceso, vista de desarrollo, y vista fisica. La
vista + 1 esta conformada por las necesidades representadas en casos de uso,

por lo cual algunos denominan esta vista como la vista de casos de uso.

Figura 13. Diagrama del modelo 4 +1 vistas®

End-user Programmars
Functionality Software managemeant
: : Development
Logical View i Vo
R T e
I ( Scenarios )
= — " :

Process View —# Physical View

Intagrators System engineers
Performance Topology

Scalability Communications

2 GARLAN, D. SHAW, M. "An Introduction to Software Architecture,” Advances in Software
Engineering and Knowledge Engineering. Singapore: World Scientific Publishing Co. 1993.
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> Vista légica: permite percibir los servicios que el sistema puede ofrecer al
usuario, por lo cual se enfoca principalmente en los requisitos funcionales. En
esta vista se utilizan principalmente los diagramas de clases, interaccién y de
objetos.

> Vista de proceso: permite visualizar el hilo de control que ejecuta cada
operacién y se centra en aspectos como la concurrencia y la distribuciéon de
proceso. En esta vista se utilizan los diagramas de actividad, estado y demas

diagramas similares.

> Vista de desarrollo: se enfoca en la organizacién de los médulos de software
en el entorno de desarrollo, los cuales permiten empaquetar el sistema en
subsistemas que se relacionan entre si. En esta vista se utilizan principalmente

los diagramas de paquetes y de componentes.

> Vista fisica: se enfoca en los requisitos no funcionales relacionados con la
disponibilidad del sistema, ejecucién y escalabilidad. También hace referencia
a las configuraciones fisicas que se pueden realizar para tener un sistema

mucho mas flexible.

El patron de arquitectura utilizado para disefar el sistema fue el MVC (Modelo
Vista Controlador), al ser este un patron que ofrece flexibilidad, escalabilidad, facil
mantenimiento y por ser uno de los modelos mas conocidos a nivel mundial. Por
medio de este patrdn se separa el modelo, la I6gica del negocio y la presentacion,
lo cual elimina en cierta medida la dependencia entre estas tres capas.

A continuacién se presentaran los diagramas mas relevantes que se generaron

durante la actividad de diseno del sistema.
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4.2.4.1 Diagramas de Casos de Uso

Figura 14. Casos de uso del médulo de gestion de riesgos parte |

UC-0001 hgres=r
riesgo empresgid

UC-0002 Wodificar
riesgo empresTisd

UC-0003 Bimirar
riesgo empresgid

UC-000d dentificer
riesgo

g
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UC-0002 Coificar
riego

Gestidn de Riesgos

dncludes

UC-0005 Agrega
=gente genersdor del
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Figura 15. Casos de uso del médulo de gestion de riesgos parte Il
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Figura 16. Casos de uso del médulo de gestion de archivos
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Figura 17. Casos de uso del médulo de gestion de controles
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Figura 18. Casos de uso del médulo de gestion de indicadores
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Figura 19. Casos de uso del modulo de gestion de informes parte |
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Figura 20. Casos de uso del médulo de gestion de informes parte Il
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Figura 21. Casos de uso del médulo de gestion de procesos
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Figura 22. Casos de uso del médulo de gestion del sistema
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4.2.4.2 Diagramas de Clases

Figura 23. Diagrama de clases de gestion agentes generadores

Ho Sendet

Clases:CAgente Generador

lagger: arg.apache.logdj.Logger

agenteGeneradorAl: AgenteGenaradorHibernateaO

ingresarfgente GeneradonString, String, String) @ int

modificartgenteeneradonString, String, String) : int

eliminarfgenteenaradonString)d : int
consultarfgentesGeneradores] : AgenteGeneradaor]]

usa

Bazelatos

BazelDatosHibemale

Clases:Agente Generador Hibernate 0AQ

logger: org.apache.logdj.Logger

doPosiHitp SemletRequest, HitpSendetResponse) : vaid
E
controla
Clases:;Agente Generador

- codigo: int
- nombre: String
- tipo: String
- descripeion: String
+ AgenteGeneradon] : woid
+ AgenteFeneradonint, String, String, String) @ woid
+ getCodiged :int
+ szetCodigodint) : woid
+ getMombred) : String
+ zetMombre(String) : woid
+ getTipall: String
+  =etTipo(String) : woid
+ getbescripeiond) : String
+ szetbescripcion({String) : woid
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o+ o+ o+

AgenteGeneradorHibernateDAD0 - void
AgenteGeneradarHibernateDAO{Session) @ vaoid
ingresarfgenteGeneradomfgenteenaradar) @ int
modificarfgentezeneradonAgenteGenarador @ int
eliminarfgenteFeneradonfgenteFeneradon : int

consultarfgentesGeneradores) : Collection<Agenteeneradors

consultarfgente Generadore(String) © Agente@enaradar

consultardgents Generadorefint) : AgenteGeneradar

convertirfgenteHiAgenteGeneradarHibernate) : AgenteGeneradaor




Figura 24. Diagrama de clases de gestion de archivos

Clases:;:Documento

codigo: int

objeta: String
deszcripcion: String
ruta: String

facha: jawa.util.Date

contrala

Ao Sendet
ClasesCoocynanio

logger. org.apache.logdj.Logger
documenteDA0: DocumentoHibernate A0

+ o+ttt + o+

Locumental) @ woid
DocumentaString, int, String, String, jawa.util.Late) : vaid
getCodiga : int
setCodigodint) @ void
getObjetal) : String
setObjetolString) : woid
getbescripoiond) © String
sethrescripcion(String) © void
getRutal : String
setRutalString)  void
getFechal): Date
setFechallate]) : woid
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ingresarbocumentolString, String, String, Date) : int
eliminarlocumentolString, String) : int
consultarlocumentolString, String) : Documento
consultarlocumentosString) @ Documento]]
doPostiHitpR equest, HitpResponse) : woid

l 1
usa

| 1

Bazelator
Baselatosrfhemate

Clz=zes:;:DocumentoHibernate DAD

logger org.apache.logdj.Logger

+ o+ + + o+

LocumentoHibernata DA @ waid
LocumentoHibernateDADCSession] : void
ingresarocumentolbocuomenta) @ int
modificarDocumentofDocumenta) @ int
aliminarbocumentolDocumenta) @ int
consultarlocumentosString) : Collection<Documenta=




Figura 25. Diagrama de clases gestion de usuarios

Bazelatoz
BaselatosHihemate

Clazes=s::UsuaricHibernateDAD

lagger. org.apache.logdj.Logger

usza

Hio Senilet
Clazes=s::CUsuaria

logger: org.apache.logdj.Lagger
usuariolAad: DsuarioHibernatebAo

+ o+ + o+ o+ 4+

usuariaHibern ateAO0 © waid
usuarioHibern ateAQCSession)  woid
ingresarllzuariofUsuario) @ int
modificarlsuariofUsuario) : int
eliminarldsuariofUsuaria) : int
cansultarUsuarios]) : Collection<Usuario>
cansultarUsuariolString) ; Usuaria
cansultarUsuariofint) : Usuario
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ingresarllsuariolString, String, String) : int
modificarllzuariofString, String, String) : int
eliminarlsuariolString) @ int
consultarldsuariosl : Usuariaf]
doPosiHitpRequest, HitpResponse) : void

1
cantrola

=

Clases:Usuario

codigo: int
nombre: String
tipo: String
contrasena: String

+ 4+ + F o+ +

Usuariaf) : waid

Usuariafint, String, String, String) : waoid
getCodigol): int

setCodigalint) : woid

getlombrel) : String
setMombrelString) : wvoid

getTipal) : String

setTipalString) : woid

getContrasenal : String
setContrasenalString) @ waoid




Figura 26. Diagramas de clases gestion del sistema (1)

Hio Sendet
Clazes:; CCampo

logger: arg.apache.logdj.Logger

getWaloresCampalString) : String[]
+ doPoshHipRequest, HtpResponsel) : vaid

1

usza

Bazelatos
BaselatosHhemate

Clases::CampoHibernateDAO

lagger org.apache.logdj.Logger

+ campoHibernateDA00 : void
campoHibernateAO(Session) @ waid
+ consultarCamposString, java.util.Date) : Collection<=5tring=

+
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Figura 27. Diagramas de clases gestion del sistema (2)

Bazelstos
BazelatosHfhemate

Clases: FrecuenciaHibernateDAD

logger: org.apache.lagdj.Lagger

P e S s

FrecuanciaHibarnataDAO0  waid
FrecuenciaHibernate A0 S ession) @ woid
ingresardivelFrecuencialFrecuencial ; int
modificarMivelFrecuencialFrecuencial : int
eliminarMivelFrecuencialFracuencial ; int
consultardivelesFracuenciall : Collection=Frecuencia=
consultarMivel FrecuencialString) : Frecuencia
maodificarivelesFrecuoencialCollection=Frecuencia=): int
comertitFrecuenciaHiFrecuanciaHibernate) : Frecuencia

1

uza
1

Hito Senidet
Clases::CFracusncia

lagger: arg.apache.logdj.Logger
frecuencialAl: FracuenciaHibernateDADQ

+

doPostHitpSarvletRequest, HitpSendetResponse) : vaid

zontrola

ER

Clases::Fracuancia

- codige: int

- nombre: String

- descripzion: String
- walor int

Frecuenciall: woid

Frecuancialint, String, String, int) : woid
getCodigol: int

setCodigolint) : woid

getMombrey: String
setMombrelString) ; woid
gethescripoion : String
setlrescripoion(Sting) : woid

getifalon: int

zetvfalonint ; woid

T |
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Baselaios
Baselatostihemate

Clases:ImpactoHibernate DAO

- loggern HipSernvletResponse

ImpactoHibernateADT : waid
ImpactoHibernateLAQCS ession) @ woid
ingresarfivellmpactollmpacto) : int
muadificardivellmpactoflmpacte) : int
eliminarMivellmpactollmpacta) : int
consultartMivelesimpactol) : Collection<lmpactor
consultarbivellmpactolSting) : Impacto
maodificarMivelasimpactolCollection=lmpacto=y : int
convertirlmpactollmpacto, Session)  ImpactoHibernate
convertirlmpactoH{lmpactoHibermnate) : Impacto

B Y S ARy

+

1

usa
1

Hito Sendet
Clases:Clmpacto

- loggern org.apache.logdj.Logger
- impactoDAQ: ImpactoHibernateLAD

+ doPostHitpSendetRequest, HitpSenletResponse) @ waid

controla 1

Clases:Impacto

- codigo: int

- nombre: String

- descripciond: String

- descripcionz:; String

- descripciond: String

- descripciongd String

- descripcionS: String

- walor int
Impactod : waoid

e T U S ST S S Sy

Impactofint, String, String, String, String, String, String, int) : void
getCodigad: int
setCodigolint) : waoid
gethombre() : String
sethombre(String) : waid
getlhrescripciond( : String
setlhrescripciond(Sting) : waid
getlrescripoionz: String
setlrescripoionZ(Sting) : woid
getlhescripoional) : String
setlresoripoion30Sting) ; woid
gethescripaiond) : String
zetlrescripciondString) ; woid
getlhescripoiond) : String
sethescripcionSSting) © woid
getWalaon) : int

zetWalonint) : waid




Figura 28. Diagrama de clases gestion de procesos
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logger: arg.apache.logdj.Logger
m DAD: M HibernateDan

ingrezard acroprocesoString, String):int

maodificarhdacroprocesolString, String) @ int
eliminartdacroprocesoString) : int
i ltarkacrop =) : Macrop i

+ doPostHitpRequest, HtpResponsea) : woid

T
controla

Bazelatoz
BaselatosHbemate

Clases::MacroprocesoHibernate DAD

logger: org.apache.logdj.Logger

e

tacroprocesoHibarnateDADD : vaoid
tacroprocesoHibernateAO0Seszion) : vaid
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agragarProcesoldacroproceso, Proceso):int

maodificarP rocesolP rocesa) @ int
eliminarProcesolProceso) : int

consultarP rocesolint) : Proceso
agragarfctividadi{hacroproceso, Proceso, Actividad) @ int
modificarfetividad(@ctividad) @ int

eliminarfctivid ad(Actividad) : int

consultartetividad(ing) : Actividad

gettietividadiint : ActividadHibernat

getdctividad(int, Session) : ActividadHibernate

Clases::Macroproceso

codigo: int

nombra: String

objetivo: String

procesos: Collection<Procesas
ponderacion: double

+ o+ 4+ttt o+ o+t

Macroprocesod) @ wvaid
tacroprocesolint, String, String) : vaid

Macroprocesolint, String, String, Collection<Froceso>, double) : void

getCodigo) :int

setCodigolint) : woid

getMombrel) : String

setMombreString) : waid

getObjetivad) : String
setObjetivolString) : void
getProcesos]) : Collection=Procesos
setProcesogCollection<Procesos) : woid
getPonderacion) : double
setPonderacion(double) : vaid

Hirhd p Hitd P Hibemate) : b P
rtirP rocesoHIP T Hibernate) : Proceso
titfictividadHActividadHibernate) : Actividad
1
uza i
Ho Senidet

Clases::CProceso

logger: arg.apache.logdj.Logger

DAD; M P HibermateDal 2

1
Ao Senidet
Clases::CActividad
logger: arg.apache.logdj.Logger
m DAD: M HibemnateDan

cproceso: CProceso

ingrezarProceso(String, String, String) @ int 1
maodificarP rocezolString, String, String) : int
eliminarProceso(String, String) @ int

+ consultarProcesosbacroproceso) : Procesal]

+ pertenecefhdacroprocesolProcesal], String) : Procesa

ingrezarfctividad(String, String, String, String) @ int
modificarfctividad(String, String, String, Stringl: int
eliminarfctividad(String, String, String) : int
consultarfctividadesProcesa) @ Actividad]]
perteneacefProcesolfctividad]], String) : Actividad
doPosifHttpRequest, HitpResponze) : vaid

[+
controla

Clases:Actividad

eodigo: int
nombre: String
descripeion: String

Actividad( @ woid
Actividad(int, String, String) : void

+ doPostiHitpRequest, HitpResponse) : void
controla 1
Clases::Proceso

codigo: int

nombre: String

abjetivo: String

actividad: Collection<Actividad:
+  Procesol) :void
+ Proceszolint, String, String) : woid
+  Procesofint, String, String, Collection<Actividads) : void
+ getCodigod : int -
+  setCodigetint : vaid ™ 4
+ gethombred) : String
+ zetMombrelString) : void
+ getObjetival) : String
+ zetObjetivalString) : woid
+ getfctividades() : Collection<fctividad=
+ setfctividadesCollection<Actividad=) : void
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getCodigo) : int
setCodigolint) : waid
getMombred) : String
setMombreString) : void
gethescripeion) : String
setbescripeion(String) : waid

+ o+ + + o+t o+t




Figura 29. Diagrama de clases gestion de controles

Clases:TratamientoRiesgoOperativo

codigo: int

actividad: Actividad

riezgo: Riezgo

descripeion: String
frecuencial: Frecuencia
impactod: Impacto
frecuenciaZ: Frecuencia
impactoZ: Impacto
calificaciont: int
calificacion2: int
evaluacioni: Sting
evaluacionZ: String

zauzas: Collection<CausaRiesgoOperativo=
afectas: String

medidas: Collection<String=

T T

TratamientoRiesgoOperatived @ void

TratamienteRiesgoOperativalint, Actividad, Riesge) : veoid

getCodiga : int

setCodigalinty : woid

getftctividad : Actividad

setfotivid adiActividad) : woid
getRiezgal) : Riesgo
setRiesgolRiesgo) : woid
gethescripeion() : String
setbescripeion(String) : woid
getFrecuancial(l: Frecuencia
setFrecuencial(Frecuencia) : void
getimpacto1: Impacto
setlmpactoiilmpacto) : woid
getFrecuenciaZ): Frecuencia
setFrecusnciaz(Frecuencia) @ void
getimpactoZi: Impacto
setlmpactoZilmpacto) : woid
getCalificaciond : int
setCalificacion(int) : vaid
getCalificacionz( : int
setCalificacionZiint) : void
getBvaluacion) : String
setEwaluacion(Sting) @ vaid
getEvaluacion2() : String
setBEwaluacionz(String) : woid
getCausas) : Collection<CausaRiesgoDperativo >
setCauzas(Collection<CausaRiesgo Operativas) : woid
getEfectos] : String

setEfectosString) : woid

gethdedidas]) : Collection<String>
sethedidastCollection<Sting=) : woid]]

Bazelatos
BaselatosHihemate

Clases::Control Hibernate DAD

logger: org.apache.logdjLogger

controlHibernateDAD0 © waid

controlHibernateLADS ession) @ void

ingresarControl{Contral) : int

modificarContral{Cantral) : int

eliminarControlfContral) : int

consultarContrales]) : Collection=Cantral=

consultarCaontrolingy : Contral
consultarControlesTratamientoRiesgoOperative) : Collection<Contral=
convertirControlH{ContralHibernate) : Contral

+ o+t o+t o+t

Clases::CContral

Ao Senidet

logger: arg.apache.logdj.Logger
contralDAD: ControlHibemateDAD
ctro: CTratamientaRiesgoOperativo

o

ingresarContraliString, String, String, String, String, String, String, String, String): int
medificarControl{String, String, String, String, String, String, String, String, String) : int
eliminarControl(String, String, String, String, String) : int

consultarC ontrol{TratamientoRiesgo Operativa, String) : Control

consultarControles TratamientoRiesgoOperative) : Control]

doPoshHttpRequest, HitpResponsa) : woid

contrala

aplica

Clases:Control

codigo: int

tratamiento: TratamientoRiesgoOperativo
nombre: String

tipa: String

descripeion: String

eficacia: String

eficiencia: String

efectividad: String
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T

Contral() : vaid

Controlint, TratamientoRiesgo Operativo, String, String, String) : woid
getCodigad : int

setCodigainty : woid

getTratamientol) : TratamientoRiesgoOperativo
setTratamientoTratamientoRiesgo Operativa) : waid
getiombra) : String

setNambra(String) @ vaid

getTipo) : String

setTipo(String) : waid

getlescripeion : String

setDescripoion(String) : void

getEficacial) : String

setEficacialString) : woid

getEficiencial : String

setEficiencialSting) : woid

getEfectividad() : String

setEfectividad(String) : void




Figura 30. Diagrama de clases gestion de indicadores

Clazes:TratamientoRiesgo Operativo

wodiga: int

actividad: Actividad

riesgo: Riesgo

dezeripeion: String
frecuencial: Frecuencia
impactod: Impacto
frecuenciaZ: Frecuencia
impacto?: Impacto
calificaciont: int
calificacion2: int
evaluaciond: String
evaluacionz: String

cauzas: Collection<CausaRiesgoOperativo:
efactos: String

medidas: Collection<String=

tiene

Clazes:Indicador

++ + 4+ + + A+ttt F o F ot F o+ E A+

TratamientoRiesgoOpearative]) : void
TratamientoRiesgoOpearativolint, Actividad, Riesgo) : woid
getCodigo) : int

setCodigolint) : void
getfctividad? : Actividad
setfctividadActividad) : woid
getRiezgol) : Riesgo
setRiesgoRiszgo) : void
gethescripeion) : String
setbescripeion(String) : woid
getFrecuenciall : Frecuencia
setFrecuencial(Frecuencial : woid
getimpactod1d : Impacta
setlmpactodilmpacta) : void
getFrecuenciaZl : Frecuencia
setFrecuencia2iFrecuencia) : woid
getimpactoZ() : Impacta
setimpacto2iimpacts) @ vaid
getCalificaciond(): int
setCalificacionlint) : woid
getCalificacionz(): int
setCalificacionZiint) : waid
getEvaluacioni() : String
setEvaluacion1(String) : woid
getEvaluacionZ) : String
setEvaluacionz(String) : woid
getCauzaz]) : Collection=CauzaRiesgoOperativo=
setCauzagCollection<CausaRiesgoOperative=) : void
getEfectos]) - String

setEfe ctos(String) © void
gethledidas]) : Collection<String=
sethedidagCollection=Strings) : woid]]

Ao Sendet
Clases::Clndicador

logger: org.apache.logdiLogger
indicadorlAD: IndicadorHibemateDAC
ctro: CTratamientoRiesgoOperative

I

ingresarindicadonString, String, String, String, String, String, String) @ int
maodificarindicadoenString, String, String, String, String, String, String) @ int
eliminarndicadonString, String, String, String, String) @ int
Itarindicadon Tratami gqodperativo, String) @ Indicador
Itarlndicad TratamientoRiesgoOpearative] @ Indicadar]]
doPostiHitpRequest, HitpResponze) : void

codigo: int

tratamiento: TratamientoRiesgoOperativo
nombre: String

tipo: String

formula: String

periodicidad: String

responsable: String

I

Indicadan) : woid

Indizadanint, TratamientoRizgoOperativo, String, String) : woid
getCodigol) : int

setCodigolint) : void

getTratamientod) : TratamientoRiezgoOperativa
setTratamiento(TratamientoRiesgoOperativa) : woid
getdombred @ String

setMombre(String) : void

getTipol) : String

setTipolString) : void

getFormulad : String

setFarmulalString) : woid

getPeriodicidad() : String
setPeriodicidadiString) : woid

getRezponsablel) : Sting

setResponzablelString) : woid

Baselatos
BaselatosHbemate
Clases:Indicador Hibernate DAD

logger: org.apache.logdj.Logger

+++ +t+tt+ ot

IndizadorHibernate A0 @ vaid
IndicadorHibernateDAD{Session) : void
ingresarindicadonlndizadarn : int
madificarindiczadenindicadar) : int
eliminarindicadonlndicadar) : int

Indicad Trat toRiesgoOHibarnate, Session) : int
consultarindicadoras]) : Collection<indizadars
conzultarindicadonint) : Indicador
consultarindicadores Tratami gqoOperativa) : Collection=Indicadors
convertirindicadorHindicadorHibemnate) : Indicador

limin
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contrala

Clases:Yalor

indicador: Indicadaor
ejercicio: String

plan: Collection<String=
real: Collection=String=
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Figura 31. Diagrama de clases gestion de riesgos estratégicos
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Figura 32. Diagrama de clases gestion de riesgos operativos
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4.2.4.3 Diagramas de Secuencia

Figura 33. Diagrama de secuencia consultar documentos
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Figura 34. Diagrama de secuencia ingresar contexto
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Figura 35. Diagrama de secuencia eliminar contexto
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Figura 36. Diagrama de secuencia visualizar contexto
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Figura 37. Diagrama de secuencia ingresar evaluacién
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Figura 38. Diagrama de secuencia eliminar evaluacién
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Figura 39. Diagrama de secuencia visualizar evaluacion
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Figura 40. Diagrama de secuencia cargar parametros
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Figura 41. Diagrama de secuencia actualizacion tabla de impacto
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Figura 42. Diagrama de secuencia actualizacion tabla de frecuencia
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Figura 43

. Diagrama de secuencia cargar usuarios
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Figura 44. Diagrama de secuencia ingresar usuario
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Figura 45. Diagrama de secuencia modificar usuario
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Figura 46. Diagrama de secuencia eliminar usuario
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Figura 47. Diagrama de secuencia ingresar control
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Figura 48. Diagrama de secuencia modificar control
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Figura 49. Diagrama de secuencia eliminar control
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Figura 50. Diagrama de secuencia seleccionar control
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Figura 52. Diagrama de secuencia ingresar indicador
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Figura 53. Diagrama de secuencia modificar indicador
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Figura 54. Diagrama de secuencia eliminar indicador
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Figura 55. Diagrama de secuencia selecciona indicador
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Figura 56. Diagrama de secuencia ingresar/modificar valores esperados
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Figura 57. Diagrama de secuencia ingresar/modificar valores reales
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Figura 58. Diagrama de secuencia generar reporte resultado de indicadores
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Figura 60. Diagrama de secuencia ingresar macro proceso
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Figura 61. Diagrama de secuencia modificar macro proceso
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Figura 62. Diagrama de secuencia eliminar macro proceso
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Figura 63. Diagrama de secuencia ponderar macro procesos
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Figura 64. Diagrama de secuencia cargar macro proceso
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Figura 65. Diagrama de secuencia ingresar proceso
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Figura 66. Diagrama de secuencia modificar proceso
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Figura 67. Diagrama de secuencia eliminar proceso

U

:CProceso

Macroproceso A0

Selecciona eliminar proceso

B
| |

ref argar Macroprocesaos

Listado de macroprocesos

e EECEEEEEEES L

Selecciona macroproceso

Listado de procesos asociados al macroprocesa

l
.
Selecciona proceso !

[ratos del procesa

Selecciona opcidn eliminar

hMenzaje de confirmacidn

T '
Confirma paso

DATABASE

doFPostirequest,response)
e

Menzaje Proceso eliminade exitosamenta o mensaje error al eliminar proceso

1
eliminarProcesalnombre, nombrebdacraP)
i
!
1
,

consultardacroprocesolnombre)
| T

!
Macroproceso u
P e e e E e e e T

Proceso:= pertenecefhblacroprocesalprocesos,nombrel

eliminarProcesoiprocesa)
o=

Actualizacién HIBERNATE

e

0 [Eliminacidn OkK] o -1 [ERROR]
T L u

251

. |
|

Reaszultado HIBERMATE




Figura 68.

_?_ Ul
A

Uzuaria

Diagrama de secuencia ingresar actividad

:ChActividad

:CProceso

MacroprocesoDAQ

Actividad

DATABASE

Selecsiona ingresar actividad

||

argar Macroprocesos

Listade de macroprocesos U
e e

Ingresa datos actividad

=

Selecciona macroproceasa

Lista procesos asociados al macroprocesa

.‘:E: .....................

Selecciona proceso

[Si hubo error: Mastrar errores

Selecsiona opeidn ingresar
|-

-

Werificar dates ingresadoes

doP ost{request, response)
P

Mensaje actividad existente

-E: _____________________

T
'
'
'
'
'
'
'
]
]
'
'
'
]
]
'
'
'
]
'
'
'
]
]

-

ingresarfctividad{nombre, descripcion, nombrePr

consultardacroprocesofnombre)

L i B L e L i L L e i o e L i L G L e o i i S i L 5]

E e {]

Proceso

.{ ________________

null:= petanecedProcesolactividades, nombre)

'
[Si actividad existe]: -5 (Actividad existente) |
'
'
'

oo Mampe il

'
pertenecesbdacroprocesolprocesos,nombre)
u

[Si actividad no existle]: Ac‘tividad(codigo.non';bre.des-:rip-:ion) e
T 0 Lol

ceso,nombrehdacroP)

"C:‘: _______________

O ingreso OK) o -1 (ERROR)

O 1

il
-

Menzaje Adctividad ingresado exitozamente o menszaje erar al ingresar activida
]

252

agregardctividadimacropraoceso, proceso, actividad) 1
T e Actualizacién HIBERNATE

T
Resultade HIBERNATE

...... ROt




Figura 69. Diagrama de secuencia modificar actividad
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Figura 70. Diagrama de secuencia eliminar actividad
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Figura 71. Diagrama de secuencia generar reporte riesgos por macro

proceso
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Figura 73.
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Figura 74. Diagrama de secuencia modificar riesgo
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Figura 75. Diagrama de secuencia eliminar riesgo
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Figura 76. Diagrama de secuencia ponderar riesgos
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Figura 77. Diagrama de secuencia identificar riesgo
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Figura 78. Diagrama de secuencia actualizar tratamiento riesgo operativo
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Figura 79. Diagrama de secuencia actualizar tratamiento riesgo estratégico
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Figura 80. Diagrama de secuencia selecciona riesgo operativo
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4.2.4.4 Modelo Entidad Relacion

Figura 81. Diagrama MER tablas de administracion del sistema
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Figura 82. Diagrama MER tablas del sistema
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4.2.4.5 Diagrama de Paquetes

Figura 83. Diagrama de paquetes del sistema: relaciones de dependencia
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4.2.4.6 Diagrama de Despliegue

Figura 84. Diagrama de despliegue del sistema
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4.2.5 Patrones y Tecnologias Usadas

Los patrones de disefio y las tecnologias aceleradoras son importantes en todo
proceso de desarrollo de software ya que simplifican y agilizan detalles de
implementaciéon. Por medio de la utilizacion de patrones se aumenta la
probabilidad de obtener un software de calidad, al aplicar los principios de

extensibilidad y reutilizacion.

Un patron describe un problema que se presenta de forma frecuente en el entorno
y un nudcleo de solucién que pueda ser utilizado varias veces sin necesidad de
realizar lo mismo dos veces. Los patrones pueden ser clasificados de acuerdo con
el proposito en: de creacién, estructural, de comportamiento; y de acuerdo al

ambito pueden ser patrones de clases o de objetos.
A continuacién se presenta una breve descripcidn de los principales patrones

utilizados:

4.2.5.1 Patron Singleton

Por medio de este patron se asegura que una clase tiene una sola instancia y
proporciona un punto de acceso global a ella. Este patron es Gtil cuando se tiene
que gestionar un recurso de manera centralizada. Este patron esta clasificado

dentro del propdsito de creacion y en el ambito de objetos.

Para implementar el patron se debe definir una clase con un método constructor

privado. Se proporciona un método estatico en la clase que devuelve el atributo
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que representa la instancia de la clase. Es importante que la clase tenga el
atributo Final para evitar que pueda ser instanciada desde otra clase.

En la implementacion del sistema SIRE fue necesario implementar este patrén
para manejar el pool de conexiones a la base de datos y evitar de esta forma que

existieran muchas conexiones para una sesion de usuario.

4.2.5.2 Intercepting Filter

Por medio de este patron se realiza un pre-procesamiento y un pos-procesamiento
de las peticiones y respuestas de un cliente Web, con el objetivo de revisar la
seguridad, permisos, validez de una sesibn, direccion IP, entre otros aspectos,
antes de realizar una determinada operacion. Esta solucion permite adicionar o
eliminar servicios sin afectar los componentes existentes; entre los servicios se
pueden mencionar: Logging y autentificacion, depuracion y transformaciéon de la
salida para un cliente especifico, descompresion y conversion del esquema de
codificacion de entrada. Los filtros interceptan las peticiones de entrada y de salida
y determinan si el usuario puede o0 no tener acceso a un determinado recurso. Por
medio de archivos se puede configurar las cadenas de filtros dispuestos para la
aplicacién.

Al utilizar este patrén se obtienen las siguientes ventajas:

e (Centralizacion del procesamiento de las peticiones y respuestas de un
cliente Web.

e Mejora la reutilizacién ya que promueve la particion de la aplicacion.

e Permite combinar diferentes servicios sin necesidad de modificar el codigo

fuente.
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En la implementacién de SIRE se utilizé este patrén para verificar en cada peticion
de los recursos del sistema la existencia de un usuario autenticado y valido para la

sesién actual.

4.2.5.3 DAO (Data Access Object)

Este patrén facilita el manejo de los datos de la aplicacion, los cuales pueden estar
almacenados en una base de datos relacional, base de datos orientada a objetos,
ficheros planos o en cualquier otra fuente de datos. EI DAO implementa un
mecanismo que permite abstraer y encapsular todos los accesos a las fuentes de
datos, tanto de lectura como de escritura, ocultando para la aplicacién los detalles
de la implementacion de la fuente de datos. Al acceder a los servicios de la base
de datos por medio de interfaces se independiza la légica de negocio de la base
de datos, con lo cual se puede cambiar el esquema de almacenamiento sin tener

que modificar la l6gica de la aplicacién.

Las ventajas de utilizar este patrén son:

e Los objetos de negocio pueden utilizar la fuente de datos sin necesidad de
conocer detalles especificos de su implementacion.

e Se facilita la migracion a otra base de datos.

e Se simplifica la complejidad de los objetos de negocio, puesto que la légica
de acceso a los datos se encuentra en los DAOS.

e C(Centraliza los accesos a la fuente de datos.
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4.2.5.4 Modelo Vista Controlador (MVC)

El patron MVC permite separar el modelo, la presentacion y la légica del negocio,
lo cual le otorga flexibilidad, escalabilidad, robustez y facil mantenimiento a la
aplicaciéon. En el modelo se administra el comportamiento y los datos del dominio.
Su principal responsabilidad es gestionar los datos del programa. En la vista se
gestiona la presentacion visual de los datos representados en el modelo.
Finalmente, el controlador es el objeto que interpreta las peticiones del usuario y

actua sobre los datos representados en el modelo.

Al utilizar este patron se obtiene una division de la aplicacién en tres niveles,
definiendo con esto la arquitectura del sistema. A continuacién se detalla un poco

mas la arquitectura:

e lLa vista esta compuesta por paginas JSP, en algunos casos
complementadas con cédigo Javascript, que posibilitan la interacciéon del
usuario con la aplicacion y la visualizacién de los datos del modelo.

e El controlador esta compuesto principalmente de Servlets que atienden las
peticiones del usuario y procesan los datos de salida que son presentados
en la vista. Es el enlace entre la vista y el modelo.

e El modelo esta compuesto por los objetos de negocio y de algunos
manejadores que tienen acceso a las fuentes de datos.
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A continuacion se presenta una breve descripcion de las principales tecnologias
utilizadas:

4.2.5.5 AJAX

El término AJAX es un acrénimo de Asynchronous JavaScript + XML, que traduce
Javascript asincrono + XML, y se trata de la unién de varias tecnologias (XHTML,
CSS, DOM, XML, XSLT, Javascript, entre otras) que permiten atender peticiones
continuas de un usuario sin tener que recargar una pagina Web, gracias a que el

intercambio de la informacidn con el servidor ocurre en un segundo plano.

Por medio de AJAX se implementa una capa intermedia entre el usuario y el
servidor, lo que mejora los tiempos de respuesta de la aplicacién. Las peticiones
HTTP al servidor se transforman en peticiones JavaScript que se realizan al
elemento intermedio de AJAX. Si la interaccion con el servidor requiere la
respuesta del servidor, la peticion se realiza de forma asincrona, con lo cual el
usuario no tiene que esperar a que se termine el intercambio de datos con el

servidor para continuar interactuando con la aplicacién.

4.2.5.6 Hibernate

Hibernate es un entorno de trabajo que administra la persistencia de objetos Java
en bases de datos relacionales. Es una tecnologia que permite acoplar el mundo
de objetos Java con el mundo relacional de las bases de datos, por medio de la
implementacion del patrén DAO ocultando por tanto los detalles técnicos de las

fuentes de datos usadas por el programa.
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En una aplicacion tradicional para acceder a los datos almacenados en una base
de datos relacional se utiliza un conector JDBC y sentencias OPEN SQL, con lo
cual el cédigo queda altamente ligado a los cambios en el modelo de datos. Por
medio de la implementacién de clases de accesos a datos, que interactuaria con
la capa de negocio, se elimina la dependencia entre la base de datos y la capa de
negocio, posibilitando con esto migraciones futuras de las fuentes de datos sin

tener impactos serios sobre los demas componentes de la aplicacion.

Hibernate se convierte en el puente entre la aplicacién y la base de datos
relacional, y sus funciones irian desde la ejecucién de sentencias SQL, utilizando
en segundo plano el conector JDBC, hasta la creacion, modificacion y eliminacion

de objetos persistentes.

Por medio de archivos de configuracién en XML se establecen las relaciones entre
las clases y las tablas de la base de datos, y se definen ademas las relaciones
entre clases. Por lo anterior es posible realizar operaciones complejas de bases de
datos, como la eliminacidén de registros dependientes, en un Unico paso al invocar
un método de la clase de acceso a datos. Esta tecnologia es de cédigo abierto y
es adaptable a ambientes de desarrollo como ECLIPSE, con lo cual se mejora la
experiencia de los desarrolladores en lo relacionado con el acceso y la
manipulacion de los datos de la aplicacion.

4.2.5.7 LOG4J

LOG4J es un API que permite administrar el registro de las operaciones realizadas
sobre una aplicacién. Hace parte del proyecto Jakarta, al cual también hace parte
Apache Tomcat. Por medio de un mecanismo sencillo se especifica: la fuente de
datos, donde y cdmo mostrar los mensajes, y el tipo de mensaje a mostrar. Los
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registros de Log se pueden configurar para que aparezcan en pantalla o sean

almacenados en archivos planos o XML.

Esta APl maneja 5 niveles de prioridades: DEBUG, INFO, WARN, ERROR, FATAL
y permite definir prioridades propias. Se apoya en la estructuracion de paquetes
de Java para dividir los registros de Log por categorias, las cuales heredan las
prioridades de los paquetes superiores. Adicionalmente la APl permite formatear
los mensajes de los registros por medio de LAYOUTS, la mas simple que consiste
del mensaje con la prioridad se conoce como SIMPLELAYOUT. Para la utilizacién
de esta APl se implementé el patron SINGLETON para que el manejo de los

registros del sistema se realizara de forma centralizada en toda la aplicacion.
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5. CONCLUSIONES

» Por medio de la realizacion de este proyecto grado se tuvo la oportunidad
de conocer sobre el tema de administracion de riesgos empresariales, el
cual es muy solicitado en el entorno local e internacional por las
implicaciones que conlleva una adecuada administracion de riesgos sobre
el logro de los objetivos en una organizacion. Las empresas se estan dando
cuenta de los resultados positivos de un proceso de administracion de
riesgos bien organizado, no solo en lo relacionado con la disminucion de los
impactos negativos de los riesgos sino también en la ampliacién de los

efectos positivos de los mismos.

» El método Risicar es el resultado de los estudios realizados por la profesora
Rubi Consuelo Mejia y de sus experiencias trabajando en el area de riesgos
en empresas locales, por lo cual se convierte en una muy buena alternativa
para iniciar o mejorar las actividades de administracion de riesgos en las
empresas. El desarrollo de sistemas como el implementado en este
proyecto de grado fomentara la utilizacién y el aprendizaje del método, al
facilitar la ejecucion y control de las actividades y fases que éste (Risicar)

propone.

» Con respecto al proyecto de desarrollo de software, se evidencié la
importancia de tener un control sobre las fases y actividades del proyecto
en especial en lo relacionado con el equilibrio entre las variables: alcance,
tiempo y costo. Tener como referencia las fases de un proyecto segun el
PMI (inicio, planeacion, ejecucidn, control y cierre), facilitan la identificacion,
asignacion, ejecucion y control de las actividades de un proyecto. Para
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facilitar el control de estas actividades se utiliz6 la herramienta Microsoft
Project, la cual ofrece una interfaz sencilla y util para registrar la planeacion

del proyecto y controlar el avance del mismo.

La utilizaciéon de la arquitectura de las 4 + 1 vistas, apoyada en el lenguaje
de modelado UML, permite capturar las diversas perspectivas del sistema y
mejora la comunicacion entre los distintos participantes del proyecto.
Aunque su realizacion puede consumir mucho tiempo, disminuye el
esfuerzo durante la etapa de implementacion, permite administrar mejor el
alcance del proyecto y posibilita la evolucién del sistema al definir

componentes mas flexibles y adaptable a futuras exigencias del negocio.

La utilizacién de patrones y tecnologias aceleradas disminuyen el esfuerzo
de programacion dentro de un proyecto de desarrollo, al evitar implementar
mecanismos complejos que se repiten en muchos sistemas y que se
encuentran disponibles en Internet como APl o componentes adicionales.
Es importante resaltar que antes de utilizar patrones o tecnologias se debe
estar seguro de si ellos realmente son utiles dentro del proyecto, porque
una mala seleccion en lugar de facilitar y acelerar el desarrollo del sistema

podria volverlo mucho mas complejo.

Metodologias de elicitacion de requisitos, como la propuesta por Rational, y
que es explicada en los cursos de la linea de énfasis de Ingenieria de
Software de la Universidad EAFIT, facilitan la captura de requisitos a partir
de necesidades identificadas por los participantes del proyecto. La
elicitacion de requisitos fue la parte mas critica de este proyecto, en
especial porque los requisitos del sistema fueron tomados del libro
“Administracion de riesgos: Un Enfoque Empresarial”, el cual explica en
forma detallada como aplicar el método Risicar para administrar riesgos
empresariales. La adecuada elicitacion de requisitos evitd retrasos durante
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la etapa de implementacion, al tener claro el alcance y las funcionalidades
del sistema.

Trabajos Futuros

» En el futuro se deberian utilizar nuevos patrones y tecnologias que permitan
abarcar aquellos aspectos funcionales y no funcionales para que la
aplicacion pueda ser utilizada en un entorno empresarial. Dentro del
alcance del proyecto de grado no se consideraron aspectos como
concurrencia, tolerancia a fallos, manejo de perfiles, recuperacion de datos,
seguridad de datos, entre otros, por lo cual la aplicacion todavia no puede
ser utilizada para registrar los riesgos en una empresa real, se tom6 un

enfoque académico.

» En tecnologia es mas comun llevar un control de los riesgos a nivel de
proyectos que a nivel de macro proceso o a nivel de actividades. Se podria
mejorar la aplicacion al posibilitar la identificacion y el tratamiento de
riesgos a nivel de proyectos, siguiendo los lineamientos del método Risicar

en lo relacionado con el tratamiento de riesgos operativos.
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