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Resumen

Automatizacion S. A. es una empresa que cuenta con mas de sesenta y dos afios de
experiencia en el suministro y desarrollo de proyectos en automatizacion y control industrial.
La Compafiia tiene la mision de generar crecimiento, optimizacion y productividad en los
procesos industriales de sus clientes con el fin de que obtengan resultados eficaces en el

desarrollo de los procesos.

En la actualidad, Automatizacion S. A. enfrenta numerosos riesgos operativos y financieros
que pueden afectar su desempefio y estabilidad. Estos riesgos incluyen la fluctuacion de precios
de materias primas, la competencia en el mercado, la obsolescencia tecnoldgica y los desafios
regulatorios. Si no se gestionan de una manera adecuada, estos riesgos pueden tener un impacto
negativo en la rentabilidad y sostenibilidad de la empresa; y frente a los cuales no cuenta con
un analisis de riesgos operativos y financieros que garanticen la normalizacion de su actividad

operativa y financiera. Razon por la cual se propone este analisis.
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Abstract

Automatizacion S. A. is a company with more than sixty-two years of experience in the
supply and development of projects in automation and industrial control. The Company’s
mission is to generate growth, optimization and productivity in the industrial processes of its

customers in order to obtain effective results in the development of the processes.

Currently, Automatizacion S. A. faces numerous operational and financial risks that can
affect its performance and stability. These risks include fluctuation of raw material prices,
market competition, technological obsolescence, and regulatory challenges. If not properly
manage, these risks can have a negative impact on the profitability and sustainability of the
company; in view of which it does not have an analysis of operational and financial risks that
guarantee the normalization of its operational and financial activity, due to which this

analysis is proposed.

Keywords: Impact, Financial Risk, Market, Operational Risk, Uncertainty.
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1. Introduccién

En el mundo actual, las empresas se enfrentan a un entorno dindmico y cambiante donde
la capacidad de adaptarse a las necesidades y a los requerimientos de terceros es crucial para su
supervivencia y éxito. La globalizacién, la innovacion tecnoldgica y la competencia intensa
demandan una eficiencia operativa que les permita a las organizaciones responder de manera

efectiva a las incertidumbres y a los eventos inesperados.

1.1. Contexto

Automatizacion S. A., con su amplia trayectoria en el campo de la automatizacion y el control
industrial, no es ajena a dichos desafios. La empresa debe gestionar una variedad de riesgos
operativos y financieros que, de no ser manejados de manera correcta, pueden afectar su

estabilidad y desempefio en el mercado.

Por tal razon, es de vital importancia poder contar con un analisis integral que proteja sus
procesos criticos mediante la identificacion y el impacto de rutas para la accion al momento
en que se puedan materializar riesgos que interrumpan la operacion y que, en consecuencia,
puedan ocasionar pérdidas econémicas, incumplimientos contractuales, o una pérdida del

clima de confianza para proveedores, clientes y demas stakeholders.

1.2. Alcance

Esta investigacidn expone un estudio detallado y minucioso de la identificacion y el analisis
de los riesgos operativos y financieros a los que estd expuesta Automatizacién S. A., con el
objetivo de identificar estrategias y medidas que permitan mitigarlos, evaluando el impacto

que se puede generar en un posible caso de materializacion.

1.3. Justificacion

Por lo general, los riesgos operativos y financieros se abordan de forma independiente. En
contraste, el presente estudio propone una dptica integral que permita identificar su relacion
mediante el analisis de ambos tipos de riesgos, lo cual constituye un avance académico al
obtener una perspectiva de mayor amplitud y mas realista con respecto a las complejidades que

asumen las organizaciones.



Evaluar los riesgos de la parte operativa y financiera de una organizacion es crucial en el
ambito comercial y econdmico, en especial en un mundo globalizado y ferozmente competitivo

donde las empresas enfrentan obstaculos persistentes que afectan su estabilidad y rentabilidad.

En ese orden de ideas, este estudio busca contribuir al desarrollo de mejores practicas y a la
implementacién de un modelo para la evaluacion de los riesgos operativos y financieros en
una compafiia del sector de la instrumentacion y el control industrial, que les permita a su

vez a las empresas enfrentar obstaculos fortaleciendo la eficiencia y la solidez.

1.4. Planteamiento del problema

El sector de la instrumentacion industrial en Colombia ha incrementado su produccion, lo
cual ha fortalecido su posicién en la fabricacion y distribucion de productos, permitiéndole
expandirse a los mercados internacionales. Estos productos son cada vez més especificos y
personalizados segun las necesidades de los usuarios. En este contexto, en Colombia se han
investigado e implementado estrategias para mejorar la calidad y competitividad de este

sector en los mercados latinoamericano y global (Limas-Suérez et al., 2021).

Por su parte, el desarrollo del sector industrial en Antioquia ha repercutido en la economia
de laregion. La apertura a nuevos mercados nacionales e internacionales impulsa a las compariias
a mejorar y continuar sus operaciones para garantizar que se cumplan los requerimientos de
los clientes. Esta region tiene como fortaleza el capital humano formado gracias a las ofertas
de programas académicos (técnicos, tecnologicos y profesionales) en areas relacionadas con
la fabricacion industrial, lo que posibilita mano de obra calificada para las actividades del

sector.

La estrategia comercial de Automatizacion S. A. se disefio bajo el marco de fidelidad a
los clientes por medio del gestor social, el cual realiza un acompafiamiento permanente a los
clientes gold para fortalecer la relacion con aquellos clientes mas importantes. Y también tener

un crecimiento en el pais, buscando nuevos mercados que sustituyan al de los hidrocarburos.

El conocer cdmo actuar ante una situacion disruptiva crea la diferencia en la respuesta; la
improvisacion no solo puede representar pérdidas econémicas, sino la pérdida de un mercado,

e incluso el cese de las operaciones si no se actia de manera adecuada y oportuna. Eventos



como la pandemia de 2020 llevaron a que las organizaciones fijaran la mirada en garantizar
su estabilidad operativa ante la materializacion de diversos riesgos. Con lo anterior en mente,
esta investigacion describe los riesgos operativos y financieros y establece los protocolos de
accion requeridos para asegurar la recuperacion rapida de las operaciones de las industrias, a

partir del estudio del caso de la comparfiia Automatizacién S. A.

2. Objetivos

2.1. Objetivo general

Analizar los riesgos operativos y financieros de Automatizacion S. A. para proponer las
estrategias para mitigarlos y fortalecer la gestion de riesgos en la empresa.

2.2. Objetivos especificos

v Formular un marco teérico que abarque las diversas tipologias de riesgos operativos
y financieros.

v' Identificar y evaluar los riesgos operativos y financieros que inciden en las actividades
y en el rendimiento de Automatizacion S. A.

v Desarrollar un modelo para la evaluacion de los riesgos operativos y financieros
identificados.

v Proponer estrategias y un plan de accién para fortalecer la gestion de riesgos
operativos y financieros en la empresa.

3. Marco teorico

Automatizacion S. A. es una compafiia fundada hace sesenta y dos afios, la cual cuenta con
presencia en ciudades de Colombia como Medellin, Cali, Cartagena, Villavicencio y Bogota.
Esta se encarga de ofrecer soluciones industriales buscando crear ventajas competitivas para
las empresas y obtener resultados eficaces en el desarrollo de sus procesos. Entre los principales
productos se destacan el interruptor eléctrico EXCELA, en version doble brida, version tipo
lug y avanzados.

Asi mismo, Automatizacion S. A. ofrece servicios de calibracion o verificacion de equipos
de presion y temperatura de acuerdo con los métodos establecidos y satisfaciendo los requisitos
de los clientes, asi como las normas y reglamentaciones de las autoridades y los organismos que
otorgan reconocimiento en la prestacion de servicios de calibracidn. Esta compafiia cuenta



con acreditacién ONAC, vigente a la fecha, con codigo de acreditacion 18-LAC-009, bajo la
norma ISO/IEC 17025:2017 para magnitudes de presion y temperatura. Algunos de los clientes
que respaldan sus operaciones son: Ecopetrol, TEBSA, Gecelca 3, Hocol, Amtec, Grupo EPM,

Isagén y Reficar, entre muchos otros.

Sus servicios estan soportados en sistemas de control, seguridad industrial, baja tension,
analitica, mision critica de sistemas informaticos, sistemas de pesaje dinamico e instrumentacion
general para tratamientos de agua, valvulas y actuacion. Este amplio portafolio representa a
diferentes marcas reconocidas a escala mundial en el sector industrial, como lo son Siemens,

Rotork, Injecta, Kam y Moxa, entre otras.

Automatizacién S. A., como empresa prestadora de soluciones industriales, posee todas las
herramientas para agilizar los procesos de una empresa. Sin embargo, actualmente enfrenta
eventos inesperados que afectan su rentabilidad y ante los cuales no cuenta con un analisis
de riesgos operativos y financieros que garanticen la normalizacion de su actividad operativa

y financiera.

Entre los riesgos no financieros estan los operativos, definidos por el Comité de Basilea
como “el riesgo de pérdida resultante de procesos internos inadecuados o fallidos, personas
y sistemas, o de eventos externos” (BcBs, 2006, p. 140).! Esta definicion incluye el riesgo
legal, pero excluye el riesgo estratégico y de reputacion; el cual también es definido por el
Banco Central Europeo (EBA, por sus siglas en el inglés) como “la posibilidad de que se
produzcan pérdidas debido a la ineficacia o fallo de los procesos internos, personas, sistemas,

0 por eventos externos” (EBA, s. f., parr. 1).

Por otro lado, los riesgos financieros abarcan diferentes amenazas que pueden afectar la
estabilidad econdmica y la capacidad de una organizacion para cumplir con sus obligaciones
financieras. Estos riesgos surgen de diversas fuentes: riesgos de crédito, de mercado y de

liquidez (figura 1).

! Las traducciones de los textos en inglés son responsabilidad de la autora.



Figural

Correlacion de riesgos: operativos y financieros
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Fuente: Elaboracién propia.

3.1. Riesgos financieros
Los riesgos financieros abarcan diversas amenazas que pueden comprometer la estabilidad
economica de una organizacion. Estas amenazas surgen de fuentes como las que se describen

a continuacion:

3.1.1. Riesgo de mercado. El riesgo de mercado hace referencia a la posibilidad de que
una inversion pierda valor debido a cambios en factores del mercado como la variabilidad de
precios de activos, por ejemplo. Este tipo de riesgo puede afectar a cualquier tipo de inversion
y s un aspecto crucial que deben considerar las personas responsables de la cartera y los

inversionistas (Jorion, 2007).

En otras palabras, se trata del riesgo de pérdidas debido a fluctuaciones en los precios de
mercado, como las tasas de interés, los tipos de cambio, precios de acciones o commodities.
Un movimiento desfavorable en cualquiera de estos factores puede afectar negativamente las
posiciones financieras de un banco. ElI Comité de Supervision Bancaria de Basilea (BCBsS, por
sus siglas en inglés) establece que los bancos deben medir y gestionar de una forma adecuada

Su exposicion a estos riesgos, y mantener un capital suficiente para absorber posibles pérdidas.
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El riesgo de mercado engloba las fluctuaciones de precios que afectan a todos los activos
financieros. Esto puede incluir cambios en las tasas de interés, la inflacion y otros factores
macroeconomicos que pueden impactar el rendimiento de las inversiones. El riesgo de mercado
es inherente a cualquier tipo de inversion y no puede eliminarse por completo; solo puede ser
gestionado (Markowitz, 1991).

3.1.1.1. Riesgo de tipo de interés. El riesgo de tipo de interés se refiere a la posibilidad de
que los cambios en las tasas de interés afecten el valor de los activos; es decir, un aumento
en las tasas de interés por lo general provoca una disminucion en el valor de los bonos, ya que
los nuevos bonos emitidos ofrecen rendimientos mas altos. Este tipo de riesgo adquiere gran
relevancia en entidades e instituciones financieras que dependen de la gestion de activos y
pasivos (Fabozzi & Modigliani, 2009).

3.1.1.2. Riesgo de tipo de cambio. El riesgo de tipo de cambio surge de las fluctuaciones
en el valor de las divisas. Las empresas con operaciones en otros paises o que poseen inversiones
en moneda extranjera pueden verse afectadas por variaciones en las tasas de cambio, lo cual
puede impactar sus ingresos, costos o gastos. Este riesgo es significativo para las empresas que

deben gestionar la exposicion e intercambio de diferentes monedas (Dornbusch et al., 2005).

3.1.1.3. Riesgo de renta variable. El riesgo de renta variable guarda una relacién estrecha
con las inversiones en acciones. Las fluctuaciones en el mercado de valores pueden provocar
pérdidas significativas para los inversores; este riesgo es inherente a la naturaleza volatil de
los mercados bursétiles y puede ser influenciado por factores econdémicos, politicos y de
mercado. La diversificacion de la cartera es una estrategia que es comunmente utilizada con

el propdsito de mitigar este riesgo (Brealey et al., 2014).

3.1.1.4. Riesgo de volatilidad. El riesgo de volatilidad esta directamente relacionado con
las variaciones en el precio de un activo en un periodo de tiempo especifico. Una alta
volatilidad implica un mayor riesgo, ya que los precios pueden experimentar cambios bruscos
en un corto lapso. Los inversores suelen medir la volatilidad para evaluar el riesgo asociado
a una inversion, y puede ser un indicador clave en la gestion de cartera de una organizacion
(Black & Scholes, 1973).
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3.1.1.5. Riesgo de producto. El riesgo de producto se relaciona con la posibilidad de que
un producto financiero tenga un comportamiento diferente a lo esperado. Esto puede incluir
la falta de rendimiento en un instrumento de inversion o problemas relacionados con la estructura
del producto, lo cual puede dar como resultado pérdidas econdmicas. Este tipo de riesgo es

especialmente relevante para los productos financieros complejos y derivados (Culp, 2001).

3.1.2. Riesgo de liquidez. El riesgo de liquidez es la posibilidad de que una entidad no
pueda cumplir sus obligaciones financieras a corto plazo sin incurrir en pérdidas considerables
debido a la falta de activos liquidos. Este tipo de riesgo es fundamental en la gestion financiera,
ya que la falta de liquidez puede conducir a la insolvencia, aun cuando la empresa sea rentable
desde una dptica contable (Matz & Neu, 2007). Basilea Il introdujo medidas més estrictas
para asegurar que los bancos mantengan suficiente liquidez mediante ratios como el Coeficiente
de Cobertura de Liquidez (LCR) y el Ratio de Financiacion Estable Neto (NSFR), garantizando

que las instituciones puedan enfrentar crisis de liquidez a corto y largo plazo.

3.1.2.1. Riesgo de liquidez de financiacion. El riesgo de liquidez de financiacion ocurre
cuando una empresa enfrenta dificultades para conseguir el financiamiento necesario para
cumplir con sus obligaciones a corto plazo. Este problema puede surgir debido a varias
razones, como cambios en las condiciones del mercado o una percepcion negativa del riesgo
por parte de los inversionistas; ademas, una alta dependencia de fuentes especificas de
financiamiento puede agravar esta situacion, en especial si se tornan inalcanzables en momentos
criticos (Allen & Carletti, 2010).

3.1.2.2. Riesgo de liquidez de mercado. Por otro lado, el riesgo de liquidez de mercado
se refiere a la dificultad para vender activos sin impactar negativamente en su precio. Esto es
mas comun en aquellos mercados donde la oferta y la demanda son insuficientes para facilitar
transacciones rapidas. La presencia de activos iliquidos, como bienes raices o ciertos instrumentos
financieros, puede acarrear problemas al intentar venderlos con rapidez sin sufrir pérdidas
econdmicas significativas. En situaciones de alta volatilidad del mercado, los precios pueden
experimentar variaciones drasticas, lo que dificulta ain maés la venta de activos a precios
razonables (Matz & Neu, 2007).

12



3.1.3. Riesgo de credito. El riesgo de crédito se refiere a la posibilidad de que un
prestatario o una contraparte no cumpla con el pago de sus obligaciones financieras, como el
reembolso de un préstamo o el pago de intereses, por ejemplo. Para los bancos, el riesgo de
crédito es crucial, ya que los incumplimientos pueden generar pérdidas significativas. Para
gestionarlo, Basilea exige a las instituciones financieras mantener suficiente capital para cubrir

posibles pérdidas crediticias, dependiendo de la calidad crediticia de sus activos.

3.1.3.1. Modelos de riesgo de credito

3.1.3.1.1. Modelos estructurales. Los modelos estructurales se fundamentan en la
estructura financiera de una empresay se centran en larelacion entre los activos y los pasivos.
De acuerdo con este enfoque, el incumplimiento se produce cuando el valor de los activos de
una empresa cae por debajo del valor de sus pasivos. Uno de los ejemplos més representativos
de este tipo de modelo es el Modelo de Merton (1974), que se basa en la teoria de opciones
de Black-Scholes.

Este modelo conceptualiza el capital de una empresa como una opcién de compra sobre
el valor de sus activos, donde el precio de ejercicio se equipara al valor de sus pasivos. Esto
significa que los accionistas tienen derecho a adquirir los activos de la empresa, pero solo si
el valor de estos excede las obligaciones de ella, lo cual le permite evaluar el riesgo de
incumplimiento a través de la variabilidad de los activos y la estructura de capital (Merton,
1974).

Asi mismo, en este enfoque participan:

e Accionistas: Tienen una opcién de compra sobre los activos de la empresa, con un
precio de ejercicio igual a la deuda.

¢ Insolvencia: Ocurre cuando el valor de los activos es inferior al valor de los pasivos
en el vencimiento de la deuda.

¢ Valor de la deuda: Se modela como una opcion de venta implicita (put option), donde
los acreedores asumen el riesgo de que el valor de los activos caiga por debajo del

monto de la deuda.

13



3.1.3.1.2. Modelos basados en calificaciones. Los modelos basados en calificaciones son
herramientas que utilizan las evaluaciones otorgadas por agencias de rating para medir el
riesgo de crédito. Estas calificaciones reflejan la probabilidad de incumplimiento y permiten

la evaluacion de la migracion entre diferentes niveles de calificacion crediticia.

Estos modelos se fundamentan en varios aspectos clave:

e Métodos de calificacion: Agencias de calificacion como Moody’s, Standard & Poor’s
(S&P) y Fitch asignan calificaciones que varian desde AAA (la mas alta) hasta D
(default). Estas calificaciones se basan en analisis exhaustivos que consideran la solvencia
crediticia del prestatario (Brennan & Schwartz, 1984).

e Factores considerados: Las calificaciones se sustentan en una combinacion de analisis
financieros y cualitativos, que incluyen ratios financieras (liquidez, rentabilidad,
apalancamiento); andlisis de flujo de caja; calidad de la gestion; asi como las
condiciones econdmicas y del sector (Altman, 1968; Vargas y Mostajo, 2014).

e Modelos internos: Muchas instituciones financieras, como los bancos, desarrollan
modelos internos que incorporan calificaciones crediticias, utilizando sus propios
datos y metodologias para realizar una evaluacion mas precisa del riesgo crediticio
(BIS, 2005).

3.1.3.1.3. Modelos de Credit Scoring (modelos estadisticos). Los modelos de credit scoring
son herramientas estadisticas fundamentadas que permiten evaluar el riesgo de que una persona
0 entidad incumpla con sus obligaciones crediticias. Estos modelos utilizan datos historicos
y caracteristicas especificas de los solicitantes de crédito, aplicando técnicas estadisticas o
algoritmos matematicos para asignar una puntuacion que representa la probabilidad de
incumplimiento o default (Thomas et al., 2002).

Estos modelos son ampliamente utilizados en la industria financiera y pueden incluir
diferentes enfoques, como el de los modelos de regresion logistica, donde se evaltan tanto la
relacion entre variables independientes (caracteristicas del solicitante) cuanto la probabilidad
de incumplimiento; arboles de decision, donde se utiliza un enfoque basado en reglas para
clasificar a los solicitantes segun el riesgo de default; y redes neuronales donde se emplean
algoritmos que simulan el funcionamiento del cerebro humano para identificar patrones

complejos en los datos (West, 2000).
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La puntuacion resultante proporciona a las instituciones financieras una medida estandarizada
del riesgo crediticio, lo cual facilita la toma de decisiones en la concesion de créditos.

3.1.3.1.4. Modelos de reduccion de intensidad. Los modelos de reduccion de intensidad
son una clase de modelos matematicos utilizados en la valoracion de crédito, cuyo proposito
es modelar el riesgo de incumplimiento (default) de un prestatario a lo largo del tiempo. A
diferencia de los modelos estructurales que se basan en el valor de los activos de una empresa,
los modelos de reduccion de intensidad se enfocan en la frecuencia o tasa con la que se espera
que ocurra un evento de default, sin vincularlo directamente a la estructura del balance de la
empresa (Duan et al., 2012).

e Tasa de incumplimiento (intensidad o Hazard Rate): El modelo describe el incumplimiento
como un proceso estocastico donde la intensidad o tasa de default es una funcion que
mide la probabilidad instantanea de que ocurra un incumplimiento en un momento
especifico, dado que no ha ocurrido adn.

e Interpretacion: Es la probabilidad de que ocurra un incumplimiento en un pequefio
intervalo de tiempo determinado.

e Eventos exdgenos e informacion disponible: En estos modelos, el incumplimiento se
trata como un evento exdgeno que no esta necesariamente vinculado a los activos de
la empresa, sino a factores externos como las condiciones de mercado o los ratings
crediticios. La informacion disponible puede incluir calificaciones crediticias, tasas de
interés y spreads de bonos, entre otros.

e Procesos estocasticos: Los modelos de reduccion de intensidad generalmente utilizan
procesos de Poisson o procesos de salto para modelar la ocurrencia de incumplimientos.
El default ocurre de manera aleatoria en el tiempo, y la probabilidad esta modulada por
la intensidad.

3.1.3.1.5. Modelos de simulacion Monte Carlo. Los modelos de simulacion Monte Carlo
son herramientas encargadas de modelar el riesgo financiero y el riesgo de crédito. Estas utilizan
simulaciones aleatorias que generan gran cantidad de trayectorias posibles de eventos futuros
para evaluar el impacto del riesgo en el valor de los activos o derivados financieros. Esta técnica
trata la incertidumbre inherente en los modelos financieros, proporcionando una vision mas
completa de los posibles escenarios resultantes a futuro (Kroese et al., 2011).

La simulacion Monte Carlo genera multiples trayectorias aleatorias basadas en modelos
estocéasticos para los precios de los activos y otras variables financieras. En el riesgo de crédito,
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se aplica una simulacién de multiples escenarios econdémicos y financieros para estimar la
distribucion de posibles pérdidas. Los resultados de estas se pueden utilizar para calcular
métricas de riesgo como el valor en riesgo (VaR) o el de la pérdida esperada (Jorion, 2007).

El proceso de simulacion Monte Carlo esta basado en la generacién de nimeros aleatorios
y el modelado de procesos estocasticos. Estos escenarios generados se utilizan para calcular las
posibles pérdidas o ganancias bajo diferentes condiciones econdmicas y financieras (Glasserman,
2003). Una aplicacion frecuente de la simulacién Monte Carlo en el riesgo de crédito es la
estimacion de la pérdida esperada y el valor en riesgo (VaR). La pérdida esperada es una
medida del monto promedio que una entidad puede esperar perder debido a incumplimientos.
El VaR, por otro lado, proporciona una estimacién del maximo valor que se podria perder,

aplicando un nivel de confianza especifico (Pritsker, 2001).

Entre las criticas mas considerables a este modelo, esta su dependencia de las distribuciones
de probabilidad asumidas y la posibilidad de que los resultados varien de manera significativa
con diferentes supuestos. La precision de las simulaciones puede depender en gran medida
de la calidad de los datos y la adecuacion de las distribuciones elegidas para modelar el riesgo
(Taleb, 2007).

En adicidn, la interpretacion de los resultados puede ser complicada y requiere una sélida
comprension de los métodos estadisticos y la teoria subyacente. Esto implica que los analistas
deben ser cuidadosos al interpretar los resultados considerando ademas las limitaciones del

modelo en el contexto de las decisiones de gestion de riesgos (Merton, 1974).

3.1.3.1.6. Modelos actuariales. Los modelos actuariales aplican técnicas estadisticas para
evaluar el riesgo de crédito utilizando datos histdricos. Estos modelos se basan en métodos de
analisis actuarial para prever eventos futuros como el incumplimiento (Bowers et al., 1997).
En otras palabras, se basan en la experiencia historica de incumplimientos para calcular el

riesgo de crédito, utilizando técnicas actuariales como el modelo de tasas de riesgo.

Se suelen utilizar los modelos de supervivencia, los cuales permiten predecir el riesgo en
funcidn de la duracién. Utilizan datos histdricos para estimar la probabilidad de incumplimiento
a lo largo del tiempo y pueden incorporar covariables para mejorar la precision del modelo

(Kalbfleisch & Prentice, 2002). Sin embargo, estos modelos contienen algunas limitaciones
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puesto que, en ocasiones, los datos insuficientes pueden afectar la precisién del modelo y la

capacidad para captar patrones significativos en el riesgo de crédito (Duan et al., 2012).

3.1.3.1.7. Modelos internos de los bancos (Internal Ratings-Based — IRB). Los modelos
IRB permiten a los bancos aplicar sus propios parametros de riesgo de crédito, incluyendo la
probabilidad de default y la tasa de pérdida en caso de incumplimiento; es decir, los bancos
pueden calcular los requerimientos de capital basados en modelos internos. Estos modelos
permiten a los bancos usar sus propias estimaciones para la probabilidad de incumplimiento
(PD), la pérdida dado el incumplimiento (LGD), y la exposicion en caso de incumplimiento
(EAD) (BIS, 2005).

Los bancos deben validar y ajustar estos modelos de acuerdo con las normas regulatorias
para asegurar que reflejen adecuadamente el riesgo crediticio. Los modelos IRB pueden ser
complejos y costosos de desarrollar y mantener, y requieren una supervision rigurosa para

garantizar su precision y fiabilidad (Crouhy et al., 2001).

3.2. Riesgos no financieros (operacional)

Los riesgos no financieros, en particular los riesgos operativos, son también significativos.
El Comité de Basilea los define como “el riesgo de pérdida resultante de procesos internos

inadecuados o fallidos, personas y sistemas, 0 de eventos externos” (BCBS, 2006, p. 144).

3.2.1. Riesgo operacional. El riesgo operacional se refiere a la posibilidad de pérdidas
resultantes de fallos en los procesos internos, personas y sistemas de una organizacion, asi
como de eventos externos. Este tipo de riesgo puede impactar de manera significativa en la
rentabilidad y en la materializacion del riesgo reputacional, lo cual lo convierte en un aspecto
critico en la gestion del riesgo (Hoffmann, 2017). Basilea exige que los bancos identifiquen
y gestionen estos riesgos mediante controles robustos y medidas preventivas, asi como una

asignacion de capital para cubrir posibles pérdidas operativas.

e Errores en la capacitacion de los empleados
Los errores en la capacitacion de los empleados son un factor clave que contribuye al
riesgo operativo u operacional; una formacion inadecuada puede dar como resultado que los

empleados no estén preparados para desempefiar sus funciones de una manera efectiva, lo que
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puede llevar a errores en la ejecucion de procesos, afectando la productividad y aumentando
el riesgo de pérdidas (Ernst & Bamford, 2005).

e Procesos ineficaces o0 mal disefiados

La existencia de procesos ineficaces o mal disefiados puede ocasionar ineficiencias
operativas y aumentar la probabilidad de errores; si estos no estan claramente definidos o si
carecen de los controles necesarios, esto puede dar lugar a inconsistencias en la operacion y
a un uso inadecuado de los recursos, lo que incrementa el riesgo operacional (Woods, 2015).

e Incidentes de corrupcion o fraude

Los incidentes de corrupcién o fraude representan un riesgo significativo para las
organizaciones. Este tipo de comportamientos puede surgir por una falta de controles internos
adecuados y puede acarrear pérdidas financieras considerables, asi como dafios a la reputacion
de la empresa. La prevencion de estos incidentes es crucial para mitigar el riesgo operacional
(Vallascas & Keasey, 2012).

e Deficiencias en seguridad y salud en el trabajo

Las deficiencias en la seguridad y la salud en el trabajo pueden desencadenar un riesgo
operacional de alta importancia; un entorno laboral inseguro no solamente pone en riesgo la
salud de los empleados, sino que esto puede llevar a accidentes que provoquen la interrupcion
de la operacion y redunden en costos significativos para la organizacion (Hoffmann, 2017).

e Violaciones a la seguridad de la informacion

Las violaciones a la seguridad de la informacion abarcan una cantidad importante de
detalles, siendo ademas este un componente relevante del riesgo operacional. La pérdida o el
acceso no autorizado a datos sensibles puede derivar en multas, pérdida de confianza por
parte de los clientes, dafios a la reputacion de la empresa y secuestro de la informacion, entre
otros problemas. Por ende, implementar medidas adecuadas de seguridad de la informacion
es fundamental para mitigar la materializacion de este riesgo en todo tipo de organizacion
(Ernst & Bamford, 2005).

e Mala conducta de los empleados

La mala conducta de los empleados puede manifestarse de diversas formas, desde
incumplimientos de las politicas internas hasta actos deliberados de sabotaje. Este tipo de
acciones puede tener un impacto negativo en la operacion y en la cultura organizacional, pues
aumenta la posibilidad de materializacion del riesgo operacional y afecta la moral del personal
(Vallascas & Keasey, 2012).
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Figura 2
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4. Disefio metodoldgico

Este estudio aplica un disefio metodoldgico mixto, combinando el enfoque cuantitativo y
el cualitativo para lograr los resultados correspondientes a cada objetivo especifico. Ademas,
se utiliza un muestreo por conveniencia para obtener la informacion necesaria para el analisis.

Un muestreo por conveniencia es aquel donde los elementos de la muestra —es decir, los
individuos— se contactan con facilidad y se seleccionan de acuerdo a su disponibilidad. Este
tipo de muestreo se da con mayor frecuencia en estudios donde la recoleccion de informacion
se antepone a la representatividad estadistica de la poblacion objetivo.

Por su parte, el enfoque cualitativo es una metodologia que esta basada en la descripcién,
interpretacion y comprension de escenarios sin el apoyo de alguna medicion numérica. En el
caso del presente estudio, se pudo identificar, describir y detallar la priorizacion de los riesgos
de acuerdo con ciertas caracteristicas previamente establecidas, sin la asignacion de valores
NUMEricos.
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En cuanto al enfoque cuantitativo, es la recopilacién de datos numéricos para determinado
analisis o toma de decisiones sobre un tema especifico, con el fin de lograr mayor precision

en los posibles valores o resultados obtenidos.

En suma, la razén por la cual se combinan ambas metodologias (cualitativa y cuantitativa)
es porque de esta forma fue posible identificar, contextualizar y describir los riesgos y, a su
vez, medirlos de forma numérica de acuerdo a su probabilidad e impacto, garantizando asi
una mayor precision para la priorizacion de estos y una toma de decisiones mas eficiente y

eficaz.

4.1. Identificacion y evaluacion de los riesgos operativos y financieros

Johnathan Mun (2016) establece la siguiente clasificacion para los riesgos operativos y

financieros (tabla 1):

Tabla 1

Riesgos operativos y financieros
RIESGOS OPERATIVOS RIESGOS FINANCIEROS
Fallas en procesos internos Volatilidad del mercado
Eventos externos imprevistos Riesgo de crédito
Riesgos humanos Riesgo de liquidez
Dependencia de sistemas tecnoldgicos Riesgo regulatorio

Fuente: Elaboracion propia con base en J. Mun, 2016, Modelacion de riesgos, 3.2 ed., IIPER Press.

Con esta clasificacion es posible identificar si estos riesgos podrian presentarse en el caso
de laempresa Automatizacion S. A. En adicion, permite verificar la existencia de actividades
integradas a los procesos y procedimientos relacionados con los riesgos operativos y

financieros.

Para tal fin, se efectué un muestreo por conveniencia en el que participaron siete expertos
de la empresa Automatizacion S. A., encargados de la planeacién y ejecucion de los procesos
operativos y financieros. En la tabla 2 se consignan los nombres con sus respectivos cargos
y area 0 departamento. De este modo, se pudo contar con una optica general de la Organizacion,

para el correspondiente anélisis de procesos y la revision de incidentes previos.
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Tabla 2

Perfiles de los participantes

Nombre Cargo Area / departamento
Ricardo Vélez Lider de linea Comercial
Walter Naranjo Jefe del Departamento de Servicios Operaciones
Carlos Mario Sanchez Coordinador de proyectos Operaciones

Juan Guillermo Valero Lider de linea Comercial
Beatriz Giraldo Ingeniera de soporte Innovacion
Victor Betancur Ingeniero de proyectos Operaciones
Linda Jennet Wilches Coordinadora administrativa Administracion

Luego se revisaron en detalle cada uno de los procedimientos disefiados y establecidos,
alinedndolos con los documentos de referencia existentes, y con los riesgos conceptuales
descritos en el marco tedrico.

En la siguiente reunion con los siete participantes se identificaron en términos cualitativos
la probabilidad (muy baja, baja, mediay alta), asi como el impacto (bajo, medio y alto) en una
escala cuantitativa (1-2, 3-4, 5-7 0 mas [millones]). Respecto a la parte operativa, se analiz6
la posible ocurrencia de los riesgos relacionados con el macroproceso de logistica, en el cual
se abordo la actividad de almacenamiento, asi como los procesos de despacho; de control de
los equipos de seguimiento y medicion; de adquisicion de bienes y servicios; e importaciones
y compras nacionales, respectivamente. En cuanto al macroproceso financiero, se abordo el
proceso de facturacion y se aplico el mismo procedimiento de acuerdo con las caracteristicas
de valoracion antes mencionadas.

4.2. Modelo para la evaluacion de los riesgos operativos y financieros

Un modelo de evaluacion de riesgos operativos y financieros facilita la identificacion, el
analisis y el control de los posibles peligros que podrian afectar el estado operativo y monetario
de una entidad. Este les ayuda a las empresas a tomar decisiones informadas y a implementar
planes para reducir las eventuales consecuencias negativas.

Para el presente analisis se examinaron los procesos operativos claves de la empresa, para
identificar los posibles riesgos tanto operativos como financieros mediante el andlisis de las
actividades de control de los equipos de seguimiento y medicion, de logistica, asi como el de
la adquisicion de bienes y servicios. A su vez, se identificaron los riesgos financieros mediante
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la evaluacion de la actividad de facturacion, perteneciente al proceso financiero; esto se reviso
por medio del sistema integrado de gestién de Automatizacién S. A.

Un modelo es la representacion de una tematica para la comprension de forma agil y
simplificada de su descripcidn, analisis 0 evaluacion para estimar o tomar decisiones informadas.
Los modelos pueden ser fisicos, computacionales o matematicos y tienen como finalidad
sintetizar caracteristicas similares o especiales de un objeto de estudio (ISO, 2018). Existen
diferentes modelos de gestion de riesgos, como lo son: VaR (valor en riesgo - cuantitativo),
simulacién Monte Carlo (cuantitativo), analisis FODA (mixto) y modelos de machine learning
(computacional), entre otros (Girling, 2022).

Se analiz6 la posibilidad de ocurrencia y la consecuencia de cada riesgo identificado, para
priorizar los mismos mediante la clasificacidén segun su impacto e identificar cuales requieren
atencion inmediata. Las respectivas escalas cualitativas se presentan a continuacion (tablas 3

y 4).

Tabla 3
Escalas para la posibilidad de ocurrencia de los riesgos identificados
Ejemplo 1 Ejemplo 2 Ejemplo 3 Ejemplo 4 Ejemplo 5
¢ Bajo o Muy bajo ¢ Improbable o Extremadamente e Muy probable
e Medio « Bajo e Remoto improbable e Probable
e Alto e Medio e Esporadico e Improbable e Ocasional
e Alto e Ocasional * Algo probable  Remoto
o Muy alto « Moderado * Muy probable e Improbable
e Frecuente
¢ Habitual
e Constante

Fuente: Elaboracion propia.

Tabla 4
Escalas para las eventuales consecuencias de los riesgos identificados
Ejemplo 1 Ejemplo 2 Ejemplo 3 Ejemplo 4
e Bajo e Muy bajo ¢ No severas e Insignificante
e Medio ¢ Bajo e Poco severas e Pequeria
e Alto ¢ Medio e Medianamente | e Grande
o Alto severas o Catastrofica
e Muy alto e Severas
e Muy severas

Fuente: Elaboracion propia.
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Existen también modelos de riesgos operativos y financieros de entradas (recepcion de
insumos) y salidas (entrega de producto final), los cuales identifican, analizan y gestionan los
riesgos asociados a procesos Y recursos evaluando los tipos de riesgos financieros y operativos
que pueden afectar la circulacion. Este tipo de modelos es recomendado para organizaciones
cuyo interés es el de proteger la continuidad operativa y los recursos econémicos ante posibles
amenazas y peligros.

De acuerdo con la identificacion anterior, se deben agrupar los riesgos con la categoria de
su tematica y su correspondiente priorizacion por probabilidad e impacto, utilizando matrices
de riesgos, también conocidas bajo la denominacion de mapas de calor (Hull, 2012).

Para la evaluacion cualitativa de los riesgos se empleo la escala de la tabla 3 para abordar
la probabilidad y el impacto. Por su parte, en la evaluacion cuantitativa se acudio al modelo
estadistico de simulaciones Monte Carlo para analizar los datos historicos (Marshall, 2001).

El modelo Monte Carlo

Tiene como fundamento la modelacion de sistemas o procesos que involucran incertidumbre,
apoyandose principalmente en la creacion de numeros aleatorios. En lugar de hacer uso de
célculos analiticos exactos, este método se vale de la repeticion de simulaciones para encontrar
la solucion. Los pasos a seguir en la aplicacion del modelo son los siguientes:

(1) Se define un modelo matematico del sistema o problema.

(2) Se identifican las variables aleatorias y sus funciones de distribucion de probabilidad.

(3) Se generan valores aleatorios para esas variables.

(4) La simulacion se ejecuta multiples veces (miles o millones de iteraciones).

(5) Se analizan los resultados para proporcionar estimaciones estadisticas, como medias,
varianzas o intervalos de confianza.

Entre sus ventajas esta que este sistema se puede usar para muchos problemas diferentes;
ademas, proporciona una visién probabilistica de los resultados y puede manejar sistemas que
tienen un gran nimero de variables interdependientes.

4.3. Estrategias y plan de accion

Para la construccion de las estrategias y del plan de accion, en primer lugar se identifican los
objetivos de acuerdo con la evaluacion de riesgos, a fin de determinar su alcance. En segundo
lugar, se proponen las estrategias de mitigacion y de control correspondientes a los riesgos
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identificados, para luego pasar a evaluar el plan de accién en el cual se dan a conocer las
responsabilidades y los recursos necesarios para llevar a cabo la implementacion de los
controles.

5. Andlisis de los riesgos operativos y financieros; estrategias y plan de accion

Este apartado esta dividido en tres secciones: en primer lugar, se presenta la identificacion
y evaluacion de los riesgos operativos y financieros de Automatizacion S. A.; en segundo lugar,
se describe el modelo para la evaluacién de los riesgos identificados y, por ultimo, se expone
la estructuracion de las estrategias y el respectivo plan de accion.

5.1. Identificacion y evaluacion de los riesgos operativos y financieros

En el panel realizado con los siete expertos de la empresa Automatizacion S. A. se pudo
evidenciar que existen diversos procesos y diferentes actividades que permiten que la empresa
opere y cumpla con sus objetivos. La figura 3 muestra los procesos de la Organizacion:

Figura 3
Mapa de procesos

MAPA DE PROCESOS AUTOMATIZACION S.A. A\
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Fuente: Automatizacion S. A. (s. f.).
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Los expertos hacen énfasis en que existen cuatro procesos primordiales para el funcionamiento
de la Organizacion, lo cual permite identificar los procesos operativos y financieros que se

muestran en la figura 4:

Figura 4
Procesos operativos y financieros de Automatizacién S. A.

OPERATIVOS

Fuente: Elaboracion propia.

5.1.1. Procesos operativos

5.1.1.1. Gestion de operaciones. Se determina el seguimiento y la medicion a realizar y los
equipos para ejecutar dichas tareas, de modo que proporcionen evidencia de la conformidad del
servicio técnico prestado en Automatizacion S. A. con respecto a los requisitos o requerimientos

determinados por sus clientes.

Este proceso comienza con la identificacion del equipo o instrumento utilizado por el area

de Servicios técnicos y finaliza con su almacenamiento o conservacion.

5.1.1.2. Adquisicion de bienes y servicios. Se establece el procedimiento a seguir para la
compra e importacion de los productos solicitados por los clientes por medio de la informacién
suministrada por la gestion comercial, con el fin de obtener los productos de manera oportuna
y segun el requerimiento inicial del cliente. Todo lo anterior mediante un proceso de seleccion,
evaluacion y revaluacion de los proveedores de Automatizacion S. A. que permita satisfacer

los requerimientos de los clientes hasta lograr su satisfaccion.
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5.1.1.3. Gestion logistica. Define los lineamientos para el control de inventario de los
productos y su correcto y oportuno despacho a los clientes, por medio de la informacion

necesaria con el fin de asegurar un envio y recepcién acertada de dichos productos.

Este proceso se divide en dos subprocesos: almacenamiento y despacho. El primero tiene
la funcién de ubicar y rotular los productos con los estandares correspondientes; en el sequndo,
por su parte, se procede a empacar y embalar la mercancia para finalmente enviarla al cliente.
En la tabla 5 se consignan los riesgos asociados a cada una de las actividades de la gestion

logistica por proceso:

Tabla 5

Procesos operativos de Automatizacion S. A.

MACROPROCESO DE GESTION DE LOGISTICA
PROCESO DE ALMACENAMIENTO
N.° | Procedimiento | Documentosde | ID Riesgos Probabilidad Impacto
referencia identificados
1 Recibir equipos y | e Productos RO1 | Errores humanos BAJA MUY BAJO
documentacion. | o Facturas RO2 | Rohos MUY BAJA BAJO
Revisar productos | ¢ Remisiones Problemas con la
fisicamente. e Orden de RO3 documentacién BAJA MUY BAJO
compra RO4 | Fraude interno BAJA BAJO
e Notas a la | i
orden de RO | Incumplimiento MUY BAJA BAJO
compra de normativas
2 Ingresar RO6 | Errores humanos BAJA MUY BAJO
roducto al )
p' Fallos en sistemas
sistema RO7 MUY BAJA BAJO
de IT
ROS8 Pe/rghda de datos BAJA BAJO
criticos
Desviaciones de
RO9 | los procedimientos MUY BAJA BAJO
establecidos
RO10 Prqb I(_emas BAJA BAJO
logisticos
3 Ubicar y rotular RO11| Errores humanos BAJA MUY BAJO
producto en los Riesqo de
estantes RO12| . g . MUY BAJA MEDIO
incendio
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Desastres

RO13 MUY BAJA MEDIO
naturales
RO14| Robos MUY BAJA BAJO
RO1s5| "roblemas de BAJA BAJO
almacenamiento
RO16 Desgésm.de . BAJA BAJO
maquinaria y equipos
Ro17| Contaminacion MUY BAJA BAJO
ambiental
PROCESO DE DESPACHO
N.° | Procedimiento Documentos de | ID Riesgos Probabilidad Impacto
referencia identificados
1 Recibir equipos y | e Orden de RO18| Errores humanos BAJA BAJO
documentacion. c?mpra del ~O1 Problemas con la AA Al
Revisar productos cliente documentacion
f|'s|camente ] COtiZaCién (S/A) _
« Certificados (S/A) RO20| Fraude interno MUY BAJA BAJO
* Notasalaorden |pno1| Ropos MUY BAJA BAJO
de compra
2 Validar la RO22| Errores humanos MUY BAJA MUY BAJO
viabilidad para Ineficienciaen la
el despacho RO23 ] . . BAJA MUY BAJO
gestion de inventarios
3 Remisionar Remisién / Errores en la
RO24 . BAJA MUY BAJO
factura remision
Desviaciones de
RO25| los procedimientos BAJA MUY BAJO
establecidos
4 :
Seleccionar RO26 Proplgmas MUY BAJA BAIO
transportadora logisticos
RO27 Riesgos asoma_d’os MUY BAJA BAJO
a subcontratacién
S Preparar Guia RO28| Errores humanos MUY BAJA MUY BAJO
documentos y Remisién
evidencias para | gotografias Problemas con la
el despacho g RO29 documentacion BAJA MUY BAJO
6 Empaque y RO30 Problemas de calidad MUY BAIA e
embalaje en los productos
RO31| Robos MUY BAJA BAJO
RO32 Contaminacion MUY BAJA MUY BAJO

ambiental
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Guia

de medicion

7 | Entregara RO33| Riesgos logisticos BAJA BAJO
transportadora - -
Riesgos asociados
RO34 . MUY BAJA BAIJO
a subcontratacion
8 Informar al Correo RO35| Problemas de
. - L BAJA BAIJO
cliente el electrénico comunicacion
despacho RO36| Errores humanos MUY BAJA MUY BAJO
Control de Errores en la
9 RO37 s BAJA MUY BAJO
despacho facturacion
Desviaciones de
RO38| los procedimientos MUY BAJA BAJO
establecidos
10 | Pasar RO39| Errores humanos MUY BAJA MUY BAJO
informacion —
. Pérdida de datos
para solicitud de RO40| .. BAJA BAJO
criticos
entrada de
. Problemas con la
almacén / Pasar q .
informacion RO41| documentacion MUY BAJA MUY BAJO
para facturar
PROCESO DE CONTROL DE LOS EQUIPOS DE SEGUIMIENTO Y MEDICION
N.° | Procedimiento | Documentosde | ID Riesgos Probabilidad Impacto
referencia identificados
1 | Identificar el Data Sheet ROA42| Errores humanos BAJA BAJO
equipo PS07-FO05 | |
Pr m n
Control de RO43| Problemas con la BAJA BAJO
verificacion, documentacién
calibracién e Falta de MUY BAJA MUY BAJO
inventario de innovacion y
equipos de RO44 actualizacion
servicios técnicos tecnoldgica
2 Necesita PS07-F05 Control |RO45| Errores humanos MUY BAJA BAJO
i verificacion
\C/erlii)irs;?:eo SZIilfraci%?lCeo ’ Problemas de
inventario de RO46 callglad en los MUY BAJA BAJO
equipos de pro_ l_JCto_S
servicios técnicos |[Rp47| INeficienciaenla BAJA BAJO
gestion de inventarios
3 Calibrar o e Orden de RO48| Errores humanos MUY BAJA BAJO
verificar GQUipO Servicio Desviaciones de
/ Instrumento e Informes o RO49| los procedimientos | MUY BAJA MUY BAJO
Certificados de establecidos
calibracion Costos
RO50
« PO7-F05-FO1 imprevistos BAA BAY
e Hoja de vida RO51/| Riesgos asociados a
de los equipos nuevas tecnologias BAJA BAJO
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4 Com_pr_o,bar PS07-F05 RO52| Problemas de calidad VU A e
condicion de Control de en los productos
uso adecuado verificacion, ; :
Lo RO53| Riesgos asociados
gallbram_on e a subcontratacion BAJA BAJO
inventario de
equipos de RO54| Desviaciones de
servicios los procedimientos MUY BAJA MUY BAJO
técnicos establecidos
Accidentes
RO55 laborales MUY BAJA BAJO
5 Cor_1t_ro| de e PSO7-F05 RO56 Inef_lglenu_a en la _ BAIA MUY BAJO
verificacion, Control de gestion de inventarios
calibracion e verificacion, |57l pérdida de datos
inventario de calibracion e criticos MUY BAJA BAJO
equipos inventario de - -
equipos de RO58| Riesgos asociados
servicios a subcontratacion BAJA BAJO
técnicos
e PO7-F05-F01
Hoja de vida
de los equipos
de medicion
ADQUISICION DE BIENES Y SERVICIOS - PROCESO DE IMPORTACIONES Y COMPRAS
NACIONALES
N.° | Procedimiento | Documentosde | ID Riesgos Probabilidad Impacto
referencia identificados
1 Recepcién de e Cotizaciénal |RO59| Errores humanos BAJA BAJO
documentos via | cliente RO60| Suplantacion de B AIA AL
C:’”eo e Orden de identidad
electrénico
compra RO61| Pérdida de
* Correo informacién MUY BAJA BAJO
electrénico confidencial
RO62 Ataqugs_ BAJA BAJO
cibernéticos
2 Verificacion de |e Orden de ROG63| Errores humanos BAJA MUY BAJO
Ios_d(_)cumentos Compra ROG4| Ineficiencia en la
recibidos e Correo verificacion por MUY BAJA BAJO
electronico parte del personal
Problemas con la
RO65 BAJA MUY BAJO

documentacién
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Elaboraciony e Orden de ROG66| Errores humanos MUY BAJA MUY BAJO
envio de Orden | compra RO67| Falta de comunicaciénf BAID
de compra a e Consecutivo con el proveedor
proveedores : -
e Pedidos RO68| Fraude interno
e Codificacién
de productos BAJA BAJO
e PMO02-103
o Anexos
Documentacion | Correo ROG69| Pérdida de datos BAJA BAJO
de pedido y electronico RO70| Acceso no autorizado] MUY BAJA BAJO
orden de 5 —
esorganizacion
compra RO71 9 o BAJA MUY BAJO
de la informacidn
Seguimiento Documentos de |RO72| Falta de visibilidad | MUY BAJA BAJO
previo entrega seguimiento Falta de comunicacion
RO73 BAJA BAJO
entre las partes
Incumplimiento
RO74 P MUY BAJA BAJO
de normativas
Recepcion de ¢ Inventario de Discrepancia en
mercancia pedidos RO75| las cantidades o BAJA BAJO
e Remision especificaciones
Falta de documento
RO76 - MUY BAJA MUY BAJO
de recepcion
Error humano en el
RO77| ~ . . . BAJA BAJO
registro del inventario
Coordinacion Correo Retraso en la
- RO78 . o BAJA BAJO
proceso de electrénico nacionalizacién
nacionalizacién Errores en la
RO79 ., BAJA MUY BAJO
documentacion
RO80| Fraude interno MUY BAJA BAJO
Verificacion e PS03-F0O1 RO81| Ineficiencia del MUY BAJA BAJO
técnica de la Formato de personal en la
mercancia entrega de verificacion
mercancias — 1R082| Errores humanos BAJA BAJO
recibidas

Fuente: Elaboracion propia. Riesgos identificados en el panel con los expertos de Automatizacién S. A.

Una vez identificados los riesgos, se obtuvo el siguiente mapa de calor (figura 5):
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Figura 5

Mapa de calor de los procesos operativos
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De acuerdo con el mapa de calor anterior se evidencia que existen 61 riesgos que se ubican
en la zona de riesgo baja (véase tabla 6). Asi mismo, se identificaron 2 riesgos que tienen un

impacto medio para la organizacion: riesgo de incendio y desastres naturales.

Tabla 6

Riesgos operacionales en la zona de riesgo baja

ID

Riesgos

RO1

Errores humanos

RO2

Robos

RO3

Problemas con la documentacién

RO5

Incumplimiento de normativas

RO6

Errores humanos

RO7

Fallos en sistemas de IT

RO9

Desviaciones de los procedimientos establecidos

RO11

Errores humanos

RO12

Riesgo de incendio

RO13

Desastres naturales

RO14

Robos

RO15

Problemas de almacenamiento
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RO16 |Desgaste de maquinaria y equipos

RO17 | Contaminacion ambiental

RO19 |Problemas con la documentacién

RO20 |Fraude interno

RO21 |Robos

RO23 | Ineficiencia en la gestion de inventarios
RO24 | Errores en la remision

RO25 | Desviaciones de los procedimientos establecidos
RO26 |Problemas logisticos

RO27 | Riesgos asociados a subcontratacion
RO29 |Problemas con la documentacién

RO30 | Problemas de calidad en los productos
RO31 |Robos

RO33 | Riesgos logisticos

RO34 | Riesgos asociados a subcontratacion
RO35 |Problemas de comunicacion

RO37 | Errores en la facturacion

RO38 | Desviaciones de los procedimientos establecidos
RO40 | Pérdida de datos criticos

RO42 | Errores humanos

RO43 | Problemas con la documentacién

RO45 | Errores humanos

RO46 | Problemas de calidad en los productos
ROA47 | Ineficiencia en la gestion de inventarios
ROA48 | Errores humanos

RO50 | Costos imprevistos

RO51 | Riesgos asociados a nuevas tecnologias
RO52 | Problemas de calidad en los productos
RO53 | Riesgos asociados con la subcontratacion
RO55 | Accidentes laborales

RO56 | Ineficiencia en la gestién de inventarios
RO57 | Pérdida de datos criticos

RO58 | Riesgos asociados con la subcontratacion
RO59 | Errores humanos

RO60 | Suplantacién de identidad

RO63 | Errores humanos

RO64 | Ineficiencia en la verificacion por el personal
RO65 | Problemas con la documentacién

ROG67 | Falta de comunicacién con el proveedor
RO68 | Fraude interno

RO69 | Pérdida de datos
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RO70 | Acceso no autorizado

RO71 | Desorganizacion de la informacion

RO72 | Falta de visibilidad

RO73 | Falta de comunicacién entre las partes

RO74 | Incumplimiento de normativas

RO75 | Discrepancia en las cantidades o especificaciones

RO77 | Error humano en el registro del inventario

RO78 | Retraso en el proceso de nacionalizacion

RO79 | Errores en la documentacion

RO80 | Fraude interno

RO81 | Ineficiencia del personal en la verificacion

RO82 | Errores humanos
Fuente: Elaboracién propia.
Nota: Los riesgos asociados a los errores humanos; robos; problemas con la documentacién; subcontratacion;
desviaciones de los procedimientos establecidos; problemas de calidad en los productos; fraude interno;
pérdida de datos; ineficiencia en la gestion de inventarios; discrepancia en las cantidades o especificaciones;
e incumplimiento de normativas, respectivamente, tienen alternancia en varios departamentos y areas. Por
esta razén, aparecen en el registro con diferentes codigos de identificacion (ID).

Por otra parte, en la zona de riesgo muy baja se encuentran once riesgos (tabla 7):

Tabla 7

Riesgos operacionales en la zona de riesgo Muy baja

RO22 | Errores humanos

RO28 | Errores humanos
RO32 | Contaminacion ambiental

RO36 |Errores humanos

RO39 |Errores humanos

RO41 |Problemas con la documentacion

RO44 | Falta de innovacion y actualizacion tecnolégica

RO49 | Desviaciones de los procedimientos establecidos

RO54 | Desviaciones de los procedimientos establecidos
RO66 | Errores humanos

RO76 |Falta de documento de recepcién
Fuente: Elaboracidn propia.
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5.1.2. Proceso financiero

5.1.2.1. Gestidn financiera. Este procedimiento tiene por objeto elaborar de forma correcta
las facturas de la empresa y entregarlas de manera oportuna al cliente con la documentacion
necesaria, con el fin de registrar los ingresos para la compafiia por los servicios o productos
suministrados. Este proceso comienza con la recepcion de los documentos para facturacion
hasta el envio de la factura al cliente, y posteriormente el archivo de esta en carpeta virtual.

La factura se le envia al cliente al correo electronico suministrado por €l para la respectiva
facturacion electronica, en formato XML y PDF. Esta informacion se documenta en las carpetas
digitales creadas para tal fin en el servidor de la Compafiia. En caso de no aceptacion de la
factura, se genera una nota crédito y, de acuerdo al motivo de devolucion, se define si se
vuelve a facturar de nuevo.

En la tabla 8 se consignan los riesgos asociados a cada una de las actividades de la gestion

financiera por proceso:

Tabla 8

Proceso financiero

PROCESOS DE GESTION FINANCIERA (FACTURACION)

N.° Procedimiento Documentos de ID | Riesgos identificados | Probabilidad| Impacto
referencia
1 | Recibirla * Remision RF1 | Fraude financiero MUY BAJA | BAJO

documentacion de e Orden de compra/ -
parte del asistente de | Orden de servicio | ggp Falta de transparencia U BATA BAIO

logistica; despachos |e Cotizacion al financiera
cliente RF3 | Costos imprevistos MUY BAJA MUY BAJO
e GR 0 entrada de
almacén D ; ;
ependencia excesiva
« Comprobante de | RF4 | e clientes clave BAJA MEDIO
entrega (guia)
2 | Facturar: elaboracion | Factura electrénica | RF5 | Error humano BAJA BAJO
de la factura Cambios en la politica
RF6 gubernamental BAJA BAJO
RF7 | Costos imprevistos BAJA MUY BAJO
RF8 F_alta o!e transparencia MUY BAJA MUY BAJO
financiera
Riesgo de fluctuaciones
RF9 en el tipo de cambio BAJA BAJO
3 | Envio de factura al Correo electrénico RF10| Riesgos reputacionales BAIA BAJO

cliente Factura

RF11| Pérdida de liquidez | MUY BAJA BAJO
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RF12|Riesgo de competencia] MUY BAJA BAJO
4 | Archivo de Carpeta digital ardi i
documentacion RF13| Pérdida de activos BAJA BAJO
(conservacion RF14|Fraude financiero BAJA BAJO
documental de la
informacion en
carpetas digitales Falta de transparencia
creadas para tal fin RF15| cnanciera P BAJA BAJO
en el servidor de la
Compafiia).
Elaboracion nota Nota crédito . . .
5 crédito (cuando el RF16| Riesgo de insolvencia| MUY BAJA BAJO
cliente rechace la
factura se debe RF17| Costos imprevistos BAJA BAJO
proceder a generarle Riesgos asociados a
nota credito y, de RF18 fallid MUY BAJA BAJO
acuerdo al motivo de proyectos fallidos
devolucion, se define )
si se factura RF19| Caida en los ingresos BAJA BAJO

nuevamente).

Fuente: Elaboracion propia. Riesgos identificados en el panel con los expertos de Automatizacion S. A.

Después de evaluar los riesgos identificados se determin su nivel de probabilidad e impacto,

lo que permitid priorizarlos en funcion de su relevancia y posibles consecuencias. Esta evaluacion
constituye un paso fundamental para entender como estos riesgos pueden afectar los objetivos

establecidos y para disefiar estrategias de mitigacion efectivas. Se obtuvo el siguiente mapa

de calor (figura 6):

Figura 6
Mapa de calor de los procesos financieros
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En el mapa de calor aplicado al proceso financiero se identificaron dieciséis riesgos que

se encuentran en la zona de riesgo baja (tabla 9):

Tabla 9

Riesgos financieros en la zona de riesgo Baja

RF1 | Fraude financiero
RF2 | Falta de transparencia financiera
RF5 | Error humano
RF6 | Cambios en la politica gubernamental
RF7 | Costos imprevistos
RF9 | Riesgo de fluctuaciones en el tipo de cambio
RF10 | Riesgos reputacionales
RF11 |Pérdida de liquidez
RF12 | Riesgo de competencia
RF13 | Pérdida de activos
RF14 | Fraude financiero
RF15 | Falta de transparencia financiera
RF16 | Riesgo de insolvencia
RF17 | Costos imprevistos
RF18 | Riesgos asociados a proyectos fallidos
RF19 | Caida en los ingresos
Fuente: Elaboracién propia.

Por otro lado, se observa que Automatizacién S. A. cuenta con dos riesgos en la escala
Muy baja: los costos imprevistos y la falta de transparencia financiera. Lo cual da a entender
que en los procesos financieros existe una divulgacion clara, precisa y comprensible de la
informacidn financiera, lo que reduce los riesgos y asegura el cumplimiento normativo.

Por ultimo, hay un riesgo que se encuentra en la zona de riesgo moderado: la dependencia
excesiva de clientes claves, lo cual significa que es probable que se presente y que, aunque
no representa una amenaza inmediata ni de gran magnitud, si no se gestiona de manera
adecuada, acarrea consecuencias negativas para la organizacion.

5.2. Modelo de evaluacidn de los riesgos operativos y financieros

Para la evaluacion de estos riesgos se empled la simulacion Monte Carlo con el objetivo
de cuantificarlos con un modelo probabilistico, analizando y modelando situaciones inciertas
por medio de distribuciones de probabilidad para estimar los impactos esperados y maximos
de los riesgos que pueden afectar el cumplimiento de los objetivos del negocio.
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La simulacion Monte Carlo permite realizar maltiples iteraciones a partir de funciones de
distribucion que varian de forma aleatoria dentro del rango de dicha funcion. Esto permite
crear un rango de resultados posibles, lo que proporciona un andlisis completo de los riesgos

que se estan evaluando.

Para iniciar con el proceso de cuantificacion de riesgos, se debe estimar primero el impacto
de ocurrencia de cada uno de los riesgos identificados. Para esto, se requiere obtener su
probabilidad de ocurrencia y de impacto posible, y modelarlos con la funciéon de distribucion

que corresponda.

La informacion de las probabilidades de ocurrencia y los impactos posibles se obtuvieron,
como Yya se indico, en el muestreo por conveniencia. La tabla 10 registra las probabilidades
de ocurrencia e impacto relacionadas con el valor monetario susceptible de pérdida para cada

riesgo, basadas en los datos historicos de Automatizacion S. A.

Tabla 10

Probabilidades de ocurrencia e impacto: pérdida eventual por riesgos asociados

Riesgos Probabilidad de | mPacto (millones)

ocurrencia Minimo Medio Méaximo
RO1 1,9% $0,90 $1,00 $1,10
RO2 0,6 % $ 45,00 $ 50,00 $ 55,00
RO3 1,1 % $1,26 $1,40 $1,54
RO4 1,4 % $ 135,00 $ 150,00 $ 165,00
RO5 0,3% $72,00 $ 80,00 $ 88,00
RO6 1,7% $0,90 $1,00 $1,10
RO7 0,3% $ 27,00 $ 30,00 $ 33,00
RO8 1,4 % $ 270,00 $ 300,00 $ 330,00
RO9 0,3% $ 18,00 $ 20,00 $22,00
RO10 2,8 % $ 225,00 $ 250,00 $ 275,00
RO11 14 % $4,50 $5,00 $5,50
RO12 0,3% $6.300,00 $ 7.000,00 $ 7.700,00
RO13 0,3% $6.300,00 $ 7.000,00 $ 7.700,00
RO14 0,3% $ 405,00 $ 450,00 $ 495,00
RO15 1,7% $22,50 $ 25,00 $ 27,50
RO16 1,4 % $ 27,00 $ 30,00 $ 33,00
RO17 0,6 % $ 54,00 $ 60,00 $ 66,00




RO18 1,7% $ 90,00 $ 100,00 $ 110,00
RO19 1,7% $72,00 $ 80,00 $ 88,00
RO20 0,6 % $ 450,00 $ 500,00 $ 550,00
RO21 0,8 % $ 405,00 $ 450,00 $ 495,00
RO22 0,8% $0,45 $0,50 $0,55
RO23 1,7% $0,45 $0,50 $0,55
RO24 1,7% $2,25 $2,50 $2,75
RO25 1,7% $2,25 $2,50 $2,75
RO26 0,8 % $21,60 $ 24,00 $ 26,40
RO27 0,6 % $72,00 $ 80,00 $ 88,00
RO28 0,8% $0,45 $0,50 $0,55
RO29 1,7% $0,45 $0,50 $0,55
RO30 0,8% $ 135,00 $ 150,00 $ 165,00
RO31 0,8 % $72,00 $ 80,00 $ 88,00
RO32 0,6 % $0,90 $1,00 $1,10
RO33 11% $ 36,00 $ 40,00 $ 44,00
RO34 0,8 % $ 36,00 $ 40,00 $ 44,00
RO35 1,7% $9,00 $ 10,00 $ 11,00
RO36 0,6 % $0,72 $0,80 $0,88
RO37 1,7% $0,90 $1,00 $1,10
RO38 0,6 % $9,00 $ 10,00 $ 11,00
RO39 0,6 % $0,90 $1,00 $1,10
RO40 14 % $9,00 $ 10,00 $ 11,00
RO41 0,3% $1,98 $2,20 $2,42
RO42 1,7% $ 23,40 $ 26,00 $ 28,60
RO43 11% $ 18,00 $ 20,00 $ 22,00
RO44 0,6 % $0,90 $1,00 $1,10
RO45 0,8% $ 10,80 $ 12,00 $ 13,20
RO46 0,3% $99,00 $ 110,00 $ 121,00
RO47 11% $ 18,00 $ 20,00 $22,00
RO48 0,8% $ 18,00 $ 20,00 $22,00
RO49 0,8 % $0,90 $1,00 $1,10
ROS50 1,7% $22,50 $ 25,00 $27,50
RO51 1,7% $27,00 $ 30,00 $ 33,00
RO52 0,3% $9,00 $ 10,00 $ 11,00
RO53 14 % $ 45,00 $ 50,00 $ 55,00
RO54 0,3% $0,90 $1,00 $1,10
ROS55 0,6 % $ 90,00 $ 100,00 $ 110,00
RO56 1,7% $1,80 $2,00 $2,20
RO57 0,8 % $9,00 $ 10,00 $ 11,00
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RO58 11% $ 45,00 $ 50,00 $ 55,00
ROS59 11% $ 54,00 $ 60,00 $ 66,00
ROG60 11% $ 67,50 $ 75,00 $82,50
RO61 0,6 % $ 117,00 $ 130,00 $ 143,00
RO62 2,2% $ 180,00 $ 200,00 $ 220,00
ROG63 11% $2,70 $ 3,00 $3,30
RO64 0,8 % $ 13,50 $ 15,00 $ 16,50
RO65 14 % $1,80 $2,00 $2,20
RO66 0,8 % $1,80 $2,00 $2,20
RO67 1,7% $9,00 $10,00 $ 11,00
ROG68 11% $99,00 $ 110,00 $ 121,00
RO69 11% $90,00 $ 100,00 $ 110,00
RO70 0,8% $ 45,00 $ 50,00 $ 55,00
RO71 1,9% $4,50 $5,00 $ 5,50
RO72 0,8 % $ 18,00 $ 20,00 $ 22,00
RO73 1,7% $ 31,50 $ 35,00 $ 38,50
RO74 0,6 % $ 49,50 $ 55,00 $ 60,50
RO75 14 % $ 37,80 $ 42,00 $ 46,20
RO76 0,8 % $2,25 $2,50 $2,75
RO77 11% $ 14,40 $ 16,00 $ 17,60
RO78 1,9% $9,00 $ 10,00 $ 11,00
RO79 11% $5,40 $6,00 $ 6,60
RO80 0,8% $99,00 $ 110,00 $ 121,00
RO81 0,6 % $22,50 $ 25,00 $ 27,50
RO82 11% $37,80 $42,00 $ 46,20
RF1 0,6 % $ 90,00 $ 100,00 $ 110,00
RF2 0,6 % $76,50 $ 85,00 $ 93,50
RF3 0,6 % $4,50 $5,00 $5,50
RF4 2,8 % $ 2.880,00 $ 3.200,00 $3.520,00
RFS 1,7% $9,00 $ 10,00 $ 11,00
RF6 1,9% $ 90,00 $ 100,00 $ 110,00
RF7 14 % $1,89 $2,10 $231
RF8 0,3% $1,26 $1,40 $154
RF9 14 % $9,00 $ 10,00 $ 11,00
RF10 14 % $ 45,00 $ 50,00 $ 55,00
RF11 0,6 % $ 54,00 $ 60,00 $ 66,00
RF12 0,8 % $31,50 $ 35,00 $ 38,50
RF13 11% $ 90,00 $ 100,00 $ 110,00
RF14 14 % $ 45,00 $ 50,00 $ 55,00
RF15 14 % $ 45,00 $ 50,00 $ 55,00
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RF16 0,3% $ 108,00 $ 120,00 $ 132,00
RF17 14 % $9,00 $ 10,00 $ 11,00
RF18 0,6 % $ 40,50 $ 45,00 $ 49,50
RF19 14% $90,00 $ 100,00 $ 110,00

Fuente: Elaboracion propia.

Después de obtener la informacidn presentada en la tabla anterior, se aplica una funcion
de distribucion Poisson (véase Anexo 1) para conocer la respectiva frecuencia de eventos cuando
son independientes. Dicha distribucion arroja el nimero de veces en las que puede ocurrir un
evento dada una probabilidad de ocurrencia en un tiempo estimado, que para este ejercicio

es anual.

Con respecto a la modelacion de impacto probable, esta se desarrolla con una funcion de
distribucion triangular, debido a que es una de las funciones de distribuciones mas utilizadas
cuando se tiene poco conocimiento de los riesgos que se estan modelando. En adicién, es
importante aclarar que, si no se cuenta con la informacién historica de los impactos, no es posible
tener una funcion de distribucion cuyos datos permitan ajustarla. La funcién de distribucion

triangular permite realizar un modelo razonable basado en la informacién disponible.

Basado en lo anterior, se realiza la convolucién de la funcion de Poisson y triangular, para
obtener el impacto probable, realizando una simulacion Monte Carlo con 10 000 iteraciones
con el generador Mersenne Twister en el programa @risk, el cual arroja los resultados (en

millones de pesos colombianos) que estan consignados en el Anexo 2.

En el Anexo 1, por su parte, se puede visualizar el valor esperado, maximo, la desviacion
estandar y el Value at Risk a 99 % del impacto si ocurre en cada uno de los riesgos, asi como

el de la sumatoria de todos los riesgos.

El valor esperado de materializacion de riesgos en la empresa Automatizacion S. A. es de
186,2 millones, con un valor maximo de 10 265 millones, con una desviacion estandar de
748,9 millones, y el Value at Risk es de 3407 millones, respectivamente. El grafico 1 muestra

la funcién de distribucion de los impactos si estos ocurren:
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Grafico 1
Funcidn de distribucion de los impactos
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Fuente: Elaboracion propia con el programa @risk.

El grafico derivado de la simulacion de riesgos para Automatizacion S. A. revela un
escenario complejo, pero esclarecedor, sobre la exposicion de la empresa a posibles impactos
economicos. En términos generales, los datos muestran una distribucion asimétrica de los
riesgos, donde la mayoria de los eventos adversos son de baja severidad, pero existen situaciones
excepcionales que pueden acarrear pérdidas significativas.

El andlisis estadistico indica que, en promedio, los impactos se sitdan en 159,01 (millones
de pesos colombianos), una cifra moderada que sugiere una gestion manejable de los riesgos
cotidianos. Sin embargo, este valor contrasta con la amplia dispersion reflejada en el estandar
de 786,08 (millones de pesos colombianos), un indicador de que los datos no se agrupan
cerca de la media, sino que se extienden hacia valores extremos. De hecho, el impacto maximo
identificado alcanza $11 087,17 (millones de pesos colombianos), un monto que, si bien es
improbable (con probabilidades cercanas a 0,05 %), representaria un desafio financiero critico si
llegara a materializarse.

Explicacion de los parametros

e Promedio ($159,01) (millones de pesos colombianos):

Esto significa que, si se toman todos los eventos de riesgo simulados (los 10 000 casos),
el impacto econdémico tipico por evento es de aproximadamente $159 000 000.
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e Desviacion estandar ($786,08) (millones de pesos colombianos):

La desviacion estandar mide cuanto varian los datos respecto al promedio. Un valor alto
($786) indica que hay mucha dispersion: algunos impactos son mucho mayores 0 menores
que la media.

e Contraste entre promedio y maximo ($11 087,17) (millones de pesos colombianos):

El promedio ($159) es engafiosamente bajo porque no representa la realidad completa. La
desviacion estandar alta ($786) y el maximo ($11 087) revelan que hay riesgos extremos
escondidos en los datos.

e Probabilidad de 0,05 %:

El riesgo maximo ($11 087 millones de pesos colombianos) tiene una probabilidad muy
baja (0,05 %); es decir, ocurriria una vez cada 2000 eventos, aproximadamente.

e Riesgos “normales”y “extremos”:

Los riesgos diarios (de ~$159) son manejables con presupuestos operativos. Por su parte,
los riesgos extremos (de ~$11 087), aunque raros, podrian agotar las reservas financieras de
Automatizacién S A. si no se lleva a cabo una planificacién para estos.

e La desviacion estandar como sefial de alerta:

Un valor tan alto ($786 millones de pesos colombianos) advierte que no se puede confiar
Unicamente en el promedio. La empresa debe prepararse para lo inesperado.

Para Automatizacién S. A., esto implica un llamado a la accion estratégica. Por un lado,
los riesgos recurrentes de bajo costo demandan mecanismos de mitigacion sencillos, como,
por ejemplo, protocolos de supervision o fondos de contingencia preasignados. Por otro lado,
los eventos extremos exigen medidas mucho mas robustas: seguros especializados, planes de
continuidad del negocio o, incluso, revisiones estructurales en la cadena de suministro. La
simulacion, basada en 10 000 valores —equivalentes a las iteraciones de escenarios posibles—,
subraya la importancia de no subestimar la volatilidad inherente a ciertas operaciones.

Una recomendacion clave es darle prioridad a la creacion de un fondo de reserva que cubra
no solo las pérdidas promedio, sino también aquellas asociadas a percentiles altos (por ejemplo,
un 95 % 0 99 %), calculados mediante modelos de probabilidad acumulada. Ademas, integrar
un analisis de sensibilidad le permitiria a la empresa evaluar como fluctuarian los impactos
ante cambios en variables criticas, como la probabilidad de fallos técnicos o fluctuaciones
del mercado.
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En las tablas 11y 12 se expone la justificacion del calculo de las probabilidades e impacto
de acuerdo a cada uno de los riesgos, a partir de diferentes fuentes de analisis.

Tabla 11

Andlisis ponderado de los riesgos operativos

RIESGO ID | PROBABILIDAD ANALISIS PROBABILIDAD E IMPACTO
OCURRENCIA

Se determind que la probabilidad de ocurrencia es de
1,9 % ya que, de acuerdo con los estudios de casos, se ha
presentado en promedio histéricamente siete veces en un
Errores afio; se identifico la falta de capacitaciones en gestion
RO1 1,9% .

humanos documental, lo cual ocasiona errores durante el proceso.
Para esas actividades, estos errores no representan un
gran impacto para la empresa; por lo tanto, su nivel es
muy bajo.

Se evalué que la probabilidad de ocurrencia es de 0,6 %
puesto que, de acuerdo con el historial de incidentes
previos, se han presentado pocos casos. Esto debido a la
presencia de sistemas de monitoreo como camaras de
vigilancia y controles en el ingreso del personal visitante.
Por otro lado, el impacto es bajo ya que los bienes
muebles no representan un alto valor econémico para la
empresa.

Robos RO2 0,6 %

A partir de la informacion recopilada en el historial de
problemas previos, se analizd que la probabilidad de
ocurrenciaesde 1,1 %. Es decir, una de cada cien 6rdenes
RO3 1,1% presenta algun inconveniente, ya que algunas actividades
de este proceso son manuales y se evidencia la falta de
herramientas tecnoldgicas. En este caso estos problemas
Nno causan un gran impacto, por lo que su nivel es muy bajo.

Problemas con la
documentacion

Se determiné que la probabilidad de ocurrencia es de
1,4 %. En otras palabras, indica que la probabilidad de
gue se materialice el riesgo es baja puesto que la empresa
tiene implementado un sistema de control interno que
Fraude interno |RO4 1,4 % detecta y previene las actividades fraudulentas. A su vez,
cuenta con politicas de conductas éticas. Por lo tanto, su
impacto es bajo gracias a los procedimientos bien definidos
para manejar y mitigar los efectos de los incidentes de
fraude.
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Incumplimiento
de normativas

RO5

0,3%

Se evalué una probabilidad de ocurrencia de 0,3 % ya
gue, de acuerdo con la informacién recopilada de los
expertos, es poco probable que ocurra pues la empresa
brinda capacitacion continua sobre las normativas
aplicables y los procedimientos correctos para realizar las
actividades, lo cual garantiza que estén al dia con las
normas. Su nivel de impacto es bajo debido a la capacidad
de responder con rapidez a cualquier inconformidad.

Errores
humanos

RO6

1,7%

Se identificé una probabilidad de ocurrencia de 1,7 %, a
partir de los informes del historial de incidentes previos.
Una de las razones obedece a gque la empresa hace uso de
sistemas automatizados y procesos de verificacion, lo que
reduce de una manera significativa la probabilidad de
ocurrencia. Sin embargo, existen actividades manuales y
no automatizadas, lo cual significa que es probable que
pueda presentarse. Su nivel de impacto es muy bajo pues
este riesgo no representa un gran dafio para la empresa.

Fallos en
sistemas de IT

RO7

0,3%

Con la informacion recopilada de los expertos, se
determiné una probabilidad de ocurrencia de 0,3 %. Esto
debido a que la empresa posee una infraestructura de IT
robusta, con mantenimientos y actualizaciones periédicas.
En cuanto al impacto, este es bajo ya que cuenta con
Backup y recuperacion ante cualquier fallo del sistema
gue puede ser corregido con rapidez.

Pérdida de
datos criticos

RO8

1,4 %

Se determiné una probabilidad de ocurrencia de 1,4 %, a
causa de que la empresa cuenta con sistema de Backup y
recuperacion que asegura copias de seguridad periodicas; a
su vez, utiliza herramientas de monitoreo y deteccion de
anomalias para detectar cualquier actividad sospechosa o
inusual que pueda comprometer los datos de la empresa.
Por otro lado, su impacto es bajo gracias a los planes de
contingencia que aseguran que este sea minimo.

Desviaciones de
los
procedimientos
establecidos

RO9

0,3%

Se evalué que la probabilidad de ocurrencia es de 0,3 %
puesto que, de acuerdo con el historial de situaciones
presentadas, esta es minima. La razén obedece a que
Automatizacion S. A. tiene establecidos estandares y
procedimientos detallados y claros, bien documentados y
accesibles, lo cual reduce la probabilidad de que se
materialice el riesgo. En cuanto al impacto, este es bajo
porque se cuenta con procedimientos de mitigacion para
manejar y prevenir las desviaciones.
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Problemas
logisticos

RO10

2,8%

Se determind una probabilidad de ocurrencia de 2,8 %;
histéricamente se han presentado muy pocos casos, por
lo que este riesgo sigue siendo minimo. Esto responde a
una coordinacién y comunicacion efectiva entre las
diferentes areas de la Organizacion. El nivel de impacto
es bajo gracias a sus planes de contingencia y flexibilidad,
los cuales permiten una respuesta rapida ante cualquier
incidente que ocurra.

Errores
humanos

RO11

14 %

Teniendo en cuenta los informes de incidencias previas,
se determind una probabilidad de ocurrencia de 1,4 %,
indicando que es un riesgo que rara vez se presenta
debido a que la Compafiia ha establecido unos estandares
y procedimientos claros y detallados. Ademas cuenta con
tecnologia de apoyo, como los sistemas de gestion de
inventarios. En cuanto al impacto, es muy bajo puesto que
posee un sistema de control robusto y la capacidad de
corregir los errores de manera réapida.

Riesgo de
incendio

RO12

0,3%

Se determind una probabilidad de ocurrencia de 0,3 % ya
gue la Compafiia ha implementado medidas estrictas de
prevencion de incendios como detectores de humo y
calor, asi como el mantenimiento regular de los equipos
para asegurar que estos funcionen en forma correcta. El
impacto es medio puesto que este riesgo puede causar
dafios materiales significativos que afecten la operacion de
la empresa.

Desastres
naturales

RO13

0,3%

De acuerdo con los estudios de casos, se evalué una
probabilidad de ocurrencia de 0,3 % ya que la empresa
estd ubicada en una zona que no es vulnerable a estos
eventos. Asi mismo, cuenta con monitoreo y alerta
temprana para detectar posibles incidentes, por lo cual el
impacto de este riesgo es medio debido a que, si se
materializara, podria causar dafios significativos a la
empresa y bloquear la operacién.

Robos

RO14

0,3 %

Se evalud que la probabilidad de ocurrencia es de 0,3 %
puesto que, de acuerdo con el historial de incidentes
previos, no se han reportado casos de robo. Entre las
razones esta que Automatizacion S. A. cuenta con sistemas
de monitoreo como cadmaras de vigilancia y de controles en
el ingreso del personal visitante. El impacto es bajo dado
gue los bienes muebles no representan un alto valor
econémico para la empresa; ademas, cuenta con seguros
para cuando sucedan este tipo de acontecimientos.
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Problemas de
almacenamiento

RO15

1,7%

Se determiné que la probabilidad de ocurrencia es de
1,7 %. La Organizacion ha implementado un sistema
eficiente de gestion del espacio en el almacén y el uso de
tecnologia que ayudan a reducir la intervencion manual.
Su impacto es bajo ya que la empresa cuenta con sistemas
de verificacion que permiten detectar y corregir los
problemas con celeridad.

Desgaste de
maquinaria 'y
equipos

RO16

1,4 %

De acuerdo con la informacion obtenida de los expertos,
se determind que la probabilidad de ocurrencia es de
1,4 %. Esto a causa de que los equipos utilizados son de
alta calidad y estdn disefiados para soportar el uso
intensivo y prolongado; ademas, estos equipos reciben un
mantenimiento preventivo con regularidad, incluyendo
inspecciones periddicas. Con respecto al impacto, se sitla
en un nivel bajo debido a la existencia de planes de
contingencia, lo cual garantiza que el riesgo esté bien
controlado y no represente una amenaza considerable.

Contaminacion
ambiental

RO17

0,6 %

Se evalué una probabilidad de ocurrencia de 0,6 % de
acuerdo con la informacion recopilada de los expertos, ya
que el uso de quimicos es minimo y se siguen de manera
estricta todas las normativas ambientales. El impacto de
este riesgo es de nivel bajo, pues los quimicos utilizados
son seleccionados por su baja toxicidad y se realiza un
monitoreo constante para detectar cualquier indicio de
contaminacion quimica y tomar medidas correctivas de
inmediato.

Errores
humanos

RO18

1,7%

Se identifico una probabilidad de ocurrencia de 1,7 %,
teniendo en cuenta los informes del historial de incidentes
previos. Una de las razones se debe a que la empresa tiene
sistemas automatizados y procesos de verificacion, lo que
reduce de modo significativo la probabilidad de ocurrencia.
No obstante, hay actividades manuales no automatizadas,
lo que significa que es probable que puedan presentarse
errores. Sin embargo, estos no implican un gran impacto
para la empresa en dichas actividades; por tanto, su nivel
es bajo.

Problemas con
la
documentacion

RO19

1,7%

Se analiz6 que la probabilidad de ocurrencia es de 1,7 %,
con el historial de problemas previos. Una o dos de cada
cien ordenes presenta algin inconveniente debido a que
algunas actividades de este proceso son manuales y se
evidencia la falta de herramientas tecnolégicas. Pero la
Compairiia cuenta con procedimientos detallados y un buen
sistema automatizado que hace que la probabilidad de
ocurrencia sea baja. En estas actividades estos problemas
Nno generan un gran impacto, por lo que su nivel es bajo.
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Fraude interno

RO20

0,6 %

Se determiné que la probabilidad de ocurrencia es de
0,6 %, ya que la empresa tiene implementado un sistema
de control interno robusto y eficiente que detecta y
previene actividades fraudulentas y, ademas, cuenta con
politicas de conductas éticas. En cuanto al impacto, este
es bajo gracias a los procedimientos bien definidos para
manejar y mitigar los efectos de los incidentes de fraude.

Robos

RO21

0,8%

Se evalud que la probabilidad de ocurrencia es de 0,8 %
puesto que, de acuerdo con el historial de incidentes
previos, se han reportado pocos casos; esto debido a la
presencia de sistemas de monitoreo como camaras de
vigilancia y controles en el ingreso del personal visitante.
El impacto es bajo pues los bienes muebles no implican
un alto valor econémico; ademas de los seguros para
cuando sucedan este tipo de acontecimientos.

Errores
humanos

RO22

0,8 %

Los datos de los informes del historial de incidentes
indican una probabilidad de ocurrencia de 0,8 %. Esto se
debe a que la empresa tiene estandares y procedimientos
bien establecidos y detallados, lo que atenda la ocurrencia
del riesgo. El impacto es muy bajo pues no compromete
la operacion y la empresa tiene implementada una rapida
respuesta en caso de que se materialice.

Ineficiencia en
la gestion de
inventarios

RO23

1,7%

Se determiné una probabilidad de ocurrencia de 1,7 %. En
los informes de incidencias previas la presencia de este
riesgo es minima. Esto obedece a la implementacién de
précticas eficientes y controles adecuados; la capacitacion
continua del personal y el uso de tecnologia ayudan en la
actividad. Aunque se identifiquen ineficiencias, su impacto
es muy bajo pues no generan consecuencias significativas
ni retrasos en la operacion.

Errores en la
remision

RO24

1,7%

Se indic6 una probabilidad de ocurrencia de 1,7 % ya
que, de acuerdo al historial de sucesos previos, son muy
pocas las situaciones en las que se han generado errores
en los documentos de remision; esto se debe al uso de
software automatizado, el cual permite tener un mejor
control en la informacién. En cuanto al impacto, su nivel
es muy bajo pues existen medidas de correccion inmediatas.

Desviaciones
de los
procedimientos
establecidos

RO25

1,7%

Se evalué que la probabilidad de ocurrencia es de 1,7 %
ya que el historial de situaciones anteriores no registra
muchos casos. Esto se debe a que la Compafiia tiene
establecidos estdndares y procedimientos detallados y
claros, bien documentados y accesibles para todos, lo que
reduce la probabilidad de que se materialice el riesgo. Y
el impacto es muy bajo debido a los procedimientos de
mitigacion para manejar y prevenir las desviaciones.
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Problemas
logisticos

RO26

0,8 %

Se determind una probabilidad de ocurrencia de 0,8 %
pues en el historial de incidentes no se consignan casos
significativos, razon por la cual sigue siendo minima. Esto
se debe a que la Organizacién asegura una coordinacion
y comunicacién efectiva entre las diferentes areas. El
nivel de impacto es bajo gracias a planes de contingencia
y flexibilidad que garantizan una respuesta rapida ante
cualquier incidente que ocurra.

Riesgos
asociados a
subcontratacién

RO27

0,6 %

Se determind una probabilidad de ocurrencia de 0,6 %;
esto se debe a la implementacion de rigurosos procesos
de seleccion y evaluacion de subcontratistas. Ademas, de
acuerdo con los expertos, existen clausulas contractuales
claras y detalladas; por lo tanto, el impacto se ubica en un
nivel bajo.

Errores
humanos

RO28

0,8 %

Se indic6 una probabilidad de ocurrencia de 0,8 % puesto
que, de acuerdo con el historial de incidencias previas, no
se han generado errores durante el proceso; esto se debe
al uso de software automatizado, el cual permite tener un
mejor control en la informacién. Su nivel de impacto es
muy bajo pues existen medidas de correccidon inmediatas.

Problemas con
la
documentacion

RO29

1,7%

Se indico una probabilidad de ocurrencia de 1,7 % ya
que, de acuerdo al historial de sucesos pasados, son muy
pocas las situaciones donde se han generado errores en
los documentos, gracias al uso de software automatizado
gue permite tener un mejor control. En cuanto al impacto,
su nivel es muy bajo por las medidas de correccion inmediata.

Problemas de
calidad en los
productos

RO30

0,8%

Se determin6 una probabilidad de ocurrencia de 0,8 %
debido a que en el historial de incidentes previos no se
han presentado muchos casos significativos. Esto se debe
a que la empresa posee rigurosos controles de calidad, y
al cumplimiento de normas y estandares de produccion.
Aungue exista el riesgo, su impacto es bajo debido a la
existencia de protocolos de correccion y mecanismos que
permiten abordar con prontitud su materializacion.

Robos

RO31

0,8 %

Se evalu6 que la probabilidad de ocurrencia es de 0,8 %,
puesto que en el historial de incidentes previos se han
presentado pocos casos; esto debido a la presencia de
sistemas de monitoreo como camaras de vigilancia y de
controles en el ingreso del personal visitante. El impacto
es bajo ya que los bienes muebles no suponen un alto valor
econémico para la Compaiiia.
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Contaminacion
ambiental

RO32

0,6 %

Se determin6 una probabilidad de ocurrencia de 0,6 %,
de acuerdo con la informacion recopilada de los expertos.
El uso de quimicos es minimo y se siguen de manera estricta
todas las normativas de manejo quimico. Su impacto es de
nivel muy bajo puesto que los quimicos utilizados son
seleccionados por su baja toxicidad; ademas, se realiza un
monitoreo constante para detectar cualquier indicio de
contaminacion quimica y tomar medidas correctivas de
inmediato.

Riesgos
logisticos

RO33

1,1%

De acuerdo con la informacion obtenida de los expertos,
la probabilidad de ocurrencia es de 1,1 %; la razon se
debe a que la empresa hace uso de tecnologia y sistemas
de seguimiento, lo cual permite un mejor control de la
actividad. Ahora bien, su impacto es bajo debido a que
existen protocolos de correccion que actlian con rapidez
en caso de materializarse el riesgo, minimizando asi el
impacto en las operaciones.

Riesgos
asociados a
subcontratacion

RO34

0,8 %

Se determind una probabilidad de ocurrencia de 0,8 %,
considerando que los datos recopilados en los informes
de incidencias rara vez reportan este riesgo. Esto se debe
a la implementacion de rigurosos procesos de seleccion y
evaluacion de subcontratistas. Ademas, los expertos sefialan
que existen clausulas contractuales claras y detalladas;
por lo tanto, el impacto se ubica en un nivel bajo.

Problemas de
comunicacion

RO35

1,7%

Se evalud una probabilidad de ocurrencia de 1,7 % ya que,
teniendo en cuenta el historial de problemas previos, se
han presentado pocos casos. La razdn por la que es minima
obedece a que la empresa usa tecnologias automatizadas
que ayudan a reducir su probabilidad. El nivel de impacto
es bajo pues existen planes de contingencia que permiten
actuar con rapidez y mantener el impacto minimo.

Errores
humanos

RO36

0,6 %

Se determin6 una probabilidad de ocurrencia de 0,6 %
puesto que, de acuerdo con el historial de incidencias
previas, no se han generado errores. Esto se debe al uso
de software automatizado, el cual permite tener un mejor
control en la informacion. Su nivel de impacto es muy
bajo ya que existen medidas de correccion inmediatas.

Errores en la
facturacion

RO37

1,7%

Se indic6 una probabilidad de ocurrencia de 1,7 % ya que
el historial de sucesos previos solo registra una vez este
riesgo por error en las direcciones; sin embargo, el uso de
software automatizado permite tener un mejor control. En
cuanto al impacto, su nivel es muy bajo ya que existen
medidas de correccion inmediatas.
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Desviaciones
de los
procedimientos
establecidos

RO38

0,6 %

Se evalud que la probabilidad de ocurrencia es de 0,6 %
ya que en el historial de situaciones anteriores no se han
presentado muchos casos. Esto se debe a que la empresa
tiene establecidos estandares y procedimientos detallados
y claros, bien documentados y accesibles para todos, lo
cual reduce la probabilidad de que se materialice el riesgo.
Con respecto al impacto, este es muy bajo debido a los
procedimientos de mitigacion para manejar y prevenir las
desviaciones, y a los planes de contingencia que permiten
actuar de forma inmediata.

Errores
humanos

RO39

0,6 %

Teniendo en cuenta los informes de incidencias previas,
se determind una probabilidad de ocurrencia de 0,6 %
indicando que es un riesgo que rara Vez se presenta, pues
la Compafiia cuenta con estandares y procedimientos claros
y detallados, ademaés de tecnologia de apoyo, como los
sistemas de gestion de inventarios. En cuanto al impacto,
este es muy bajo gracias a un sistema de control robusto
y a la capacidad de corregir los errores con rapidez.

Pérdida de
datos criticos

RO40

1,4 %

Se determiné una probabilidad de ocurrencia de 1,4 %, a
causa de que la empresa cuenta con sistema de Backup y
recuperacion que asegura la copia de seguridad periodica;
ademas, utiliza herramientas de monitoreo y deteccion de
anomalias para identificar cualquier actividad sospechosa
o inusual que pueda comprometer los datos de la Compafiia.
Su impacto es bajo gracias a los planes de contingencia
gue aseguran que el impacto sea minimo y de rapida
respuesta.

Problemas con
la
documentacion

RO41

0,3%

Teniendo en cuenta los informes de problemas previos,
se indico una probabilidad de ocurrencia de 0,3 % puesto
que las situaciones donde se han generado errores en los
documentos son minimas; la razdn principal radica en el
uso de software automatizado que permite tener un mejor
control. En cuanto al impacto, su nivel es muy bajo pues
existen medidas de correccion inmediatas y no representa
una amenaza significativa.

Errores
humanos

RO42

1,7 %

Se determind una probabilidad de ocurrencia de 1,7 %, lo
cual indica que son muy pocas las veces donde aparece
este riesgo. Esto se debe al uso de tecnologia que permite
tener un mejor control en la informacion e identificacion
de los equipos en el proceso. Con respecto al impacto en
caso de que el riesgo se materialice, es bajo ya que existen
medidas de correccion inmediatas y no es una amenaza
significativa para la operacién de la empresa.
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Problemas con
la
documentacion

RO43

1,1%

Se determin6 una probabilidad de ocurrencia de 1,1 %,
de acuerdo con el historial de incidentes anteriores en la
empresa. Es un porcentaje bajo ya que Automatizacion S. A.
utiliza software automatizado que ayuda a mantener un
control de la informacion y detecta cualquier problema e
inconsistencia en la documentacion. Respecto al impacto,
su nivel es bajo debido a que existen medidas de correccion
inmediatas, lo que hace que el impacto no sea significativo.

Falta de
innovacion y
actualizacion

tecnolégica

RO44

0,6 %

Este riesgo tiene una probabilidad de ocurrencia de 0,6 %.
Los expertos sefialan que Automatizacion S. A. cuenta
con un marco robusto de gestion de tecnologia, donde se
llevan evaluaciones periddicas y se revisan las tendencias
tecnoldgicas del sector. Su impacto es muy bajo porque
la operacion no depende exclusivamente de las Gltimas
tecnologias; a su vez, existen procedimientos manuales
gue pueden mitigar cualquier interrupcion de la operacion.

Errores
humanos

RO45

0,8 %

Se evalud una probabilidad de ocurrencia de 0,8 % ya que
los informes de incidencias indican que su materializacién
puede suceder rara vez. Esto gracias al uso de tecnologia
que permite tener un mejor control. Su impacto es bajo
debido a que no representa una amenaza significativa
para la operacion; ademas, existen medidas de correccién
inmediatas.

Problemas de
calidad en los
productos

RO46

0,3%

Se evalu6 una probabilidad de ocurrencia de 0,3 % ya
que, de acuerdo al historial de problemas previos, este
riesgo no se presenta casi nunca. Esto se debe a que la
empresa cuenta con rigurosos controles de calidad y al
cumplimiento de normas y estandares de produccion.
Aungue exista el riesgo, su impacto es bajo gracias a los
protocolos de correccion y los mecanismos que permiten
abordar con rapidez su materializacion.

Ineficiencia en
la gestion de
inventarios

ROA47

1,1%

Se obtuvo una probabilidad de ocurrencia de 1,1 %
puesto que, de acuerdo con los informes de incidencias
previas, este riesgo rara vez se presenta. La empresa cuenta
con una implementacion de practicas eficientes y unos
controles adecuados; ademés de la capacitacion continua
del personal y el uso de tecnologia que ayudan en la gestion.
Con respecto a su impacto, este es bajo ya que no genera
consecuencias significativas ni retrasos en la operacion;
también cuentan con un plan de contingencia en caso de
gue este se materialice.
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Errores
humanos

ROA48

0,8 %

Este riesgo tiene una probabilidad de ocurrencia de 0,8 %
ya que, considerando los informes de incidencias previas
y las conversaciones con los expertos, su materializacion
no es frecuente y rara vez se presenta. La razon de esto se
debe al uso de tecnologia que permite tener un mejor
control de la operacion. Su impacto es bajo porque no
representa una amenaza significativa para la operacion y,
ademas, existen medidas de correccidn inmediata.

Desviaciones
de los
procedimientos
establecidos

RO49

0,8 %

Se evalud que la probabilidad de ocurrencia es de 0,8 %
ya que en los informes de situaciones presentadas esta es
minima. La razon obedece a que la empresa ha establecido
estandares y procedimientos claros y detallados, bien
documentados y accesibles para todos, lo cual reduce la
probabilidad de que se materialice el riesgo. Respecto al
impacto, su nivel es muy bajo debido a los procedimientos
de mitigacion para manejar y prevenir las desviaciones y
gue la materializacién de este riesgo no sea una amenaza
significativa para la empresa.

Costos
imprevistos

RO50

1,7%

El andlisis de los datos histéricos de la Organizacion
indica que la probabilidad de ocurrencia de este riesgo se
estima en 1,7 %. Este bajo nivel de riesgo se debe a la
implementacion de una estructura de costos robusta, en la
cual se han identificado y gestionado de manera eficaz los
costos ocultos.

Ademas, Automatizacion S. A. ha determinado que uno
de los principales factores que pueden generar costos
imprevistos en la mercancia es el incumplimiento del
peso minimo de importacion, lo cual puede derivar en
sobrecostos adicionales en el pedido. Para mitigar este
riesgo, se han establecido mecanismos de control en la
planificacion de compras y logistica, optimizando la
gestion de importaciones para reducir el impacto financiero
de estos imprevistos. Por lo anterior, su impacto es bajo.

Riesgos
asociados a
nuevas
tecnologias

RO51

1,7%

Este riesgo se cataloga como bajo y con una probabilidad
de ocurrencia de 1,7 % debido a que se cuenta con un
programa de capacitacion constante a los empleados, con
la finalidad de estar al tanto de las nuevas dindmicas y
tecnologias del mercado, para brindarle el mejor producto
a los clientes. Su impacto es bajo ya que el proceso no
depende de nuevas tecnologias y puede continuar su
operacion habitual.
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Problemas de
calidad en los
productos

RO52

0,3%

Las marcas representadas por Automatizacion S. A. se
caracterizan por cumplir con altos estandares de calidad
en el &mbito de la instrumentacion y el control industrial.
Su permanencia en el mercado durante varios afios les ha
permitido consolidarse como fabricantes reconocidos en
la produccién de equipos de instrumentacion y control
industrial. Debido a este gran respaldo la probabilidad de
ocurrencia es de 0,3 %, es decir, baja. Por otro lado, con
respecto al impacto, su nivel es bajo debido a que cuentan
con planes de contingencia que ayudan a disminuirlo.

Riesgos
asociados a la
subcontratacién

RO53

1,4 %

Se evaluo una probabilidad de ocurrencia de 1,4 % pues la
Compafiia implementd en el sistema integrado de calidad
una politica destinada a mitigar los riesgos asociados a la
subcontratacion y preservar el buen nombre y la reputacion
de la Organizacién. Por lo tanto, su impacto es bajo.

Desviaciones
de los
procedimientos
establecidos

RO54

0,3%

Los resultados de las auditorias de calidad respaldan la
solidez de los procesos internos de Automatizaciéon S. A.,
evidenciando la ausencia de inconformidades. Por ende,
su probabilidad de ocurrencia es de 0,3 %, y el nivel de
impacto es muy bajo gracias a que cuentan con medidas
de correccion inmediata.

Accidentes
laborales

RO55

0,6 %

Automatizacion S. A. dispone de un sistema sélido de
prevencion de accidentes laborales, razén por la cual se
registra un Unico accidente leve en los Gltimos 10 afios. A
pesar de que varios empleados presentan un nivel de
riesgo alto (5), la empresa ha implementado un programa
integral de capacitaciones orientado a fortalecer la conciencia
del personal sobre la importancia de la prevencion de los
riesgos laborales. Debido a todas estas acciones, el riesgo
tiene una probabilidad de ocurrencia de 0,6 % Yy un nivel
de impacto bajo.

Ineficiencia en
la gestion de
inventarios

RO56

1,7%

Laestrategia de Automatizacion S. A. se basa en no adquirir
stock, debido a que los equipos que comercializa poseen
caracteristicas muy especificas. Mantener un inventario
resultaria ineficiente, por lo cual la empresa adopta un
enfoque de venta personalizada, asegurando que cada
adquisicion responda a las necesidades particulares de
sus clientes.

Pérdida de
datos criticos

RO57

0,8 %

La empresa dispone de servidores fisicos propios, lo que
permite que su equipo de sistemas, altamente capacitado,
mantenga un control sobre la gestion de la informacian.
Como medida complementaria de seguridad, se implementd
un servidor de respaldo que garantiza la disponibilidad de
un Backup integral de los datos en caso de fallos en el
servidor principal.
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Riesgos
asociados a la
subcontratacion

RO58

1,1%

Se determiné que este riesgo tiene una probabilidad de
ocurrencia de 1,1 %. Automatizacion S. A. cuenta con la
implementacion de rigurosos procesos de seleccion y
evaluacion de subcontratistas, lo que permite disminuir
su probabilidad. Asi mismo, de acuerdo con los expertos,
existen clausulas contractuales claras y detalladas; por lo
tanto, el impacto se ubica en un nivel bajo, ademas de que
cuenta con planes de contingencia para el momento en el
que se materialice el riesgo.

Errores
humanos

RO59

1,1%

Este riesgo tiene una probabilidad de ocurrencia de 1,1 %
debido a que los informes de incidencias previas indican
que su materializacion no es frecuente, y que rara vez se
presenta. La razén de esto obedece al uso de tecnologia
que permite tener un mejor control de la informacién. Su
impacto es bajo pues no representa una amenaza significativa
para la operacion, y ademas existen medidas de correccién
inmediatas.

Suplantacién
de identidad

RO60

1,1%

La probabilidad de ocurrencia de este riesgo se clasifica
como baja ya que Automatizacion S. A. ha implementado
un programa continuo de capacitacion, orientado a
fortalecer las competencias del personal en la verificacion
y validacion de la informacion recibida. Este programa
establece protocolos estandarizados para garantizar la
fiabilidad y credibilidad de los datos, minimizando la
posibilidad de inconsistencias o errores en los procesos
operativos. La solidez de esta politica ha permitido una
reduccion efectiva del riesgo, asegurando la integridad y
precision de la informacion gestionada por la Organizacion.

Pérdida de
informacién
confidencial

RO61

0,6 %

El resultado de este riesgo se clasifica como bajo gracias
a la implementacion de una politica robusta de respaldo
de la informacion, que asegura la integridad y disponibilidad
de los datos. Ademas, Automatizacion S. A. ha desarrollado
un programa continuo de capacitacion en ciberseguridad,
enfocado en la prevencion de ciberataques y la adopcion
de buenas préacticas en la gestion de la informacion. Este
enfoque integral fortalece la proteccién de la informacion.

Ataques
cibernéticos

RO62

2,2%

La organizacion ha implementado un plan estructurado
de capacitacion del personal como una medida clave para
la mitigacién de este riesgo, asegurando la sensibilizacion
y preparacion de los empleados ante eventuales amenazas
cibernéticas. En adicidn, se han establecido mecanismos
de respaldo de la informacioén mediante sistemas de backup,
complementados con firewalls avanzados, que actGan como
una barrera de seguridad para prevenir ataques y accesos
no autorizados a los sistemas internos.
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Errores
humanos

RO63

1,1%

Teniendo en cuenta los informes de problemas previos,
se determino una probabilidad de ocurrencia de 1,1 %, lo
cual indica que rara vez se presenta este riesgo. Esto debido
a que Automatizacion S. A. utiliza tecnologia que permite
tener un mejor control de la informacién y detectar posibles
errores. Respecto al impacto, su nivel es muy bajo pues
Nno supone una amenaza significativa para la operacion, y
también existen medidas de correccion inmediatas.

Ineficiencia en
la verificacion
por el personal

RO64

0,8%

La Organizacion ha implementado estrictos estandares en
los procesos de verificacion del personal, con el objetivo
de mitigar riesgos asociados a la seleccion de candidatos.
Este proceso incluye la aplicacion de varias evaluaciones,
entre ellas pruebas psicolégicas para evaluar la idoneidad
de los aspirantes, asi como un examen técnico riguroso
disefiado y supervisado por la Gerencia. Asi mismo, cada
jefe de area lleva a cabo una prueba técnica adicional,
asegurando que los candidatos posean las competencias y
habilidades necesarias para desempefiar sus funciones de
manera éptima y alineada con los requerimientos del cargo.

Problemas con
la
documentacion

RO65

1,4 %

La Organizacion establecié una politica de almacenamiento
de informacion en formato digital, asegurando que todos
los datos sean resguardados en servidores internos. Como
medida adicional de mitigacion de riesgos, se dispone de
un servidor de respaldo que garantiza la recuperacion de
la informacion en caso de fallos o incidentes que
comprometan la integridad del sistema principal.

Errores
humanos

RO66

0,8%

Se evalud una probabilidad de ocurrencia de 0,8 % ya que,
teniendo en cuenta los informes de incidencias previas, la
materializacion no se presenta con frecuencia, y muy rara
vez puede ocurrir. La razén de esto obedece al uso de
tecnologia que asegura un mejor control de la informacion
y la operacion. En cuanto a su impacto, es muy bajo pues
no representa una amenaza significativa para la operacion;
ademas, existen medidas de correccion inmediata en caso
de materializarse el riesgo.

Falta de
comunicacion
con el
proveedor

RO67

1,7%

El Departamento de Compras cuenta con un equipo de
profesionales capacitados, lo cual garantiza un seguimiento
detallado y eficiente de cada pedido. Para mitigar los riesgos
asociados a la gestion de proveedores, se han implementado
protocolos de control que incluyen el uso de sistemas de
gestion de compras basados en ERP, lo cual asegura la
trazabilidad de cada transaccion en tiempo real. Ademas,
se aplican indicadores clave de desempefio (KPI), como
el tiempo de entrega promedio, a fin de evaluar de manera
continua la eficiencia del proceso y reducir posibles fallos
en el seguimiento de proveedores. Estas medidas fortalecen
la gestion de compras y contribuyen a la minimizacion de los
riesgos en la cadena de suministro.
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Fraude interno

RO68

1,1%

Este riesgo tiene una probabilidad de ocurrencia de 1,1 %,
ya que la empresa ha implementado un sistema de control
interno robusto y eficiente que detecta y previene actividades
fraudulentas; ademas, cuenta con politicas de conductas
éticas. Respecto al impacto, es bajo puesto que la empresa
cuenta con planes de contingencia bien definidos para
manejar y mitigar los efectos de los incidentes de fraude.
Ademas, la materializacion de este riesgo no representa
una amenaza significativa para la operacion.

Pérdida de
datos

RO69

1,1%

Se determin6 una probabilidad de ocurrencia de 1,1 %.
De acuerdo con los estudios de casos, esto obedece a que
Automatizacion S. A. cuenta con un sistema de Backup y
recuperacion que asegura la copia de seguridad periddica;
ademas, utiliza herramientas de monitoreo y deteccion de
anomalias para identificar cualquier actividad sospechosa
o inusual que pueda comprometer los datos de la Compafiia.
Su impacto es bajo gracias a los planes de contingencia
que aseguran que este sea minimo y de rapida respuesta.

ACCeso no
autorizado

RO70

0,8 %

Este riesgo se estima en 0,8 %, lo cual lo clasifica como
bajo. Esto se debe a la implementacion de un sistema de
gestion de accesos dentro del servidor, administrado por
el equipo de sistemas. Con esta medida, se asignan perfiles
de usuario personalizados a cada empleado, garantizando
gue la informacion sensible sea accesible Gnicamente a
los usuarios autorizados. Esta estrategia minimiza el riesgo
de filtraciones y previene posibles inconvenientes derivados
del acceso no autorizado a datos criticos.

Desorganizacion
de la
informacién

RO71

1,9%

La Organizacion ha implementado politicas estructuradas
para la gestion de la informacién, con estandares bien
definidos que garantizan la coherencia y accesibilidad de
los datos. Como parte de la estrategia de mitigacion de
riesgos asociados a la acumulacion y desorganizacion
documental, se ha adoptado un sistema de gestion del
ciclo de vida de los documentos, el cual incluye procesos
de revision y depuracion periodica. En este marco, se lleva
a cabo una auditoria anual de la informacion, lo que permite
eliminar documentos obsoletos y garantiza la optimizacion
del almacenamiento y la eficiencia en la recuperacion de datos.

Falta de
visibilidad

RO72

0,8 %

Este riesgo se considera bajo porque Automatizacion S. A.
tiene relaciones solidas y estratégicas con los proveedores
que importan la mercancia. La transparencia y fiabilidad de
la informacion sobre el estado de los productos permiten
una gestion eficiente y reducen la incertidumbre en la
cadena de suministro. A su vez, la comunicacion estructurada
con los proveedores facilita la trazabilidad de los envios
y la identificacion temprana de posibles incidencias,
contribuyendo a la mitigacion de los riesgos operativos.
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Falta de
comunicacion
entre las partes

RO73

1,7 %

Esta probabilidad se estima en 1,7 %, lo que la clasifica
como baja debido a la existencia de multiples canales de
comunicacion entre las diferentes areas de la Compafiia;
ademas, Automatizacion S. A. ha establecido protocolos
de comunicacion formalizados, como reportes estructurados
y documentacion centralizada, lo cual garantiza que la
informacion relevante llegue de manera oportuna a los
responsables correspondientes. Asi mismo, se promueve
una cultura organizacional basada en la transparencia y la
retroalimentacion.

Incumplimiento
de normativas

RO74

0,6 %

Este riesgo se clasifica como bajo, con una probabilidad
de 0,6 %, debido a que la declaracion del impuesto ICA
se realiza de manera oportuna en la mayoria de los casos.
No obstante, en situaciones excepcionales, el proceso puede
presentar demoras cuando los clientes registran por error
a la Organizacién en un municipio distinto de aquel que le
corresponde. Dado que Automatizaciéon S. A. opera en
todo el pais, estas incidencias pueden ocasionar problemas
administrativos, aunque se han implementado controles
para mitigar su impacto.

Discrepancia en
las cantidades o
especificaciones

RO75

1,4 %

Este riesgo se presenta en escenarios aislados a lo largo
del afio, y su impacto es minimo en relacion con el volumen
total de ventas. En el tltimo periodo, de los usD 16 millones
en ventas registradas, las discrepancias fueron marginales,
atribuibles a errores en la informacién proporcionada por
los clientes. Dado que la empresa opera bajo un modelo
de venta especializada, esas incidencias son excepcionales,
aunque, cuando ocurren, pueden originar reprocesos en la
gestion operativa.

Falta de
documento de
recepcion

RO76

0,8%

El resultado de este riesgo se clasifica como bajo con una
probabilidad de ocurrencia de 0,8 %, respaldado por la
implementacion de varias medidas de control. En lo que
atafie a la documentacién suministrada por el fabricante,
la Organizacion dispone de canales de comunicacion
solidos: la informacién critica se comparte por medios
electronicos, como el correo corporativo, para minimizar
el riesgo de pérdida o inconsistencias en los registros. Por
otro lado, en cuanto a los procesos de nacionalizacién, la
empresa mantiene una relacién estratégica y consolidada
con su proveedor de importacion de mercancia, lo cual
garantiza una comunicacion fluida y coordinada. A su vez,
el proveedor tiene una amplia experiencia en la gestion
de mercancias, lo cual optimiza los procesos logisticos y
reduce la probabilidad de incidencias en la documentacion
y trazabilidad de los productos importados.
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Error humano
en el registro
del inventario

RO77

1,1%

Automatizacion S. A. ha implementado procesos solidos
respaldados por un equipo de profesionales altamente
capacitados y especializados en la gestion y el control de
inventarios. Ademas, se emplean técnicas avanzadas de
organizacion, como el método ABC, el cual permite la
clasificacion eficiente de los productos de acuerdo con su
importancia, asi como el uso de cddigos de barras en los
casos donde se requiere un seguimiento mas preciso. Estas
medidas optimizan la trazabilidad y minimizan los errores
en el registro y control del inventario. Como resultado, el
riesgo asociado a la gestion del inventario es bajo.

Retraso en el
proceso de
nacionalizacion

RO78

1,9%

La probabilidad asociada a este riesgo se considera baja,
porgue en multiples ocasiones se utiliza el procedimiento
de descarga directa, en especial en aquellas situaciones en
las cuales la urgencia de los pedidos asi lo requiere. Esta
metodologia exige la ejecucion de un control de inventario
exhaustivo en los centros de consolidacion en EE. Uu.,
donde se acopla la mercancia antes de su distribucion
final. La aplicacion de este enfoque garantiza una gestion
eficaz del inventario y atenta la posibilidad de discrepancias
en el flujo logistico.

Errores en la
documentacion

RO79

1,1%

La Organizacion dispone de un sistema eficiente de gestion
de inventarios, complementado con la estandarizacion de
los procesos de registro, lo cual garantiza la precision y
trazabilidad de la informacion. Ademas, se llevan a cabo
auditorias internas para verificar el cumplimiento de los
estandares establecidos y asegurar la integridad de los datos,
mitigando el riesgo de inconsistencias en la documentacion
del inventario.

Fraude interno

RO80

0,8 %

De acuerdo al estudio de casos previosy las conversaciones
con los expertos, la probabilidad de ocurrencia es de 0,8 %
pues la empresa, ademas de sus politicas de conducta ética,
ha implementado un sistema de control interno robusto y
eficiente que detecta y previene actividades fraudulentas.
Su impacto es bajo gracias a que Automatizacion S. A.
cuenta con planes de contingencia bien definidos para
manejar y mitigar los efectos de los incidentes de fraude.

Ineficiencia del
personal en la
verificacion

RO81

0,6 %

Este riesgo se clasifica como bajo (0,6 %) gracias a un
control eficiente respaldado por el Departamento Comercial,
que asegura la verificacion precisa de las especificaciones
técnicas de la mercancia. Automatizacion S. A. aplica
sistemas de gestion de inventarios, auditorias internas
periddicas y validaciones cruzadas para minimizar
errores en la documentacién y trazabilidad. Ademas, el
monitoreo de indicadores clave de desempefio (KPI)
optimiza la precision operativa, lo cual se refleja en altas
calificaciones de satisfaccion por parte de los clientes.
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Errores
humanos

RO82

1,1%

Se evalu6 una probabilidad de ocurrencia de 1,1 % ya que,
teniendo en cuenta los informes de incidencias previas, la
materializacién de este riesgo no es frecuente y rara vez
puede ocurrir. Esto debido al uso de tecnologia que permite
tener un mejor control de la informacion y la operacion.
En cuanto a su impacto, este es bajo ya que no representa
una amenaza significativa para la operacion; ademas, existen
medidas de correccion inmediata en caso de materializarse
el riesgo.

Fuente: Elaboracion propia con base en la informacidn obtenida durante el transcurso de la investigacion.

Tabla 12

Analisis ponderado de los riesgos financieros

RIESGO ID |PROBABILIDAD ANALISIS PROBABILIDAD E IMPACTO
OCURRENCIA
Este riesgo alcanza una probabilidad de 0,6 % debido a
Bk que se tiene una doble verificgqién de pagos, asumiendo
financiero RF1 0,60 % asi dos personas la responsabilidad de estos. La tesorera
es la persona responsable de montar los pagos y el gerente
financiero es el encargado de aprobarlos.
El nivel de riesgo resultante es bajo, pues la Organizacion
Falta de tiene procesos financieros estructurados. Ademas, el gerente
transparencia | RF2 0,60 % financiero es el propietario de la empresa, lo que refuerza
financiera el cumplimiento estricto de estos procesos, y reduce la
probabilidad de desviaciones o incumplimientos.
La probabilidad es menor, gracias a una planificacion de
control de gestion en la integracion sistematica de inicio
Costos RF3 0.60 % de afio, donde participan el equipo de operaciones y el
imprevistos ' financiero para evitar estos costos. A su vez, la empresa
aduanera también hace las veces de asesora de importacion
de la mercancia.
Dependencia Este_ riesg_o tiene una probabilidao_l de mayerializacién
- media debido a que un alto porcentaje de los ingresos son
excesiva de RF4 2,80 % - p L.
lientes clave del sector_Oll _& Gas, concentrandose principalmente en
& tres organizaciones (Ecopetrol, Ocensa y Gecelca).
Dentro de la politica financiera de la Organizacion se ha
implementado un mecanismo de control dual para la
ejecucion de pagos a proveedores. Este procedimiento
establece que la tesorera es la responsable de registrar el
Error humano | RE5 1.70 % pago en la plataforma bancaria, mientras que el gerente

financiero debe aprobarlo. La intervencion de estos dos
funcionarios con experiencia y calificacién adecuada en el
proceso de autorizacion garantiza una verificacion rigurosa,
lo cual minimiza de manera significativa la probabilidad
de ocurrencia de errores en la ejecucion de los pagos.
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Cambios en la
politica
gubernamental

RF6

1,90 %

Los cambios en la politica gubernamental pueden impactar
a la Organizacidn tanto de manera directa como indirecta.
Sin embargo, el analisis realizado mediante el modelo
desarrollado demuestra que dicho impacto es marginal.
Esta resiliencia obedece a la diversificacion del portafolio
de equipos, que abarca multiples industrias, asi como a la
presencia de Automatizacion S. A. en sectores estratégicos
con una demanda constante, independientemente de las
fluctuaciones del ciclo economico. Entre estos sectores
clave se destacan la generacion de energia y la industria
de alimentos.

Costos
imprevistos

RF7

1,40 %

La probabilidad de materializacién de este riesgo se
clasifica como muy baja, con una estimacion de 1,4 %.
Esto se debe a que la Organizacion ha implementado una
politica de cobertura del riesgo cambiario por medio de
contratos forward, con el proposito de mitigar el impacto
de la volatilidad del tipo de cambio. La implementacién
de esta estrategia ha sido fundamental, ya que al asegurar
un valor predefinido para las obligaciones en moneda
extranjera se facilita una planificacién financiera mas
precisa y coherente.

Falta de
transparencia
financiera

RF8

0,30 %

La probabilidad de 0,30 % obedece a que se tiene claridad
sobre los procedimientos establecidos para estos procesos,
ya que se ha capacitado al personal en repetidas ocasiones
y se tiene la automatizacion del proceso, lo cual minimiza
la posibilidad de errores 0o manipulacion en la facturacion.
Con relacién al impacto, este es muy bajo dado que las
consecuencias serian minimas pues el gerente financiero es
quien tiene la ultima confirmacion antes de autorizar los
movimientos financieros.

Riesgo de
fluctuaciones
en el tipo de

cambio

RF9

1,40 %

La probabilidad de materializacidn de este riesgo es baja,
debido a que se hace una planeacion oportuna y eficiente
con un forward financiero cuando el mercado de cambio
de divisas da comienzo a fluctuaciones abruptas.

Riesgos
reputacionales

RF10

1,40 %

Automatizacion S. A. tiene un endeudamiento con los
proveedores altamente controlado, con un cumplimiento
de 97,6 % en sus pagos, gracias a una programacion
financiera rigurosa. Esta estrategia fortalece su reputacion,
optimiza el flujo de caja y mitiga los riesgos financieros,
asegurando mejores condiciones comerciales a largo plazo.

Pérdida de
liquidez

RF11

0,60 %

La pérdida de liquidez no representa un riesgo significativo
para la Organizacion, como se evidencia en sus estados
financieros. Un indicador adicional de esta solidez es el
cumplimiento ininterrumpido del pago de némina en los
Gltimos diecisiete afios, garantizando la estabilidad laboral
y reflejando una gestion financiera eficiente.
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Este resultado obedece a la implementacion de metas
mensuales de facturacion, las cuales se cumplen de
manera consistente, lo cual asegura un flujo de caja
adecuado. La presion inherente a este objetivo impulsa
una gestion proactiva de los ingresos, mitigando riesgos
asociados a la falta de liquidez y fortaleciendo la estabilidad
financiera de la empresa.

Riesgo de
competencia

RF12

0,80 %

La probabilidad de este riesgo es de 0,80 %, que es muy
baja dado que Automatizacion S. A. es el distribuidor oficial
de varias marcas del sector de instrumentacion industrial,
lo cual genera una ventaja competitiva en el sector.

Pérdida de
activos

RF13

1,10 %

La probabilidad de ocurrencia es menor debido a que los
pedidos se hacen con especificaciones exactas, lo cual
redunda en la minimizacion de errores. Esto significa que
solo uno de cada cien activos solicitados, aproximadamente,
no logra ser entregado de manera exitosa.

Fraude
financiero

RF14

1,40 %

El riesgo de fraude financiero en la Organizacion es
minimo, dado que la gestion financiera esté centralizada
en el gerente financiero, quien pertenece a la familia
fundadora. Este mecanismo de control garantiza que todas
las decisiones financieras sean supervisadas por él, lo que
reduce de manera significativa posibles irregularidades y
asegura una administracion transparente y alineada con
los intereses de la empresa.

Falta de
transparencia
financiera

RF15

1,40 %

Se presenta una probabilidad de 1,40 % pues se efectdan
auditorias periodicas para identificar de manera oportuna
posibles inconsistencias, garantizando tanto la integridad
como la transparencia en los registros financieros. Y el
impacto es bajo porque los documentos gue se manejan
en version fisica son minimos y de ellos se tiene copia en
la nube.

Riesgo de
insolvencia

RF16

0,30 %

El riesgo de insolvencia financiera es minimo gracias a
una gestion eficiente del flujo de caja, lo cual se evidencia
en el anélisis del ratio correspondiente. La diversificacion
de la base de clientes también contribuye a la mitigacion
del riesgo, al reducir la dependencia de una Gnica fuente
de ingresos y distribuir el impacto de los eventuales
incumplimientos. En adicion, la Organizacion implementa
un control riguroso de los costos, lo cual le permite
optimizar recursos y fortalecer su estabilidad financiera
en el largo plazo.
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Costos
imprevistos

RF17

1,40 %

Se determin6 una probabilidad de ocurrencia de 1,4 %,
debido a que Automatizacion S. A. ha implementado
politicas y procedimientos claros y detallados que han
sido efectivos en la prevencion de costos no planificados.
En cuanto al impacto, su nivel es bajo pues no representa
una amenaza significativa para la empresa; ademas, cuenta
con margenes suficientes en sus presupuestos para absorber
estos costos imprevistos sin afectar su rentabilidad.

Riesgos
asociados a
proyectos
fallidos

RF18

0,60 %

La Organizacion gestiona simultaneamente multiples
proyectos, lo que le permite diversificar su exposicion al
riesgo y reducir la dependencia de un Unico contrato o
fuente de ingresos. Esta estrategia contribuye a mitigar el
riesgo operativo y financiero, ya que una posible afectacion
en un proyecto especifico no compromete la estabilidad
general de la Compafiia. A su vez, esta diversificacion
facilita una distribucion mas eficiente de los recursos,
optimiza la utilizacion de la capacidad instalada y reduce
la vulnerabilidad ante fluctuaciones del mercado. De este
modo, se fortalece la resiliencia organizacional y se garantiza
una continuidad operativa mas estable en el tiempo.

Caida en los
ingresos

RF19

1,40 %

La probabilidad de una disminucién en los ingresos es
baja, debido a la diversificacion y solidez de la base de
clientes de la Organizacion. Ademas, se cuenta con un
equipo comercial capacitado y proactivo, enfocado en la
busqueda constante de nuevas oportunidades de negocio.
Para reforzar esta estrategia, se han establecido metas
comerciales exigentes con seguimiento continuo, lo cual
garantiza un desempefio sostenido en la captacion de
ingresos y contribuye a la estabilidad financiera de la
Compaifiia.

Fuente: Elaboracion propia con base en la informacidn obtenida durante el transcurso de la investigacion.

Los principales riesgos que pueden afectar en mayor medida los resultados de Automatizacién

S. A. son los siguientes (tabla 13):
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Tabla 13

Riesgos principales de Automatizacion S. A.

ID Riesgo Maximo Valor Value at %
esperado Risk

RF4 Dependencia excesiva de clientes clave ~ $ 6227.32 $90.36 $3244.63 | 48,5 %
RO12 Riesgo de incendio $ 7454.88 $20.71 $0.00 11,1 %
RO13 Desastres naturales $ 7601.61 $17.57 $0.00 9,4 %
RO10 Problemas logisticos $524.31 $7.10 $256.35 38%
ROS8 Pérdida de datos criticos $ 326.28 $4.46 $294.69 | 24%
RO62  Ataques cibernéticos $438.39 $4.32 $201.82 | 23%
RO21 Robos $490.83 $4.14 $0.00 22 %
TOTAL $ 23 063.62 $148.65 $3997.48 79,8%

Fuente: Elaboracion propia.

Como se puede observar, los siete riesgos principales pueden tener un impacto de 148.6
millones, que corresponden a 79,8 % del valor esperado del total de riesgos modelados. De
acuerdo con lo anterior, es importante gestionar de manera exhaustiva estos riesgos, en
especial la dependencia excesiva de clientes clave, la cual tiene un peso de 48,5 %. En adicion,
es importante mencionar que el Value at Risk de estos riesgos es de 3997 millones de pesos
colombianos, lo que permite evaluar el valor maximo de pérdida con una confianza de 99 %

que se podria materializar en un afio.

La posible materializacion de alguno de los riesgos ya mencionados en Automatizacion
S. A. podria generar impactos, con la consiguiente afectacion de sus finanzas y la operacion
de la Organizacion, lo que compromete su sostenibilidad ante una posible caida en la demanda;
mientras que eventos como incendios, desastres naturales o problemas logisticos afectarian
la disponibilidad de equipos y componentes esenciales al interrumpir la produccién y entrega
de productos. Ademas, la pérdida de datos criticos o ataques cibernéticos pueden poner en
riesgo informacion sensible de los clientes, lo que afectaria la confianza del mercado.
Finalmente, situaciones como robos o fraudes pueden generar pérdidas econdmicas y afectar

la seguridad.
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5.3. Estrategias y plan de accion

El objetivo de esta seccion es disefiar estrategias y un plan de accién de acuerdo con los

resultados obtenidos en la evaluacion de los riesgos operativos y financieros, con el propésito

de establecer medidas de control adicionales (preventivas, de deteccion o correctivas) que

mitiguen el impacto en caso de materializacién de algun riesgo operativo o financiero, enfocado

en la realidad interna y externa de la Organizacion.

Para la mitigacion de los riesgos se proponen varias estrategias para la prevencion de los

riesgos prioritarios: la implementacion de controles internos, la diversificacion de la base de

proveedores o la adquisicion de seguros, para alcanzar mayor asertividad en el largo plazo,

al poder anticipar posibles panoramas y escenarios predecibles (tabla 14).

Tabla 14

Estrategias y plan de accion para prevenir los riesgos prioritarios de Automatizacion S. A.

RIESGO

ESTRATEGIA

PLAN DE ACCION

Dependencia
excesiva de
clientes clave

(1) Expansién de la base de clientes:
incremento del catalogo de clientes con
la exploracion de nuevos mercados o
territorios.

(2) Gestion de cuentas de clientes:
formulacion de una estrategia para
atender clientes especiales, estableciendo
vinculos sélidos con los clientes clave e
identificando y cultivando relaciones
con otros clientes valiosos.

(3) Innovacion de productos y servicios:
diversificacion e innovaciéon del portafolio
de productos para encontrar nuevas
oportunidades de negocio.

(4) Creacion de nuevos mercados:
desarrollo de productos innovadores
que permitan la identificacion de
nuevos mercados para su introduccion.
(5) Elaboracidn de un plan de servicio:
implementacion de un programa de
servicio para brindar una atencién al
cliente sobresaliente.

(6) Garantia de calidad: asegurar que
los productos sean de una calidad
excepcional y que su rendimiento sea
superior para poder destacarse en el
mercado.

(1) Analisis del portafolio de clientes
actuales: realizar un estudio exhaustivo
de la cartera de clientes para identificar
las cuentas mas importantes y evaluar el
riesgo asociado a la posible pérdida de
algunas de ellas.

(2) Estrategia de mercadeo: crear un
plan de marketing que impulse las
ventas de los productos y atraiga a
nuevos clientes.

(3) Expansion de mercados: buscar
maneras de diversificar la base de
clientes explorando la entrada a nuevos
mercados, sectores 0 regiones.

(4) Fortalecimiento de relaciones con
nuevos clientes: establecer un plan para
atender y desarrollar vinculos con
nuevos clientes, asi como estrategias
para consolidar esas relaciones.

(5) Monitoreo y evaluacidn: realizar un
seguimiento constante al proceso de
diversificacion de la cartera de clientes
y evaluar la reduccion de la dependencia
de clientes clave con la ampliacion de
la cartera.
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Riesgo de
incendio

(1) Evaluacién de amenazas: realizar
un estudio de riesgos para detectar
posibles fuentes de ignicién, como
aparatos electronicos en mal estado,
cables deteriorados o problemas de
sobrecalentamiento.

(2) Medidas preventivas: implementar
acciones de prevencion, tales como

— Mantener las areas de trabajo
limpias y ordenadas.

— Hacer revisiones periddicas de los
equipos y cables.

— Usar equipos y materiales que
tengan certificacion de calidad.

(3) Sistemas de deteccion y alarma:
instalar dispositivos para detectar los
incendios y alarmas que avisen tanto a
los empleados como a los servicios de
emergencia en caso de fuego.

(4) Creacion de planes de evacuacion:
tener un plan de escape en caso de
incendio, que contemple:

— Rutas de salida adecuadas.

— Puntos de reunion sefialados con
claridad.

— Coordinacion previa con los servicios
de emergencia.
(5) Sensibilizacion: disefiar un programa
de formacion y sensibilizacion para
todos los empleados, con el objetivo de
prevenir incendios, que incluya:

— Plan de accién en emergencias.
— Manejo de equipos de extincion.
— Desarrollo de un plan de seguridad.

(1) Formar equipos especializados para
responder a incendios, asegurando que
estén capacitados para el respectivo
manejo de emergencias, y llevar a cabo
planes de evacuacion.

(2) Trabajar en conjunto con las
autoridades locales para confirmar que
el plan de accion cumpla con las
regulaciones y normas establecidas.

(3) Realizar ejercicios de simulacion de
forma periddica a fin de poner en préctica
los procedimientos de evacuacion y de
respuesta en caso de incendio.

(4) Revisar de manera periddica el plan
de accidén y el plan de seguridad contra
incendios.

(5) Asegurar la trazabilidad tanto en las
inspecciones como en el mantenimiento y
la operacidn de equipos y cables.

Desastres
naturales

(1) Formar grupos o equipos especializados
gue puedan responder de manera eficaz a
incendios, con la capacitacion necesaria
para manejar emergencias y llevar a cabo
planes de evacuacion.

(2) Trabajar en conjunto con las autoridades
locales para asegurar que el plan de accion
cumpla con las leyes y regulaciones
locales.

(1) Grupo de intervencion: establecer y
designar un grupo de intervencion que
posea las habilidades y competencias
necesarias para actuar en situaciones de
desastres naturales.

(2) Estrategia de comunicacion: crear
una estrategia de comunicacion que
contemple métodos para interactuar y
mantenerse en contacto con empleados,
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(3) Realizar ejercicios de simulacion con
regularidad para poner en préctica el plan
de evacuacion y de respuesta en caso de
incendio.

(4) Evaluar y actualizar periédicamente
el plan de accion y el plan de seguridad
contra incendios.

(5) Asegurar el seguimiento y registro
de las inspecciones, el mantenimiento y
el funcionamiento de equipos y cables.

clientes y organizaciones durante una
emergencia.

(3) Précticas y ensayos: llevar a cabo
practicas y ensayos que permitan evaluar
la efectividad del plan de emergencia y
capacitar al personal de respuesta.

(4) Registro y aseguramiento de la traza-
bilidad: conservar registros y documentacion
sobre los desastres naturales, incluyendo
los dafios y las pérdidas sufridas.

(5) Actualizacion del plan: revisar y
modificar periddicamente el plan de
emergencia y el plan de accidn.

Problemas
logisticos

(1) Anélisis de la cadena de suministro:
investigar y detectar posibles problemas
o areas vulnerables dentro de la cadena
de suministro, y evaluar el riesgo que
estas situaciones podrian representar.

(2) Diversificacion de proveedores:
establecer relaciones con una variedad
de proveedores para no depender de
uno solo.

(3) Gestién de inventarios: gestionar e
implementar un sistema de control de
inventarios que asegure que los productos
estén disponibles en cantidades adecuadas
y en el momento necesario, mediante un
modelo eficaz.

(4) Estrategia de produccion: crear una
estrategia de produccion que ofrezca un
respaldo en caso de inconvenientes logisticos
Y que permita reaccionar con rapidez.

(5) Comunicacion efectiva: asegurar una
comunicacion transparente y continua
con los clientes para informarles sobre
cualquier reto logistico y proporcionarles
diferentes soluciones y alternativas.

(1) Equipo de respuesta: establecer y
definir el equipo responsable de manejar
los desafios logisticos, asegurando que
esté adecuadamente capacitado.

(2) Plan de contingencia: desarrollar y
gjecutar un plan de contingencia que
contemple procedimientos para enfrentar
problemas logisticos como los retrasos
en las entregas o la falta de productos.

(3) Sistema de seguimiento: poner en
marcha un sistema de seguimiento para
controlar el estado de los pedidos y
detectar cualquier inconveniente logistico
gue pudiera presentarse.

(4) Proveedores alternos: crear vinculos
con proveedores adicionales para asegurar
la disponibilidad de los productos si el
proveedor principal no puede cumplir con
los requerimientos.

(5) Revision del plan: analizar y actua-
lizar el plan de accion anualmente.

Pérdida de
datos criticos

(2) Identificar informacion clave: deter-
minar la informacién critica y necesaria
para la operacion del negocio.

(2) Crear copias de respaldo: realizar
respaldos periddicos de la informacion
clave y almacenarlos en un lugar seguro
y accesible.

(1) Crear un equipo especializado para
manejar situaciones en las que se pierda
informacion critica.

(2) Implementar un sistema que detecte
y notifique sobre potenciales riesgos a
la seguridad de los datos.
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(3) Implementar medidas de seguridad:
establecer protecciones para resguardar
la informacién clave, como cortafuegos,
antivirus, y cifrado de datos, entre otros.
(4) Elaborar un plan de recuperacion:
desarrollar un plan para recuperar la
informacién en caso de pérdida o dafio.

(5) Fomentar la educacion y la concien-
tizacion: desarrollar un programa para
entrenar y sensibilizar a los empleados
sobre la importancia de proteger la infor-
macion clave y los sistemas informaticos.

(3) Hacer copias de respaldo de la infor-
macion vital y almacenarlas en un sitio
seguro y de fécil acceso.

(4) Desarrollar una estrategia para recuperar
datos en caso de pérdida o dafio.

(5) Evaluar y actualizar el plan de accion
anualmente.

Ataques
cibernéticos

(1) Identificacion de activos esenciales:
reconocer los activos fundamentales de
la Organizacion, incluidos los sistemas
de control, la informacién confidencial
y las redes.

(2) Andlisis de riesgos: analizar los
riesgos relacionados con los activos
esenciales y evaluar la probabilidad y el
impacto de un posible ciberataque.

(3) Implementacion de medidas de protec-
cion: establecer medidas para salvaguardar
los activos esenciales; por ejemplo, con
el uso de cortafuegos, programas antivirus,
sistemas de deteccidn de intrusos y encrip-
tacion de datos.

(4) Estrategia de respuesta: elaborar un
plan de accion frente a un ciberataque,
que abargue procedimientos para contener,
eliminar y restaurar la informacién.

(5) Formacién: asegurar la capacitacion
y la concientizacion de los empleados
sobre la relevancia de la seguridad
cibernética y los procedimientos para
informar sobre incidentes.

(1) Formacion del equipo de respuesta:
seleccionar y asignar un grupo de
personas entrenadas para gestionar estos
incidentes.

(2) Identificacion de amenazas: establecer
un sistema para detectar intrusiones y
reconocer posibles riesgos de seguridad.

(3) Estrategia de recuperacion: crear un
plan de contingencia para restaurar los
datos si ocurre un ciberataque.

(4) Evaluaciones: llevar a cabo revisiones
periddicas para detectar vulnerabilidades
en dispositivos, software y redes.

(5) Revision del plan: evaluar y modificar
el plan de accion cada afio.

Robos

(1) Identificacion de activos clave:
reconocer los elementos esenciales de
la empresa, como herramientas, equipos
y materiales de gran valor.

(2) Analisis de riesgos: determinar los
peligros relacionados con los activos
clave y evaluar la probabilidad y el impacto
potencial de un hurto.

(1) Grupo de respuesta: seleccionar y
asignar un grupo adecuado para gestionar
situaciones de robo.

(2) Control de acceso: establecer un
sistema de control de acceso que limite
el ingreso a zonas y activos de alta
importancia.
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(3) Implementacion de medidas de segu-
ridad: establecer protecciones para salva-
guardar los activos clave, que pueden
incluir alarmas, cAmaras de vigilancia,
cerraduras y barreras fisicas, entre otras.
(4) Elaboracion de un plan de respuesta:
disefar un protocolo para actuar en caso
de robo, que abarque procedimientos
para contener, erradicar y recuperar los
bienes.

(3) Revisiones periddicas: llevar a cabo
revisiones periddicas de los activos y de
las areas fundamentales para identificar
posibles vulnerabilidades.

(4) Estrategia de recuperacion: desarrollar
una estrategia de recuperacion para rees-
tablecer los activos y las zonas clave en
caso de robo.

(5) Revision del plan: evaluar y renovar

_ anualmente el plan de accion.
(5) Capacitacion del personal: ofrecer

formacion y sensibilizacion a los empleados
sobre la relevancia de la seguridad y
como deben informar sobre cualquier
incidente.

Fuente: Elaboracion propia con base en los resultados de la evaluacién de los riesgos operativos y financieros.

6. Conclusiones

Los procesos de identificacion y evaluacion de riesgos de las operaciones y finanzas de
Automatizacién S. A. han demostrado que estos riesgos afectan sus actividades operativas y
la productividad general a un alto nivel. Los riesgos operativos de mayor preocupacion incluyen
el fraude interno, la pérdida de datos criticos y confidenciales, los problemas logisticos, los

errores humanos y los ataques cibernéticos, respectivamente.

Por el lado financiero, se encuentran riesgos relacionados con la dependencia excesiva de
clientes clave, cambios en la politica gubernamental, pérdida de activos y caida en los ingresos.
Esta informacion muestra que es critico para Automatizacion S. A adoptar enfoques agresivos
para reducir los impactos negativos y mantener su posicion operativa y competitiva a largo

plazo en el sector de la instrumentacion industrial.

La creacion de un modelo para la evaluacién de riesgos operativa y financiera ha permitido
identificar de forma sistematica las debilidades, vulnerabilidades y amenazas a las que se
encuentra expuesta la Organizacion, y que pueden afectar tanto su eficiencia operativa como
su flujo financiero. La adopcion de esta vision integral fundamentada en instrumentos de
andlisis avanzados favorece la toma de decisiones estratégicas en Automatizacion S. A.y, al
mismo tiempo, constituye un precedente para futuras investigaciones que aborden esos dos

frentes en los estudios sobre la administracion del riesgo.
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7. Recomendaciones

Se recomienda que Automatizacién S. A. dedique tiempo y recursos a disefiar e implementar
un sistema de gestién de riesgos que abarque el fraude interno, la pérdida de datos criticos y
confidenciales, los problemas logisticos, los errores humanos, los ataques cibernéticos, la
dependencia excesiva de clientes clave, los cambios en la politica gubernamental, la pérdida

de activos y la caida en los ingresos.

Es de gran valor poder establecer o disefiar un monitoreo permanente de los indicadores
operativos y financieros, sustentado en modelos o metodologias de analitica de datos para
una prediccion de los riesgos y la toma de decisiones informadas que potencien la resiliencia

y adaptabilidad a las posibles transformaciones organizacionales.

69



Referencias

Allen, F., & Carletti, E. (2010). An Overview of the Crisis. International Review of Finance,
10(1), 1-26. https://doi.org/10.1111/j.1468-2443.2009.01103.x.

Altman, E. I. (1968). Financial Ratios, Discriminant Analysis and the Prediction of Corporate
Bankruptcy. Journal of Finance, 23(4), 589-609. https://doi.org/10.1111/j.1540-
6261.1968.tb00843.x.

Bank for International Settlements [BIS]. (2005). The Joint Forum. High-level principles for

business continuity. Basel Committee on Banking Supervision. https://n9.cl/hjbvég.

Basel Committee on Banking Supervision [BCBS]. (2006). International Convergence of
Capital Measurement and Capital Standards. Bank for International Settlements.
https://www.bis.org/publ/bcbs128.pdf.

Black, F., & Scholes, M. (1973). The Pricing of Options and Corporate Liabilities. Journal
of Political Economy, 81(3), 637-654. https://n9.cl/500zy.

Bowers, N. L., Gerber, H. U., Hickman, J. C., Jones, D. W., & Nesbitt, C. J. (1997). Actuarial
Mathematics. The Society of Actuaries. https://n9.cl/7litm.

Brealey, R. A., Myers, S. C., & Allen, F. (2014). Principles of Corporate Finance (12.2 ed.).
McGraw-Hill.

Brennan, M. J., & Schwartz, E. S. (1984). Optimal Financial Policy and Firm Valuation.
Journal of Finance, 39(3), 593-607. https://doi.org/10.1111/j.1540-6261.1984.th03647.x.

Crouhy, M., Galai, D., & Mark, R. (2001). Risk Management. McGraw-Hill.
Culp, C. L. (2001). Risk Transfer. Derivatives in Theory and Practice. Wiley.
Dornbusch, R., Fischer, S., & Startz, R. (2005). Macroeconomics (9.2 ed.). McGraw-Hill.

Duan, J.-C., Sun, J. & Wang, T. (2012). Multiperiod corporate default prediction — A forward
intensity approach. Journal of Financial Econometrics, 170(1), 191-209.
https://doi.org/10.1016/j.jeconom.2012.05.002.

70


https://doi.org/10.1111/j.1468-2443.2009.01103.x
https://doi.org/10.1111/j.1540-6261.1968.tb00843.x
https://doi.org/10.1111/j.1540-6261.1968.tb00843.x
https://n9.cl/hjbv6g
https://www.bis.org/publ/bcbs128.pdf
https://n9.cl/500zy
https://n9.cl/7litm
https://doi.org/10.1111/j.1540-6261.1984.tb03647.x
https://doi.org/10.1016/j.jeconom.2012.05.002

Ernst, D., & Bamford, C. E. (2005, junio). Your Alliances Are Too Stable. Harvard Business
Review. https://hbr.org/2005/06/your-alliances-are-too-stable.

European Banking Authority [EBA]. (s. f.). Operational risk. https://n9.cl/40309.

Fabozzi, F. J., & Modigliani, F. (2009). Capital Markets. Institutions and Instruments (4.2 ed.).

Pearson.

Girling, P. (2022). Operational Risk Management. A Complete Guide for Banking and Fintech.
John Wiley & Sons.

Glasserman, P. (2003). Monte Carlo Methods in Financial Engineering. Springer.

Hoffmann, P. (2017). Assessing Risk Assessment. Towards Alternative Risk Measures for

Complex Financial Systems. Springer.
Hull, J. C. (2012). Risk Management and Financial Institutions. John Wiley & Sons.

International Organization for Standardization [ISO]. (2018). I1SO 31000:2018 - Risk

management: Guidelines. https://www.iso.org/standard/65694.html.

Jorion, P. (2007). Financial Risk Manager Handbook (5.2 ed.). Wiley.

Kalbfleisch, J. D., & Prentice, R. L. (2002). The Statistical Analysis of Failure Time Data
(2.2 ed.). Wiley. https://onlinelibrary.wiley.com/doi/book/10.1002/9781118032985.

Kroese, D. P., Taimre, T., & Botev, Z. I. (2011). Handbook of Monte Carlo Methods. Wiley.
https://onlinelibrary.wiley.com/doi/book/10.1002/9781118014967.

Limas-Suarez, S. J., Poveda Pineda, D. F. y Cifuentes-Medina, J. E. (2021). La competitividad
de Colombia frente a los paises de América Latina (2010-2021): Avances y desafios.
Revista Universidad & Empresa, 26(46), 1-33. https://goo.su/FcMagzM.

Markowitz, H. (1991). Portfolio Selection. Efficient Diversification of Investments. Wiley.

Marshall, C. L. (2001). Measuring and Managing Operational Risks in Financial Institutions.

Tools, Techniques, and Other Resources. John Wiley & Sons.

Matz, L., & Neu, P. (2007). Liquidity Risk Management. A Practitioner’s Guide to Global
Best Practices. John Wiley & Sons.

71


https://hbr.org/2005/06/your-alliances-are-too-stable
https://n9.cl/403o9
https://www.iso.org/standard/65694.html
https://onlinelibrary.wiley.com/doi/book/10.1002/9781118032985
https://onlinelibrary.wiley.com/doi/book/10.1002/9781118014967
https://goo.su/FcMqzM

Merton, R. C. (1974). On the Pricing of Corporate Debt: The Risk Structure of Interest Rates.
The Journal of Finance, 29(2), 449-470. https://doi.org/10.1111/j.1540-
6261.1974.tb03058.x.

Pritsker, M. (2001). The Hidden Dangers of Historical Simulation. FEDS Discussion Paper
No. 2001-27. https://n9.cl/gznp5.

Taleb, N. N. (2007). El cisne negro. El impacto de lo altamente improbable. Paidds.

Thomas, L. C., Crook, J. N., & Edelman, D. B. (2002). Credit Scoring and Its Applications.
SIAM. https://doi.org/10.1137/1.9780898717904.

Vallascas, F., & Keasey, K. (2012). Bank resilience to systemic shocks and the stability of
banking systems: Small is beautiful. Journal of International Money and Finance,
31(6), 1745-1776. https://doi.org/10.1016/j.jimonfin.2012.03.011.

Vargas Sanchez, A. y Mostajo Casteld, S. (2014). Medicion del riesgo crediticio mediante la
aplicacion de metodos basados en calificaciones internas. UPB - Investigacion &
Desarrollo, 2(14), 5-25. https://n9.cl/vea3sx.

West, D. (2000). Neural network credit scoring models. Computers & Operations Research,
27(11-12), 1139-1153. https://doi.org/10.1016/S0305-0548(99)00149-5.

Woods, D. D. (2015). Four concepts for resilience and the implications for the future of
resilience engineering. Reliability Engineering & System Safety, 141, 5-9.
https://doi.org/10.1016/j.ress.2015.03.018.

72


https://doi.org/10.1111/j.1540-6261.1974.tb03058.x
https://doi.org/10.1111/j.1540-6261.1974.tb03058.x
https://n9.cl/qznp5
https://doi.org/10.1137/1.9780898717904
https://doi.org/10.1016/j.jimonfin.2012.03.011
https://n9.cl/vea3sx
https://doi.org/10.1016/S0305-0548(99)00149-5
https://doi.org/10.1016/j.ress.2015.03.018

Anexos
Anexo 1. Valor esperado, maximo, desviacion estandar y VaR (99 %) de los riesgos

Nombre Celda  Funcion Grafico Minimo  Maximo Media Desv STD
Categoria: RF1

RF1 / Funcién probabilidad F85 RiskPoisson(B85) A 0% oo 0,556 % | 7,45%
RF1 / Funcién impacto G85  RiskTriang(C85;D85;E85) 90 110 100 4,082
Categoria: RF10

RF10 / Funcién probabilidad F94 RiskPoisson(B94) A 0% oo 1,39% 11,79 %
RF10 / Funcién impacto G94  RiskTriang(C94;D94;E94) 45 55 50 2,0412
Categoria: RF11

RF11 / Funcién probabilidad F95 RiskPoisson(B95) ‘ 0% oo 0,556 % | 7,45%
RF11 / Funcién impacto G95 RiskTriang(C95;D95;E95) 54 66 60 2,449
Categoria: RF12

RF12 / Funcién probabilidad F96 RiskPoisson(B96) A 0% oo 0,833% 9,13%
RF12 / Funcién impacto G9%6 RiskTriang(C96;D96;E96) 31,5000 | 38,5000 @35 1,4289
Categoria: RF13

RF13 / Funcién probabilidad F97 RiskPoisson(B97) A 0% oo 1,11 % 10,54 %
RF13 / Funcién impacto G97 RiskTriang(C97;D97;E97) 90 110 100 4,082
Categoria: RF14

RF14 / Funcion probabilidad F98 RiskPoisson(B98) A 0% oo 1,39% 11,79 %
RF14 / Funcién impacto G98 RiskTriang(C98;D98;E98) 45 55 50 2,0412
Categoria: RF15

RF15 / Funcion probabilidad F99 RiskPoisson(B99) A 0% oo 1,39% 11,79 %
RF15 / Funcién impacto G99  RiskTriang(C99;D99;E99) 45 55 50 2,0412
Categoria: RF16

RF16 / Funcién probabilidad F100 RiskPoisson(B100) A 0% oo 0,278% | 5,27 %
RF16 / Funcién impacto G100 RiskTriang(C100;D100;E100) 108 132 120 4,899
Categoria: RF17

RF17 / Funcién probabilidad F101 RiskPoisson(B101) A 0% oo 1,39% 11,79 %
RF17 / Funcién impacto G101 RiskTriang(C101;D101;E101) 9 11 10 0,4082

Categoria: RF18
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Anexo 2. Impacto probable: cifras en millones de pesos colombianos

Riesgos Func.ic’_)n Funcic')n Impacto si Valor % de Impgcto Desyiaci()n VaR -
probabilidad | impacto ocurre esperado VaR maximo estandar 99 %
RO1 2% $ 1,00 $0,02 $0,02 000% [$2,14 $0,15 $1,00
RO2 1% $ 50,00 $0,28 $0,27 0,10% |$53,56 $ 3,65 $0,00
RO3 1% $1,40 $0,02 $0,01 000% [$1,52 $0,14 $1,30
RO4 1% $ 150,00 $2,08 $1,92 1,00% |$301,01 $17,01 $ 145,45
RO5 0% $ 80,00 $0,22 $0,20 0,10% |$84,76 $4,00 $0,00
RO6 2% $ 1,00 $0,02 $0,02 0,00% [$2,02 $0,12 $0,98
RO7 0% $30,00 $0,08 $0,07 0,00% |$32,67 $ 1,46 $0,00
RO8 1% $ 300,00 $4,17 $ 4,46 2,40% |$326,28 $ 36,33 $294,69
RO9 0% $ 20,00 $0,06 $ 0,06 0,00% |$21,18 $1,08 $0,00
RO10 3% $ 250,00 $6,94 $7,10 3,80% |$52431 $ 42,27 $ 256,35
RO11 1% $ 5,00 $0,07 $ 0,06 0,00% |$10,53 $0,58 $4,80
RO12 0% $7.000,00 |$19,44 $20,71 11,10% | $7.454,88 |$ 377,87 $0,00
RO13 0% $7.000,00 |$19,44 $ 17,57 9,40% [$7.601,61 |[$351,38 $0,00
RO14 |0% $ 450,00 $1,25 $1,01 0,50% |$490,60 $21,59 $0,00
RO15 2% $ 25,00 $0,42 $0,38 0,20% |$53,10 $3,08 $ 24,57
RO16 1% $ 30,00 $0,42 $0,41 0,20% |$59,35 $ 3,50 $29,21
RO17 1% $ 60,00 $0,33 $0,32 0,20% |$65,13 $4,41 $0,00
RO18 2% $ 100,00 $1,67 $2,02 110% |$212,20 $ 14,27 $99,85
RO19 2% $ 80,00 $1,33 $ 1,56 0,80% |$151,24 $11,15 $ 80,06
RO20 1% $ 500,00 $2,78 $3,08 1,70% |$ 548,49 $ 39,07 $0,00
RO21 1% $ 450,00 $3,75 $4,14 2,20% |$490,83 $43,24 $0,00
RO22 1% $0,50 $ 0,00 $0,00 0,00% [$1,00 $ 0,05 $0,00
RO23 2% $0,50 $0,01 $0,01 0,00% |$0,55 $ 0,06 $0,49
RO24 |2% $2,50 $0,04 $0,04 0,00% |$5,10 $0,33 $2,48
RO25 2% $2,50 $0,04 $0,04 0,00% |$5,14 $0,31 $2,45
RO26 1% $ 24,00 $0,20 $0,16 0,10% |$25,551 $1,96 $0,00
RO27 1% $ 80,00 $0,44 $0,43 0,20% |$85,45 $584 $0,00
RO28 1% $0,50 $0,00 $ 0,00 0,00% |$0,93 $0,05 $0,00
RO29 2% $0,50 $0,01 $0,01 0,00% [$1,05 $ 0,06 $0,50
RO30 1% $ 150,00 $1,25 $1,14 0,60% |$163,38 $ 13,00 $0,00
RO31 1% $ 80,00 $0,67 $0,52 0,30% |$86,46 $ 6,47 $0,00
RO32 1% $1,00 $0,01 $0,00 0,00% [$1,09 $0,07 $0,00
RO33 1% $ 40,00 $0,44 $0,39 0,20% |$43,01 $3,93 $0,00
RO34 1% $ 40,00 $0,33 $0,29 0,20% |$43,68 $3,40 $0,00
RO35 2% $ 10,00 $0,17 $0,16 010% |$21,15 $1,26 $9,81
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RO36 1% $0,80 $0,00 $0,00 0,00% |$0,87 $0,06 $0,00
RO37 2% $1,00 $0,02 $0,02 0,00% |$2,02 $0,13 $0,99
RO38 1% $10,00 $0,06 $0,07 0,00% |$10,91 $0,82 $0,00
RO39 1% $1,00 $0,01 $0,01 0,00% |$1,08 $0,07 $0,00
RO40 1% $10,00 $0,14 $0,14 010% |$20,9 $1,19 $9,81
RO41 0% $2,20 $0,01 $0,01 0,00% |$2,35 $0,12 $0,00
RO42 2% $ 26,00 $0,43 $ 0,47 030% |$4831 $3,50 $ 25,82
RO43 1% $20,00 $0,22 $0,22 0,10% |$41,68 $2,11 $18,74
RO44 1% $1,00 $0,01 $0,01 0,00% |$1,09 $0,08 $0,00
RO45 1% $12,00 $0,10 $0,10 010% |$23,80 $1,08 $0,00
RO46 0% $ 110,00 $0,31 $0,28 020% |$118,30 $5,57 $0,00
RO47 1% $20,00 $0,22 $0,19 010% |$39,23 $1,95 $0,00
RO48 1% $20,00 $0,17 $0,16 0,10% |$21,80 $1,77 $0,00
RO49 1% $1,00 $0,01 $0,01 0,00% |$1,10 $0,09 $0,00
RO50 2% $ 25,00 $0,42 $0,45 020% |$53,10 $3,39 $ 24,77
RO51 2% $ 30,00 $0,50 $0,50 030% |$62,72 $3,92 $ 29,62
RO52 0% $10,00 $0,03 $0,04 0,00% |$10,87 $0,60 $0,00
RO53 1% $50,00 $0,69 $0,70 0,40% |$ 106,48 $5,94 $48,35
RO54 0% $1,00 $0,00 $0,00 0,00% |$1,06 $0,05 $0,00
RO55 1% $ 100,00 $0,56 $0,54 0,30% |$108,29 $7,37 $0,00
RO56 2% $2,00 $0,03 $0,03 0,00% |$2,18 $0,24 $1,97
RO57 1% $ 10,00 $0,08 $0,10 010% |$10,84 $0,97 $0,00
RO58 1% $50,00 $0,56 $0,50 0,30% |$104,67 $5,10 $0,00
RO59 1% $ 60,00 $0,67 $0,68 040% |$120,26 $6,44 $ 56,81
RO60 1% $ 75,00 $0,83 $0,81 040% |$82,10 $7,73 $69,79
RO61 1% $ 130,00 $0,72 $0,56 030% |$141,18 $8,52 $0,00
RO62 2% $ 200,00 $4,44 $4,32 230% |$438,39 $29,73 $201,82
RO63 1% $3,00 $0,03 $0,03 0,00% |$3,27 $0,30 $2,75
RO64 1% $ 15,00 $0,13 $0,12 010% |$16,44 $1,32 $0,00
RO65 1% $2,00 $0,03 $0,03 0,00% |$3,98 $0,24 $1,93
RO66 1% $2,00 $0,02 $0,01 0,00% |$2,15 $0,16 $0,00
RO67 2% $10,00 $0,17 $0,15 010% |$21,08 $1,24 $9,79
RO68 1% $ 110,00 $1,22 $1,06 0,60% |$204,45 $ 10,84 $0,00
RO69 1% $ 100,00 $111 $1,09 0,60 % |$190,99 $ 10,51 $93,92
RO70 1% $50,00 $0,42 $041 020% |$54,44 $4,51 $0,00
RO71 2% $5,00 $0,10 $0,11 010% |$10,86 $0,75 $5,01
RO72 1% $20,00 $0,17 $0,17 010% |$21,72 $1,83 $0,00
RO73 2% $ 35,00 $0,58 $0,57 030% |$68,45 $4,49 $ 34,74
RO74 1% $ 55,00 $0,31 $0,28 010% |$59,16 $3,90 $0,00
RO75 1% $42,00 $0,58 $ 0,64 030% |$83,28 $5,19 $41,39
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RO76 1% $2,50 $0,02 $0,02 0,00% |$5,21 $0,23 $0,00
RO77 1% $ 16,00 $0,18 $0,15 010% |$17,27 $1,55 $0,00
RO78 2% $ 10,00 $0,19 $0,19 010% |$20,74 $1,38 $9,96
RO79 1% $6,00 $0,07 $0,07 0,00% |$6,51 $0,65 $5,70
RO80 1% $ 110,00 $0,92 $1,06 0,60% |$223,05 $ 10,86 $0,00
RO81 1% $ 25,00 $0,14 $0,16 010% |$27,22 $1,98 $0,00
RO82 1% $42,00 $0,47 $0,52 030% |$4587 $ 4,65 $40,18
RF1 1% $100,00 $0,56 $0,49 0,30% |$108,21 $7,02 $0,00
RF2 1% $ 85,00 $0,47 $0,54 030% |$92,18 $6,74 $0,00
RF3 1% $5,00 $0,03 $0,03 0,00% |$5,35 $0,37 $0,00
RF4 3% $3.200,00 |$88,89 $90,36 48,50 % | $6.227,32 | $531,77 $3.244,63
RF5 2% $10,00 $0,17 $0,16 010% |$20,23 $1,28 $9,80
RF6 2% $ 100,00 $1,94 $1,93 1,00% |$ 209,66 $ 14,02 $99,83
RF7 1% $2,10 $0,03 $0,03 0,00% |$4,34 $0,26 $2,07
RF8 0% $1,40 $0,00 $0,00 000% |$151 $0,07 $0,00
RF9 1% $ 10,00 $0,14 $0,17 010% |$10,84 $1,28 $9,96
RF10 1% $ 50,00 $0,69 $0,76 040% |$106,23 $6,16 $ 48,89
RF11 1% $60,00 $0,33 $0,35 0,20% |$64,72 $4,57 $0,00
RF12 1% $ 35,00 $0,29 $0,28 010% |$37,79 $311 $0,00
RF13 1% $ 100,00 $111 $1,.23 0,70% |$109,40 $ 11,05 $ 95,04
RF14 1% $50,00 $0,69 $0,72 0,40% |$54,52 $5,98 $48,93
RF15 1% $ 50,00 $0,69 $0,74 040% |$54,38 $6,07 $ 49,02
RF16 0% $120,00 $0,33 $0,26 010% |$126,80 $5,60 $0,00
RF17 1% $10,00 $0,14 $0,13 010% |$10,92 $1,15 $9,75
RF18 1% $ 45,00 $0,25 $0,25 010% |$48,61 $3,33 $0,00
RF19 1% $ 100,00 $1,39 $1,50 0,80% |$109,49 $12,16 $98,34
Total $ 184,63 $ 186,27 100 % |$10.265,88 |$ 748,99 $3.407,53
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