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Resumen

En esta monografia se busca abordar el tema de los riesgos a los que se verian expuestas las
entidades financieras en Colombia por el uso de sistemas de Inteligencia Artificial dentro de sus
actividades cotidianas. La IA ha jugado un papel fundamental en los diferentes sectores
economicos desde que se le ha dado aplicacion comercial a principios del siglo XXI y cada vez es
mas claro que los sistemas algoritmicos y de machine learning modelan nuestras vidas cotidianas,
por lo tanto, es comln que surjan preocupaciones entre quienes no estamos incluidos en el
desarrollo de estas tecnologias acerca de cudles seran las posibles implicaciones en materia de
privacidad, transparencia y derechos del consumidor. En este trabajo analizaré el marco regulatorio
y legal en Colombia, asi como las tendencias internacionales, que buscan responder a la pregunta
de como deben abordar las instituciones los riesgos inherentes a la IA. Finalmente, se concluye el
estudio con la premisa de que, aunque una regulacidon estricta no es deseable, pues puede
obstaculizar la innovacion tecnologica, es urgente la implementacion de medidas que mitiguen los
riesgos asociados al uso de la IA en el sector financiero, medidas que pueden alcanzarse a través

de regulacion especializada y flexible o a través del mecanismo del soft law. Posteriormente se



elabora una propuesta de medidas de mitigacion a través de la adopcidon de buenas practicas
corporativas, y se estudian algunas instituciones de la responsabilidad civil que pueden dar

respuesta a la cuestion de la adjudicacion de los dafos causados por un sistema de TA.

1. Introduccion

En los ultimos afios, hemos visto como se ha incrementado la popularidad y el uso de los sistemas
de Inteligencia Artificial (en adelante “IA”) por parte tanto de las personas naturales como de las
empresas, este incremento se ve representado en el aumento del valor total del mercado de la IA,
segun El Tiempo (2024) el mercado global de la TA duplicara su valor actual, llegando a los 1,27
billones de dodlares (aproximadamente 1,14 billones de euros) para el afio 2028. Este aumento
representaria el 10% del mercado tecnologico global. Estas cifras representan el panorama de
crecimiento y expansion que tiene la IA en el mundo, sin embargo, en este trabajo nos enfocaremos
en el uso especifico que los actores del Sistema Financiero dan a los sistemas de IA en sus
actividades ordinarias.

En el marco del mercado financiero, la IA tiene una infinidad de aplicaciones que se ha visto
reflejada en el aumento del uso de estos sistemas por parte de las entidades financieras, en
Colombia las aplicaciones méas comunes se han dado en la deteccion de fraude y ciberseguridad y
en el incremento de la inclusion financiera (Asobancaria, 2024). Sin embargo, el verdadero
potencial de la A radica en su capacidad para recopilar, analizar y realizar recomendaciones a sus
usuarios a partir de una enorme cantidad de datos. Este manejo de grandes cantidades de
informacion (Big Data o Macrodatos) es especialmente relevante para las entidades financieras,

puesto que estas deben recopilar, almacenar y utilizar; con arreglo a las normas vigentes, grandes



cantidades de informacidn personal que incluye aspectos como los nombres, edades, nimeros de
identificacion, ocupacion, residencia, transacciones, bienes, deudas, etc.

Este manejo de informacion sensible, que ademas es utilizada para diversos fines como el rastreo
de posibles situaciones de fraude u otros escenarios ilicitos, la calificacion crediticia de los
ciudadanos y la determinacion del acceso al crédito representa una actividad de vital importancia
para toda entidad financiera, por lo cual es natural que estas busquen formas de aumentar la
eficiencia de recopilacion y andlisis de estos datos, es en este contexto en el cual la introduccion
de la IA en los servicios financieros representa una oportunidad de crecimiento para el sector
financiero.

A pesar de esto, debemos tener en cuenta que la IA es una tecnologia emergente, Webb (2019)
define a la A como una transformacion significativa similar a la Revolucion Industrial; es, en sus
propias palabras, “la tercera era de la computacion” (Webb, 2019, p. 13). Como tecnologia
emergente debemos entender que aln no es posible dimensionar en su totalidad los riesgos
inherentes a su aplicacion en los distintos escenarios de la economia global, sin embargo, a través
de un ejercicio de inferencia razonable, es posible identificar los escenarios de riesgo a partir de la
comprension de como se construyen estos sistemas IA. Mas adelante en la Seccion 2 se
identificaran los posibles riesgos a los que se enfrentan las entidades financieras con el uso
cotidiano de la IA en sus actividades.

Otro punto problematico de este avance tecnoldgico es la poca —y en los casos existentes imprecisa
— regulacion acerca de este tema, aunque es cierto que, por regla general, el Derecho avanza a un
paso mas atrasado que las innovaciones tecnologicas y comerciales, en un campo como la IA la
inseguridad juridica puede traer consecuencias nefastas ya que los nuevos descubrimientos ocurren

a un ritmo vertiginoso y es probable que, sin un marco general de principios éticos, los intereses



comerciales conduzcan a la IA a ser una herramienta de generacion de riqueza sin consideracion
alguna por los componentes humanos del mercado. A pesar de esto, el escenario opuesto — una
regulacion rigida — no es deseable desde ninguin punto de vista, ya que puede obstaculizar o detener
la innovacidn tecnologica dentro de su jurisdiccion, causando que el Estado que implement6 dicha
norma quede rezagado juridica, tecnologica y econdmicamente del resto del mercado; o por el
contrario puede ser una regulacion que no responda a las necesidades de los desarrolladores,
usuarios y consumidores finales, dejdndolos en un estado de vulnerabilidad ante los posibles
escenarios perjudiciales que se estudiaran en la Seccién 2.

Por lo tanto, es de vital importancia para todos los actores contar con un marco juridico claro que
defina las reglas de juego en el uso de sistemas de IA. Una regulacion inteligente, flexible y clara
permitiria a los desarrolladores aplicar medidas correctivas a la IA incluso antes de su
comercializacion, a los usuarios, les permite conocer y reportar las posibles fallas y eximirse de
responsabilidad, y a los consumidores, les asegura la proteccion debida frente a los demads actores
del mercado.

Debo precisar que, como se verd mas adelante, en un escenario regulatorio como el visto
previamente las normas del derecho tradicional probablemente no sean la mejor solucion, en
especial por la necesidad de una regulacion dinamica y flexible que responda a la velocidad con
que se lanzan al mercado las nuevas innovaciones tecnologicas, y por lo tanto entraremos en un
escenario donde se realza la importancia de los mecanismos de soft law, sin dejar de lado la
importancia que tiene que los reguladores financieros conozcan y entiendan las implicaciones

futuras de la aplicacion de la IA por parte de los actores del sistema financiero.



2. Seccion 1: la importancia de la IA en el sector financiero

2.1 Concepto de la IA en el sector financiero

Para iniciar con nuestro analisis, primero debemos entender de forma correcta qué se entiende por
IA 'y, especialmente, dar una definicién que logre poner en comun los diferentes criterios usados
por los expertos en la materia.

Para comenzar, Amy Webb, autora de Nueve gigantes. Las maquinas inteligentes y su impacto en
el rumbo de la humanidad, define la IA de la siguiente manera: “En su forma maés basica, la IA es
un sistema que toma decisiones autdbnomas” (Webb, 2019, p.29).

En un trabajo académico denominado Robotics, Al and the Future of Law, escrito por varios
académicos y editado por Marcelo Corrales, Mark Fenwick y Nikolaus Forg6, en el apartado
escrito por Sam Wrigley de la Universidad de Helsinki se define la IA como aquellos programas
que puedan realizar tareas que requeririan inteligencia humana, o computadores que piensen con
una logica humana (Corrales et al., 2018).

La Real Academia Espafiola define la inteligencia artificial como una “disciplina cientifica que se
ocupa de crear programas informaticos que ejecutan operaciones comparables a las que realiza la
mente humana, como el aprendizaje o razonamiento 16gico” (Real Academia Espafola, RAE]|, s.f.,
definicion 1).

En el articulo Inteligencia Artificial en la banca, el gremio de las entidades financieras en
Colombia Asobancaria define la IA como los “sistemas y algoritmos que crean maquinas capaces
de resolver problemas para los cuales suele requerirse inteligencia humana” (Asobancaria, 2023,
p.1).

Por su parte, la Superintendencia Financiera de Colombia ha definido la IA de la siguiente forma:

“La IA se refiere a sistemas que muestran un comportamiento inteligente analizando su entorno y



actuando — con cierto grado de autonomia — para alcanzar objetivos especificos” (Superintendencia
Financiera de Colombia, |[SFC]|, s.f.)

Finalmente, y con el objetivo de dar una definicion precisa util al ambito financiero, en el mismo
articulo previamente citado Asobancaria define a la IA en el sector financiero como el “conjunto
de sistemas habilitados por tecnologia para evaluar escenarios de servicio en tiempo real, operando
datos recopilados de fuentes digitales y/o fisicas para brindar recomendaciones, alternativas y
soluciones personalizadas a los clientes en sus consultas o problemas, incluso aquellos muy
complejos” (Asobancaria, 2023, p. 2).

Al ver la multiplicidad de definiciones y caracteristicas que se atribuyen a la IA, es preciso que
lleguemos a un concepto unificado extrayendo los elementos usuales a todas las definiciones. Asi,
es notorio como las descripciones tradicionales usan frecuentemente términos como “autonomia”,
“sistema” e “inteligencia” que resaltan las caracteristicas fundamentales de la TA.

Por lo tanto, una definicion propia de la IA y que sera como se entendera en este trabajo en adelante,
es que la IA es todo aquel sistema que es capaz, de forma autdbnoma, de formular soluciones viables

a través del analisis de datos recopilados de su entorno.

2.2 Aplicaciones de la 1A en el sector financiero

Como vimos anteriormente, el uso de la IA por parte de las entidades financieras colombianas ha
tenido un incremento significativo a lo largo de los ltimos afios, siendo el principal atractivo de
estos sistemas su capacidad de gestion de grandes cantidades de datos (Big Data) lo que la hace
ventajosa para estas entidades que, en su actividad ordinaria, deben gestionar grandes cantidades
de informacion de forma répida y exigente.

Estos sistemas tecnoldgicos pueden ser usados por las entidades financieras para una multiplicidad

de objetivos, sin embargo, todas las actividades que las entidades financieras realizan pueden



resumirse como una forma de mitigacion de riesgos. En efecto, las entidades financieras (y

especialmente los bancos comerciales) se dedican esencialmente al negocio de la gestion de riesgos

(Kurzgesagt, 2015, Im20s).

Es asi como, para comprender las actividades de las entidades financieras, es especialmente util

comprender los riesgos a los que se encuentran expuestas, para ello, usaremos el listado y

definicion que la Superintendencia Financiera de Colombia impone a sus regulados en su Circular

Bésica Contable y Financiera, en el Capitulo XXXI “SIAR”, acronimo de “Sistema Integral de

Administracion de Riesgos”.

En esencia, las entidades financieras colombianas se encuentran expuestas a los siguientes riesgos:

Riesgo de crédito: definido como aquella posibilidad de que la entidad financiera incurra
en pérdidas y disminuya el valor de sus activos como consecuencia de que un deudor o
contraparte incumpla sus obligaciones.

Riesgo de mercado: definido como aquella posibilidad de que la entidad financiera incurra
en pérdidas asociadas a la disminucion del valor de sus portafolios y/o portafolios de
terceros que administre, por efecto de variaciones en el precio de las inversiones en las
cuales mantiene posiciones dentro o fuera del balance.

Riesgo operacional: definido como aquella posibilidad de que la entidad financiera incurra
en pérdidas por las deficiencias, fallas o inadecuado funcionamiento de los procesos, la
tecnologia, la infraestructura y el recurso humano, asi como por la ocurrencia de
acontecimientos externos a estos. Incluye el riesgo legal.

Riesgo de liquidez: definido como aquella posibilidad de que la entidad financiera incurra

en pérdidas asociadas a la contingencia de no poder cumplir plenamente de manera
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oportuna y eficiente con los flujos de caja esperados e inesperados, vigentes y futuros, sin
afectar el curso de las operaciones diarias o la condicidn financiera de la entidad.

- Riesgo Pais: definido como aquella posibilidad de que la entidad financiera incurra en
pérdidas en virtud de las operaciones financieras en el exterior por causa de un detrimento
de las condiciones econdmicas y/o sociopoliticas del pais receptor de dichas operaciones,
bien sea por limitaciones a las transferencias de divisas o por factores no imputables a la
condicidon comercial y financiera del pais receptor de la operacion.

(Superintendencia Financiera de Colombia, 2021b).
Definidos los riesgos a que estan expuestas las entidades financieras, serd mas facil entender de
qué manera se estan utilizando los sistemas de IA en la realizacion de las labores ordinarias de las
entidades financieras, asi, la IA es utilizada por las entidades financieras colombianas para las
siguientes actividades:

1. Deteccion de transacciones fraudulentas.

2. Asesoria financiera personalizada (Banca personalizada).

3. Manejo del riesgo crediticio.

4. Automatizacion de procesos.

Para concluir, la adopcion de la IA por parte de las entidades financieras colombianas tiene el
potencial de convertirse en un avance significativo en todas las actividades de estas, incluyendo la
gestion de riesgos. La capacidad de procesamiento de datos de esta nueva tecnologia representa el
mayor atractivo para las entidades financieras. Mdas adelante en la Seccion 3 estudiaremos la
aplicacion concreta de la IA en las operaciones autorizadas que pueden realizar las entidades
financieras y veremos como una adopcion diligente de esta tecnologia puede fortalecer al sistema

financiero colombiano y adaptarlo a un entorno econdémico global en constante evolucion.
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3. Seccion 2. Matriz de riesgos en el uso de la IA en el sector financiero

En esta seccion, analizaremos uno a uno los principales riesgos derivados del uso de sistemas de
IA por parte de las entidades financieras en sus actividades ordinarias, con el objetivo de construir
una matriz de riesgos que permita realizar una facil identificacion de los problemas relacionados
con la adopcion de esta tecnologia, y proponer se logren medidas preventivas y correctivas para

mitigar estos riesgos.

3.1 Riesgo por uso de datos personales e infraccion de la privacidad

Como hemos visto, para que una IA especializada en finanzas funcione correctamente requiere de
una enorme cantidad de datos que alimenten sus procesos de machine learning, de forma que:

El insumo critico sigue siendo la abundancia y diversidad de datos. Para desarrollar
modelos de TA que puedan “ver” a una persona y determinar qué servicios financieros
especificos ofrecerle, se necesita una gran cantidad de datos de diferentes naturalezas:
geograficos, econdmicos, historicos, entre tantos otros. Estos datos pueden provenir de
diversas entidades, tanto publicas como privadas, asi como de los propios colombianos que
deseen compartir su informacion de manera voluntaria. (Asobancaria, 2024, p. 7)

Asi, se hace evidente que, para poner en funcionamiento esta tecnologia, las entidades financieras
deben disponer de una enorme cantidad de datos, teniendo en cuenta que entre mas datos son

procesados mas precisas son las decisiones de la IA, por ejemplo, una IA de banca personalizada
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que funcione segin las expectativas actuales del sector debera recabar los datos privados'
financieros del individuo, como su puntaje de crédito, sus ingresos y egresos, entre otros. Sin
embargo, esta recoleccion y manejo deben sujetarse a las disposiciones de las leyes 1266 de 2008
y 1581 de 2012.

Entonces, debido a la complejidad de los sistemas de IA, se le dificulta a las entidades financieras
el cumplir con sus responsabilidades en el manejo de los datos de sus clientes, en particular, con
respecto a los principios de transparencia y confidencialidad estipulados en las leyes sobre
proteccion de datos personales; a una entidad financiera puede dificultarsele explicar de qué
manera se estan usando los datos privados de sus clientes dentro de un sistema de IA, o podria
tener razones legitimas relacionadas con secretos comerciales que la compelen a no revelar la
informacion sobre sus sistema de IA o como los “alimenta” con los datos de los clientes, ademas,
existe la posibilidad de que se dé una captura ilegitima de los datos, esto es, que un sistema de [A
programado para recabar y analizar datos se exceda en su labor, realizando un monitoreo excesivo
del comportamiento de los clientes y/o potenciales clientes de la entidad, lo cual a su vez
perjudicaria a las entidades financieras usuarias de esta tecnologia, ya que podrian verse en
incumplimiento del deber de responsabilidad demostrada consagrado en el articulo 19-A de la Ley

1266 de 2008 y, por lo tanto, verse sujetas a sanciones por parte de la Superintendencia Financiera.

3.2 Riesgo por uso indebido de propiedad intelectual

Ademads de las posibles infracciones al régimen de datos personales, es necesario estudiar la
posibilidad de que la IA incurra en infracciones al régimen de propiedad intelectual en la ejecucion

de sus funciones, especialmente si tenemos en cuenta que, debido a la profundidad y complejidad

" Articulo 3 literal h de la Ley 1266 de 2008: Dato privado. Es el dato que por su naturaleza intima o
reservada sélo es relevante para el titular.
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de las redes neuronales de los sistemas de IA, las entidades financieras (usuarias) y los
desarrolladores (proveedores) pueden no tener la capacidad de entender correctamente todas las
operaciones logicas que tienen lugar en las redes neuronales que conforman la IA.

Respecto a esto, en Colombia la propiedad industrial e intelectual se rigen por la Decision Andina
468 del 2000 (en adelante, DA-486 del 2000), la Ley 23 de 1982 y la Ley 1915 de 2018. Es
importante traer a colacion estas normas ya que, como bien dicen Agarwal et al. (2024) uno de los
riesgos de la IA son las “infracciones de la propiedad intelectual, como violaciones de los derechos
de autor e incidentes de plagio, ya que los modelos fundacionales suelen aprovechar datos basados
en internet.”

En particular, encontramos que los sistemas de IA pueden ser usados de forma desleal en casos de
plagio, como, por ejemplo, el uso de una IA para parafrasear y ocultar asi el uso de una obra
protegida; o el uso de la IA para copiar marcas y/o formatos de otras entidades; e incluso puede
ocurrir que se use de forma desleal un sistema de IA para analizar y copiar los secretos, estrategias
y modelos comerciales y empresariales de la competencia, contraviniendo los articulos 260-265
de la DA-486 del 2000.

Y, finalmente, surge el interrogante acerca de las patentes. La IA es una tecnologia disruptiva que
no se ajusta a los marcos de la propiedad industrial, en efecto, el articulo 14 de la DA-486 del 2000
establece que: “Los Paises Miembros otorgaran patentes para las invenciones, sean de producto o
de procedimiento, en todos los campos de la tecnologia, siempre que sean nuevas, tengan nivel
inventivo y sean susceptibles de aplicacion industrial.”

Sin embargo, como ya hemos estudiado la importancia de los datos que otorga el usuario (entidad
financiera) para modelar las decisiones de la IA, cabe hacerse las siguientes preguntas: jun sistema

de IA modelado con un grupo especifico de datos es patentable? ;existe una diferencia entre la
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propiedad del algoritmo y la de los datos utilizados? ;la entidad financiera funge como
“propietaria” de los datos de terceros? Y ;cudl elemento, el algoritmo o los datos, pesa mas a la
hora de definir la novedad, inventiva y aplicabilidad industrial de un sistema IA, o su caracter de
secreto empresarial en términos del articulo 260 de la DA-486 del 2000?

Todas estas preguntas merecen su propio trabajo investigativo y escapan a nuestros objetivos con
este trabajo, con la formulacion de estas solo se busca poner de presente los desafios regulatorios

que plantea la adopcion de sistemas de IA por parte de las entidades financieras.

3.3 Riesgos de fraude y ciberseguridad

Dejando de lado las infracciones legales, ahora debemos tratar el tema de la ciberseguridad y el
riesgo de fraude. La IA es una tecnologia que cuenta con grandes capacidades generativas, asi, es
de conocimiento general el auge que han tenido las herramientas de IA generativa como ChatGPT,
Grok, Dall-E, etc. Estas herramientas tienen la capacidad de generar contenido y de interactuar de
una forma mads directa con sus usuarios. Sin embargo, en el marco empresarial y, especialmente,
en el financiero, existe el riesgo de que estas u otras herramientas de IA mas sofisticadas sean
utilizadas con &nimo ilicito, esto es lo que denominaremos riesgo de fraude.

El principal riesgo es la generacion de deepfakes, que pueden ser de texto, de imagenes o de audio;
un deepfake, segun el LISA Institute (s.f.) es un archivo manipulado mediante un software de 1A
para que parezca auténtico, que busca inducir al error al receptor. Por lo tanto, en el marco de las
operaciones financieras, encontramos que tanto la entidad financiera como sus clientes pueden ser

receptores de esta informacion engafiosa, por ejemplo, los clientes pueden ser victimas de
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phishing? para robar sus datos personales, usando a la IA para suplantar a una entidad financiera.
O, por el otro lado, la entidad financiera puede ser objeto de engafio mediante la utilizacion de una
IA para burlar sus filtros de seguridad, como el reconocimiento facial o por voz.
Por otro lado, la ciberseguridad misma de la entidad financiera puede verse en riesgo por el uso de
sistemas de IA, siendo asi que la entidad puede ser objeto de un ataque cibernético con IA, o de
un ataque cibernético dirigido a la IA (envenenamiento de datos).
En primer lugar, los ataques cibernéticos con IA ocurren ya que, segiin Sardanyés (s.f.):
Gracias al aprendizaje automatico integrado dentro de la IA, esta tecnologia, sin necesidad
de inteligencia humana, es capaz de detectar vulnerabilidades y brechas de seguridad en
los sistemas informéticos de manera mas eficiente y a gran escala. Ademas de poder
utilizarse para generar y distribuir malware y automatizar procesos de ataque.
Asi, la IA puede ser usada por los ciberdelincuentes para “secuestrar” los sistemas de una entidad
financiera y obligarla a realizar alguna accion, o ser usada con el objetivo preciso de dafiar a la
entidad y minar la confianza del publico en el sistema financiero como, por ejemplo, borrando las
bases de datos de las entidades o modificando los datos financieros que estas custodian.
En segundo lugar, los ataques dirigidos a la IA usan una técnica llamada “envenenamiento de
datos” y buscan afectar a los sistemas de IA de las entidades financieras. Segun IBM Corporation
(2025) el envenenamiento ocurre cuando un individuo inyecta intencionadamente muestras
engafiosas o incorrectas en los conjuntos de datos de entrenamiento o de ajuste de una IA. Este

ataque busca sesgar intencionadamente los resultados de la 1A, afectando al usuario de esta e

2Siguiendo a Kosinski (2024) el phishing es la utilizacién de informacién fraudulenta para enganar a las
personasy que se expongan a la ciberdelincuencia, por ejemplo, mediante la vulneracion de sus datos
personales.
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induciéndolo a un comportamiento que podria no haber tomado si hubiese tenido acceso a la

informacioén veraz.

3.4 Riesgo de rendimiento y sesgos algoritmicos

Por ultimo, debemos estudiar la posibilidad de que una entidad financiera se vea expuesta a riesgos
de rendimiento de la IA, haciendo un especial énfasis en la problematica de los sesgos
algoritmicos.

El riesgo de rendimiento es la posibilidad de que un sistema de IA falle en sus datos de salida, este
riesgo puede materializarse por la ocurrencia de las siguientes contingencias:

1. Sielsistema de IA cuenta con algoritmos cuyas inferencias fallan por su disefio de codigo,
esto, en pocas palabras, significa que el software de IA no cumple con unos estandares de
calidad adecuados y que, en consecuencia, genera razonamientos ilo6gicos.

2. Si el sistema de IA es incapaz de mantener el ritmo de funcionamiento esperado. Este
escenario es especialmente relevante para nuestro tema, puesto que el mercado financiero
genera un enorme volumen de datos de forma continua, y un sistema de IA puede sufrir
una sobrecarga por un exceso de datos de entrada, o porque el sistema demande un poder
de computo superior al hardware disponible, o porque el consumo de energia eléctrica
supere con creces la capacidad de la red.

Estos riesgos se ven exacerbados si la entidad financiera es excesivamente dependiente de la IA,
incluso se puede llegar producir una incapacidad total de atender las necesidades de los clientes, o
un paro total de las actividades de la entidad financiera si esta no somete sus sistemas a unos
controles de calidad y a una supervision humana constante.

Ahora bien, un componente especial de este riesgo que merece su propio apartado es la posibilidad

de que una entidad financiera se vea afectada por un sesgo algoritmico.
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Los algoritmos son la esencia de un sistema, son las instrucciones dadas por el programador al
sistema y modelan el comportamiento y las respuestas de este, asi, los algoritmos son una pieza
vital de la tecnologia actual debido a su versatilidad y utilidad (Capitani, 2022).

Con esta informacion, podemos a su vez entender el sesgo algoritmico como aquel que ocurre
cuando los sesgos y prejuicios de los desarrolladores y usuarios se ven reflejados en los resultados
que entrega una IA. Este riesgo puede ser intencionado o no intencionado, en este apartado nos
referiremos al sesgo no intencionado, pues el sesgo intencionado se trata de forma mas extensa en
el apartado de riesgo de fraude y ciberseguridad.

Para ilustrar mejor este riesgo, veamos el caso de VisionAl, propiedad de Google, que ocurrid en
2020:

En 2020, investigadores de Algorithmwatch.org descubrieron que la herramienta VisionAl de
Google presentaba un sesgo respecto a la raza de las personas, si se mostraba una imagen de una
persona de raza negra sosteniendo un termometro de los utilizados para medir la temperatura
durante la pandemia de Covid-19, el sistema arrojaba que en la imagen habia un arma de fuego;
en cambio, si se mostraba la misma imagen y el mismo termometro, pero aclarando el tono de piel
de la mano, entonces el sistema inferia que se trataba de un termémetro (Kayser-Bril, 2020).

En su libro, Webb (2019) explica que los sesgos se generan por la baja diversidad de los equipos
que trabajan en el desarrollo de estos sistemas, compuestos en su mayoria por hombres, Webb
también explica que debido a que los procesos de seleccidon estdn en su mayoria automatizados
(encargados a sistemas disefiados por este selecto grupo de desarrolladores) es una segregacion
que se agrava con el tiempo, tendiente a excluir a las mujeres y a las personas de razas negra e

hispana, y también excluye a aquellos con formacion adicional en areas como ética o sociologia,
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pues su formacion se considera irrelevante a pesar de que podria contribuir al manejo ético de la
IA (p. 51)

Continuando con nuestro analisis, la plataforma IBM watsonx, que es la cartera de productos de
IA de IBM, uno de los “gigantes” del mundo de la TA segiin Webb, establece las siguientes
definiciones para los sesgos algoritmicos:

- Sesgo de decision: “El sesgo de decision se produce cuando un grupo se ve injustamente
favorecido respecto a otro debido a las decisiones del modelo. Esto podria deberse a sesgos
en los datos y también amplificarse como resultado del entrenamiento del modelo.” (IBM
Corporation, 2025b)

- Sesgo de los datos para la IA: ocurre cuando los sesgos historicos y sociales presentes en
los datos se utilizan para entrenar y afinar el modelo, dando lugar a resultados que pueden
representar injustamente o discriminar de otro modo a determinados grupos o individuos.
(IBM Corporation, 2025c)

- Sesgo de salida: ocurre cuando el contenido generado puede representar de forma injusta
a determinados grupos o individuos. (IBM Corporation, 2025d)

Con todo esto, nos es posible imaginar algunos ejemplos en el sector financiero colombiano que
ilustren los posibles efectos negativos de un sesgo algoritmico en un sistema usado por una
entidad financiera:

1. Escenarios donde un sistema de detecciones de fraudes o transacciones ilicitas genere
alertas contra usuarios que tengan apellidos similares o iguales a los de personas

condenadas por delitos, o que provengan de regiones afectadas por el conflicto.
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2. Restricciones de acceso al crédito a personas por razones no relacionadas con su
informacién crediticia, como su sexo, orientacion sexual, etnia, nacionalidad, afiliacion
politica o religiosa, etc.

3. Scoring de crédito incorrecto que perjudique a personas pertenecientes a sectores que
histéricamente no han tenido acceso al sistema financiero y, por lo tanto, no han generado
un historial crediticio, como jovenes, agricultores, empresas emergentes o personas
pertenecientes a comunidades o territorios historicamente marginados.

4. Pérdida de oportunidades para la entidad financiera, por ejemplo, si se adopta una IA que
analice la pertinencia y calidad de las garantias que presenten los clientes y un cliente
presenta una garantia novedosa, la cual puede ser rechazada por la IA incluso si es una
buena garantia al no estar contemplada en sus datos de entrenamiento.

De hecho, el mismo Gobierno Nacional ha reconocido el riesgo que implica el sesgo algoritmico
en la adopcion de sistemas de IA, en el Documento CONPES 4144 de 2025 que cre6 la Politica
Nacional de Inteligencia Artificial, el gobierno afirmé que:
En el pais se evidencia insuficiencia de conocimientos sobre los sesgos y los riesgos que
estos generan en el ciclo de vida de los sistemas de IA. Resultados del ILIA (Cenia, 2023)
muestran que solo el 3,8 % de mensajes en redes sociales corresponden a topicos de [A 'y
sesgos sociales. Por otro lado, se evidencia que solo 29 % de las empresas colombianas
encuestadas por PricewaterhouseCoopers analizan la forma en que sus algoritmos toman
decisiones, siendo una proporcion baja respecto a la velocidad de desarrollo y adopcion de
la TA (PricewaterhouseCoopers, 2024a).

(Consejo Nacional de Politica Economica y Social et al., 2025)
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En conclusion, el sesgo algoritmico representa el mayor riesgo para una entidad financiera que
adopta la IA debido a la frecuencia con la que puede ocurrir (esencialmente, en cada operacion en
que actte la IA), sin embargo, como se definira mas adelante, las entidades pueden mitigar este
riesgo al ser los titulares de los datos de entrenamiento, ya que pueden realizar un ejercicio de
depuracion de los datos que elimine aquellos irrelevantes a la hora de tomar una decision
financiera, como la raza o la orientacidon sexual. Esta depuracion no debe ser exclusivamente
practicada por los técnicos o programadores, que podrian replicar sus propios sesgos, es vital que
intervenga un comité de ética u otros colaboradores que impriman una dimensiéon més humana.
Esta depuracion es tan vital que representa el principal punto de interés para el regulador, por la
posibilidad de que un sesgo influya negativamente en la democratizacion del crédito, y, por lo
tanto, representa el principal nicho regulatorio tanto por parte de las mismas entidades financieras

como por parte de la Superintendencia Financiera de Colombia.

3.5 Mapa de riesgos y conclusiones

Analizados los principales riesgos a los que se expone una entidad financiera con la adopcion de
sistemas de [A, podremos elaborar un mapa de riesgos que permita identificar la gravedad de estos,
contrastando la frecuencia con la que pueden ocurrir con el impacto que tendria su ocurrencia en
la actividad o en el patrimonio de la entidad, para luego presentar un adelanto de las medidas

correctivas que pueden aplicarse.

Tabla 1

Mapa de riesgos por uso de sistemas de IA por parte de las entidades financieras
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Elriesgo es

Aceptable Grave
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Nota. Esta tabla es de elaboracion propia, pero el formato y los colores se extrajeron del material

del Diplomado en Comercio Exterior de la Universidad EAFIT del profesor Carlos Torres Muskus

(comunicacién personal, 1 de febrero de 2025).

Asi, tenemos que los principales riesgos son aquellos relacionados con el rendimiento de la [A 'y
con una excesiva captura de datos personales, por lo cual, las medidas correctivas mas efectivas
son aquellas que apunten al mejoramiento y solidez de los sistemas informaticos; este objetivo

puede alcanzarse con el establecimiento de politicas y reglamentos internos de ciberseguridad en
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la IA que pueden elaborar las entidades vigiladas que deseen implementar la A, estos reglamentos
deben construirse por un equipo multidisciplinario que incluya no solo a programadores y
desarrolladores, sino también a expertos en ética, en datos y miembros de toda disciplina que
intervenga en las actividades antes vistas. Desde el ambito regulatorio por otro lado, la
Superintendencia Financiera de Colombia puede ejercer su funcion de supervision exigiendo a sus
vigilados la presentacion de estos reglamentos para dar su visto bueno a los mismos, poniendo una
especial atencion a las disposiciones sobre depuracion de datos de entrada, infraestructura de
soporte, pruebas y ensayos, supervision humana y cumplimiento de las normas sobre datos

personales y propiedad intelectual.

4. Seccion 3. Marco regulatorio nacional e internacional

En esta seccidon, analizaremos las principales normas y estandares regulatorios nacionales e
internacionales que regulan o mencionan el uso de la [A por parte de las entidades financieras, con
el objetivo de realizar un estudio normativo de las disposiciones que podrian influenciar el

comportamiento de los actores del sistema financiero.

4.1 Analisis de la normativa financiera colombiana

El sistema financiero, entendido por Baena Toro et al. (2016) como el “conjunto de entes
conformado por las autoridades que gobiernan, regulan y supervisan, asi como las que operan los
mercados del ahorro, la inversion, el crédito y los servicios auxiliares de los mismos” (p. 74) tiene
como funcidn principal la de canalizar el ahorro de la sociedad permitiendo que circule el dinero

a través de la realizacion de diversas operaciones.
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Asi mismo, Cardenas (2020) establece lo siguiente “los mercados financieros mas libres crean
oportunidades, competencia y crecimiento, al tiempo que facilitan el desarrollo y funcionamiento
de las instituciones” (p. 269)
Es asi como, en Colombia, el sistema financiero y sus actores son objeto de una regulacion
especial, con unos elementos, instituciones y normas particulares a la materia financiera, tanto es
que la Constitucion Politica le encomend6 al Congreso de la Republica de forma especial la
regulacion en materia financiera, bursatil, aseguradora y cualquier otra actividad de captacion de
recursos del publico en el articulo 150, numeral 19 literal d:
Articulo 150. Corresponde al Congreso hacer las leyes. Por medio de ellas ejerce las
siguientes funciones:
19. Dictar las normas generales, y sefialar en ellas los objetivos y criterios a los
cuales debe sujetarse el Gobierno para los siguientes efectos:
d) Regular las actividades financiera, bursatil, aseguradora y cualquiera otra
relacionada con el manejo, aprovechamiento e inversion de los recursos
captados del publico;
(Constitucion Politica de Colombia, 1991).
Por su parte, el articulo 189, numeral 24 de la Constitucion establecio en cabeza del presidente el
gjercicio de la inspeccion, vigilancia y control sobre las actividades mencionadas previamente:
Articulo 189. Corresponde al Presidente de la Republica como Jefe de Estado, Jefe del
Gobierno y Suprema Autoridad Administrativa:
24. Ejercer, de acuerdo con la ley, la inspeccion, vigilancia y control sobre las

personas que realicen actividades financiera, bursatil, aseguradora y cualquier otra
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relacionada con el manejo, aprovechamiento o inversion de recursos captados del
publico. Asi mismo, sobre las entidades cooperativas y las sociedades mercantiles.
(Constitucion Politica de Colombia, 1991)
Estos mandatos constitucionales han sido desarrollados de forma sucesiva con el paso del tiempo,
desde el ambito legislativo, hoy en dia contamos con que las principales normas en materia
financiera y bursatil son el Estatuto Organico del Sistema Financiero (en adelante “EOSF”) y la
Ley 964 de 2005 para el sector bursatil.
Por el lado del ejecutivo, el presidente ejerce sus funciones a través del Ministerio de Hacienda y
Crédito Publico (en adelante “MHCP”), que prepara las leyes y decretos en materia financiera a
través de la Unidad de Regulacion Financiera URF, en virtud del articulo 2 del Decreto 4712 de
2008.
Sin embargo, desde la promulgacion del Decreto 4327 de 2005, se cred la Superintendencia
Financiera de Colombia (en adelante “SFC”) mediante la fusion de la Superintendencia Bancaria
y de la Superintendencia de Valores, siguiendo la tendencia internacional de unificar a los
reguladores financieros y bursatiles en un solo ente publico. La SFC est4 adscrita al MHCP y tiene
como funciones principales promover la estabilidad del sistema financiero colombiano, promover
la integridad y transparencia del mercado de valores y velar por la proteccion de los derechos de
los consumidores financieros (inversionistas, ahorradores y asegurados).
En ejercicio de sus atribuciones, la SFC ha expedido toda una variedad de circulares externas que
reglamentan e instruyen a las entidades financieras vigiladas en el ejercicio de su actividad, para
este trabajo, las principales normas a analizar seran la Circular Basica Juridica (en adelante “CBJ”)
o Circular Externa 029 de 2014, y la Circular Basica Contable y Financiera (en adelante “CBCF”)

o Circular Externa 100 de 1995.
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Asi mismo, el principal marco regulatorio en materia financiera, que regula las operaciones
autorizadas a las entidades financieras, es el Decreto 2555 de 2010 que unifica la normativa
financiera en un solo cuerpo normativo. Esta norma sera objeto de un especial andlisis, pues uno
de los objetivos de nuestro trabajo es identificar las actividades autorizadas en las cuales las

entidades financieras pueden querer implementar sistemas de IA.

4.1.1 Responsabilidades de las entidades financieras a la luz del Estatuto Orgdnico del
Sistema Financiero y la Ley 964 de 2005.

En Colombia, la ley general que regula a los actores del sistema financiero es el Decreto Ley 663
de 1993, cominmente conocido como el Estatuto Organico del Sistema Financiero, en esta norma
se recogen las disposiciones sobre la intervencion estatal en el sistema financiero, las autoridades
de inspeccion y vigilancia, el funcionamiento, operacion y el régimen sancionatorio a que estan
sujetas las entidades financieras. Para efectos de facilitar el estudio, analizaremos las normas del
EOSF segtn el tipo de entidad para precisar en cudles de las operaciones autorizadas por la ley es
mas probable la adopcion de un sistema de IA.

Establecimientos Bancarios. Los establecimientos bancarios pueden efectuar las
operaciones autorizadas por el articulo 7 del EOSF, si tenemos en cuenta las capacidades analiticas
de la IA y el enfoque de gestion de riesgos, las operaciones autorizadas en que es mas probable
que se adopte un sistema IA son las siguientes:

- La compra y venta de letras de cambio y divisas, autorizada por el literal d, ya que la IA
puede realizar seguimientos y predicciones de los tipos de cambio. (Zapata & Diaz, 2008)
- El otorgamiento de créditos, autorizado por el literal e, ya que, como vimos, la [A tiene un

gran potencial a la hora de realizar estudios de riesgo de crédito.
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- La aceptacion de letras de cambio originadas en compraventas nacionales o
internacionales, debido al potencial de la IA para llevar a cabo estudios de riesgo de
mercado

- Las operaciones de leasing habitacional, leasing y arrendamiento sin opcion de compra,
como lo autorizan los literales n y o, por el potencial de la IA para llevar a cabo estudios
de riesgo de crédito.

- El otorgamiento de avales y garantias, respaldado por el literal 1, utilizando la IA para el
estudio de crédito del avalado.

Ademas, los sistemas de IA pueden utilizarse para realizar los estudios de riesgo de mercado de
las inversiones autorizadas por los articulos 8 y 9 del EOSF

Corporaciones Financieras. Las corporaciones financieras pueden efectuar las
operaciones autorizadas por el articulo 11 del EOSF, que se orienta en gran medida a la promocion
de la creacion, reorganizacion, fusion, transformacion y expansion de las empresas.
En relacion con esto, los sistemas de IA pueden ser utiles a las corporaciones financieras para
efectuar los estudios de riesgo de crédito y de mercado de las empresas, en las operaciones que le
autoriza el articulo 12 del EOSF.
Ademas, las corporaciones financieras pueden otorgar créditos a terceros para financiar la
adquisicion de acciones y bonos convertibles en acciones de las sociedades an6nimas nacionales,
como lo autoriza el literal d del articulo 13 del EOSF.

Compaiiias de Financiamiento. Las compaiias de financiamiento pueden efectuar las
operaciones autorizadas por el articulo 24 del EOSF. Muchas de las cudles pueden relacionarse
con las autorizadas a los establecimientos bancarios. Las operaciones donde pueden adoptarse

sistemas de IA son:
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El otorgamiento de préstamos

La compraventa de titulos representativos de obligaciones emitidas por entidades de
derecho publico, en lo cual se puede adoptar un sistema de IA para efectuar el
correspondiente estudio del riesgo de mercado

La financiacion mediante la aceptacion de letras de cambio, en lo cual se puede adoptar un
sistema de IA para el estudio de la idoneidad de las letras recibidas

El otorgamiento de avales y garantias

Las operaciones de factoring

Operaciones de compra y venta de divisas

Operaciones de leasing

Cooperativas Financieras. Las cooperativas financieras pueden realizar las operaciones

autorizadas por el numeral 2 del articulo 27 del EOSF, estas operaciones se circunscriben al

otorgamiento de determinados créditos (ordinarios y de fomento), la adquisicion o descuento de

créditos hipotecarios y la adquisicion de titulos representativos de obligaciones emitidos por

entidades de derecho publico nacionales o sociedades andnimas nacionales.

Sociedades Fiduciarias. Las sociedades fiduciarias, como sociedades de servicios

financieros, tienen una estructura diferente a las de los establecimientos de crédito previamente

analizados. Asi, estas pueden adoptar la IA en la realizacion de las siguientes actividades:

Los estudios de crédito y mercado de las inversiones realizadas en virtud un encargo
fiduciario, como lo autoriza el literal b del numeral 1 del articulo 29 del EOSF
La prestacion de servicios de asesoria financiera, como lo autoriza el literal f del numeral

1 del articulo 29 del EOSF, en este punto la IA tiene un especial potencial gracias a su
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aplicacion en la asesoria financiera personalizada, como lo ha mencionado Asobancaria

(2023).

- El desarrollo de operaciones de inversion y/o colocacion a cualquier titulo de sumas de
dinero en desarrollo de los contratos de fideicomiso de inversion que celebre con sus
clientes.

Sociedades Comisionistas de Bolsa. Aunque dentro del EOSF no se encuentra un listado
concreto de las operaciones autorizadas a las sociedades comisionistas de bolsa, el derecho
financiero colombiano si contempla que estos, como intermediarios del mercado de valores,
pueden realizar actividades de intermediacion de valores siempre que estén inscritas en el Registro
Nacional de Agentes del Mercado de Valores RNAMV.

Asi, siguiendo al Ministerio de Hacienda y Crédito Publico y a la Superintendencia Financiera de
Colombia (s.f.), con base en la informacion consignada en la Cartilla de Informacién del Mercado
de Valores, trae una lista de las actividades que son consideradas como intermediacion en este
mercado. Dentro de las cuales, las que tienen un mayor potencial para la aplicacion de la IA son la
asesoria profesional para la compra y venta de valores inscritos en el Registro Nacional de Valores
y Emisores RNVE o de valores extranjeros listados en un sistema local de cotizaciones de valores

extranjeros (p.4) y la realizacién de operaciones por cuenta propia.

4.1.2 Estudio de las operaciones autorizadas a las entidades financieras por el Decreto 2555 de
2010

Debido a que en el apartado anterior se estudiaron las operaciones autorizadas por el EOSF, en
este apartado nos enfocaremos en las actividades de las Sociedades Comisionistas de Bolsa que no

fueron contempladas por el mencionado Estatuto.
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Asi, el articulo 3 de la Ley 964 de 2005 en su literal ¢ consagra la actividad de intermediacion del
mercado de valores y estableciendo en su paragrafo que las entidades que la practiquen seran
vigiladas por el Estado.
Por su parte, el Decreto 2555 de 2010 consagra un régimen de autorizacion general para las SCB,
permitiéndoles, entre otros, la realizacion de los siguientes actos (articulo 2.9.2.1.1.):

- Operaciones del mercado de valores por cuenta propia

- Administracion de valores y/o portafolios de terceros

- Asesoria en actividades relacionadas con el mercado de capitales

- Otorgar financiacion para la adquisicion de valores
Sin embargo, para los efectos de este estudio, es de especial relevancia el numeral 4 del articulo
2.9.2.1.2. y el articulo 2.9.2.1.3, que le exige a las SCB la tenencia de una adecuada infraestructura
tecnologica y profesional que le permita gestionar adecuadamente las operaciones y los intereses

que adelanta.

4.1.3 Las leyes 1266 de 2008 y 1581 de 2012 sobre el tratamiento de datos personales

Debido a la importancia que tienen los datos para los sistemas de IA, ya que es a través de los
mismos que los desarrolladores y usuarios de la [A entrenan al sistema y le imponen los pardmetros
de conducta esperados, es de especial relevancia conocer las disposiciones normativas sobre el
tratamiento de datos personales que existen en Colombia, dandoles un enfoque dirigido a los datos
que manejan las entidades financieras y que pueden ser utilizados para el entrenamiento de los
sistemas de IA adoptados por las mismas.

Asi, la Ley Estatutaria 1581 de 2012 dict6 las disposiciones generales para el tratamiento de datos

personales, creando una serie de principios, derechos y deberes tanto de los titulares de la



30

informacion como de los operadores de esta. Sin embargo, dado que existe una regulacion
especifica al sector financiero, nuestro analisis de esta ley se limitard a conocer la definicién de
“dato sensible” pues identificamos que estos son los datos que deben ser evitados a la hora de
entrenar una IA, ya que pueden generar los mencionados sesgos algoritmicos.

Asi, segun el articulo 5 de la mencionada ley, los datos sensibles son aquellos cuyo uso indebido
puede generar discriminacion, contdndose entre ellos los referentes a la raza o etnia, orientacion
sexual, politica o religiosa; pertenencia a asociaciones o sindicatos, datos de salud y datos
biométricos. Estos datos tienen un régimen de uso restringido, ya que los operadores de la
informacion solo pueden darles uso en los escenarios contemplados en el articulo 6 de la
mencionada ley, que son:

- La autorizacion explicita dada por el titular, salvo que no se requiere su autorizacion por
mandato legal.

- El tratamiento sea necesario para salvar el interés vital del titular y este se encuentra
juridica o fisicamente incapacitado (no es de interés para la realizacion de actividades
financieras, excepto en casos especialisimos que deberian ser expresamente regulados
como, por ejemplo, el otorgamiento de un crédito de forma urgente para la financiacion de
un procedimiento vital no cubierto por el Sistema General de Salud).

- Los datos sean tratados con fines humanitarios por una entidad sin 4nimo de lucro, caso en
el cual se prohibe la comercializacion de estos a terceros.

- Los datos necesarios para ejercer el derecho de defensa en un proceso judicial.

- Los datos tengan una finalidad historica, estadistica o cientifica; caso en el cual deberan

adoptarse mecanismos que supriman la identidad de los titulares.



31

Estas clasificaciones son ttiles a nuestro objeto de estudio ya que, como se vera mas adelante en
la Seccién 4, una recomendacion dada a las entidades financieras sera la exclusion de los datos
sensibles del conjunto de datos utilizados para el entrenamiento de una IA.
Por otro lado, el ordenamiento juridico colombiano cuenta con una norma especial en materia del
tratamiento de la informacién financiera y crediticia de las personas, esta es la Ley 1266 de 2008
cuya vigilancia y control recae en la SFC en virtud del articulo 17 de la misma. Por lo tanto, merece
un especial analisis en nuestro estudio.
Asi, esta ley aplica cuando se de el traslado de estos datos a un tercero en virtud del inciso final
del articulo 2. Dado que en el entrenamiento y uso de la IA en las actividades financieras
encontramos que la fuente de la informacion, que es la entidad financiera, traslada los conjuntos
de datos a un tercero proveedor de la tecnologia para su uso con finalidades de entrenamiento y
posterior uso comercial, encontramos que esta ley aplica integramente al manejo de datos por parte
de los sistemas de A adoptados por las entidades financieras en Colombia.
Sin embargo, cabe resaltar que, en virtud de los recientes avances en materia de finanzas abiertas,
el paragrafo del numeral 1 del articulo 6 de esta ley establece que no se requiere el consentimiento
previo del titular de la informacién en la administracion de los datos financieros y crediticios, pero
si la atencion y cumplimiento a las normas y principios establecidos en las leyes de proteccion de
datos personales.
Por otro lado, los articulos 19A y 19B anadidos por la Ley 2157 de 2021 establecen que los
operadores de la informacidon deben estar en capacidad de demostrar a los titulares de la
informacion:

- La naturaleza juridica del operador, de la fuente y del usuario, y la adopcion de las

obligaciones de la ley 1266 de 2008.



32

- Lanaturaleza de los datos tratados y el tipo de tratamiento.
- Los riesgos potenciales
- Laexistencia de una organizacion interna proporcional al tamafio empresarial del operador
enfocada en la adopcidon e implementacion de las politicas y principios de la ley 1266 de
2008.
- La adopcion de mecanismos internos de implementacion de estas normas, y de procesos
para la atencion a los titulares de la informacion.
Por lo tanto, las entidades vigiladas por la SFC que deseen adoptar un sistema de 1A, aunque deben
dar integro cumplimiento a las disposiciones colombianas sobre tratamiento de datos personales,
en principio no se exponen a un riesgo legal considerable por la sola adopcion del sistema de IA,
incluso si trasladan los datos que seran usados con fines de entrenamiento de la nueva tecnologia;
siempre que se garantice que la naturaleza de los datos es exclusivamente financiera y crediticia,
salvaguardando la identidad de los titulares y excluyendo del entrenamiento de la IA los datos
sensibles definidos por la Ley 1581 de 2012. Esto sin excluir las obligaciones generales sobre

seguridad, confidencialidad y trazabilidad de los datos.

4.1.4 La gestion de riesgos por parte de las entidades financieras

Como vimos previamente, la gestion de riesgos es una actividad clave por parte de las entidades
financieras que les ha valido una especial regulacion por parte de las autoridades de supervision
del sistema financiero, en Colombia esto se ha visto con la implementacion del Capitulo XXXI de
la Circular Basica Contable y Financiera de la SFC (en adelante “SIAR”) que contiene los

lineamientos minimos para la gestion de los riesgos asociados a la actividad financiera. La
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importancia de conocer esta regulacion radica en la creciente implementacion de los sistemas de
IA por parte de las entidades financieras colombianas.
A continuacion, trataremos de clasificar los riesgos inherentes a la adopcion de la IA en tres
categorias: riesgo de crédito, riesgo de mercado y riesgo operacional. Esto nos permitird tener un
mejor entendimiento de las medidas correctivas que deben aplicarse en cada uno de los riesgos de
la IA que se estudiaron en la Seccion 2.
Encontramos entonces que, en lo referente al riesgo de crédito, la IA puede:
- Adolecer de sesgos algoritmicos que impidan un correcto estudio de crédito
- Causar un sobreendeudamiento de la entidad (este riesgo es exclusivo de los casos donde
una entidad financiera ha delegado totalmente en una IA la aprobacion y desembolso de
los créditos sin contar con mecanismos humanos de supervision).

En lo referente al riesgo operacional, la IA puede:

Adolecer de fallos en los modelos representados en decisiones erroneas de crédito,
inversion o deteccion de fraudes
- Incrementar la vulnerabilidad de la entidad a los ataques cibernéticos
- Crear una dependencia excesiva de la entidad de los sistemas de IA, transfiriendo
efectivamente el riesgo sistémico de la entidad financiera a la TA.
- Excederse en las funciones de captura de informacidn, infringiendo las disposiciones de
proteccion de datos personales y propiedad intelectual.
En lo referente al riesgo de mercado, la A puede:
- Realizar predicciones erroneas de tendencias del mercado, ya sea del precio de los valores

en el mercado de capitales o de las tasas de interés en el mercado intermediado.
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- Causar volatilidad en el mercado por la rapidez con la que la IA puede tomar decisiones de
inversion.

Destaca entre toda la normativa del SIAR el numeral 4.3.1.3.1., que autoriza a las entidades
financieras a tercerizar sus procesos siempre que no haya delegacion de la profesionalidad. Esto
es especialmente relevante pues nos da el principio general que debemos tener en cuenta en toda
regulacion en materia de IA, que esta no debe reemplazar a los componentes humanos de la
actividad financiera, pues esta es una actividad que implica una profesionalidad y una confianza
del publico que no deben ser menospreciados y delegados sin mds a un sistema informéatico que
muchas veces es incomprensible para el publico general.
Este numeral les exige a las entidades financieras realizar un analisis de los riesgos de la
tercerizacion, definir los criterios de seleccion de los terceros proveedores y la inclusion de las

siguientes clausulas en los contratos celebrados con estos:

1. Obligaciones de las partes

il. Niveles de servicio

iii. Operacion en situaciones contingentes

v. Gestion de los riesgos operacionales que puedan afectar el cumplimiento de las

obligaciones del tercero
V. Acuerdos de confidencialidad sobre la informacién manejada y las actividades
desarrolladas

(Superintendencia Financiera de Colombia, 1995).

4.1.5 Disposiciones regulatorias sobre el uso de tecnologias por parte de las entidades
financieras
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Teniendo esto en cuenta, analizaremos ahora las disposiciones normativas y regulatorias que
conciernen a la adopcion de tecnologias de IA por parte de las entidades financieras.

En primer lugar, la Ley 964 de 2005, en el numeral 2 del literal b del articulo 1 de dicha ley, se
menciona:

Articulo 1. Objetivos y criterios de la intervencion. El Gobierno Nacional ejercera la
intervencion en las actividades de manejo, aprovechamiento e inversion de recursos captados del
publico que se efectien mediante valores, con sujecion a los siguientes objetivos y criterios:

b) Criterios de intervencion:

2. Que la regulacion y la supervision del mercado de valores se ajusten a las
innovaciones tecnologicas y faciliten el desarrollo de nuevos productos y servicios dentro del
marco establecido en la presente ley.

[cursivas anadidas] (Ley 964 de 2005)
Por su parte, los numerales 3 y 4 del articulo 17 de la Ley 1266 de 2008 establecen que:

Articulo 17. Funcion de vigilancia. (...)

3. Velar porque los operadores y fuentes cuenten con un sistema de seguridad y con
las demas condiciones técnicas suficientes para garantizar la seguridad y actualizacion de
los registros, evitando su adulteracion, pérdida, consulta o uso no autorizado conforme lo
previsto en la presente ley.

4. Ordenar a cargo del operador, la fuente o usuario la realizacion de auditorias externas de
sistemas para verificar el cumplimiento de las disposiciones de la presente ley.
(Ley 1266 de 2008)

Ademas, el EOSF cuenta con las siguientes disposiciones:

Articulo 46. Objetivos de la intervencion. (...)
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b. Que en el funcionamiento de tales actividades se tutelen adecuadamente los
intereses de los usuarios de los servicios ofrecidos por las entidades objeto de intervencion vy,
preferentemente, el de ahorradores, depositantes, asegurados e inversionistas.

d. Que las operaciones de las entidades objeto de la intervencién se realicen en
adecuadas condiciones de seguridad y transparencia. (...)

h. Que el sistema financiero tenga un marco regulatorio en el cual cada tipo de
institucion pueda competir con los demads bajo condiciones de equidad y equilibrio de acuerdo con
la naturaleza propia de sus operaciones.

Articulo 49. Democratizacion del crédito. (...)
Ademas, el Gobierno Nacional podrd dictar normas con el fin de evitar que en el
otorgamiento de crédito por parte de las instituciones sometidas a la inspeccion y vigilancia de la

Superintendencia Bancaria®

se empleen practicas discriminatorias relacionadas con sexo, religion,
filiacion politica y raza u otras situaciones distintas a las vinculadas directamente con el riesgo de
la operacion y la capacidad de pago del solicitante. (...)
Articulo 325. Naturaleza, objetivos y funciones. (...)
c. Supervisar las actividades que desarrollan las entidades sometidas a su control y
vigilancia con el objeto de velar por la adecuada prestacion del servicio financiero, esto es, que su
operacion se realice en condiciones de seguridad, transparencia y eficiencia.

Articulo 326. Funciones y facultades de la Superintendencia Bancaria. (...)

5. Facultades de prevencion y sancion. (...)

3Téngase en cuenta que, a partir del Decreto 4327 de 2005, se fusionaron las Superintendencias Bancariay de
Valores en la Superintendencia Financiera de Colombia. En virtud del articulo 93 del mencionado decreto,
todas las referencias que hagan las disposiciones legales vigentes a la Superintendencia Bancaria, a la
Superintendencia Bancaria de Colombia o a la Superintendencia de Valores se entenderan efectuadas a la
Superintendencia Financiera de Colombia.
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a. Emitir las 6rdenes necesarias para que se suspendan de inmediato las practicas
ilegales, no autorizadas e inseguras y se adopten las correspondientes medidas
correctivas y de saneamiento cuando la Superintendencia considere que alguna
institucion sometida a su vigilancia ha violado sus estatutos o alguna disposicion
de obligatoria observancia, o esté manejando sus negocios en formas no autorizada
o insegura. (...)

(Decreto Ley 663 de 1993)
De estas disposiciones, podemos entonces extraer que, aunque las entidades financieras estan
autorizadas para adoptar toda clase de nuevas tecnologias, se encuentran sometidas a la vigilancia
de la SFC que, como organismo encargado de la estabilidad y solidez del sistema financiero
colombiano, ejercera sus facultades de supervision y sancion si considera que una tecnologia es
violatoria de alguna norma financiera, haciendo un especial énfasis en la proteccion de los
consumidores financieros.
Precisando atin mds, aunque no existe una norma colombiana que regule de forma concreta la
adopcidn de sistemas de IA por parte de las entidades financieras, si existe una autorizacion general
a adoptar esta tecnologia, esto lo encontramos en la Circular Basica Juridica de la SFC, en el
numeral 1.3 del Capitulo 1, Titulo 2, Parte 1 de la mencionada circular, denominado “Canales,
medios, seguridad y calidad en el manejo de informacion en la prestacion de servicios financieros™:
Numeral 1.3. (...)
Las entidades vigiladas pueden adoptar tecnologias como realidad aumentada, internet de
las cosas, blockchain, inteligencia artificial, machine learning, big data, robots, entre otras, cuando
lo consideren pertinente para mejorar la prestacion de servicios a los consumidores financieros y

optimizar sus procesos. Para el efecto, la entidad debe realizar una adecuada gestion de los riesgos
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asociados a la tecnologia adoptada, verificar de manera regular la efectividad de los controles
implementados y dar cumplimiento a las normas vigentes en materia de proteccion de datos y
habeas data.
(Superintendencia Financiera de Colombia, 2021a)
Esta norma de la CBJ serd entonces nuestro marco para el posterior estudio y disefio de medidas
de mitigacion de riesgos en la adopcion de la TA por parte de las entidades financieras, ya que
contiene todos los elementos esenciales que debe tener una Politica de Uso de IA y, ain mas
importante, nos dice qué elementos son considerados como importantes por la SFC en la adopcion
de las nuevas tecnologias, a saber, una politica de IA debe contener:

- Plan de gestion de riesgos

- Existencia de controles y verificacion de estos

- Enfasis en el cumplimiento de las disposiciones de tratamiento de datos personales.

4.1.6 Normas y estandares colombianos sobre el uso de la Inteligencia Artificial

Aunque no existan disposiciones legales que traten expresamente el tema de la Inteligencia
Artificial, el Estado colombiano no ha descuidado la necesidad de tener unos marcos regulatorios
claros que permitan a las entidades mitigar los riesgos asociados a la adopcion de la IA. En este
apartado estudiaremos en concreto dos documentos expedidos por el Gobierno Nacional, que
comparten entre si que fueron expedidos por el Ejecutivo y que funcionan como instrumentos de
soft law; estos documentos son el Marco Etico para la Inteligencia Artificial en Colombia, del
Departamento Administrativo de la Presidencia y el Documento CONPES 4144 de 2025 que

contiene la Politica Nacional de Inteligencia Artificial.
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Marco Etico para la Inteligencia Artificial en Colombia. Este documento, construido

por el Departamento Administrativo de la Presidencia de la Republica, contiene en esencia 3
secciones que estudiaremos: una introduccion donde destaca una serie de recomendaciones cuando
se intenta regular la IA, un listado de principios a seguir en la adopcién de la IA, y un listado de
mecanismos para hacer efectivos estos principios.
El Marco Etico comienza reconociendo la creciente importancia de la IA en la economia global,
declarado desde el inicio que la IA puede generar una exposicion a escenarios desagradables como
desinformacion, sesgos, discriminacion, inseguridad y afectaciones a la privacidad. Si bien el
Marco Etico es una recomendacién (no vinculante) dirigida a las entidades publicas, mas adelante
el DAPR aclara que los privados son bienvenidos a adoptar las recomendaciones de este.
Prosigue el documento destacando la importancia de que el Marco Etico se construya teniendo en
cuenta los siguientes factores:

- Enfoque basado en riesgos

- Ciberseguridad como elemento fundamental

- Importancia de que el Marco Etico sea adoptado como buenas practicas y no como norma

taxativa

- Enfasis en la seguridad de los datos

Control humano proporcional al nivel del riesgo
El Marco Etico continta enlistando una serie de principios relevantes a la hora de regular la IA,
para los efectos de nuestro estudio, los principios relevantes son:

1. Principio de Transparencia: la entidad que adopta la IA debe ser capaz de demostrar, de

forma fiable, el cumplimiento normativo en el disefio, funcionamiento e impacto de la IA.

Este principio abarca temas como la fuente y uso de los datos personales, el procedimiento
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a seguir con inteligencias artificiales demasiado complejas que escapan a la comprension
de sus desarrolladores, la proteccion de la confidencialidad, la reparticion clara de
funciones desde el gobierno corporativo y la informacion a los usuarios.

Principio de Privacidad: la adopcion de una IA debe estar precedida por el respeto a la

esfera privada de las personas, esto quiere decir, debe haber autorizacion expresa al uso de
los datos personales, debe limitarse la informacion entregada a los algoritmos a la necesaria
sin incluir aspectos privados de la persona y deben existir procedimientos internos que
aseguren la gestion del riesgo de privacidad.

Principio de Control Humano: aplicable a las IA auténomas, exige un nivel de control

humano que sea proporcional al nivel de riesgo de la IA, en particular, en el control de las
decisiones que toma una IA de cara al publico general.

Principio de Seguridad: mediante el aseguramiento de los datos personales, la IA no debe

afectar la salud fisica y mental de los seres humanos, monitoreando los riesgos de
ciberseguridad y rendimiento y mitigando los sesgos que se identifiquen en el actuar de la
IA.

Principio de Responsabilidad: los resultados dafiinos que sean producto de una [A deben

ser reparados; para tal efecto se presume la solidaridad de todos los participantes de la
“cadena algoritmica” (disefiadores, desarrolladores y usuarios institucionales) desvirtuable
solo mediante la prueba de una mayor negligencia de uno de los participantes.

Principio de No Discriminacion: establece que las IA no deben considerar asuntos

personales de los ciudadanos como el sexo, la raza, la religion, la edad, la procedencia,
discapacidades, etc. Esto se mitiga a través de la depuracion de los datos entregados a la

IA.



41

El Marco Etico finaliza proponiendo una serie de mecanismos para asegurar la implementacion de
estos principios, destacando la depuracion constante de los datos por parte de los seres humanos,
la revision periodica de los algoritmos, de su rendimiento y sus respuestas; y el analisis constante

del impacto a la privacidad que causa la IA.

Documento CONPES 4144 de 2025. Teniendo en cuenta la gran importancia de la IA
como una tecnologia revolucionaria, el Gobierno Nacional decidi6 ajustar las politicas publicas
sobre la materia y publicar el Documento CONPES 4144 de 2025 o Politica Nacional de
Inteligencia Artificial, en este CONPES el Gobierno estudid los antecedentes normativos en la
materia y realiz6 un diagndstico general de los problemas que tiene la IA en Colombia, para luego
realizar una serie de recomendaciones de politica publica. En este apartado analizaremos solo los
puntos mas relevantes al sector privado y a las particularidades del sistema financiero.

En la seccion de antecedentes, el Gobierno trajo a colacion el CONPES 3975 de 2019 que en su
momento fue la politica de transformacion digital, vigente hasta 2022. Resalt6 otros logros como
la Hoja de Ruta para el Desarrollo y Aplicacion de la IA en Colombia del Ministerio de las TIC y
la mision de expertos que visitd Colombia entre el 2021 y el 2022, traida por el Departamento
Nacional de Planeacion.

En materia de ética y gobernanza, Colombia adoptd en 2019 las Recomendaciones OCDE sobre
IA. En 2021 hizo lo mismo con las Recomendaciones de la UNESCO y también adopt6 el Marco
Etico que estudiamos con anterioridad, sin embargo, entre los diagnosticos se destaca la falta de
un 6rgano central de gobernanza en materia de IA.

Sobre otros asuntos como la disponibilidad de datos de calidad para la 1A, el Gobierno cita las

leyes que regulan el tema de los datos abiertos y aclara que el Ministerio de las TIC mantiene una



42

vigilancia sobre este tema. En materia de riesgos y efectos no deseados de la IA, se reconoce que

en Colombia no existen politicas o normas que traten el tema, pero se aclara que el Gobierno es

consciente de que los riesgos de la IA estan entre las principales preocupaciones de la economia

global, al punto que el FMI lo coloca como la sexta principal preocupacion en su Informe de

Riesgos que estudiaremos mas adelante. Finalmente, el Gobierno se pronuncia sobre la necesidad

de generar seguridad y confianza, asegurar la proteccion de la propiedad intelectual y los datos

personales y la necesidad de promover la adopcion de la IA en todos los sectores.

En la seccion de diagnostico, el Gobierno identificd, entre otras, las siguientes problematicas

relacionadas al uso de la IA:

Debilidades en la gobernanza y los principios éticos

Poca infraestructura tecnologica que soporte a la TA

Poca disponibilidad de datos de calidad

Bajo nivel de adopcion de la IA en el marco empresarial

Alta vulneracion de derechos, como la privacidad, la propiedad intelectual y los datos

personales

Para solucionar estas problematicas, el Gobierno propone en el CONPES 4144 una serie de

acciones de politica publica que listo a continuacion:

1.

2.

La creacion de un instrumento normativo que regule el tema de la gobernanza de la [A.

El mejoramiento del ecosistema de datos abiertos a través de la colaboracion entre varias
entidades publicas, que permita una mayor depuracion, movilidad, proteccion y confianza
en los datos existentes.

Actualizar el Modelo Nacional de Seguridad Digital a las nuevas tecnologias, este

documento contendra las capacidades minimas de seguridad que permitan una adecuada
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identificacion, gestion, tratamiento y mitigacion de los riesgos asociados a la IA y sera
especialmente dirigido al sector privado (Consejo Nacional de Politica Economica y Social
et al., 2025).
4. Monitoreo constante de las posibles vulneraciones a la propiedad intelectual por parte de
sistemas de 1A
5. La promocién de la adopcion de la IA en el sector privado, a través del Ministerio de
Comercio, Industria y Turismo.
Como podemos ver, a pesar de que este documento CONPES no trata especificamente el tema de
la adopcion de la IA por parte de las entidades financieras, si nos deja claro que el Gobierno no ha
dejado pasar el tema de los riesgos asociados a la [A 'y que las entidades publicas estan comenzando
a movilizarse para regular esta nueva tecnologia, si bien en el CONPES no hay instrucciones
precisas dirigidas al MHCP o a la SFC, si nos permite predecir en donde iniciaran las regulaciones
estatales sobre esta nueva tecnologia y cudles son las tendencias del Gobierno, esta informacion
sera usada mas adelante en la Seccion 4 cuando se elabore una propuesta de regulacion usando un
modelo de buenas practicas empresariales, mas que una regulacion taxativa que pueda frenar el

desarrollo y adopcion de la IA en Colombia.

4.1.7 La Circular Externa 002 del 21 de agosto de 2024 de la Superintendencia de Industria y
Comercio y sus posibles efectos sobre las entidades del sistema financiero

Debido al auge de los sistemas de IA y su adopcion por parte de las empresas administradoras de
datos personales, la Superintendencia de Industria y Comercio (en adelante “SIC”) expidi6 los
Lineamientos sobre el Tratamiento de Datos Personales en Sistemas de Inteligencia Artificial

dirigido a los sujetos vigilados por la SIC en su rol de Autoridad de Proteccion de Datos Personales.
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Cabe aclarar que el articulo 17 de la Ley 1266 de 2008 establecio que, cuando la fuente, usuario u
operador de los datos personales sea una entidad vigilada por la SFC, sera esta Superintendencia
y no la SIC la encargada de ejercer las facultades propias de la Ley 1266 de 2008, por lo cual, en
principio, esta Circular de la SIC no atafie a nuestro objeto de estudio, que es la regulacion
financiera colombiana, sin embargo, no podemos descartar los pronunciamientos que sobre la
materia han hecho otras autoridades administrativas, ya que estos pronunciamientos nos permiten
discernir de qué manera los funcionarios publicos estan entendiendo y regulando los sistemas de
IA.

Asi, a continuacion, estudiaremos paso a paso los razonamientos y recomendaciones realizados
por la SIC en esta Circular, teniendo presente que nuestro objetivo es extraer de la misma los
principios generales de la regulacion en materia de 1A.

En primer lugar, la Circular reconoce la importancia econdmica que han adquirido los sistemas de
IA, y declara que su proposito es el de brindar seguridad tanto a los administradores de los datos
como a los titulares de estos mediante el establecimiento de unas politicas claras en la materia.
Continua la Circular estableciendo que las leyes 1266 de 2008 y 1581 de 2012 son
“tecnologicamente neutrales”, es decir, que sus postulados se aplican en toda operacion y proceso
de tratamiento de datos personales sin importar la clase de tecnologia o entidad que esté utilizando
los datos, incluyendo entonces a los sistemas de 1A dentro del objeto de la norma.

Por lo tanto, la responsabilidad mas importante de los destinatarios de estas normas es la prueba
del principio de responsabilidad demostrada, establecido en el articulo 19A de la ley 1266 de 2008,
que requiere que los administradores de datos personales demuestren la adopcién de medidas
utiles, oportunas, eficientes y demostrables de cumplimiento de la regulacion en materia de datos

personales.
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Asi, la SIC recomienda a sus vigilados la adopcion del modelo de Privacidad desde el Disefio y
por Defecto, a través de la técnica matematica de la privacidad diferencial, esto es, que se aplique
un conjunto de técnicas matematicas que permitan hacer analitica de datos sin revelar informacion
sobre las personas que los proporcionaron. Esto quiere decir que al momento de seleccionar los
datos de entrada (input) de entrenamiento de una IA, deben aplicarse técnicas que impidan la
identificacion del titular de los datos, en concordancia los principios de confidencialidad del
articulo 4 literal f de la Ley 1266 de 2008 y articulo 4 literal h de la Ley 1581 de 2012.
Adicionalmente, la SIC establece que la identificacion y clasificacion de los riesgos; y la adopcion
de medidas de mitigacion, son elementos esenciales del principio de responsabilidad demostrada;
y que, dentro de la etapa de identificacion, y previo al desarrollo de la [A, el administrador de datos
personales debe realizar un estudio de impacto a la privacidad, que contenga como minimo:

- Una descripcion detallada de las operaciones de tratamiento de datos personales

- Una identificacion y clasificacion de los riesgos especificos para los derechos y libertades

de los titulares de los datos
- Unlistado de las medidas previstas para evitar la materializacion de dichos riesgos, a través
del disefo de software, medidas de seguridad, mecanismos de proteccion, etc.

Prosigue la SIC enfatizando que el articulo 4 literal d de la Ley 1581 de 2012 prohibe el uso de
datos parciales, incompletos, fraccionados o que conduzcan al error; y en que deben evitarse, a
través de la adopcion de medidas tecnologicas, humanas o de cualquier otra indole, los siguientes
escenarios:

- Acceso indebido o no autorizado de datos personales

- Manipulacion, destruccion, uso indebido o no autorizado de la informacion

- Circulacion o suministro de la informacion a personas no autorizadas
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Finalmente, la SIC diferencia entre los conceptos de dato accesible al publico y dato de naturaleza
publica, estableciendo un limitante a la captura de datos personales que resulta especialmente
relevante a nuestro estudio ya que, como se mencion6 previamente, una de las fuentes de las cuéles
la TA extrae sus datos de entrada es el internet.
Asi, la SIC establece que:
El hecho de que los datos estén disponibles en internet no significa que cualquier persona
puede tratarlos sin autorizacion previa, expresa ¢ informada del Titular del Dato. De esta
manera, los Administradores de Datos personales que recolecten Datos personales
privados, semiprivados o sensibles en internet no estan legitimados para apropiarse de
dicha informacion y tratarla para cualquier finalidad que consideren apropiado sin la
autorizacion previa, expresa e informada del Titular de la informacion.
(Superintendencia de Industria y Comercio, 2024, p. 7)
Para concluir, vemos como resulta de vital importancia conocer las normas sobre la adopcion de
la IA, incluso las que no guardan una relacion directa con el Derecho Financiero, pues ello nos
permite dilucidar las tendencias regulatorias que estan construyendo la regulacion sobre la IA en
Colombia. Aunque las instrucciones de la SIC se enfocan en la proteccion de datos personales y la
privacidad, su analisis nos permite anticipar los posibles pronunciamientos de la SFC y dotar de
este modo a las entidades financieras de una hoja de ruta que les permita adoptar las medidas de
mitigacion necesarias para protegerse del riesgo por uso indebido de datos personales e infraccion

de la privacidad.

4.2 Analisis de la normativa internacional
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En este apartado, estudiaremos los pronunciamientos internacionales en materia de la adopcion de
la TA, emitidos tanto por las naciones u organismos multilaterales que ostentan el liderazgo en
materia de IA como los Estados Unidos y la Union Europea, como por las organizaciones
internacionales que tienen por objeto la creacion de estandares y recomendaciones de politica

publica en materia econdmica y financiera, como la OCDE y el FMI.

4.2.1 Recomendaciones de la OCDE sobre las tendencias regulatorias en materia de 14

La Organizacion para la Cooperacion y el Desarrollo Econdémico OCDE publicé en 2019 su
Recomendacion sobre la Inteligencia Artificial, donde consagra cinco principios claves que deben
tenerse en cuenta en materia de regulacion de la IA, dicha Recomendacion fue adoptada por
Colombia como bien lo enuncia el Documento CONPES 4144 de 2025 previamente analizado, es
por ello por lo que el anélisis y comprension de estos principios es relevante a la hora de estudiar

las tendencias regulatorias.

Principio 1. Crecimiento Inclusivo, Desarrollo Sostenible y Bienestar. Este principio
establece que las partes interesadas* deben asegurar a través de sus mecanismos de administracion
el direccionamiento de la IA para que esta sea provechosa para el ser humano. Este principio
enmarca ademas la necesidad de asegurar la reduccion de las desigualdades econdmicas y sociales.

Principio 2. Respeto del Estado de derecho. Este principio, dirigido a los actores de la

IA®, busca asegurar que estos integren en el ciclo de vida de los sistemas de 1A valores como la no

4 Definido por la OCDE como “todas las entidades y personas que participan o se ven afectadas directa o
indirectamente por los sistemas de |IA.” (OCDE, 2019, p. 4)

5 Definido por la OCDE como “aquellos que desempefian un papel activo en el ciclo de vida del sistema de
IA, como las entidades y personas que despliegan y explotan la IA.” (OCDE, 2019, p.4)
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discriminacion, la autonomia de las personas, la privacidad y proteccion de datos personales y el
abordaje de la desinformacion amplificada por la IA. El principio enuncia como fundamental la
existencia de un mecanismo de intervencion y supervision humana en todas las fases del ciclo de
vida de la A que tenga por objetivo principal la identificacion y el manejo de los riesgos inherentes
a estos sistemas.

Principio 3. Transparencia y Explicabilidad. Segun este principio, los actores de la IA
deben ser capaces de suministrar informacion veraz y suficiente que permita una comprension
general de los sistemas de A, esta informacion deberia incluir entonces las fuentes de los datos de
entrada, los procesos que subyacen a las predicciones de la [A y las recomendaciones o decisiones
de esta, de tal forma que se permita a los afectados por una IA (tanto positiva como negativamente)
conocer el porqué de sus resultados.

Principio 4. Solidez, Seguridad y Proteccion. Este principio esta relacionado
principalmente con la seguridad cibernética y el rendimiento del sistema de IA, asi, sin importar
la forma en que se utilicen, no deben plantear un riesgo excesivo a la seguridad, privacidad y
proteccion de los seres humanos.

Este principio se materializa con la existencia de mecanismos que permitan la interrupcion,
correccion, desmantelamiento o reparacion de los dafios causados por un sistema de IA.

Principio 5. Responsabilidad. Este principio, dirigido a los actores de la IA, establece
que estos son responsables por el funcionamiento de la IA en las actividades en las que se
implemente de acuerdo con sus funciones.

Esto significa que los actores deben poder demostrar la trazabilidad de elementos como los datos,

los procesos y decisiones de la IA, la existencia de un esquema de gestion de riesgos y la adopcion
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de politicas corporativas de debida diligencia en materia de riesgos relacionados con sistemas de

IA, incluyendo el riesgo de sesgo algoritmico.

Estos principios comprenden entonces el marco ético general que las regulaciones de los paises
miembros de la OCDE que hayan adoptado la mencionada Recomendacion deben seguir. Por lo
tanto, dado que Colombia ha manifestado expresamente su adopcion y ha iniciado recientemente
su nueva Politica Nacional de Inteligencia Artificial (CONPES 4144 de 2025), para un estudio de

riesgo legal futuro como este es de vital importancia el conocimiento de estos.

4.2.2 Pronunciamientos del FMI sobre la adopcion de la 1A en el mercado financiero

En octubre de 2024 el Fondo Monetario Internacional (en adelante “FMI”) public6 su Reporte
Global de Estabilidad Financiera, este es un documento mediante el cual el FMI busca analizar los
riesgos a los que estd expuesto el sistema financiero global con el objetivo de identificar las
politicas publicas que deberian implementarse para prevenir posibles crisis financieras.

En este reporte, el Capitulo 3 se dedico especialmente a los efectos de la aplicacion de la IA en el
mercado de capitales (desintermediado), sin embargo, como veremos mas adelante, varias de las
recomendaciones del FMI también son aplicables al mercado intermediado.

El Reporte del FMI resalta los usos mas comunes dados a la IA en el mercado de capitales, como
el monitoreo y reporte de riesgos, la rapidez en la toma de decisiones de inversion y la mayor
efectividad en la asignacion de los recursos; estas ventajas se resumen en el incremento de la
eficiencia de los mercados principales, que es vista por el FMI como el principal avance que la [A

puede ofrecer al sistema financiero.
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Sin embargo, el FMI también identifica los riesgos implicitos de esta nueva tecnologia, siendo los
mas importantes el incremento en la opacidad del mercado (es decir, que existe un mayor grado
de dificultad para entender las operaciones y las tendencias del mismo), mayor dificultad en la
supervision de las actividades del mercado de capitales, mayor vulnerabilidad a los ataques
cibernéticos y riesgo de experimentar dependencia excesiva de una entidad financiera con un inico
proveedor de tecnologia.

Para la mitigacion de estos riesgos, el FMI propone que los reguladores exijan a sus vigilados lo
siguiente:

- El mapeo constante de las interdependencias entre los datos, los modelos, la infraestructura
y los usos dados a las respuestas de los sistemas de IA utilizados.

- El mapeo constante de las relaciones con los proveedores de servicios de IA que sean
criticos para el funcionamiento de la entidad, asi como de la infraestructura esencial que
soporta dichos sistemas.

Ademas, como buenas practicas, se sugiere a las entidades financieras que adopten la IA contar
con un sistema que limite el monto de dinero operable de forma directa por una IA sin supervision
humana, y se recomienda la creacidn de mecanismos que permitan la interrupcion de la IA y
aseguren la resiliencia de las areas afectadas, es decir, que la entidad debe ser capaz de prestar sus

servicios incluso sin el uso de sus sistemas de IA.

4.2.3 El Reglamento 2024/1689 de la Union Europea sobre el uso de la 14

El 13 de junio de 2024, la Union Europea a través de su Parlamento establecié el Reglamento de
Inteligencia Artificial aplicable a todos los estados miembros de la UE. Este Reglamento busca

garantizar que los sistemas de IA cumplan con una serie de requisitos que permitan garantizar la
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supervision humana de los sistemas, la solidez técnica y seguridad de estos, la gestion de la
privacidad y los datos y la transparencia de los sistemas de A, entre otros fines. Este Reglamento
ha sido reconocido por su intencion humanista y se ha dicho que puede llegar a motivar otras
normas similares en otros paises (Asobancaria, 2024b)
Con base en el numeral (5)(b) del Anexo III de este Reglamento, las A utilizadas para evaluar el
riesgo de crédito son consideradas IA de alto riesgo, con excepcion de si son utilizadas para
detectar fraudes. Con el objeto de abarcar todos los escenarios posibles, analizaremos las
disposiciones referentes a la IA de alto riesgo, aunque no todas las IA adoptadas por las entidades
financieras sean de alto riesgo, ya que evaluando los requisitos mas estrictos abarcaremos también
los mas simples.
Hay que tener en cuenta que las IA que evaltan los indicadores de fortaleza patrimonial de las
entidades financieras no fueron consideradas como IA de alto riesgo y, por lo tanto, en este
apartado no veremos referencias al control del riesgo de liquidez.
El Reglamento también define a los proveedores de IA como:
Una persona fisica o juridica, autoridad, érgano u organismo que desarrolle un sistema de
IA o un modelo de IA de uso general o para el que se desarrolle un sistema de IA o un
modelo de IA de uso general y lo introduzca en el mercado o ponga en servicio el sistema
de IA con su propio nombre y marca, previo pago o gratuitamente.
(Uniodn Europea, 2024, p. 46).
Entonces, las IA de alto riesgo, segun el articulo 9, deben contar con un sistema de gestion de los
riesgos asociados a la misma, que permita una adecuada identificacion, evaluacion, mitigacion y
tratamiento de estos, precisando que el deber de controlar los riesgos se limita con la evitabilidad

y previsibilidad de estos.
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Asi, estas IA deben ser constantemente sometidas a pruebas (articulo 9 numeral 6) que deben
determinar las medidas de mitigacion de riesgos mas adecuadas, y que certifiquen que los sistemas
de IA funcionan de acuerdo con las normas y estandares impuestos por la organizacién o por la
autoridad. Asi mismo, debe existir un marco de gobernanza de los datos que son utilizados por la
IA, que ponga especial énfasis en la depuracion de estos y en el cumplimiento de las normas
europeas sobre uso y tratamiento de los datos personales.

Sin embargo, previo a la puesta en funcionamiento del sistema, debe demostrarse que el proveedor
de la IA realiz6 todas las evaluaciones de idoneidad, seguridad y gestion de riesgos, incluyendo
una evaluacion del posible impacto de la IA a los derechos fundamentales cuando el proveedor sea
una autoridad o preste un servicio de interés publico. Estos estudios deben custodiarse como
documentaciéon técnica y ser almacenados por el proveedor en desarrollo de un deber de
conservacion de documentos.

Ademas, el Reglamento es especialmente enfatico en la necesidad de que exista una supervision
humana a lo largo de todo el proceso de adopcion de la IA, especialmente si la IA es de alto riesgo,
pues los humanos deben intervenir de forma directamente proporcional al nivel del riesgo y al
grado de autonomia de la [A. Asi, una IA destinada a redactar documentos internos no requerira el
mismo nivel de supervision que una IA que redacte comunicados al publico o a los inversionistas,
que a su vez no requerira tanta supervision como una [A encargada de realizar el scoring de crédito
de los clientes de la entidad financiera.

Por otro lado, en el marco de la ciberseguridad, el Reglamento establece el deber de evitar el
envenenamiento de datos, los defectos del modelo de TA y los sesgos previos incrustados en el

modelo.
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Todos estos deberes impuestos por la UE a quienes deseen adoptar sistemas de IA de alto riesgo
se traducen en una responsabilidad de los proveedores respecto a las actuaciones de la IA, sin
embargo, los proveedores pueden demostrar la existencia de un Sistema de Gestion de Calidad que
audite toda la cadena de la IA (articulo 17), desde el desarrollo inicial hasta el lanzamiento
comercial, seran los organos encargados de este sistema los que tengan la custodia de los
documentos técnicos.

Ademas, establece una norma interesante en materia de responsabilidad, pues, aunque en principio
se presume la solidaridad de todos los intervinientes en la cadena de la IA, especialmente en las
IA complejas, establece que si uno de los intervinientes modifica de forma no autorizada la 1A'y
dicha modificacion produjo el resultado indeseado, se exime de responsabilidad al resto de los
intervinientes.

Por parte de las autoridades competentes, el Reglamento las autoriza para solicitar a los
proveedores la documentacion técnica para verificar el cumplimiento de las regulaciones en
materia de A y sancionar a quienes incumplan con las disposiciones reglamentarias. Ademas, el
Reglamento contempla la posibilidad de certificar determinados modelos de IA, incluso con el

sello “CE”, que demuestren el cumplimiento de todas las disposiciones del Reglamento.

4.2.4 Reglamentacion en los Estados Unidos

Los Estados Unidos ostentan la posicion dominante en el mercado global de la IA (Del Pozo &
Rojas, 2025), con la IA teniendo un impacto equivalente al 14,5% del PIB de Norteamérica a 2017
(PricewaterhouseCoopers, s.f.). Estas cifras explican por qué el Gobierno de los Estados Unidos
ha sido cuidadoso en la regulacion de esta nueva tecnologia, ya que le representa una posicion de

dominio global y no desea perderla debido a la adopcion de una regulacion rigida, asi, es de
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importancia conocer los mecanismos de soft law que han regulado la IA en el Derecho
estadounidense para conocer cudl es el tipo de normas que han permitido el crecimiento de la TA
hasta alcanzar los niveles e importancia mencionados, en este apartado estudiaremos: la Orden
Ejecutiva 14110 de la Administracion Biden, el Marco de Gestion de Riesgos de IA (Al RMF 1.0)

de la NIST y el Informe de la Camara de Representantes con propuestas regulatorias sobre el tema.

La Orden Ejecutiva 14110 y su derogatoria. El 30 de octubre de 2023, el entonces
presidente Joe Biden emitié la OE 14110 que buscaba el Uso y Desarrollo Seguro y Confiable de
la Inteligencia Artificial en los Estados Unidos.

Dicha Orden Ejecutiva establecia todo un listado de evaluaciones, Ordenes, guias y practicas
(Hunton Andrews Kurth LLP., 2025) que guiaban el actuar del Gobierno Federal de los Estados
Unidos en materia de Inteligencia Artificial, los puntos mas relevantes eran los siguientes:

- La Orden reconocia la importancia de la IA en el entorno econémico actual, haciendo un
especial énfasis en la utilizacion de la A en los servicios financieros en la Seccion 2 (e).

- Se emitian ordenes a varias agencias federales de los Estados Unidos para que realizaran
estudios detallados de los riesgos asociados a la adopcion de la IA. Incluso lleg6 al punto
de solicitar a los particulares que entregaran la informacion recopilada hasta el momento
sobre las vulnerabilidades y fallas de sus sistemas de [A.

- Ordeno al NIST (Instituto Nacional de Estandares y Tecnologia por sus siglas en inglés)
para que estableciera un nuevo marco de guias y buenas practicas en la evaluacion de los

modelos de IA.
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- Hizo un especial énfasis en la proteccion de la privacidad y el uso de los datos personales,
en la creacion de medidas contra la discriminacion y la proteccion de los derechos de los
consumidores.

A pesar de estas y otras innovaciones en la materia, esta Orden Ejecutiva, al ser una politica
bandera de la pasada administracion Biden, fue revocada por el presidente Trump el pasado 20 de
enero de 2025, con el objetivo declarado de eliminar barreras al desarrollo de la A y asegurar el

dominio estadounidense sobre el mercado global de la IA.

Los Pronunciamientos del NIST. El Instituto Nacional de Estandares y Tecnologia NIST
ha desarrollado un Marco de Gestion de Riesgos de la IA (Al RMF) que busca brindar a las
organizaciones un insumo en la identificacion, evaluacion y manejo de los riesgos asociados al uso
de laIA.

En este trabajo, nos enfocaremos en la seccion 2 del AI RMF, estandar que publicd NIST en enero
de 2023, debido a que esta seccion contiene los elementos esenciales con que debe contar todo
sistema de gestion de riesgos de la IA.
Asi, encontramos que todo sistema de gestion de riesgos debe contener los siguientes elementos:
- Gobernanza: la entidad debe contar con cddigos, procesos y personas responsables del uso
de laIA, que aseguren la participacion multidisciplinaria en todas las etapas del proceso de
adopcion de la IA. Este componente se satisface a través de practicas de buen gobierno
corporativo.
- Mapeo: la entidad debe contar con un mapa de riesgos asociados a la IA, que le permita

establecer prioridades en la gestion de riesgos.
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- Medicién: la entidad debe contar con herramientas que permitan una correcta estimacion
del impacto que tendria la materializacion de los riesgos identificados.
- Manejo: la entidad debe contar con un plan de mitigacion, recuperaciéon y comunicacion
en caso de materializarse uno o varios de los riesgos.
Estas recomendaciones, recogidas en el AI RMF 1.0 de enero de 2023, tiene por objetivo
estandarizar la estructura de los modelos de gestion de riesgos asociados a la IA en los Estados
Unidos y representa un insumo clave para nuestra propia propuesta de manejo de riesgo que

enunciaremos mas adelante en la Seccion 4.

El Informe de la Camara de Representantes sobre el uso de la IA. Atendiendo al
estado de la regulacion estadounidense en la materia y a la importancia estratégica de la IA, la
Céamara de Representantes de los Estados Unidos recibi6 un informe con propuestas de regulacion
para asegurar la continuidad de la preeminencia de los Estados Unidos en el mercado global de la
IA. Este informe trat6 de forma especifica el uso de la IA en los servicios financieros, por lo que
enfocaremos nuestro analisis en esta seccion del mismo.

Asi, los investigadores encontraron que la IA tiene el potencial de transformar las finanzas gracias
a sus capacidades de analitica de datos, y que es por este potencial transformador que debe existir
una regulacion que promueva el desarrollo de la IA, proteja a los consumidores y asegure la
estabilidad del sistema financiero.
El informe encontrd tres escenarios desagradables en la adopcion de la IA por parte de las entidades
financieras:

- Debe asegurarse la calidad, seguridad y privacidad de los datos recolectados y utilizados

en el entrenamiento de la IA, ademas,
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- Debe asegurarse que la IA no se utiliza para vulnerar derechos de propiedad intelectual,
como, por ejemplo, que sea utilizada para adquirir de forma ilegitima datos o secretos
comerciales de la competencia.

- Si los datos de entrenamiento de la IA son incompletos o sesgados, puede generarse un
sesgo dificil de detectar, que se retroalimenta a si mismo, y que tiene un potencial de causar
un dafio permanente a la estabilidad y confianza en el sistema financiero, especialmente si
los resultados de una IA son utilizados para tomar decisiones financieras (Congreso de los
Estados Unidos, 2024).

El Informe sin embargo encontr6 que estos escenarios perjudiciales pueden reducirse con
transparencia en el desarrollo y uso de la [A, y asegurando la diversidad de los equipos encargados
de la ingenieria, el desarrollo y el testeo de la IA.
Asimismo, los actores del mercado financiero deben ser capaces de explicar los usos, limitaciones
y correcciones realizadas a sus modelos de IA (recuérdese el principio de transparencia del Marco
Etico colombiano); y deben asegurar la supervision de un ser humano sobre las decisiones que
toman los sistemas de [A.
Asi, la IA es una tecnologia con un gran potencial por sus multiples aplicaciones por parte de las
entidades financieras, entre estas se destacan el analisis rapido de la informacion del mercado, la
deteccion del fraude y la asistencia personalizada; sin embargo, estas aplicaciones no deben
distraernos del hecho de que la IA aun requiere de una supervision humana constante de sus
actuaciones que permita evitar la materializacion de los escenarios desagradables, como bien lo
resume el Congreso de los Estados Unidos (2024):

Las entidades financieras deben evaluar constantemente la eficacia de la

implementacion de la A y garantizar que estos afiaden valor a sus planes de gestion de
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riesgos, especialmente a la luz del aumento de los ataques y el fraude posibilitados por la
IA. (..))

(p. 233. Traducido con deepl.com)

4.2.5 Conclusiones sobre normativa financiera internacional

En este apartado analizamos tanto las tendencias en instrumentos de soft law como las tendencias
regulatorias de jurisdicciones fuertes como los Estados Unidos y la Union Europea. Encontramos
entonces que la reglamentacion europea representa el mayor intento realizado por cualquier
jurisdiccion de regular la IA, consagrando un gran nimero de definiciones y dejando claro que hay
funciones que no podran ser reemplazadas por la IA (Asobancaria, 2024c¢, p.199)

Por otro lado, regulaciones o propuestas mas dirigidas al tema financiero y que pueden calificarse
como “especificas al sector financiero” son los hallazgos del FMI en su Reporte y los hallazgos
del Informe a la Cadmara de Representantes de los Estados Unidos, que muy probablemente
derivaréd en una nueva regulacion en el pais norteamericano y que nos permiten adecuar el lenguaje
utilizado por todos los actores a la regulacion financiera.

Finalmente, las propuestas de la OCDE y la reglamentacion europea tienen un enfoque mas
humanistico y global de la IA, buscando més garantizar el respeto por los derechos humanos y de

los consumidores que contar con una regulacion enfocada en la estabilidad financiera.

5. Seccion 4. Estandares minimos que deben seguir las entidades financieras en la adopcion
de sistemas de IA. Una propuesta a la luz de las tendencias normativas nacionales e
internacionales
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En esta Seccion, utilizaremos los insumos obtenidos y, con base en las tendencias regulatorias y
en las caracteristicas de la normativa financiera, elaboraremos una serie de propuestas que
permitan a las entidades financieras identificar y mitigar los riesgos que genera la adopcion de un
sistema de [A.

Como ya se ha mencionado, la naturaleza misma tanto del sector financiero como de la materia a
regular hacen que una regulacion taxativa y rigida no sea deseable, puesto que la velocidad a la
que se introducen los cambios en la tecnologia no corresponde con la velocidad a la que se puede
modificar la norma, en otras palabras, los procedimientos tradicionales no responden a las
necesidades de seguridad juridica que tienen las entidades financieras y, en una tecnologia
emergente que ha probado ser tan vital como la IA, las regulaciones taxativas pueden ser
demasiado rigidas y terminar sofocando el avance tecnologico o la adopcion de estos sistemas; es
por ello que las propuestas que se elaboraran mas adelante tienen vocacion de soft law, es decir,
buscan ser propuestas de buenas précticas corporativas que preparen a las entidades financieras
ante futuros cambios normativos mientras son lo suficientemente flexibles como para responder a

los retos que presentan los avances tecnoldgicos.

5.1 Propuestas generales para la mitigacion de riesgos por parte de las entidades
financieras

Como se expres6 en la Seccidn 3, la Circular Basica Juridica de la Superintendencia Financiera de
Colombia incluye una autorizacion general a la adopcidn de tecnologias por parte de las entidades
financieras, siempre que se cumplan las condiciones del numeral 1.3 del Capitulo 1, Titulo 2, Parte
1, las cuales son:

- Laexistencia de un plan de gestion de riesgos
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- Laexistencia de mecanismos de control y verificacion de los riesgos
- El cumplimiento integro de las disposiciones sobre datos personales
Asi, las siguientes propuestas intentan recoger estos mandatos de la SFC y condensarlos en forma

de recomendaciones de facil adopcion y seguimiento por parte de las entidades financieras.

5.1.1 Manejo de datos personales y Propiedad Intelectual

A manera de introduccion, todas las acciones de proteccion de datos personales y de propiedad
intelectual deben entenderse dentro de los principios de seguridad, confidencialidad y trazabilidad;
entendiendo la seguridad en un sentido factico referente a la solidez de los sistemas informaticos,
la confidencialidad como una garantia de no uso de datos innecesarios, y la trazabilidad como una
adjudicacion de la carga de la prueba en cabeza de las entidades financieras que adopten sistemas
de IA.

Por esto, siguiendo las tendencias normativas, es recomendable contar con un marco de
gobernanza de los datos que defina claramente las responsabilidades y funciones dentro de la
organizacion, dicho marco debe contener también los criterios de depuracion de datos y los
objetivos que busca la organizacion con la gobernanza de los datos que recoge y utiliza.

Este marco es una parte importante del cumplimiento del principio de responsabilidad demostrada
que han recogido varios pronunciamientos nacionales e internacionales; este principio exige la
realizacion de (i) una identificacion y clasificacion de riesgos, (ii) una descripcion detallada de las
operaciones de datos (de sus fuentes, manejo y uso final) y (iii) un listado de las medidas de
mitigacion de riesgos.

Por lo tanto, el equipo de riesgos de la entidad financiera debe ocuparse de realizar un mapeo

constante de las interdependencias entre datos, modelos, infraestructura y usos de la IA; aunque
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no hay obligacion de consignar esto en un documento, es recomendable que la entidad financiera

lo custodie en virtud de los principios de trazabilidad y transparencia.

5.1.2 Ciberseguridad y rendimiento

Por parte de la gestion de la ciberseguridad, para el caso concreto de las entidades financieras
colombianas, estas deben asegurar que sus sistemas informaticos cumplan con los mas elevados
estandares de ciberseguridad y rendimiento, para ello, pueden hacer uso de herramientas como las
pruebas de estrés y el hackeo ético; y es recomendable que atiendan a cualquier modificacion que
se realice al Modelo Nacional de Seguridad Digital.

Por otro lado, la entidad financiera debe realizar un andlisis de los riesgos de sus proveedores de
IA, sea que este le suministre el software, el hardware o ambos, la entidad financiera debe
asegurarse un conocimiento integral de su proveedor y de los escenarios que podrian afectarlo y
dejar a la entidad financiera expuesta a una situacion perjudicial, como una falla en el servicio.
Ademas, la entidad financiera debe tener claros los riesgos inherentes al uso de la IA para
actividades financieras; para ello, se propone el insumo utilizado en el Grafico 1 de este trabajo
como esquema para la identificacion y clasificacion de los riesgos.

Asi, es recomendable que la entidad financiera cuente con mecanismos que permitan la
interrupcion, correccion o desmantelamiento del sistema de IA sin afectar el giro ordinario de sus
negocios, y la identificacion y reparacion de los dafios causados por la IA. A continuacion, se
estudiard como se puede mitigar el riesgo de rendimiento, y mas adelante se estudiard la
responsabilidad por dafios causados por la IA.

Por su parte, para mitigar el riesgo de rendimiento, las entidades financieras deben llevar un

seguimiento constante a los riesgos de sus proveedores criticos de IA y a la infraestructura esencial
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que soporta a la misma, haciendo un especial énfasis en los riesgos que pueden contagiarse a la
propia entidad financiera, y la entidad financiera debe contar con la capacidad operativa, técnica 'y
humana para garantizar la prestacion de sus servicios sin hacer uso de la IA, es decir, que la IA
debe ser una herramienta adicional de apoyo y soporte de la entidad, la cual no debe ser
absolutamente dependiente de la misma.

Sin embargo, un estandar como el anterior puede llegar a producir un efecto escalofriante® y frenar
la adopcion de la 1A, por lo cual, las entidades financieras deben poder elaborar algunos procesos
completamente dependientes de la IA, para ello, las entidades financieras podran determinar un
monto maximo operable directamente por la IA sin intervenciéon humana, dicho monto no podra
ser tal que ponga a la entidad en una situacion de riesgo. Asi, en principio no es reprochable que
una entidad financiera automatice completamente algunas operaciones como el estudio de crédito
de sus clientes, o incluso que delegue en una IA el desembolso de los recursos, siempre que se
garantice que (i) la IA no adolece de sesgos y fue configurada con arreglo a las mejores practicas,
y (i1) que la operacion, si bien no es intermediada, si estd bajo supervision humana, que sea
directamente proporcional al nivel de riesgo de la operacion, y que existe un profesional humano

capaz de explicar los razonamientos realizados por la IA.

5.1.3 Gestion del sesgo algoritmico

Finalmente, para gestionar de forma adecuada el riesgo de sesgo algoritmico, la entidad financiera,

en su marco de gobernanza de datos o en algun otro documento, y como buena préctica corporativa,

8 El efecto escalofriante de la responsabilidad civil puede entenderse como la demora o excesiva cautela por
parte de los actores juridicos en ejecutar determinada accién por el temor que les causa recibir una condena
por responsabilidad civil y la publicidad negativa que esto conlleva. (Coral Diaz et al., 2018, p. 31)
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establecera un comité o equipo de depuracion de datos; este equipo debe ser diverso y estar
conformado por profesionales de varias disciplinas, no solo ingenieros de sistemas o analistas de
datos, sino también por financieros, economistas, abogados y psicologos, todo esto en aras de
garantizar la diversidad de puntos de vista a la hora de depurar la informacion.

Este equipo se encargara de definir qué tipos de datos pueden formar parte del conjunto de datos
de entrenamiento de la [A, y también definird cudles seran los datos de entrada que se entregaran
a la IA en el futuro; su funcién sera entonces la de evitar la inclusion de los datos sensibles
definidos como tales por la Ley 1581 de 2012 y, de tal forma, evitar la generacion de una IA
sesgada por motivos de raza, sexo, orientacion sexual, politica o religiosa u origen geografico, para
ello, debera trabajar de la mano con los equipos encargados del desarrollo informatico de la IA.
El principal objetivo de este equipo serd garantizar que, al momento de tomar una decision
financiera, la IA tenga en cuenta solo los datos e informacion financiera del individuo o de la
inversion, evitando asi la perpetuacion de los sesgos, generando oportunidades para la entidad
financiera y garantizando el mandato de democratizacion del crédito.

Sin embargo, la labor de este equipo no debe limitarse a la depuracion inicial, adicional a ello debe
realizar un monitoreo constante de la IA, extrayendo periddicamente estadisticas sobre el
desempefio de esta y analizando las decisiones tomadas en busca de sesgos no detectados en las
evaluaciones anteriores. Los resultados de estas evaluaciones y los criterios de depuracion deberian
estar custodiados y disponibles en todo momento en desarrollo de los principios de transparencia
y trazabilidad, y corresponderd entonces a los 6rganos de administracion de la entidad financiera

definir su nivel de confidencialidad.
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5.2 Propuesta de un nuevo régimen de responsabilidad de las entidades financieras por la
adopcion de sistemas de IA, basado en la teoria del guardian, del hecho de la cosa
inanimada y del riesgo

Finalmente, para construir una propuesta de responsabilidad por dafios causados por una IA,
primero debemos tener claridad sobre una serie de conceptos que pueden ayudarnos a elaborar una
propuesta viable de esquema de responsabilidad civil.

En primer lugar, debemos entender que la IA no puede ser considerada como una persona juridica
susceptible de ser titular de derechos y obligaciones; la IA es una herramienta, no un fin en si
misma, se compone de una red neuronal formada por algoritmos y carece de las caracteristicas de
la consciencia humana, es asi como, en palabras de Coral Diaz et al. (2018):

Los robots, en todo caso, carecen de consciencia moral, en el sentido castizo de la
expresion. No disciernen ni discurren en abstracciones de corte ético, por lo cual los dafos
que causen procederan de la mera ejecucion de directrices algoritmicas (e irreflexivas desde
lo moral). Por tanto, no despliegan la libertad kantiana, la justicia correctiva les es
inaplicable: mal se haria en imponer un deber primario, normativo, a un objeto, por
autbnomo que este sea, o en atribuirle el derecho a que no conculquen su libertad, si ni
libertad tiene. (p.125)

Es asi como, entendiendo a la IA como una cosa inanimada, debemos continuar con la clasificacion
del uso de la IA como una actividad segura o si por el contrario es una actividad riesgosa.

Si bien pueden existir voces a favor o en contra de considerar a la IA como una herramienta
riesgosa, lo cierto es que, con base tanto en los riesgos analizados en la Seccion 2 como en las
disposiciones del Reglamento 2024/1689 de la Unién Europea que definié como riesgoso el uso
de la IA en algunas actividades financieras, sera entonces necesario considerar el uso de la IA en

los servicios financieros como una actividad riesgosa, sumando a este razonamiento dos
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argumentos: la especialidad y profesionalidad requerida para prestar servicios financieros se
desprende de la importancia sistémica del sistema financiero en la economia; y, como se analiz6
previamente, las redes neuronales de la IA son, en muchos casos, demasiado complejas como para
ser entendidas, incluso por sus propios desarrolladores, lo que crea un problema a la hora de
explicar los razonamientos producidos por un sistema de IA.
Asi, debemos comenzar nuestro analisis refiriéndonos a la teoria del guardian de la cosa; dicha
teoria estipula que el responsable por el hecho de una cosa es quien tiene sobre la misma el control
material (Coral Diaz et al., 2018), no necesariamente el propietario. Esta teoria representa un riesgo
para las entidades financieras debido a que indudablemente se constituyen como guardianes
materiales de sus sistemas de IA y, en principio, no pueden exonerarse alegando no ser los
propietarios del software’, ya que la definicion de la guardia material cubre, en nuestro concepto,
los escenarios de licenciamiento de software tan comunes en el ambito de la innovacion
tecnoldgica. La guarda material se constituye entonces, en particular, por el uso continuado de la
IA y por el lucro que le reporta a la entidad financiera. Ya la Corte Suprema de Justicia ha
precisado, en sentencia de la Sala de Casacion Civil del 18 de mayo de 1972, MP Ernesto Gamboa
Alvarez, que:

El responsable por el hecho de cosas inanimadas es su guardidn, o sea quien tiene sobre

ellas el poder de mando, direccion y control independiente.

(..)

7 Por supuesto, el nivel de responsabilidad y la exposicion a este tipo particular de riesgo dependera en gran
medida de las condiciones contractuales pactadas con el proveedor de IAy de la forma en la que se resuelvan
las cuestiones de propiedad industrial planteadas en la Seccién 2. Para efectos practicos en este trabajo,
asumimos que las entidades financieras, por lo general, solo tienen el licenciamiento de uso de sus modelos
de IA, no la propiedad industrial sobre los mismos.
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Y la presuncion de ser guardian puede desvanecerla el propietario si demuestra que

transfirio a otra persona la tenencia de la cosa en virtud de un titulo juridico... (p.188)
Por lo tanto, en un principio la entidad financiera es la guardiana material de los sistemas de IA
que utiliza; sin embargo, la Corte Suprema de Justicia utiliza los términos “poder de mando,
direccion y control independiente”, poderes que a todas luces las entidades financieras no tienen
sobre los sistemas de IA, ya que, como se menciono en la Seccidn 1, estos sistemas se caracterizan
fundamentalmente por su caracter autonomo.
El tema fue extensamente tratado por Daniel Horacio Coral Diaz, Maria Alejandra Diaz Trujillo y
Alvaro Enrique Macias Rodriguez en el libro Robética y responsabilidad civil: reflexiones en torno
al fundamento del deber de reparar, en el que plantean (Coral Diaz et al., 2018):

La orfandad de control y direccidon sobre los robots provistos con inteligencia artificial
tiene hondas repercusiones dogmaticas y practicas en cuanto a la adecuacion de los eventos
de dafo hacia el régimen de responsabilidad por actividades peligrosas. En tanto que
cualquier razonamiento juridico y probatorio que se haga para determinar al responsable
de los perjuicios ocasionados en ejercicio de una actividad peligrosa descansa sobre el
criterio — aceptado por la jurisprudencia civil colombiana— del uso, control y direccion de
las cosas a través de las cuales se desarrolla la actividad (...) (p. 101)

Asi, para el caso de los sistemas de A, debido a su autonomia y a la opacidad de sus algoritmos
que, en muchas ocasiones, impiden a sus desarrolladores y a sus usuarios ejercer un adecuado
entendimiento y control sobre los mismos, estos sistemas son entonces de cardcter impredecible,
lo cual dificulta en gran medida la determinacion de la causalidad.

Por esto, es de vital importancia y alineado con los objetivos de esta investigacion la construccion

de una propuesta de responsabilidad por el uso de la IA que permita a las entidades financieras
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prever y protegerse contra posibles casos futuros, en especial, por el uso creciente que esta teniendo
la TA.
Es asi como la propuesta de esquema de responsabilidad civil que se propondra a continuacion se
hara partiendo de la nocidon de responsabilidad por productos defectuosos que consagra nuestro
ordenamiento juridico, dicho esquema sera hibrido pues, como se vera a continuacion, la
responsabilidad se predica tanto de la entidad financiera usuaria como del proveedor de la
tecnologia de 1A.
Entonces, las entidades financieras seran responsables por los dafios caudados por un sistema de
IA que hayan adoptado, siempre que dicho dafio sea causado por un error en la calidad de los datos
de entrenamiento o de entrada, esto es asi ya que es sobre este aspecto que la entidad financiera
puede ejercer un mayor control a través de los mecanismos de depuracion de datos estudiados. Por
su parte, los proveedores de IA responderan por los dafnos causados por un sistema de A
desarrollado por ellos si la causa del dafio subyace en la calidad del modelo informatico, del codigo
o de las redes neuronales que conforman los algoritmos.
Sin embargo, debemos también comprender que la IA conlleva un alto nivel de imprevisibilidad,
y esta debe ser considerada como una posible causal de exoneracion ya que, como menciona Coral
Diaz et al. (2018):
Esta causal deja una puerta abierta para los productores o fabricantes, consistente en la
posibilidad de argiiir que, en razén del caracter novedoso del robot y de las técnicas
cientificas en el momento de su fabricacion en serie, las eventuales consecuencias dafiinas

del producto les eran totalmente desconocidas. (p. 106)
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6. Conclusiones

En conclusion, podemos decir que la TA es una herramienta con un gran potencial para crear
mejores oportunidades, incrementar la eficiencia y garantizar la equidad en el sistema financiero.
Prueba de ello es el incremento de su valor en el mercado y en el porcentaje de su adopcion por
parte de las entidades financieras a nivel global; tiene el potencial de acelerar la cuarta revolucion
industrial a un ritmo sin precedentes.

Es asi como la IA se ha convertido en una herramienta esencial para las entidades financieras, al
punto que estas no pueden aspirar a competir en el mercado si no es de la mano de la adopcion de
uno o varios sistemas de IA. Es gracias a su gran potencial para realizar analitica de datos y manejar
grandes cantidades de informacién lo que la convierte en una tecnologia transformadora de gran
importancia para el sector financiero.

Sin embargo, como nueva tecnologia que impacta a un sector tan critico para la economia y que
promete causar cambios tan trascendentales en el comportamiento del sector financiero, no es de
extrafiar que tanto los estados como las organizaciones internacionales de todo tipo se estén
dedicando a estudiar esta tecnologia y el como regularla de mejor manera; si bien tienen buenas
intenciones, es notorio como los estados son reacios a implementar regulaciones rigidas pues
temen que normas de este tipo frenen el desarrollo de implementacion de la TA dentro de sus
fronteras y les deje rezagados en comparacion con el resto del mundo, por ello, las tendencias
regulatorias se decantan por instrumentos de soft law como estdndares, guias, modelos,
recomendaciones y buenas practicas.

El progreso no obstante no puede cegarnos de una realidad, y es que la IA conlleva riesgos de
consideracion, riesgos que son especialmente relevantes en un sector tan sensible como el

financiero, la regulacion debe enfocarse entonces en la atencidon y cuidado de estos riesgos, sin
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embargo, estos son manejables si se sigue una debida diligencia con responsabilidad corporativa
que reconozca la importancia del compliance en esta materia.
Es asi como la A debe ser una herramienta de soporte para las entidades financieras, y estas no
deben desarrollar una dependencia absoluta a la misma, de lo contrario, los riesgos de la IA pasan
a ser riesgos sistémicos de la entidad financiera que ademas incurre en un comportamiento de
delegacion de la profesionalidad a una cosa inanimada, lo cual supone un riesgo innecesario para
el sector financiero.
Por lo tanto, las entidades financieras tienen, con relacion a la adopciéon de sistemas de 1A, dos
responsabilidades:

1. Tener una debida diligencia y cuidado, practicando una gestion integral de los riesgos

asociados a la TA.

2. Actuar como garantes de la calidad de los datos utilizados para el entrenamiento de la [A.

Asi, en el &mbito de la responsabilidad civil, serd la entidad financiera la que responsa por los
dafos ocasionados por un sistema de IA cuya causa sea la mala calidad de los datos que la misma
entidad financiera opera y que “entrega” a la IA y; por su parte, el tercero proveedor de la
tecnologia sera responsable por los dafos cuya causa sea la mala calidad o deficiencias previsibles
en el software mismo.

Nuestro proposito con este trabajo no es causar pesimismo con respecto a la [A, sino dejar en claro
los riesgos que esta conlleva y brindar a los actores del sistema financiero un insumo que facilite
la identificacion, medicion, manejo y mitigacion de los riesgos asociados, incluyendo el riesgo

legal por responsabilidad civil, con esto, buscamos la proteccion de las entidades financieras, para
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que puedan implementar de forma segura esta tecnologia revolucionaria que tiene el potencial de

cambiar de forma radical la manera en la que gestionamos las finanzas a nivel global.
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