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Resumen

Es innegable que hoy en dia estamos en una era en la cual la tecnologia se ha involucrado de
manera inherente a la existencia del ser humano. Segun los datos suministrados por el operador
Global Web Index, encargado de generar los rankings mundiales del tiempo invertido en
Internet, Colombia es el cuarto pais en el mundo en el que las personas permanecen mas
tiempo navegando (Venegas, 2019). Pero ¢qué implica navegar en la red? Una de las
principales consecuencias y, que ha tomado mayor relevancia en la actualidad, es el suministro
de datos personales por parte del usuario en diferentes plataformas, redes sociales, y sitios
web. Asi, acceder a determinado servicio supone entregar al mundo digital su huella personal
y, con ello, permitir que muchos de los servidores accedan a esta informacion de forma sencilla

e ilimitada.

Asi las cosas, una de las maneras de captar esta informacion es a traves de las cookies. Estas
han adquirido mayor relevancia en la Gltima década, de cara a la funcion que cumplen en los
sitios web, al recopilar datos sobre las preferencias, ubicacion y hébitos de navegacion del
usuario. Lo que, en ultimas, beneficia en mayor medida al responsable del sitio, pues posibilita

ejercer el poder informatico sobre el comportamiento en linea de los usuarios.

Bajo este contexto, la presente monografia pretende establecer si la regulacion vigente en
Colombia sobre proteccién de datos personales ampara adecuadamente el derecho de habeas
data frente a los riesgos derivados de su captacion a través de las cookies. Por lo tanto, se
realizara un analisis del régimen de proteccion de datos personales colombiano y, asimismo,
se estudiard la legislacion europea semejante, debido a que es un referente internacional que

se ha pronunciado de manera reiterada sobre el uso de cookies en sitios web.

Abstract

It is undeniable that today we live in an era in which technology has been heavily involved in
our day to day lives. According to the data provided by the Global Web Index operator, in
charge of generating the world rankings of the time spent on the Internet, Colombia is ranked
fourth in the world on a per capita basis in web browsing (Venegas, 2019). But what
implications does surfing the web have? One of the main consequences, and one that has
become more relevant today, is the logging of personal data by users on different platforms,
social media, and websites. Thus, accessing a certain service means providing the digital world



your personal fingerprint and, with it, allowing many servers to access this private information
in a simple and unlimited manner.

One of the ways to capture this information is through cookies. These have become more
relevant in the last decade, they collect data on the user's preferences, location and browsing
habits. Which, ultimately, benefits the entity responsible for the site, since it makes it possible
to use that information to better understand the online behavior of the users.

In this context, this monograph aims to establish whether the current regulation in Colombia
on the protection of personal data properly protects the right to habeas data against the risks
derived from its capture through cookies. Therefore, an analysis of the Colombian personal
data protection regime will be carried out and, likewise, similar European legislation will be
studied, since it is an international benchmark that has repeatedly ruled on the use of cookies
on websites.

Palabras clave

Datos personales, cookies, habeas data, derecho a la intimidad, usuario, sitio web, tratamiento
de datos personales.
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INTRODUCCION

Los medios digitales se presentan en el siglo XXI como una de las herramientas mas eficientes
para satisfacer las necesidades frecuentes. La hiperconectividad y globalizacion se han
convertido en la cotidianidad de las personas, quienes utilizan las Tecnologias para la

Informacion y la Comunicacion (TICs) como medio para vivir en sociedad.

Prueba de lo anterior, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTic) (2019), mediante el boletin trimestral de las TIC, determind que para el segundo
trimestre del 2019 Colombia contaba con 34.6 millones de conexiones a Internet de Banda
Ancha. Esto supone, que 27,7 millones de personas accedieron a Internet a través de
dispositivos mdviles, mientras que 6,9 millones de personas tuvieron acceso fijo al servicio.
Todo esto se traduce en un consumo digital a gran escala, donde el usuario (persona natural
que busca informacidn, bienes y servicios) y el prestador de servicios (sitio web o navegador
web) adquieren un papel relevante en la actualidad, al ser los principales actores en las

conexiones llevadas a cabo diariamente.

En el intercambio de datos entre sitio web, navegador web y usuario, los datos personales de
este ultimo se podrian propagar a través de muchos medios. Uno de estos son las cookies, que
permiten almacenar a un sitio web cierta informacién en nuestros dispositivos electrénicos o
navegadores web. Lo anterior, con el fin de recuperarla y posteriormente utilizarla para
reconocer e identificar al usuario, ofrecer servicios, optimizar procesos, mejorar su sitio o
analizar su comportamiento. Asi, se crea un perfil en linea a partir de la recoleccién de datos
personales y, a su vez, posiblemente, crear una base de datos para identificar facilmente su

género, ubicacion, cuales son sus gustos y, en general, todos sus habitos en la red.

Con base en lo anterior, cabe preguntarse si los riesgos derivados del uso de las cookies frente
a los datos personales se pueden mitigar a partir de lo dispuesto en la normatividad
colombiana, ya que el facil acceso a los medios digitales y la necesidad de hacer uso de ellos,
llevan a que las personas entreguen libremente su informacion en los sitios web. Esta es
utilizada a una escala sin precedentes a la hora de realizar sus actividades, sin saber realmente
quiénes los estan tratando, con qué finalidad lo estan haciendo y si realmente estan respetando

el derecho de habeas data.

En ese orden de ideas, se puede afirmar que a pesar de que la tecnologia se ha desarrollado

con independencia de la existencia de una regulacion previa, no obsta para que el derecho se
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encargue posteriormente de regular los avances tecnoldgicos, con el &nimo de salvaguardar
los postulados de un Estado Social de Derecho. En ese contexto, las cookies constituyen un
claro ejemplo del desarrollo acelerado de la tecnologia, aunque no existiese normatividad
previa a su creacion. Aquellos archivos informaticos creados desde 1994 se han convertido
en una herramienta esencial para que sitios y navegadores web obtengan informacién sobre
los usuarios, dejando a la incertidumbre cuestionamientos como: ¢cudales son las implicaciones
del uso de cookies en un sitio web? ;estan transmitiendo ilimitadamente nuestros datos a
terceros? ¢es posible que nuestros datos perduren indefinidamente en poder del responsable

del sitio web?

Es importante aclarar que este trabajo no pretende centrarse en el analisis del comercio
electronico, mas conocido como E-commerce. Tampoco busca analizar el fin publicitario que
tienen las cookies, sino que se centra en determinar el impacto de estas sobre los datos

personales en sitios web.

Con base en lo anterior, el objetivo de esta monografia es establecer si la normatividad vigente
en Colombia sobre proteccidn de datos personales regula adecuadamente el derecho de habeas
data frente a los riesgos derivados de la captacion de informacion a través de las cookies. Para

ello, este texto se estructurara en cinco capitulos de la siguiente forma:

En el primer capitulo, se definiran determinados conceptos relacionados con las cookies y sus
riesgos frente a los datos personales, los cuales serdn indispensables para contextualizar al
lector sobre el contenido de la monografia. En el segundo capitulo, se hara un recuento de la
jurisprudencia mas relevante de la Corte Constitucional respecto de los derechos de habeas
data e intimidad, con el fin de establecer su proteccidn constitucional e importancia frente a
los riesgos derivados del uso de cookies. En el tercer capitulo, se analizara la normatividad
existente respecto al tema de datos personales, es decir, la Ley Estatutaria 1581 de 2012 y el
Decreto 1377 de 2013, para dar a conocer el panorama juridico vigente en Colombia. Por su
parte, en el cuarto capitulo, debido a la inexistencia de normas juridicas que regulen las cookies
en Colombia, se realizard un andlisis de la legislacion sobre datos personales de la Union

Europea como fuente auxiliar. Esto, ya que regula el tema en cuestion, especificamente a

! De acuerdo con el profesor de la Universidad de Alicante, Sergio Lujan Mora (2011), las cookies
fueron creadas en 1994 por ingenieros del extinto navegador Netscape, con el fin de implementar el
carrito de compras virtual. Esto, permitio al usuario guardar los elementos seleccionados, mientras
continuaba navegando en el sitio web.



través de la Ley 34 de 2002 y la Guia sobre el uso de las cookies de la Agencia Espafiola de
Proteccién de Datos Personales (2019) y, de manera general, por medio de la Directiva 58 de
2002 y del Reglamento General de Proteccion de Datos 679 de 2016. Este analisis se realiza
con el fin de brindar un panorama amplio sobre el marco legal de dicho continente,
especialmente de Espafia. A su vez, se presentara un estudio sobre la manera como los sitios
web espafioles y colombianos dan a conocer el uso de cookies a los usuarios, y asi evidenciar
sus diferencias. El quinto y ultimo capitulo, buscara detallar los aspectos relacionados con las
cookies que no estén regulados por la legislacion colombiana vigente sobre datos personales
y aquellos aspectos regulados pero que necesitan ser precisados. Esto, con el fin de determinar
los elementos que posiblemente se requiera introducir o ajustar, en caso de que se legisle sobre
el tema en Colombia. Por Gltimo, se presentaran las recomendaciones derivadas del analisis
realizado previamente, para determinar si es menester crear una regulacion de las cookies que
respete los lineamientos de la Ley de proteccion de datos personales colombiana o si basta con

adecuar la existente.



1. CONCEPTOS FUNDAMENTALES Y RIESGOS DE LA RECOLECCION DE
DATOS A TRAVES DE LAS COOKIES

Este capitulo busca ilustrar al lector sobre los conceptos claves para comprender el contexto
en el que se desarrollard la tesis. Posteriormente, se describiran los tipos de cookies que, por
su naturaleza y funcionamiento,? resultan problematicos frente al tratamiento de datos
personales de los usuarios en los sitios web. Por Gltimo, se analizaran los riesgos que se han

identificado a partir de la recoleccion de informacion por medio de las cookies.

1.1. DATOS PERSONALES

Se entiende por dato personal toda aquella informacion que se afirma sobre una persona fisica
determinada o determinable. Se considera como persona determinada aquella que se distingue
de los deméas miembros de un grupo y determinable aquella que, sin estar identificada, se
puede llegar a reconocer a través de “caracteristicas fisicas, econdmicas, culturales, sociales,
numero de identificacion, nimero de teléfono, direccion de domicilio, direccion IP, entre
otras” (Rebollo, 2008, pp 110-111). Se hace la salvedad de que la informacidn que permite
determinar a una persona no necesariamente debe estar recogida en una base de datos, ya que
también seran datos personales los contenidos en un texto libre, escrito en formato digital, ya

sea en una pagina web o en un mensaje de correo electronico (Org, 2015, p.53).

1.2. BASES DE DATOS

Las bases de datos son un conjunto organizado de datos que permite obtener con rapidez
diversos tipos de informacion (Real Academia Espafiola, 2014). También se entendera por
base de datos aquella “coleccion de informacion organizada de tal modo que sea facilmente

accesible, gestionada y actualizada” (Rouse, 2015).

1.3 PAGINAS WEB, SITIOS WEB Y NAVEGADORES WEB

La pagina web es aquel documento electrénico que contiene informacion digital y forma parte
de un sitio web. Suele contar con enlaces como hipervinculos o links para permitir una

navegacion mas sencilla al usuario.

2 El término funcionamiento, en adelante, hara referencia a todo el proceso que se lleva a cabo para
captar datos a través de las cookies, esto es, desde la solicitud que hace un navegador web a un servidor
para instalarlas, hasta el contenido que estas recopilan.
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El sitio web es aquel espacio virtual conformado por una coleccion de archivos electronicos o
paginas web a las cuales se puede acceder a través de un mismo dominio en Internet, 0 mas

especificamente en la World Wide Web (www).

Un ejemplo que permite ilustrar al lector sobre la diferencia entre el primero y el segundo es
el siguiente: la Universidad EAFIT cuenta con un sitio web identificado a traves de la siguiente

direccion http://www.eafit.edu.co/, cada seccion dentro de este sitio, por ejemplo “Estudiar en

EAFIT”, “Academia”, “Investigacion”, “Proyeccion”, son las paginas web. En ultimas, la
World Wide Web estaria conformada por innumerables sitios web y estos a su vez por paginas

web.

Por otra parte, un navegador web es aquel programa o software que permite acceder a
diferentes sitios y paginas web para visualizar la informacion incorporada como iméagenes,
videos, archivos, entre otros. Asi, los navegadores mas conocidos son: Google Chrome,
Internet Explorer, Mozilla Firefox y Safari. En este sentido, un sitio web es un conjunto de
paginas web referidos a un mismo tema en particular; mientras que un navegador web es un
programa o software que permite el acceso a Internet y el ingreso a diferentes sitios y paginas

web.

1.4. COOKIES

La Guia sobre el uso de las cookies de la Agencia Espafiola de Proteccion de Datos (AEPD),
define las cookies como: “cualquier tipo de dispositivo de almacenamiento y recuperacion de
datos que se utilice en el equipo terminal de un usuario con la finalidad de almacenar
informacion y recuperar la informacion (sic) ya almacenada” (Agencia Espanola de Proteccion
de Datos [AEPD] 2019, p.11). En otras palabras, son documentos que contienen informacion
sobre los habitos de blsqueda, ubicacion, idioma, usuario en linea y contrasefia del usuario
que accede al sitio web. Dicha informacion recaudada se almacena en el navegador web o
disco duro del dispositivo electronico con el que se ingresa a Internet. Lo anterior, con el fin
de facilitar la navegacion del usuario en caso de que requiera visitar nuevamente el sitio. En
consecuencia, tanto sitios como navegadores web tendran acceso a los datos recaudados a

través de las cookies.

Como se lee en la definicion presentada, las cookies no son malas per se, simplemente son un
protocolo utilizado en Internet que ayuda a generar interaccion y/o comunicacion entre
servidores y usuarios. Esto facilita, por un lado, la experiencia del usuario con base en sus
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necesidades y, por otro, brinda a los sitios web informacion sobre las preferencias del

cibernauta, para asi mejorar sus bienes y servicios.

Un ejemplo que ilustra dicha situacion, es cuando un usuario quiere acceder al sitio web cuyo

nombre de dominio es https://www.eafit.edu.co/. Para ello, ingresa al navegador web y lo

escribe en el buscador. Este navegador se conectara con el servidor® y realizara una peticion
http. El servidor responderd al navegador enviando una respuesta http que, ademas de
contener el sitio web solicitado, afiadird una serie de codigos para que el navegador los
almacene. Estos cddigos corresponden a las cookies. En consecuencia, cuando el usuario
vuelva a ingresar al mismo sitio web, el navegador enviara la peticién http, junto con las
cookies que ya estaban almacenadas y contenian los datos del usuario. Es a partir de esta accion

que los sitios comienzan a crear un perfil en linea del usuario.

Asi las cosas, las cookies enviadas por el servidor al navegador se componen de: primero, el
nombre de la cookie; segundo, el nombre de dominio en el que se almacena, siendo el Unico
en el que se pueden emplear la(s) cookie(s); tercero, una ruta para limitar el uso de la cookie a
las paginas dispuestas en ella; cuarto, una fecha de creacion y de caducidad; quinto, “solo
conexion segura”, obligando a enviar la cookie mediante un protocolo de encriptacion y, por
ultimo, el término “solo http” para limitar el uso de la cookie a dicho protocolo (Universidad
de Alicante, 2011).

Adicionalmente, aunque existen diversos tipos de cookies, se definird aquellos que por su
naturaleza y funcionamiento pueden resultar problemaéticos frente al tratamiento y uso de datos
personales. Entre estos, se encuentran: las cookies propias, de terceros, de preferencias o
personalizacion, de publicidad comportamental, de sesion y persistentes. Cabe resaltar que
esta clasificacion no es excluyente, ya que dentro de un mismo sitio web pueden coexistir
diversidad de éstas. Por lo tanto, una cookie puede cumplir al mismo tiempo diferentes
finalidades, por ejemplo, técnica, persistente y de publicidad comportamental

simultaneamente, a esta clase de cookies se le denomina cookies polivalentes.

3 Un servidor web es un “programa u ordenador con programas capaces de ofrecer a clientes
determinados servicios, tales como correo electrénico (e-mail), transferencia de ficheros (ftp) o paginas
Web (http)” (De Andrés, 2005). También se puede entender como servidor “Unidad informética que
proporciona diversos servicios a computadoras conectadas con ella a través de una red” (RAE, 2014).
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Cookies propias: son aquellas que genera directamente el sitio web ingresado por el
usuario. Por ejemplo, si un cibernauta ingresa al sitio web de El Espectador, las cookies
propias solo seran las generadas por este.

Cookies de terceros: son aquellas generadas por otros sitios web diferentes al accedido.
Estas cookies generalmente se instalan a través de anuncios que recogen informacion
como la ubicacion, la edad, el sexo y el comportamiento del usuario. Lo anterior, permite
su uso como herramientas de rastreo para ayudar al marketing y a la publicidad, en
general, de cada uno de los servidores donde se alojan las cookies. (Digital Guide lonos,
2018). A su vez, realizan un seguimiento de cada uno de los movimientos que los
usuarios hacen en Internet, observan su comportamiento, identifican sus intereses y, a
partir de esto, construyen un patron de consumo para crear perfiles y generar publicidad
personalizada.

Cookies de preferencias o personalizacion: “Son aquellas que permiten recordar
informacion para que el usuario acceda al servicio con determinadas caracteristicas que
pueden diferenciar su experiencia de la de otros usuarios” (AEPD, 2019, p. 12). Estas
guardan informacion sobre las distintas elecciones que realiza el cibernauta, tales como:
el idioma, la regidn, el tipo de navegador, entre otras.

Cookies de publicidad comportamental: son aquellas cookies que ‘“almacenan
informacién del comportamiento de los usuarios obtenida a través de la observacion
continuada de sus habitos de navegacion, lo que permite desarrollar un perfil especifico
para mostrar publicidad en funcidén del mismo” (AEPD, 2019, p. 12). De esta manera,
posibilitan el uso de parametros de eficiencia en la publicidad ofrecida en los sitios web,
conforme al comportamiento en linea de los usuarios, para conocer sus intereses.
Cookies de sesion: se usan para almacenar datos mientras el usuario permanezca en un
sitio web y desaparecen cuando el usuario termine la sesion. “Se suelen emplear para
almacenar informacion que solo interesa conservar para la prestacion del servicio
solicitado por el usuario en una sola ocasion (por ejemplo, una lista de productos
adquiridos) y desaparecen al terminar la sesion” (AEPD, 2019, p. 13). Estas cookies
permiten que el usuario, una vez ingrese a un sitio web y se registre, sea reconocido para
que, en caso de que introduzca un dato en su cuenta o agregue un articulo a la lista de
productos adquiridos (carrito de compras), sea recordado mientras se encuentre
navegando en el sitio web. Por lo tanto, una vez este cierre la sesién, expiran y son

borradas del dispositivo.
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e Cookies persistentes: son agquellas que se almacenan en el navegador o dispositivo del
usuario durante el tiempo requerido por el sitio web, para cumplir con la finalidad por la
cual se instalaron, y expiran al momento de ejecutarlo. Se incorporan y son tratadas por el
responsable de las cookies durante un periodo que puede durar minutos o varios afos, pero
que, en todo caso, pueden ser borradas del navegador manualmente por el usuario para que

dejen de recibir informacion sobre su navegacion (BBC Mundo, 2017).

1.5 RIESGOS DE LA IMPLEMENTACION DE LAS COOKIES FRENTE A LOS
DATOS PERSONALES

We Are Social and Hootsuite, en el estudio Digital 2020 Global Digital Yearbook (2020)
asegura que cerca de 35 millones de colombianos son usuarios de Internet, los cuales
comparten datos, interacttan dia y noche, y dejan incontables huellas digitales. Esas huellas
digitales son traducidas en lo que hemos denominado cookies; hoy mas que nunca los avances
logrados son mas visibles en los Gltimos afios: sus usos e incursion en la creacion y revolucion
del mercado electronico o anuncios online. Estas se han multiplicado y toman caminos
diferentes segun los intereses particulares de los responsables y encargados de hacer su

tratamiento.

Ahora bien, en Colombia no existe una regulacion especifica de estos archivos informaticos.
Por eso, los sitios web a los que se accede en este pais no tienen la obligacion legal de proveer
al usuario informacién acerca de las cookies. No obstante, en muchos de los sitios web se
encuentran anuncios, banners o covers,* con un aviso de cookies para obtener la aceptacion
de operar estas herramientas mientras se navegue en dicho sitio. Esto, con el fin de mejorar su
funcionamiento y la experiencia del usuario, a través de la captacion de informacion que les
permita a los responsables no solo obtener datos estadisticos sobre sus visitantes o clientes,

sino ademas obtener sus preferencias y gustos para ofrecer lo que buscan.

En los casos en los que el sitio web dispone de este anuncio, por lo general solicita la
autorizacion del funcionamiento de las cookies a partir de un “clic” en el botén que indica
“aceptar”, “estar de acuerdo” 0 “permitir” las cookies. Boton que muchas veces es pulsado
para acceder al contenido ofrecido en el sitio web, mas no porgue haya una consciencia sobre

lo que significa “aceptar las cookies”. Tal como lo ejemplifican Smit, Van Noort y Voorveld

4 Formato grafico en cuadro, barras y circulos para la divulgacion de una informacién dentro de un
sitio web o0 un en vivo en diferentes plataformas digitales.
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(2014), en Europa, a gran parte de los ciudadanos les preocupa que se use su informacién
personal, por terceros, sin su consentimiento, debido a que desconocen el funcionamiento dado
a las cookies e incluso desconocen de su existencia (Smit,VVan Noort y Voorveld, 2014, como
se citd en Carmi, 2017, pp. 302-303). Lo anterior, demuestra que es un tema inquietante para
muchas personas en el mundo, pues tiene una repercusion mas alla de Colombia y causa

inseguridad frente a la informacidn recogida en el sitio web cuando se explora.

Con base en lo anterior, la existencia de riesgos es inminente a la hora de tratar datos
personales, debido a la constante transformacion del entorno digital y a la evolucion de
programas tecnoldgicos para identificar mejor al usuario. Asi, dichas circunstancias ponen en
riesgo la proteccion efectiva de derechos fundamentales como la intimidad y el derecho de

habeas data. Sin duda, su vulneracion puede llegar a suponer la afectacion de otros derechos.

En este sentido, existen riesgos a la hora de analizar el funcionamiento de las cookies. Newman
y Angel (2019) identifican los siguientes, derivados de la utilizacion dada por los sitios web a
las cookies:

1. No se puede determinar con certeza qué tipos de datos o informacion captan las
cookies, ya que no todos los sitios web cuentan con aviso o Politica de cookies que
establezca los archivos implementados para ello. Por otro lado, los sitios web con dicho
aviso, normalmente no describen en detalle la clase de informacion obtenida. Por lo
tanto, el usuario no tiene control sobre sus datos recolectados.

2. No se puede delimitar cuél es el nivel de proteccion que estan implementando los sitios
web al momento de tratar y conservar los datos personales. Esto, debido a que, una vez
el usuario autorice el uso de cookies, no hay suficiente claridad frente al proceso para
conocer sobre el tratamiento de sus datos personales, esto es, el ejercicio de su derecho
de habeas data.

3. En muchos casos no se proporciona informacion suficiente al titular sobre la finalidad
por la cual se estan utilizando las cookies. Por lo tanto, estan sujetos a decisiones
inciertas y sin un control propio.

4. Lainexactitud de los datos captados por las cookies instaladas en los sitios web puede
conllevar a actos de discriminacion, los cuales ponen en riesgo el derecho a la
intimidad del individuo.

5. El manejo dado a las cookies en los sitios web por terceros. Esta situacion implica una
gran pérdida de confianza por parte de los usuarios, ya que los datos personales
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depositados en un sitio web, pueden ser transferidos de manera ilimitada a terceros que
ni siquiera conocen.

6. Creacion de perfiles en linea, ocultando al usuario esta situacion. La perfilacion puede
aumentar la segregacion social, discriminacion injustificada, ademas de violentar la
libertad de las personas para elegir productos o servicios, al restringirlos a sus

preferencias.

Ahora bien, teniendo en cuenta los riesgos existentes de cara al funcionamiento de las cookies
la pregunta a realizar es: ¢qué alternativas existen para reducir los riesgos que se derivan del
uso de estas? Una posibilidad, es la limitacion del uso de las cookies de terceros. Segun el
periddico La Republica en el articulo escrito por Bloomberg (2020), Google -uno de los
navegadores mas importantes del mundo- restringird los diferentes usos de este tipo de
cookies, ya que los datos de muchos usuarios se captan para un fin no esperado, vulnerando
con ello su derecho de habeas data. Esto hizo que Google decidiera que, dentro de dos afios,
dejara de admitir las cookies de terceros para garantizar a los usuarios su privacidad, poder de
decision y control sobre como se utilizan sus datos. No obstante, aunque es una decision ya
adoptada por otros navegadores como Safari y Mozilla Firefox, representa un gran cambio
para el marketing digital al ser Chrome el navegador web mas utilizado en el mundo
(Expansion, 2018).

De acuerdo con esta noticia, para Ari Paparo, jefe de la firma de publicidad digital Beeswax y
exejecutivo de Google, restringir las cookies cambia la forma de hacer publicidad, ya que estas
permiten realizar ofertas con base en algoritmos (Bloomberg, 2020). Lo anterior, implicara
innovar en la manera como se haré la publicidad dirigida en los sitios web, y a su vez, el
desarrollo de técnicas especiales para detectar, reducir el seguimiento y la intrusion en la

privacidad de los usuarios en Internet (Schuh, 2020).

2. JURISPRUDENCIA CONSTITUCIONAL: DERECHOS CONSTITUCIONALES

En el presente capitulo se realizara una cronologia sobre la consagracion jurisprudencial del
habeas data, pues este derecho ha tenido una evolucidn significativa desde la Constitucion
Politica de 1991. Esto, dado que cada pronunciamiento del Tribunal Constitucional ha
moldeado y delimitando no solo su definicion y nicleo esencial, sino también sus mecanismos
de proteccion, como la accion de tutela, principios, lineamientos y situaciones en que se

vulneran. Igualmente, se realizard un breve recorrido de la jurisprudencia mas relevante de la
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Corte Constitucional sobre el derecho fundamental a la intimidad, pues encuentra relacion

directa con los datos personales.

De esta manera, se analizara el contenido y las disposiciones mas relevantes, sin pretender
hacer lineas jurisprudenciales. Estos fallos deben ser tenidos en cuenta por parte de los
Responsables y encargados del tratamiento de los Datos Personales para garantizar la
proteccion de estos derechos y evitar posibles vulneraciones a través del funcionamiento de

las cookies en sitios web.

2.1 DERECHO DE HABEAS DATA

El derecho de habeas data se consagré desde la Constitucion Politica de 1991 en su

articulo 15 estableciendo que:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas
(Constitucion Politica de Colombia [Const.], 2015, p. 11).

Desde ese entonces, la Corte en la Sentencia T-414 de 1992 (1992), sefial6 de manera breve
algunos aspectos de la disposicion constitucional que consagra el derecho de habeas data, en
la que el Constituyente busco proteger la honra y libertad contra los abusos del poder
informatico. Asi, en este primer pronunciamiento, la Corte determin6 que el derecho de habeas
data garantiza el derecho a la intimidad, pues la persona es la Unica con derecho a divulgar
informacion de su vida privada (Sentencia T-238/2018, 2018), por lo que:

Toda persona, por el hecho de serlo, es titular a priori de este derecho y el Unico
legitimado para permitir la divulgacion de datos concernientes a su vida privada. Su
finalidad es la de asegurar la proteccion de intereses morales; su titular no puede
renunciar total o definitivamente a la intimidad pues dicho acto estaria viciado de
nulidad absoluta (Sentencia T-414/1992, 1992).

Este planteamiento se sostuvo en pronunciamientos posteriores, como en la Sentencia T-525
de 1992, la Sentencia T-444 de 1992 y la Sentencia T-022 de 1993, en las cuales la Corte
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consider6 que el derecho de habeas data se encontraba dentro de una de las dimensiones del
derecho a la intimidad. Este Gltimo hacia referencia, en primer lugar, al derecho a obtener
informacion personal dispuesta en archivos o bases de datos, en segundo lugar al derecho a
ser informado sobre los datos registrados sobre uno mismo, e igualmente comprendia la
facultad de corregirlos, difundirlos y, en caso de que existiera, la prohibicion de manipular
dicha informacién (Sentencia T-036/2016, 2016). Asimismo, en dichas sentencias la Corte
indico que el fundamento tanto del habeas data como de la intimidad era la autodeterminacion
y la libertad que el ordenamiento juridico reconoce a las personas en virtud del libre desarrollo

de la personalidad y de la dignidad humana.

No obstante, con la Sentencia T-340 de 1993, la Corte desarrollé una segunda interpretacion
del derecho de habeas data como manifestacion del libre desarrollo de la personalidad.® Lo
anterior, se justifica en lamedida en que el habeas data se fundamenta en la autodeterminacién
y la libertad de los sujetos para propender por el libre desarrollo de su personalidad (Sentencia
T-022/1993, 1993). Por esto, en el evento en el que alguien quiera investigar o divulgar
informacion sobre la vida de una persona, debe solicitar su autorizacion o tener un interés

general legitimo para ello.

Sin embargo, esta postura se sostuvo hasta 1995,° afio a partir del cual la Corte Constitucional
consider6 que se debian diferenciar los derechos a la intimidad y al habeas data, ya que el
Articulo 15 constitucional los consagra, junto con el derecho al buen nombre, como derechos
autonomos y distintos (Sentencia T-238/2018, 2018).

Asi, la Corte Constitucional, en la Sentencia SU-082 de 1995 (1995), determind que el nlcleo
esencial del habeas data se compone de: el derecho a la autodeterminacion informatica, la
libertad y la libertad econémica. En este sentido, el primer derecho enunciado corresponde a
la facultad que tiene la persona titular’ -sujeto activo del derecho, bien sea natural o juridica-

de autorizar a cualquier persona, natural o juridica (sujeto pasivo), que utilice sistemas

> Aunque asi lo indican las Sentencias C-748 de 2011 y T-238 de 2018, realmente la Sentencia T-022
de 1993 fue de las primeras en adoptar esta segunda interpretacion del derecho de habeas data como
condicion para el libre desarrollo de la personalidad.

6 Con la Sentencia SU-082 de 1995, la Corte desarrollé una tercera linea interpretativa: habeas data
como derecho auténomo.

" En ese entonces, se hacia referencia a los datos sobre la capacidad econémica de la persona,
especialmente lo referente a la forma como cumple con las obligaciones econdmicas frente a las
instituciones de crédito.
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informéticos para la conservacion, uso y circulacién de sus datos personales (Sentencia T-
657/2005, 2005). Lo anterior, implica que el titular del dato personal tenga la potestad de
decidir en qué momento y bajo qué limites da a conocer situaciones de su vida, exigiendo de
las deméas medidas de proteccién frente a la elaboracion de un perfil que pueda limitar su poder
decisorio. En otras palabras, es el poder exigir un adecuado tratamiento de la informacion que
la persona decidi6 exhibir a los demas (Sentencia T-552/1997, 1997).

En cuanto a la libertad, en la Sentencia T-303 de 1993 (1993), dispuso que es una facultad del
titular de los datos recolectados o transferidos y, asi, comprende su fuero interno. Esto es, se
permite la recoleccidn, tratamiento y circulacion de datos, cuando no se vulnere el derecho a
la intimidad que, para ese entonces, contenia al habeas data. Por tal motivo, las entidades
privadas y publicas que manejan los bancos de datos deberan actuar con el maximo grado de
diligencia y razonabilidad, ademéas de respetar la libertad y garantias constitucionales

consagradas en el inciso segundo del Articulo 15 constitucional.®

La libertad econdmica, por su parte, se consagré en el articulo 333 de la Constitucion Politica,
que reza:
La actividad econdmicay la iniciativa privada son libres, dentro de los limites del bien
comdn. Para su ejercicio, nadie podra exigir permisos previos ni requisitos, sin
autorizacion de la ley.
La libre competencia econémica es un derecho de todos que supone responsabilidades.
La empresa, como base del desarrollo, tiene una funcién social que implica
obligaciones. El Estado fortalecerd las organizaciones solidarias y estimulara el
desarrollo empresarial.
El Estado, por mandato de la ley, impedira que se obstruya o se restrinja la libertad
econdmica y evitard o controlara cualquier abuso que personas o empresas hagan de
su posicién dominante en el mercado nacional.
La ley delimitara el alcance de la libertad econdmica cuando asi lo exijan el interés

social, el ambiente y el patrimonio cultural de la Nacion.® (Const., 2015, p. 130)

8 El cual reza: “En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion” (Const., 2015, p. 11).
9 La negrilla corresponde a las autoras del texto.
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A pesar de que la definicion del concepto de libertad econémica resulta ser problematica por
ser una clausula amplia e indeterminada en el texto Constitucional, al no definirla con claridad
(Sentencia C-616/2001, 2001), la Corte Constitucional ha delimitado su alcance desde los
primeros fallos. En este sentido, ha interpretado que, de acuerdo con la doctrina, es “una
facultad que tiene toda persona de realizar actividades de caracter econémico, segin sus
preferencias o habilidades, con miras a crear, mantener o incrementar un patrimonio.”
(Sentencia T-425/1992, 1992). Asimismo, ha considerado que la actividad econémica es una
garantia extendida por igual tanto a empresas legalmente constituidas como a personas

naturales y, a su vez, contiene la libertad econdmica.

Ahora bien, esta libertad forma parte del nucleo esencial del derecho de habeas data, debido
a que el tratamiento de datos personales representa un interés en dos sentidos: por un lado,
para el titular que busca el respeto de sus datos y, por otro, para la economia, ya que si se
busca ser un agente econémico activo, se requiere suministrar cierta informacion sobre si
mismo. En este sentido, el habeas data constituye un limitante para quien administra los datos
personales suministrados por su titular, pues le impone la obligacion de protegerlos. Por
consiguiente, la Sentencia SU-082 de 1995 (1995) determina que la libertad econdémica podria

vulnerarse si se circulan datos falsos o que no hayan sido autorizados por su titular o por la

ley.

Por su parte, la Sentencia T-238 de 2018 (2018) indic6 que el Tribunal Constitucional
establecid, en la reiterada sentencia de unificacion jurisprudencial de 1995, que el habeas data
contiene tres facultades: primero, el derecho a conocer la informacion acerca de su titular,
segundo, el derecho a actualizarla y, tercero, el derecho a rectificar las informaciones que no
sean veraces. No obstante, la Corte reconocio que existen otras facultades no expresadas en el
articulo constitucional, como el derecho a la caducidad del dato negativo (informacion
desfavorable sobre el dato financiero) y la exclusién de datos pertenecientes a la esfera intima

del individuo.

Continuando el recuento historico acerca de este derecho, el Tribunal Constitucional en la
Sentencia T-176 de 1995 (1995) determind que se vulnera el derecho de habeas data en tres
ocasiones: primero, cuando la informacidon sobre una persona es recolectada de manera ilegal,
al no contar con su consentimiento, segundo, cuando esa informacién es errénea y, tercero,
cuando la informacion hace parte de la intimidad de su titular y, por ende, no debe ser conocida

20



publicamente. A partir de lo anterior, la Corte entendid que no se constituye una lesién a este
derecho fundamental cuando se suministran datos veraces previamente autorizados por su

titular.

Posteriormente, sefiald que los mecanismos de proteccién con los que cuenta la persona son
la rectificacion y la actualizacion. La rectificacion consiste en que el dato coincida con la
realidad; la actualizacion es la verificacion de la vigencia del dato y su correspondencia con
la realidad (Sentencia T-527/2000, 2000). En este aspecto, la Corte en el afio 2002, por medio
de la Sentencia T-729 de 2002 (2002), amplio las facultades del titular de la informacién
personal, ya que, al tenor de su interpretacion, este puede exigir a las administradoras de bases
de datos: el acceso, inclusién, exclusion, correccion, adicion, actualizacién y certificacion de
la informacion, e inclusive, puede limitar su divulgacion, publicacion o cesién. Lo anterior, da

cuenta de un avance frente al contenido de este derecho fundamental.

Ademas, en dicha providencia, Sentencia T-729/2002 (2002), la Corporacion compilé los
principios desarrollados por la jurisprudencia en los casos de tutela de habeas data, con el fin
de que la administracion de los datos personales se base en: la libertad, necesidad, veracidad,
integridad, incorporacion, finalidad, utilidad, circulacion restringida, caducidad e
individualidad.’® Tales principios procuran por el equilibrio entre los derechos a la

informacion y a la autodeterminacion informatica.

Es evidente entonces, que el desarrollo jurisprudencial de este derecho ha permitido, inclusive,
la expedicion de Leyes Estatutarias que regulan el tema especificamente: la Ley 1266 de 2008
y la Ley 1581 de 2012. La primera, regulo parcialmente el derecho de habeas data, al
enfocarse Ginicamente en el habeas data financiero! y, tal como se indicd en la sentencia que
analizd la constitucionalidad del Proyecto de Ley Estatutaria, Sentencia C-1011 de 2008, esta
norma se concentrd en el funcionamiento y reglamentacion de la administracion de datos
personales de indole financiera y comercial que son usados para calcular el riesgo crediticio.
Por lo anterior, se excluyo cualquier otro tipo de datos personales. Sin embargo, la presente
monografia no analizaré esta Ley, pues la atencion se centrard en la Ley 1581 de 2012, que

determind aspectos generales de la proteccion de datos personales.

10 Principios que se desarrollaran méas adelante en el Capitulo 3 sobre la legislacién colombiana.

11 Segun la Sentencia C-1011 de 2008 (2008) es “el derecho que tiene todo individuo a conocer,
actualizar y rectificar su informacion personal comercial, crediticia y financiera, contenida en centrales
de informacion publicas o privadas, que tienen como funcion recopilar, tratar y circular esos datos con
el fin de determinar el nivel de riesgo financiero de su titular.”
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Esta Ley Estatutaria de 2012 se expidid luego de que la Corte hubiera estudiado la
constitucionalidad del Proyecto de Ley a traves de la Providencia C-748 de 2011. En ella,
determind que dicha norma introdujo principios y reglas generales, garantizando contenidos
minimos del derecho de habeas data. Ademas, introdujo conceptos claves sobre proteccion de
datos personales, como lo son: bases de datos, tratamiento de datos personales y archivos.*?
Estos son de utilidad para la presente monografia, por cuanto las cookies son pequefios
archivos que crea un sitio web y que son almacenados en el navegador o dispositivo usado por
el usuario, los cuales pueden contener datos personales cuya regulacién esta expresa en esta

norma.

Por otra parte, la Corte sefialé que los principios plasmados en dicho Proyecto de Ley, se
ajustaban no solamente a los lineamientos jurisprudenciales, sino también a los sistemas de
proteccion de derechos internacionales, como: el universal, a través de la Resolucion 45/95 de
la Organizacion de las Naciones Unidas (ONU),* y los regionales, a través de la Directiva
95/46/CE'* (en el ambito europeo), y el Proyecto de principios y recomendaciones
preliminares sobre la proteccion de datos realizado por el Departamento de Derecho
Internacional de la Secretaria de Asuntos Juridicos del Consejo Permanente de la Organizacién
de Estados Americanos (OEA) (en el ambito interamericano). Los anteriores instrumentos

incentivan el uso de principios y directrices minimas que regulan el manejo de datos.

En pronunciamientos mas recientes, la Corte Constitucional ha reiterado que las personas
juridicas también son titulares del derecho de habeas data, tal como reza el Articulo 15
Constitucional, en el que no se hace distincion entre personas naturales y juridicas (Sentencia
T-238/2018, 2018). De igual manera, reitero las reglas jurisprudenciales sobre la clasificacion
de los tipos de informacion: primero, se clasifican segun su capacidad de divulgacion como
informacion publica, privada, reservada y semiprivada; segundo, la informacion semiprivada
se refiere a la informacion personal o impersonal que no sea publica y sobre la cual la sociedad

pueda tener un interés legitimo, cuyo acceso sea a partir de una orden judicial o administrativa;

12 Entendidos como depdsitos ordenados de datos que son recolectados, almacenados y usados.

13 Resolucion que determind principios orientadores de la regulacion de ficheros computarizados de
datos personales, esto es, archivos de datos personales informatizados.

14 Directiva que sistematizé las directrices en el manejo de los datos y organiz6 los principios rectores
de acuerdo con la calidad del dato y la legitimidad en su manejo.
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tercero, cuando se solicite el acceso a informacion semiprivada, no se pueden aplicar las reglas
sobre reserva de la informacion pablica, como la dispuesta en el Articulo 74 Constitucional vy,
cuarto, la divulgacion o entrega de informacion semiprivada, debe cumplir con el principio de

finalidad del habeas data.

Por ultimo, la Sentencia SU-182 de 2019, enfatizé en que el derecho de habeas data tiene una
doble connotacidn: como derecho autbnomo y como garantia de otros derechos. Asi, cumple
con el primer fin conforme a lo descrito en parrafos antecedentes y, con el segundo, en la
medida en que protege diversos derechos a través de la vigilancia y cumplimiento de las reglas
y principios de la administracion de datos. Lo anterior, se evidencia por la Corte de la siguiente

manera:

En cuanto al buen nombre, cuando se emplea para rectificar el tratamiento de
informacion falsa, en cuanto al derecho a la seguridad social, cuando se emplea para
incluir informacidn personal necesaria para la prestacion de los servicios de salud y de
las prestaciones propias de la seguridad social, o en cuanto al derecho de locomocién,
cuando se solicita para actualizar informacion relacionada con la vigencia de ordenes
de captura (Sentencia SU-182/2019, 2019).

Adicionalmente, el Tribunal Constitucional indicé que el derecho fundamental de habeas data
supone una obligacion correlativa de las entidades pablicas y privadas, de responder de manera
adecuada y bajo el principio de buena fe, a las solicitudes de acceso, custodia y correccién de
la informacién (Sentencia T-238/2018, 2018).

Finalmente, las decisiones de la Corte Constitucional, en relacion con el derecho de habeas
data, adquieren importancia en el analisis del funcionamiento de las cookies, ya que este
derecho posibilita a los usuarios el control sobre la informacion recopilada sobre si mismos en
los sitios web accedidos. Lo anterior, se comprende a partir de la manera cémo funcionan las
interacciones en Internet, debido a que la informacion compartida “conserva las memorias”
de las acciones realizadas por los usuarios en la web: las transacciones electrénicas, los sitios
visitados y, en general, su navegacion. De este modo, facilita la creacion de perfiles a partir

de los habitos de consumo y preferencias.

Asi, como consecuencia de que dichas conductas son registradas por las cookies, se requiere
que el usuario esté facultado para decidir cudndo y como compartir sus datos personales,
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méaxime cuando a partir de ellos se elaboran los perfiles anteriormente mencionados. Esto
ocurre, por ejemplo, con las cookies publicitarias que analizan los habitos de navegacion de
los usuarios para gestionar la publicidad dirigida, y a su vez, para la toma de decisiones
automatizadas®®. Sin embargo, por lo general, dichos tratamientos no son comunicados a los
titulares y pueden vulnerar derechos como la autodeterminacion informatica y el habeas data.
Por ende, tanto responsables como encargados, deberan garantizar las medidas de proteccién
necesarias, para evitar estos y otros riesgos, como los descritos en la seccion 1.5 de este

trabajo.

En conclusion, en vista de este contexto, es menester fijar criterios para delimitar el tipo de
informacion compartida con otros agentes en Internet, ya sean entidades estatales o
particulares. Esto, debido a que involucra el contenido y alcance del derecho de habeas data

y de otros derechos relacionados con los datos personales de los usuarios.

2.2 DERECHO A LA INTIMIDAD

A continuacion, se realizara un analisis de la jurisprudencia mas relevante en torno al derecho
fundamental a la intimidad, con base en los pronunciamientos de la Corte Constitucional.
Estos han delimitado progresivamente su definicion, alcance, niveles de proteccion vy
principios. En este sentido, dicho estudio se llevara a cabo teniendo en cuenta las sentencias
mas recientes de la Corte, en las que se evidencia la evolucién de este derecho, y los textos
denominados El derecho a la intimidad y su disponibilidad pablica (Bautista, 2015), y
Derecho a la intimidad y habeas data (Cervantes, 2009).

En principio, es menester resaltar que el derecho a la intimidad estd consagrado en cinco
articulos de la Constitucion Politica de 1991, a saber: 15, 21, 28, 33y 74. El primero, se refiere
a la intimidad bajo la forma de proteccién de la vida privada y sus implicaciones; el segundo,
regula el derecho a la honra; el tercero, consagra la inviolabilidad del domicilio; el cuarto,
establece la prohibicion de obligar a una persona a declarar contra si 0 contra sus seres
queridos, y por altimo, el Articulo 74 dispone el acceso de los particulares a los documentos
publicos y el secreto profesional.

15 Este tratamiento se explicard y desarrollara en los Capitulos 4 y 5 de la presente monografia.
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La Corte Constitucional, en la Sentencia T-011 de 1992, establecié que el derecho a la
intimidad, dispuesto en el Articulo 15 Constitucional, es expresion del libre desarrollo de la
personalidad, cuyo fundamento es la dignidad de la persona. Lo anterior, significa que, al
proteger la intimidad, se asegura la paz y tranquilidad necesaria para el desarrollo fisico,
intelectual y moral, tal como lo sefiala la Sentencia T-414 de 1992. A partir de este fallo, se
determind que este derecho busca proteger la vida privada del individuo y la de su familia de

las injerencias ajenas que, de manera indebida, intervienen en el entorno personal o familiar.

A su vez, indico que la intimidad es un derecho absoluto, extrapatrimonial, inalienable e
imprescriptible y que se puede exigir frente al Estado y a los particulares. Por consiguiente,
toda persona es titular de este derecho, y sera el Unico legitimado para difundir los datos
concernientes a su vida privada, asegurando la proteccion de sus intereses. Sin embargo, cabe
sefialar que no se puede renunciar totalmente a la intimidad, pues dicho acto estaria viciado de
nulidad absoluta (Sentencia C-640/2010, 2010).

De igual forma, la Corte resaltd la importancia de controlar el poder sobre la informacién en
el siglo XX y su implicacion en el derecho a la intimidad. Asi, establecio la necesidad de
comprender el dato como un elemento de la identidad de una persona y su combinacién con
otros puede configurar un “perfil”. Este se traduce en lo denominado como “persona virtual”,
sobre la cual se ejerce un dominio y control social. Conllevando a un desequilibrio entre el
poder informatico y la intimidad en los paises que carecen de una legislacién especifica que
la proteja frente a este (Sentencia T-414 de 1992).

En la Sentencia T-340 de 1993, la Corte reiteré que el derecho a la intimidad permite a toda
persona excluir del conocimiento publico aquellas situaciones que, por su esencia o por su
voluntad, deben mantenerse en la esfera privada de quien los realiza, con el fin de garantizar
el ejercicio de este derecho fundamental. Por lo tanto, es obligacion del Estado y de los
particulares respetarlo y garantizarlo, permitiendo que la vida privada continGe siendo privada,
segun el deseo de cada persona. Sin embargo, aquella privacidad estara limitada en dos
situaciones: primero, cuando el Estado en ejercicio de su potestad inquisitiva inicie
investigaciones respecto a determinado sujeto; segundo, cuando los particulares en ejercicio
del derecho a la libertad de informacion, y amparados en el interés publico, ponen en

conocimiento de la poblacion situaciones de la vida privada de personas que, por razén de sus
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ocupaciones, llevan una vida de interés social. Esta excepcion no se aplicara si se vulnera el

derecho a la intimidad o se atenta contra otro derecho constitucional.

Posteriormente, la Corte en la Sentencia T-176 de 1995 establecio que el derecho a la intimidad
es diferente del derecho de habeas data, tal como se explico en la seccién 2.1 de la presente
monografia. Lo anterior, implicé un gran cambio tanto en la proteccion judicial por via de tutela,
como en el régimen juridico aplicable, en caso de que colisione con el derecho a la informacion,
e igualmente la delimitacion de los contextos en los que se desarrollan estos derechos (Sentencia
T-729/2002, 2002).

En la Sentencia T-787 de 2004 (2004), el Tribunal Constitucional sefial6 que es un derecho
disponible, dado que ciertas personas, como se expresO en parrafos previos, pueden hacer
publicas situaciones o conductas que otros preferirian mantener privadas. Adicionalmente,
establecid que su ndcleo esencial supone la existencia y goce de una esfera privada y reservada
de cada individuo, permitiendo el pleno desarrollo de su vida personal, espiritual y cultural.
Asimismo, dispuso que, aunque el hombre sea un ser social por naturaleza, no justifica que el
Estado socialdemadcrata, o la sociedad misma, pueda obligar a una persona a hacer publico los
ambitos méas intimos de su vida personal. Por consiguiente, la existencia de la drbita privada e
intima de una persona estara exenta de la intervencion del Estado y de la intrusidn caprichosa de

la sociedad.

La Corte, en la Sentencia C-640 de 2010 (2010), reiterd lo dispuesto en la Sentencia T-787 de
2004, donde recogid cinco principios que sustentan la proteccion del derecho a la intimidad.

Los cuales se clasifican de la siguiente forma:

1. El principio de libertad dispone que los datos personales de un individuo solo podran ser
captados y divulgados bajo el consentimiento libre, previo, expreso o tacito del titular, salvo
que el ordenamiento juridico imponga la obligacion de dar a conocer dicha informacidn, con

el objeto de cumplir con un fin constitucional legitimo.

2. El principio de finalidad indica que la captacion y divulgacion de los datos debe obedecer
a una finalidad legitima, conforme a la Constitucion, lo cual prohibe obligar a los ciudadanos

a revelar sus datos intimos.
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3. El principio de necesidad indica que la informacion personal que sea objeto de divulgacion
deberé tener relacion con la finalidad pretendida, por lo tanto, esta prohibida la divulgacion de

datos que desborden el fin constitucionalmente legitimo.

4. El principio de veracidad prohibe que se divulguen datos que sean erréneos, equivocados o

inexactos, por lo que deberan coincidir con la realidad aquellos que sean divulgados.

5. El principio de integridad, segun el cual, la informacién objeto de divulgacion debera
proporcionarse de manera completa, prohibiendo las divulgaciones parciales, incompletas o

fraccionadas.

El conjunto de los principios enunciados permite garantizar la obtencion legitima de la
informacion personal, la objetividad en su divulgacion y, en consecuencia, aseguran un debido
proceso de comunicacion. Por consiguiente, prescindir de ellos implicaria perder la
intangibilidad del contenido garantista de la inmunidad del individuo frente a la innecesaria

injerencia de los demas.

Afios mas tarde, la Corte distinguié tres maneras diferentes de vulnerar el nucleo esencial del
derecho a la intimidad, recogidas en la Sentencia T- 407 de 2012 de la siguiente forma: la
primera de ellas es la injerencia en la érbita reservada por cada persona; la segunda forma es
la difusion de los hechos privados vy, la tercera, es la exposicion de aspectos personales de

manera distorsionada o mentirosa (Sentencia T-407, 2012).

En este sentido, la injerencia o intromision en la intimidad de la persona depende de como se
ingresa a ese campo reservado, independientemente de lo que se publique; mientras que la
segunda forma de vulnerar la intimidad, es justamente la divulgacion de hechos privados sin
tener previa autorizacion para ello. Por el contrario, la tercera manera de vulnerar la intimidad
es la publicacion o presentacion errada o falsa de hechos intimos, lo cual puede implicar a su
vez la vulneracion de derechos como la honra y el buen nombre (Sentencia T-696/1996,
1996).

Por otro lado, el Tribunal Constitucional recalcé en la Sentencia T-050 de 2016 los distintos
niveles de intimidad: personal, familiar, social y gremial. El primero de ellos se refiere al
derecho de una persona a estar sola y mantener sus aspectos intimos bajo reserva; la segunda

intimidad corresponde a la privacidad en el nicleo familiar, cuyo ejemplo es el derecho a la
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inmunidad penal;*® la tercera, alude a las relaciones de la persona en un entorno social
delimitado, como los nexos laborales o vinculos interpersonales. Aunque el alcance de este
derecho en dicho nivel es mas reducido, se continla protegiendo en aras de salvaguardar otros
derechos constitucionales como la dignidad humana. Por ultimo, el nivel de intimidad gremial
hace referencia a las libertades econémicas y la facultad de ocultar o abstenerse de explotar

informacion, evidenciado, por ejemplo, en el derecho a la propiedad intelectual.

En términos generales, los grados de privacidad incluyen todo lo concerniente a la intimidad
de las personas: relaciones familiares, costumbres, salud, practicas sexuales, domicilio,
comunicaciones privadas, los espacios para la utilizacion de datos a nivel informatico, los
secretos profesionales, creencias religiosas y toda informacion que cada uno revele de manera

libre a los demas.

Finalmente, mediante la Sentencia C-094 de 2020, la Corte estudid la constitucionalidad de la
Ley 1801 de 2016, Codigo Nacional de Policia, reiterando los principales lineamientos
realizados por este drgano acerca del derecho a la intimidad, como los dispuestos en la
Sentencia C-602 de 2016. En esta sostiene que dicho derecho le otorga al individuo la facultad
de oponerse a: primero, la intrusion sin previa autorizacion en la érbita personal o familiar;
segundo, la difusién de hechos privados vy, tercero, la limitacion a su libertad para tomar
decisiones sobre asuntos personales. De igual manera, dicha providencia advirtié que el
derecho a la intimidad acarrea, para las autoridades y particulares, el deber de abstenerse de
efectuar hechos que supongan las acciones anteriormente mencionadas; y a su vez, impone el
deber de tomar las medidas normativas, administrativas y judiciales necesarias para la

proteccion de todas las dimensiones de este derecho (Sentencia C-602/2016, 2016).

Asimismo, indico que el objeto de proteccidn de este derecho es la vida privada y por ende,
es fundamental definir lo que se entiende por publico y privado, para conocer su alcance. Por
tal motivo, el Tribunal ha sefialado que la vida privada es un espacio, &mbito o esfera de los

individuos, que abarca los espacios fisicos, psicoldgicos y sociales de las personas.

Sin embargo, la Corte ha aclarado que el derecho a la intimidad no solo protege el espacio
fisico; no obstante, ha clasificado los espacios en: privados, semiprivados, semipublicos y

16 De acuerdo con este, “nadie podra ser obligado a declarar contra si mismo o contra su cényuge,
compariero permanente o parientes entro (sic) del cuarto grado de consaguinidad (sic), segundo de
afinidad o primero civil” (Sentencia T-787/ 2004. 2004).
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publicos. Se ha entendido como espacio privado aquel lugar donde las personas desarrollan su
personalidad de manera libre en un entorno reservado, como la residencia y el domicilio.’
Como lugares intermedios -entre el espacio privado y el publico- la Corte ha definido que los
espacios semiprivados son espacios cerrados cuyo acceso al publico es restringido pero donde
un grupo de personas participan de una actividad, como es el caso de colegios y oficinas de
trabajo. A su vez, como otro espacio intermedio, ha establecido que los espacios semipublicos
son considerados como lugares de acceso parcialmente abierto a las personas que se sitGan en
un momento determinado para realizar cierta actividad, como es el caso de cines y centros
comerciales. Por ultimo, en dicha Sentencia definio el espacio publico como un lugar de uso

comun, en el que los individuos socializan, interactian y se encuentran.

Se resalta la importancia de esta distincion, pues radica en que dependiendo del espacio
visitado por el usuario, el nivel de satisfaccidn del derecho a la intimidad puede ser mayor o
menor. Esto debido a que mientras mas puablico sea el espacio, menor expectativa de
privacidad habra, pues las acciones afectaran y repercutiran mas a otras personas en dichos
espacios. Por tal motivo, aunque estos conceptos son definidos como “lugares”, la vida privada
se define como un espacio ontoldgico y no fisico.'® Asi, se podria clasificar el Internet como
un espacio entre lo pablico y lo semipdblico, en la medida en que es relativamente abierto®®

su acceso a las personas y alli comparten distintos intereses y situaciones.

Esto representa un reto frente a la regulacion e implementacion del uso de cookies. ES
necesario definir el Internet en relacion con una posible vulneracion del derecho a la intimidad
y no solamente el tipo de espacio en el que se encuentran los usuarios cuando navegan en
Internet a través de los sitios web. También, se deben precisar dos cosas, primero, si la accién
de quien alega la vulneracion se encuentra protegida de la intromision de otros y, segundo, si
esa proteccion le era oponible a los que buscan manipular la informacion (Sentencia C-
094/2020, 2020).

Como resultado de este recuento, se debe resaltar que, este derecho comporta la base de la

proteccion de todo aquello que las personas no quieran dar a conocer de manera absoluta, ni

17 Aunque para la Corte no se restringe Gnicamente a estos ejemplos, ya que comprende también los
lugares de habitacion, trabajo, estudio y todos los lugares en los que un individuo quiera desarrollar su
vida sin la injerencia de terceros. (Sentencia C-094/2020, 2020).

18 De conformidad con la Sentencia C-640 de 2010 (2010).

19 A pesar de que la Corte no lo ha definido, es cuestionable el libre acceso al Internet por las barreras
de conectividad, de estrato y sociales que existen en la sociedad, especialmente en Colombia.
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siquiera cuando navegan en la web, ya que esperan un minimo de confidencialidad y reserva
frente a los datos que otorgan en Internet. Esto supone que, frente a herramientas como las
cookies que rastrean el comportamiento en linea de un usuario, se requiera de igual forma el
amparo de la intimidad. En otras palabras, los sitios y navegadores web deberan recopilar su
informacion privada de manera legitima, es decir, contando con su autorizacion, y no podran

impedir la toma de decisiones frente a esta.

Por consiguiente, tal como lo sefialé la Corte Constitucional desde el afio 2001, a través de la
Sentencia C-1147 (2001), en Internet la intimidad de los usuarios y el habeas data son dos
derechos cuya naturaleza y caracteristicas son diferentes. Estos entrafian el deber de asegurar
garantias minimas a todos los usuarios de Internet o a quienes desarrollan su emprendimiento
por dicho medio. Lo anterior, se explica, ya que de una parte, el derecho a la intimidad supone
que la informacion compartida en Internet esta amparada por mecanismos de proteccién que
buscan un grado de privacidad de los datos compartidos (segun su naturaleza) y, de otra, en
virtud del habeas data, se garantiza que dicha informacion no sea usada de forma inadecuada,
debido a que se espera la recoleccién de datos precisos y necesarios para los fines de

informacion e inspeccidn requeridos.

3. REGIMEN DE PROTECCION DE DATOS PERSONALES

En Colombia, el régimen de proteccion de datos personales se origina en el referido Articulo
15%° de la Constitucion Politica de 1991. Es a partir de este precepto constitucional, que se
expide la Ley 1266 de 2008 “Por la cual se dictan disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos personales, de caracter

financiero, crediticio, comercial, de servicios y la proveniente de terceros paises” (p.1).

Sin embargo, a pesar de la existencia de dicha normativa, fue necesario expedir una ley que
incorporara disposiciones generales sobre proteccion y tratamiento de datos personales. Por
ende, cuatro afios méas tarde se promulga la Ley 1581 de 2012, que tiene como objeto
desarrollar el derecho constitucional de habeas data y demas derechos, libertades y garantias

establecidas en el Articulo 15 de la Constitucion.

20 Cuyo contenido y desarrollo jurisprudencial fue desarrollado en el anterior capitulo sobre
Jurisprudencia de la Corte Constitucional.
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Cabe agregar que, tanto la primera ley como la segunda han sido reglamentadas por diferentes
decretos. La Ley 1266 de 2008, por el Decreto 1727 de 2009 y el Decreto 2952 de 2010. Y,
por su parte, la Ley 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de 2013 y
el Decreto 886 de 2014. Sin embargo, atendiendo a una de las finalidades que persigue la
monografia, esto es, analizar el régimen normativo de datos personales a la luz del
funcionamiento actual de las cookies, se procede a hacer un recuento de las disposiciones
consagradas en la Ley 1581 de 2012 y el Decreto 1377 de 2013, debido a que regulan las
generalidades sobre los datos personales.

3.1. LEY 1581 DE 2012

Aungue nos hemos remitido en varias oportunidades a esta Ley, es necesario dedicar un
capitulo de la monografia para exponer su contenido y posteriormente en la monografia poder
determinar una de las siguientes posibilidades:2* primero, si la ley es suficiente por si sola para
regular el tema de cookies de cara a la nueva era digital; segundo, si no es suficiente debido a
que el fendmeno de digitalizacion es completamente distinto a lo regulado, y en consecuencia,
se requiere una nueva regulacion, puesto que la legislacion deja por fuera herramientas como
las cookies; tercero, si la regulacion vigente es parcialmente insuficiente, pues no reglamenta
herramientas informéaticas como las cookies y, por consiguiente, se deben ajustar ciertas
disposiciones de la Ley 1581 de 2012 y del Decreto 1377 de 2013.

Para exponer el contenido de la Ley, hay que partir de que su objeto es desarrollar el derecho
constitucional de habeas data propio de todas las personas para conocer, actualizar y rectificar
toda informacién recogida sobre ellas en bases de datos o archivos por un responsable o
encargado. Dicha informacion, establece la norma en el Articulo 4, se debe recaudar

respetando los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: atiende a que el
Tratamiento regulado por la ley es una actividad controlada, sujeta a lo establecido en ella
y a las demas disposiciones que la desarrollen.

21 Se aclara que el analisis que se lleve a cabo en los Capitulos 3y 4 constituira la base para determinar
la viabilidad de alguna de las posibilidades propuestas. Por lo tanto, dicha eleccion y su respectiva
justificacion se expondra en el capitulo 5 de la presente monografia, para asi, lograr el estudio del
régimen normativo de datos personales a la luz del funcionamiento actual de las cookies.
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b)

d)

9)

h)

Principio de finalidad: el Tratamiento debe cumplir con una finalidad legitima, conforme
a la Constitucion y la Ley, que debe ser informada al titular por el responsable y/o
encargado.

Principio de libertad: el Tratamiento y divulgacién de los datos personales solo puede
hacerse previo al consentimiento expreso e informado del titular, o previo a un mandato
legal o judicial.

Principio de veracidad o calidad: hace referencia a que la informacion tratada debe ser
completa, veraz, exacta, comprobable y entendible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: el titular de los datos personales tendré derecho, en cualquier
momento Yy sin restricciones, a obtener informacidn acerca de los datos tratados por el
responsable o encargado.

Principio de acceso y circulacion restringida: el Tratamiento sélo podrén realizarlo las
personas autorizadas por el titular o aquellas previstas en la presente Ley.

Principio de seguridad: el Tratamiento de datos se debe realizar conforme a las medidas
técnicas, humanas y administrativas necesarias.

Principio de confidencialidad: las personas intervinientes en el Tratamiento de datos
personales “y que no tengan la naturaleza de publicos, estdn obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las

labores que comprende el Tratamiento” (Ley 1581, 2012, p. 3).

Del mismo modo, la Ley 1581 de 2012 precisa diferentes definiciones en su articulo 3, que

permiten comprender lo establecido en ella, indicando que se entendera por:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar

a cabo el Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de

Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o

varias personas naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta

del Responsable del Tratamiento.
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e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento

de los datos.
f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresién
(Ley 1581, 2012, p.2).

Respecto a los tipos de datos personales, la Ley 1266 de 2008 y Ley 1581 de 2012 compilan
cinco tipos de datos: publicos, privados, semiprivados, sensibles y de menores de edad. Estos
altimos, exigen medidas de seguridad mas estrictas, debido a su relevancia en la sociedad y a

su afectacion a la intimidad del titular.

Ademas, dispone un titulo especifico sobre los derechos que puede ejercer el titular, entre
ellos: conocer, actualizar y rectificar sus datos personales recogidos en bases de datos; ser
informado sobre su uso; solicitar prueba de la autorizacion otorgada al responsable del
tratamiento; acceder en forma gratuita a los datos captados y, ademas, presentar reclamos o

consultas sobre el tratamiento ante el responsable y/o Encargado. 22

Correlativo a lo anterior, establece los deberes de los responsables y encargados del
tratamiento. Por responsable se entendera aquella persona natural o juridica que, por si misma
0 en asocio con otros, decida sobre el tratamiento de los datos. Y por encargado, aquella
persona natural o juridica que, por si misma o en asocio con otros, realice el tratamiento de
los datos personales por cuenta del responsable. Tanto el primero como el segundo, deberan
garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Ademaés, deberan cumplir con los siguientes deberes: primero, informar debidamente al titular
sobre la finalidad de la recoleccion y sus derechos; segundo, solicitar y conservar en las
condiciones previstas en la presente Ley, copia de la respectiva autorizacion otorgada por el
titular; tercero, conservar la informacion bajo las condiciones de seguridad necesarias Y,
cuarto, informar acerca de los datos de los responsables y canales de atencion para el ejercicio
de sus derechos, entre otros (Ley 1581, 2012, p. 8).

22 Esto quiere decir que el Titular puede ejercer su derecho de habeas data frente a todo aquel que
realice el Tratamiento de sus datos personales.

33



Por altimo, se establecen las funciones de la autoridad de proteccién de datos, indicando que
la Superintendencia de Industria y Comercio, sera la entidad encargada de asegurar la correcta
aplicacion de los principios, derechos y garantias previstos en la Ley 1581 de 2012, v,
correlativamente, tendrd la competencia para darle aplicacion al régimen de infracciones

relacionado con el tratamiento de datos personales.

Asi las cosas, la recopilacion de los apartados anteriores constituyen los aspectos mas basicos
de la Ley de Proteccion de Datos Personales, en los cuales se evidencia que no hace alusion
en ningun articulo o pardgrafo sobre el uso de cookies, a pesar de ser una herramienta que

puede captar datos personales.

3.2. DECRETO 1377 DE 2013

El Presidente de la Republica de Colombia en ejercicio de sus atribuciones constitucionales,
y en particular las previstas en el Articulo 189 numeral 11 de la Constitucion Politica, con el
fin de facilitar la implementacion y cumplimiento de la Ley 1581 de 2012, reglamentd ciertos
aspectos relacionados con: la autorizacion del titular para el tratamiento de sus datos
personales; las politicas de tratamiento de los responsables y encargados; el ejercicio de los
derechos de los titulares de la informacion; las transferencias de datos personales, y la

responsabilidad demostrada frente al tratamiento de estos datos.

En principio, el Decreto dispuso, como la Ley 1581 de 2012, una terminologia para la
comprensién de su articulado, definiendo los siguientes aspectos: dato publico, dato sensible,
transferencia, transmision y aviso de privacidad. Sobre esta Ultima definicion, de relevancia

para la presente monografia, el Decreto sefiala que el aviso de privacidad es:

Comunicacion verbal o escrita generada por el responsable, dirigida al titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a

los datos personales (Decreto 1377, 2013, p. 2).
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Posteriormente, en el capitulo 1, referente a la autorizacién del titular para el tratamiento de
los datos personales, el Decreto prescribe que su recoleccion debera limitarse solo a aquellos
que sean pertinentes y adecuados para la finalidad estipulada. A su vez, puntualiza que el
responsable debera solicitar, a mas tardar en el momento de la recoleccién, la autorizacién del
titular para realizar el tratamiento. Esto podra hacerse de manera escrita, oral 0 mediante
conductas inequivocas que permitan concluir de forma razonable el otorgamiento de la
autorizacion. Ademas, precisa que, en ningun caso el silencio podra asimilarse a una conducta

inequivoca.

Respecto a las Politicas de Tratamiento de datos personales y avisos de privacidad, el Decreto
establece el contenido minimo que deben informar al usuario. A su vez, hace la salvedad de
que la Politica debera constar en un medio fisico o electronico, redactadas con un lenguaje

claro y sencillo, siendo puestas a disposicion de los titulares.

Del mismo modo, indica quiénes estaran legitimados para ejercer los derechos del titular de
los datos personales, y los mecanismos con los cuales puede hacerlos valer ante el responsable
y encargado. Por ultimo, el capitulo V del mencionado Decreto sefiala las reglas aplicables en

la transferencia y transmision internacional de datos personales.

El andlisis preliminar constituye un recuento de los fundamentos generales que regula el
Decreto 1377 de 2013. Respecto a su articulado, sera objeto de estudio posterior lo referente
a la autorizacion del titular para el tratamiento de los datos personales. Esto, en la medida en
que los agentes que recolectan dicha informacion, a través de las cookies, deben solicitar su

consentimiento en caso de que capten datos personales.

4. LECCIONES DE LA LEGISLACION EUROPEA

Debido a la inexistencia de normas juridicas para regular las cookies en Colombia, se realizara
un analisis de la legislacion de la Unién Europea (UE) en materia de datos personales como
fuente auxiliar. Lo anterior, debido a que se ha convertido en una regulacion valiosa para el
juez constitucional o para el 6rgano legislativo, a la hora de tomar una decision respecto al
contenido del derecho de habeas data y su aplicacion en el mundo digital. Asi lo expreso la
Corte Constitucional en la Sentencia C-748 de 2011:
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Los lineamientos europeos traidos a colacién, en concepto de la Sala, no solo son una
excelente herramienta para lograr una proteccion mas efectiva del derecho fundamental al
habeas data, que es un proposito que se impuso claramente el Constituyente en el articulo
15, sino una guia que el Gobierno Nacional debe seguir para cumplir los retos de un
mercado globalizado, en el cual el individuo cada vez més, va perdiendo espacios de
libertad y autodeterminacion (2011).

En ese orden de ideas, se realizara un breve recuento de la normatividad mas relevante sobre
el régimen de proteccion de datos personales de la UE. Lo anterior, con el fin de conocer su

origen y explicar el fundamento de la normatividad vigente.

Desde 1995 hasta mayo de 2018, el instrumento juridico mas importante de la UE en materia
de proteccién de datos fue la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos. Su objetivo era armonizar las leyes nacionales
en materia de proteccion de datos personales, que previamente habian adoptado diferentes
Estados miembros y, asi, garantizar un alto nivel de amparo y circulacion de datos personales
entre los Estados. Sin embargo, debido a que la Directiva no es fuente de aplicacion directa,?
muchos de los paises interpretaron sus disposiciones con base en cada legislacion nacional v,
en consecuencia, la discrecionalidad conllevd a que se adoptaran diferentes normas de
proteccion de datos (Agencia de los Derechos Fundamentales de la Unién Europea, Consejo
de Europa, Supervisor Europeo de Proteccion de Datos y Tribunal Europeo de Derechos
Humanos, 2018, pp. 34-36).

Ademas de la dispersion normativa, la evolucion tecnoldgica ocasiond que la Directiva
redactada perdiera vigor a mediados de la década de los noventas. Por ende, se convirtié en
una prioridad reformar o modernizar la legislacion de la UE en materia de proteccion de datos

personales. Asi, se dio paso al Reglamento General de Proteccion de Datos (RGPD) en abril

23 Es preciso anotar la diferencia existente entre un Reglamento y una Directiva. Mientras que los
Reglamentos son legalmente vinculantes en todos los paises que conforman la UE desde su entrada en
vigor, las Directivas deben ser incorporadas o “transpuestas” a la legislacion nacional de los Estados
Miembros. Por lo tanto, mediante la Directiva, se les ordena alcanzar un resultado, pero estos tendran
la potestad de elegir como hacerlo.
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de 2016. Sin embargo, alcanzar dicho objetivo tomd mas de tres afios de redaccion y alrededor

de cuatro afios de negociacion entre el Parlamento Europeo y el Consejo de la UE.

Tras su adopcion, el Reglamento establecia un periodo de transicion de dos afos, contados
desde el 24 de mayo de 2016 hasta el 25 de mayo de 2018, fecha en la que entré en vigor v,
consecuentemente, momento en el cual se derog6 la Directiva sobre proteccion de datos del
1995.

Por su parte, en el 2002 se expidio la Directiva 2002/58/CE relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas
(conocida como Directiva e-Privacy). A su vez, en el mismo afo, en el territorio espafiol se
expidio la Ley 34/2002 por la cual se regula los Servicios de la Sociedad de la Informacién y
del Comercio Electrénico (LSSI), que pretendia incorporar al ordenamiento juridico espafiol
la Directiva 2000/31/CE.

A pesar de los incontables avances legislativos en materia de datos personales, la tecnologia
sigue evolucionando, de modo que, desde el 10 de enero de 2017, se tramita en la Comision
Europea la nueva propuesta del reglamento europeo sobre la privacidad y las comunicaciones
electronicas, conocido como Reglamento e-Privacy. Este, sustituiria la actual Directiva
2002/58/CE y derogaria la Ley 34/2002 de Servicios de la Sociedad de la Informacién (LSSI).
Del mismo modo, se busca que este reglamento complemente al RGPD, ya que ambos regulan
el tema de proteccion de datos personales, el primero, enfocandose en el ambito digital v, el

segundo, ampara situaciones que van mas alla de este.

En ese orden de ideas, se presentaran las normas de caracter general que consideramos tienen
mayor relevancia frente al objeto de la presente monografia, entre ellas, la Directiva 58/2002,
y el Reglamento General de Proteccidn de Datos. Asimismo, se estudiara la Guia sobre el uso
de cookies de la Agencia Espafiola de Proteccion de Datos Personales (AEPD) de 2019, con
el objeto de extraer de esta los aspectos que posiblemente deban ser considerados en Colombia

para proteger los datos personales captados a través de las cookies.

4.1. DIRECTIVA 58/2002: DIRECTIVA E-PRIVACY

De conformidad con el Articulo 1, el objeto de la presente Directiva es garantizar la proteccion

de las libertades y derechos fundamentales en lo relativo al derecho a la intimidad, frente al
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tratamiento y circulacion de datos personales en el sector de las comunicaciones electronicas.?*
Esta norma se aplica a las actividades incluidas dentro del Tratado constitutivo de la
Comunidad Europea y el Tratado de la Union Europea. De esta manera, se excluyen las
actividades relacionadas con la seguridad publica, defensa y seguridad del Estado, asi como
las actividades en materia penal.

A partir de esta Directiva, se origind el marco juridico de la Union Europea para utilizar las
cookies, ya que, por primera vez, se determino una disposicion especifica sobre herramientas
de recopilacion de datos invisibles. En este sentido, el considerando nimero 24 establece que
los equipos terminales de los usuarios deben ser protegidos de los identificadores ocultos,
programas espias y otros dispositivos que se instalen sin su conocimiento, los cuales pueden
acceder a informacidn oculta o rastrear su comportamiento en linea. Lo anterior, supone una
afectacion a su intimidad y, por lo tanto, solo podran utilizarse dispositivos que cumplan fines

legitimos y con previo conocimiento de los usuarios.

Un ejemplo de lo anterior se evidencia en el considerando nimero 25, sefialando como las
cookies o “chivato” cumplen un propoésito legitimo, por ejemplo, cuando analicen la
efectividad del disefio y publicidad de un sitio web y, cuando faciliten el suministro de
servicios de la sociedad de la informacion (Directiva 58, 2002, p. 3). Sin embargo, dispone
que es un requisito sine quo non informar de manera clara y precisa sobre el uso de estos
dispositivos, solicitando su autorizacion o permitiendo a los usuarios impedir su instalacion.
Este considerando indica a su vez, que estos 3 requisitos deben ser facilmente accesibles al
usuario. Sin embargo, le es permitido al responsable del contenido del sitio web, supeditar su

acceso a la aceptacion de la cookie en caso de que esta cumpla con un propdsito legitimo.

24 Articulo sustituido por el Articulo 1 de la Directiva 2009/136/CE del Parlamento Europeo y del

Consejo cuyo texto es el siguiente:
En el marco de la Directiva 2002/21/CE (Directiva marco), la presente Directiva tiene por objeto el
suministro de redes y servicios de comunicaciones electrénicas a los usuarios finales. La presente
Directiva tiene por objeto garantizar la existencia de servicios de comunicaciones electronicas
disponibles al pablico, de buena calidad, en toda la Comunidad a través de una competencia y una
libertad de eleccion reales, y tratar las circunstancias en que las necesidades de los usuarios finales
no se vean atendidas de manera satisfactoria por el mercado. La Directiva incluye asimismo
disposiciones relativas a determinados aspectos de los equipos terminales destinados a facilitar el
acceso de usuarios finales con discapacidad (Directiva 136, 2009, p.11).

38



Por su parte, el numeral 3 del Articulo 5, referente a la confidencialidad de las
comunicaciones,?® reitera que los Estados miembros de la UE deberan velar por el uso de redes
de comunicaciones electrénicas que almacenen informacion de un equipo terminal, cuando se
le brinde informacion clara y completa al usuario sobre los fines del tratamiento de sus datos.
Ademaés de otorgar la posibilidad de que éste acepte o rechace el tratamiento llevado a cabo
por el responsable, cumpliendo con los lineamientos establecidos en la Directiva vigente en

ese entonces, Directiva 95/46/CE. No obstante, esta disposicion:

[...] no impediré el posible almacenamiento o acceso de indole técnica al solo fin de efectuar
o facilitar la transmision de una comunicacion a través de una red de comunicaciones
electronicas, o en la medida de lo estrictamente necesario a fin de proporcionar a una
empresa de informacion un servicio expresamente solicitado por el usuario o el abonado
(Directiva 58, 2002, p. 8).

En este orden de ideas, la norma analizada constituye el precedente de la regulacion actual de
las cookies, donde la solicitud de la autorizacion continla como un requisito previo e
indispensable para realizar el tratamiento de datos personales, a partir de la implementacion

de cookies a los sitios web.

Sin embargo, esta Directiva ha sido criticada por autores como lan King (2003) considerando
varios motivos: el primero cuestiona la ambigtiedad de la expresion “fines legitimos” utilizada
en el considerando 24, pues puede dar lugar a diferentes interpretaciones de las que pueden
sacar provecho, por ejemplo, los sitios web para instalar cookies o cualquier dispositivo de
rastreo; el segundo motivo, sefiala la ausencia de exigencias expresas, por parte del usuario,
acerca de la informacion previa que le facilite aceptar o no la entrada de la cookie a su

computador; por lo que es probable que este aviso se incluya dentro de la politica de privacidad

25De acuerdo con el Articulo 2 (5) de la Directiva 2009/136/CE del Parlamento Europeo y del Consejo,

el apartado 3 del Articulo 5 de la Directiva 58/2002 se sustituye por el siguiente texto:
3. Los Estados miembros velaran por que Unicamente se permita el almacenamiento de
informacion, o la obtencién de acceso a la informacion ya almacenada, en el equipo terminal
de un abonado o usuario, a condicion de que dicho abonado o usuario haya dado su
consentimiento después de gue se le haya facilitado informacion claray completa, en particular
sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE.
Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo fin de
efectuar la transmision de una comunicacion a través de una red de comunicaciones
electrénicas, o en la medida de lo estrictamente necesario a fin de que el proveedor de un
servicio de la sociedad de la informacion preste un servicio expresamente solicitado por el
abonado o el usuario (Directiva 136, 2009, p. 20).
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que, por lo general, las personas no leen vy, tercero, refiere que muchos usuarios de la web
continuaran navegando sin ser conscientes de la instalacion, finalidad y la forma para rechazar
las cookies en sus dispositivos. Por Gltimo, la aceptacion de las cookies no deberia ser
condicidn para acceder al contenido de un sitio web (pp. 234- 235), ya que esto beneficia mas
el interés comercial y no la privacidad de los usuarios, contrariando la posibilidad brindada
por la misma norma a los usuarios de rechazar el almacenamiento de las cookies en su
computador, tal como lo indic6 el Grupo de Trabajo del Articulo 29 (GT29) o en inglés Article
29 Data Protection Working Party (Art. 20WP)?® en Opinion 8/2006 on the review of the
regulatory Framework for Electronic Communications and Services, with focus on the
ePrivacy Directive (Article 29 Data Protection Working Party [Art. 29WP], 2006, p. 3).

Por lo tanto, debido a que esta regulacion resultd insuficiente para abarcar los riesgos
derivados del uso de cookies y demas herramientas de rastreo recolectoras de informacion
privada, se requirio la expedicion de normas posteriores. Lo anterior, con el fin de suplir los

posibles vacios de esta norma y regular dichos dispositivos.

4.2. REGLAMENTO 679/ 2016: REGLAMENTO GENERAL DE PROTECCION DE
DATOS (RGPD)

El RGPD tiene por objeto establecer las normas referentes a la proteccion de las personas
fisicas en lo relativo al tratamiento de los datos personales y su libre circulacion. Esta norma,
de conformidad con el Articulo 2.1, se aplica tanto al tratamiento automatizado de datos
personales, como al no automatizado de aquellos datos contenidos en un fichero. De esta
manera, se excluyeron de su aplicacién algunas actividades como las no comprendidas en el
Derecho de la Union?’, las realizadas por una persona fisica en su ambito personal, las
realizadas por autoridades competentes relacionadas con la actividad penal y seguridad

publica, entre otras, establecidas en el Articulo 2.2.

26 E| Grupo de Trabajo del Articulo 29, fue creado mediante el Articulo 29 de la Directiva 95/46/CE
como un organismo consultivo e independiente de la Union Europea, que emite opiniones, dictamenes
y recomendaciones en materia de proteccidn de datos y privacidad. Actualmente con la entrada en
vigencia del Reglamento General de Proteccion de Datos fue sustituido por el Comité Europeo de
Proteccion de Datos.

27 El Derecho de la Unidn es la legislacion de la Unién Europea. Esta consta de Derecho primario y
Derecho derivado. El primero se refiere a los tratados que constituyen las reglas fundamentales de toda
actuacion de la UE. El segundo, por su parte, hace referencia a los reglamentos, directivas y decisiones
gue determinan los principios y objetivos de los tratados (Unién Europea, 2019).
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Por su parte, el Articulo 3 determina que el Reglamento se aplica al tratamiento de datos
personales que realice un responsable o encargado establecido en la Union Europea,
independientemente que dicho tratamiento se realice 0 no en este territorio. Asimismo, se
aplica al tratamiento realizado por un responsable o encargado sobre los datos personales de
un residente de la UE, cuando se recopilen a través de una oferta de bienes y servicios en la
UE y/o cuando se realice un control de su comportamiento en la Unién. Lo anterior
corresponde a uno de los cambios mas novedosos introducidos por esta norma, ya que tiene
implementacion extraterritorial y permite su aplicacion al funcionamiento de herramientas de

rastreo como las cookies.

Para comprender el contenido del RGPD es necesario tener presente algunas definiciones

establecidas en su Articulo 4.28 En este sentido, la norma dispone qué se entendera por:

1) Datos personales: Aquella informacion sobre una persona fisica identificada o
identificable (el interesado). La persona identificable serd aquella que pueda
determinarse directa o indirectamente a través de un identificador como lo son: El
nombre, nimero de identificacion, datos de localizacion, identificador en linea o
elementos de su identidad fisica, fisiologica, genética, psiquica, econémica, cultural o
social (Reglamento 2016/679 [RGPD], 2016, p. 33).

2) Elaboracion de perfiles: Toda forma de tratamiento automatizado de datos personales
para evaluar aspectos personales de una persona fisica, con el fin de analizar o predecir
aspectos sobre su productividad profesional, situacion econémica, salud, intereses y
preferencias, comportamiento, ubicacion y movimientos.

3) Seudonimizacién: Es el tratamiento de datos personales que impide su asociacion a
una persona fisica, salvo la utilizacion de informacién adicional.

4) Fichero: Conjunto estructurado de datos personales, accesibles de acuerdo con pautas
determinadas.

5) Responsable del tratamiento: Persona fisica o juridica que determina los fines y
medios del tratamiento.

6) Encargado del tratamiento: Persona fisica o juridica que trate datos personales por

cuenta del responsable.

28 Se describiran aquellas definiciones “innovadoras” y diferentes respecto a las del régimen de
proteccion de datos de Colombia, esto es, la Ley 1581 de 2012 y el Decreto 1377 de 2013, con el fin
de que el lector tenga un panorama amplio del RGPD vy evidencie los contrastes en este aspecto.
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7) Destinatario: Persona fisica o juridica al que se le comuniquen datos personales. Sin
embargo, no se consideraran destinatarios las autoridades publicas que reciban datos
dentro de una investigacion.

8) Tercero: Persona fisica o juridica distinta del responsable y encargado del tratamiento
y de las personas autorizadas para tratar los datos personales.

9) Consentimiento del interesado: Es la manifestacion de voluntad libre, especifica,
informada e inequivoca a través de la cual el interesado acepta el tratamiento de sus
datos personales. Dicha manifestacion requiere plasmarse en una declaracion o
mediante una clara accion afirmativa.

10) Violacién de la seguridad de los datos personales: Aquella que genera la
destruccion, pérdida o alteracion, de manera ilicita o accidental, de los datos personales
trasmitidos o tratados sin previa autorizacion.

11) Tratamiento transfronterizo: Aquel tratamiento realizado en dos contextos distintos.
El primero de ellos, en el contexto de las actividades de responsables o encargados que
se encuentren establecidos en mas de un Estado miembro. Por su parte, el segundo, es
aquel realizado en el contexto de actividades, de responsable o encargado, que afectan

a interesados en mas de un Estado miembro de la UE.

Asi, es importante destacar que el RGPD establece un consentimiento explicito para permitir
una manifestacion libre e informada de la voluntad del interesado, garantizando con ello que
la persona sea consciente de lo que esto implica. Lo anterior, constituye ademas una obligacion
para los responsables y encargados, ya que deben ofrecer informacion transparente y de facil
acceso y comprension, tal como lo determina el principio de transparencia dispuesto en el

literal a numeral 1 del Articulo 5.

De este modo, el Articulo 5 consagra unos principios que pueden resumirse de la siguiente

manera:

A. Principio de licitud, lealtad y transparencia: Los datos personales deben ser tratados
de forma licita, leal y transparente.

B. Principio de limitacion de finalidad: Los datos requieren ser recopilados con fines
especificos, explicitos y legitimos.

C. Principio de minimizacion de datos: Los datos personales deben ser adecuados,

pertinentes y limitados a los fines declarados.
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Principio de exactitud: Los datos personales requieren ser exactos y actualizados,
garantizando la supresion o rectificacion de aquellos inexactos.

Principio de limitacion del plazo de conservacion: Los datos personales precisan
mantenerse de tal manera que permitan la identificacion de los interesados. Esto,
durante el tiempo necesario para el cumplimiento de las finalidades exigidas para la
recoleccion, a menos de que se trate de fines de interés publico, cientifico, estadistico
0 histarico.

Principio de integridad y confidencialidad: Los datos personales se deben tratar de
tal forma que se garantice su seguridad, incluyendo la proteccion contra el tratamiento
no autorizado o ilicito, su destruccion o dafio accidental.

Principio de responsabilidad proactiva: El responsable del tratamiento esta obligado

a aplicar los anteriores principios y demostrarlo.

El Reglamento sefiala en su Articulo 6, las condiciones para que el tratamiento sea considerado
licito (RGPD, 2016), asi:

a)

Cuando el interesado haya dado su consentimiento para el tratamiento de sus datos
personales.

Cuando se necesite para ejecutar un contrato en el que el interesado participa.
Cuando sea necesario para cumplir una obligacion legal aplicable al responsable.
Cuando sea necesario para proteger intereses esenciales del interesado.

Cuando sea necesario para el cumplimiento del interés publico o el ejercicio de poderes
publicos que tenga el responsable.

Cuando sea necesario para satisfacer intereses legitimos del responsable o de un

tercero, siempre que no prevalezca los del interesado (p. 36).

Es fundamental comprender que el RGPD se expidio con la finalidad de abarcar aquellas

problematicas y fendmenos no regulados hasta ese momento, en especial lo relacionado con

las nuevas tecnologias y su incidencia en la privacidad de los ciudadanos (Rallo, 2012, p. 16).

Esto, debido a que los europeos vieron la necesidad de unificar los lineamientos para

garantizar la proteccion de los datos personales de los interesados. En este sentido, uno de los

puntos mas enfaticos es el consentimiento. Por tal motivo, en el Articulo 7 se indicaron como

condiciones para este: Primero, el responsable debera demostrar la autorizacion del

tratamiento emitida por el interesado; segundo, demostrar que se presentd la solicitud de

consentimiento de manera clara, accesible y utilizando un lenguaje sencillo diferenciado por
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los demas asuntos consentidos por el interesado; tercero, el interesado tendra derecho a retirar
su consentimiento cuando quiera, sin afectar la licitud del tratamiento realizado previamente
y debera ser tan facil de retirar como cuando se otorgé y, por ultimo, para verificar el
consentimiento libre, se tendra presente si mediaba un contrato supeditado al tratamiento de

datos personales que no requieren su uso.

En este sentido, el GT29 (2017), analizando las directrices sobre el consentimiento, ha sido
enfatico en la obligacion de diferenciar los fines con los que el responsable realiza el
tratamiento de los datos. Esto es, en el evento en que un tratamiento cumpla varios fines, el
interesado debera otorgar su consentimiento para cada uno de ellos (p. 11), con el fin de
garantizar que la autorizacion sea especifica, de conformidad con el considerando 32 vy el
articulo 4.11.

De igual forma, la autoridad europea ha indicado que el consentimiento “no puede obtenerse
mediante la misma accion por la que el usuario acuerda un contrato o acepta los términos y
condiciones generales de un servicio” (GT29, 2017, p. 18). En otras palabras, la aceptacion
total de los términos y condiciones de un sitio web, por ejemplo, no se considerara como el
consentimiento para el uso de datos personales. Asi como tampoco bastara con la continuacién

de la navegacion, frente al tratamiento de datos en sitios web, para satisfacer este requisito.?®

Asimismo, dispone en el Articulo 8 las condiciones aplicables al consentimiento del nifio en
relacion con los servicios de la sociedad de la informacion.®® De este modo, establece que se
considerara licito el tratamiento de los datos personales cuando se trate de un nifio mayor de
16 afios. Para los menores de esta edad, sera licito cuando el consentimiento lo haya otorgado
el titular de su patria potestad. Estas condiciones deberan ser demostradas por el responsable.

Por su parte, el Articulo 9 establece como categorias especiales de datos personales, en primer
lugar, aquellos que exponen el origen étnico, racial, las opiniones politicas, convicciones
religiosas o filosoficas, o la afiliacion sindical; en segundo lugar, los datos genéticos,
biométricos cuyo tratamiento busque identificar, de forma precisa, a una persona fisica y, en

tercer lugar, los datos relativos a la salud, la vida sexual o la orientacion sexual de una persona.

2% Tal como se explicd en el apartado sobre el consentimiento en el Capitulo 3 sobre la legislacion
colombiana.

30 De acuerdo con el Articulo 4.25 del RGPD, los servicios de la sociedad de la informacion se definen
a partir del literal b del numeral 1 del Articulo 1 de la Directiva 2015/1535 del Parlamento Europeo y
del Consejo. Este dispone que es todo servicio prestado a distancia y por via electronica, a cambio de
una remuneracion (Directiva 2015/1535, 2015, p. 3).
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Lo anterior, con el fin de prohibir su tratamiento, a menos de que concurra alguna de las

causales dispuestas en el apartado 2 de dicho articulo.
En el Capitulo 111 se determinan los siguientes derechos del interesado:

1. Derecho a la informacion: De conformidad con los Articulos 12, 13 y 14, se tiene
derecho a recibir informacion sobre el responsable, el tratamiento que se dara a sus
datos personales, las finalidades, sus derechos y mecanismos para ejercerlos. Ademas,
esta informacion debe ser escrita, de acceso facil y gratuito y con un lenguaje claro.

2. Derecho de acceso: De acuerdo con el Articulo 15, obtener del responsable la
confirmacidn sobre los datos tratados, sus fines, destinatarios, plazo de conservacion,
la existencia de decisiones automatizadas y perfilamiento, etcétera.

3. Derecho de rectificacion: El Articulo 16 sefiala que es el derecho a que los datos sean
actualizados y revisados con el fin de evitar o corregir su inexactitud.

4. Derecho de supresion: De acuerdo con el Articulo 17, es el derecho a suprimir los
datos y su publicacion, cuando se presente alguna de las situaciones dispuestas, como
el retiro del consentimiento, la ilicitud del tratamiento, entre otras.

5. Derecho de limitacidn: Obtener del responsable la limitacion del tratamiento de los
datos, esto es, un blogueo de la informacion cuando se cumpla alguna condicion
descrita en el Articulo 18.

6. Derecho a la portabilidad de los datos: Es la posibilidad de recibir del responsable
los datos personales en un formato Unico de uso comun para transmitirlos a otro
responsable, tal como lo establece el Articulo 20.

7. Derecho de oposicién: Es el derecho a oponerse al tratamiento de datos personales en
el caso de tratarse de fines distintos a los queridos y conocidos por el interesado, como
por ejemplo la mercadotecnia directa, de acuerdo con el Articulo 21.

8. Derecho a no ser objeto de una decision basada solamente en un tratamiento
automatizado: De conformidad con el Articulo 22, es el derecho a oponerse al
tratamiento de datos automatizado, incluyendo la elaboracidon de perfiles, que afecte al

interesado o le produzca efectos juridicos.

Por otro lado, el Capitulo IV refiere al responsable y encargado del tratamiento. De este modo,
la seccion 1 establece sus obligaciones generales. Asi, el responsable debera aplicar las
medidas técnicas para garantizar el cumplimiento del RGPD, como lo son el codigo de
conducta establecido en el Articulo 40, las politicas de proteccion de datos, la
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seudonimizacion, entre otros. Lo anterior, ya que, de conformidad con el Articulo 25, el
responsable debera aplicar estas medidas en virtud del principio de proteccion de datos desde
el disefio, esto es, tanto desde el momento de la determinacion de los medios como en el
tratamiento mismo. Asimismo, en aplicacién del principio de proteccién de datos por defecto,
este agente garantizara el tratamiento Gnicamente de los datos necesarios para cumplir sus

finalidades.

En cuanto al encargado, el Articulo 28 establece que debera ofrecer garantias suficientes para
que el tratamiento sea conforme a este Reglamento. Este se regira por un contrato 0 acto
juridico que lo vincule respecto del responsable y determine el objeto, duracion, naturaleza,
finalidad, tipo de datos personales e interesados, obligaciones y derechos del responsable
(RGPD, 2016, p. 49).

A su vez, el RGPD determina unas obligaciones conjuntas para el responsable y el encargado.
Una de ellas, dispuesta en el Articulo 30, es el registro de las actividades del tratamiento, es
decir, cada responsable y encargado requiere constancia de los fines del tratamiento, los
interesados, destinatarios y, también, cuando aplique, las transferencias internacionales de
datos personales, los plazos para suprimirlos y las descripciones de las medidas de seguridad
adoptadas. Otra, segun el Articulo 31, es el deber de cooperacion con la autoridad de control
cuando esta lo requiera. Ademas, deberan incluir en su tratamiento la seudonimizacion y
cifrado de datos personales, la confidencialidad, integridad, un proceso de verificacion sobre
el cumplimiento de esta norma, esto es, cumplir con la disposicion 32 sobre seguridad del
tratamiento. De esta manera, conforme al Articulo 33, cuando ocurra una violacion de la
seguridad de los datos personales, deberan notificarlo a la autoridad de control competente,
dentro de las 72 horas siguientes a la constancia de la ocurrencia del hecho. Igualmente,
deberan comunicarselo al interesado, cuando esto suponga un alto riesgo para sus derechos y

libertades.

Por otra parte, esta norma determina en el Articulo 40 que, tanto responsable como encargado,
deberan adherirse a los codigos de conducta elaborados por los Estados miembros, las
autoridades de control y el Comité Europeo de Proteccién de Datos, para la correcta aplicacion
del RGPD. A su vez, estos agentes podran certificarse para demostrar el cumplimiento de esta

norma, a traves de sellos y marcas de proteccion de datos.
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El Capitulo V regula las transferencias de datos personales a terceros paises u organizaciones
internacionales, cuyo principio general es el establecido por el Articulo 44. Este determina
que solo se realizaran transferencias de datos personales a un tercer pais u organizacion si el
responsable y encargado del tratamiento cumplen con los requisitos establecidos en este
capitulo. Uno de dichos requisitos es el dispuesto en el Articulo 45. Este refiere la necesidad
de la Comision Europea de garantizar un nivel de proteccion adecuado por parte de ese tercer
pais u organizacion, de conformidad con los elementos del apartado segundo. Otro de los
supuestos para realizar esta actividad se refiere al ofrecimiento de garantias adecuadas, a
cambio de que los interesados cuenten con derechos exigibles y acciones legales efectivas, tal
como lo sefiala el Articulo 46.

Por su parte, el Capitulo VI determina que cada Estado miembro tendra su autoridad de
control, para velar por la aplicacion del RGPD, con el objetivo de proteger los derechos y
libertades fundamentales de las personas, frente al tratamiento y circulacion de sus datos
personales en la Union. Lo anterior incluye funciones investigativas (Articulo 57),

sancionatorias (Articulo 59) y la obligacion de elaborar un informe anual de sus actividades.

De igual modo, en la Seccion 3 de este capitulo, se dispone la creacion del Comité Europeo
de Proteccion de Datos como érgano encargado de: primero, supervisar la correcta aplicacion
de esta norma, asesorar a la Comisién Europea en lo relativo a la proteccion de datos
personales en la UE; segundo, emitir directrices, recomendaciones y buenas practicas para
cumplir la primera funcién descrita; tercero, acreditar los organismos de certificacion y su
revision periddica; cuarto, facilitar dictdmenes a la Comisién; quinto, promover la cooperacion
e intercambios bilaterales de informacidn y buenas précticas entre las autoridades de control
y, por ultimo, mantener un registro electrénico de las decisiones adoptadas por las autoridades

de control, entre otras de conformidad con el Articulo 70.
Por lo anterior, debido a las multiples funciones descritas anteriormente, este Comité:

[...] aunque formalmente aparenta solo sustituir el anterior Grupo de Trabajo previsto
en el art. 29 de la Directiva 95/46 (art. 29 WP), adquiere una nueva muy relevante

31 En el caso de Espafia, la Agencia Espafiola de Proteccion de Datos (AEPD) es la autoridad estatal
de control encargada de velar por el cumplimiento de la normatividad sobre proteccién de datos.
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posicion institucional a la vista de la profunda centralizacion europea que preside la

nueva normativa europea de proteccion de datos (Rallo, 2012, p. 39).

Por otro lado, el Capitulo VIII indica los recursos, responsabilidades y sanciones derivadas de
la infraccion a este Reglamento. Asi, los interesados tienen derecho a: presentar una
reclamacion ante la autoridad de control del Estado miembro donde reside, labora o donde
ocurrid la infraccion, de acuerdo con el Articulo 77; la tutela efectiva contra una decision
juridicamente vinculante de esta autoridad de control, segun el Articulo 78; la tutela judicial
efectiva contra un responsable o encargado, conforme a este mismo articulo; dar mandato a
una entidad o asociacion sin animo de lucro que actle en este &mbito, presentando la
reclamacion para buscar una indemnizacién, de conformidad con el Articulo 80 y, finalmente,

recibir una indemnizacién por los dafios y perjuicios sufridos, conforme al Articulo 82.

Una de las sanciones establecidas son las multas administrativas contempladas en el articulo
83 del presente Capitulo. Estas se impondran conforme a las circunstancias de cada caso y
seran de dos tipos. El primero referido a las infracciones cuya multa méxima sea de diez
millones de euros (10.000.000 EUR), cuando se incumplan las siguientes obligaciones:
primero, las del responsable y encargado dispuestas en los Articulos 8, 11, 25 a 39, 42 y 43,;
segundo, las de los organismos de certificacion al tenor de los Articulos 42 y 43y, tercero, las
de la autoridad de control dispuestas en el Articulo 41(4). La segunda clase de infraccion es
cuya multa maxima sea de veinte millones de euros (20.000.000 EUR), cuando se incumplan:
los principios para el tratamiento, incluyendo las condiciones del consentimiento; los derechos
de los interesados; las transferencias de datos personales a un destinatario en un tercer pais u
organizacion internacional; obligaciones del Derecho de los Estados miembros y resoluciones

o limitaciones del tratamiento por parte de la autoridad de control.

Ahora bien, los conceptos analizados anteriormente revisten de gran importancia para la
regulacion de las cookies, ya que, el RGPD al ser un instrumento normativo cuyo objetivo es
establecer un marco general de proteccion de datos, determina aspectos como el expuesto en
su considerando 30. Este sefiala que las cookies, asi como otros identificadores en linea (v. gr.
direcciones IP, etiquetas por radio frecuencia), pueden asociarse a una persona fisica, dejando
huellas que, al mezclarse con otros datos recibidos por los servidores, pueden ser usados para
elaborar perfiles e identificarlas (RGPD, 2016, p.7) . Lo anterior, implica que esta herramienta
de rastreo capte datos personales.
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En este sentido, los datos captados a través de las cookies pueden ser objeto de
comercializacién por parte de los agentes de datos o data brokers, luego de recopilar la
informacion, con el fin de desarrollar perfiles y clasificar los intereses de las personas. De esta
manera, la compra y venta de datos conlleva en muchas ocasiones, el perfilamiento, sefialado
por el RGPD (2016) como uno de los tres tipos de tratamiento que supone un alto riesgo para
los derechos y libertades de las personas. Esto comprende, ademas, el tratamiento a gran escala
de datos sensibles y la “observacion sistematica a gran escala de una zona de acceso publico”

(RGPD, 2016, p. 53).

Asi, de conformidad con el Articulo 35, el responsable deberé realizar una evaluacién de
impacto cuando opte por alguno de dichos tratamientos, lo cual implica el analisis de los
elementos descritos en el numeral 7. Esto es, primero, la descripcion sistematica de las
operaciones y fines del tratamiento; segundo, la evaluacion de su necesidad y
proporcionalidad; tercero, la evaluacion de los riesgos para los derechos y libertades de los
interesados y, cuarto, las medidas previstas para afrontar dichos riesgos, incluyendo medidas

de seguridad y mecanismos de proteccion.

Con el fin de comprender lo antecedente, es menester profundizar sobre la elaboracion de
perfiles, a efectos de establecer su relacion con las cookies e incidencia en los datos personales
de los interesados. En este sentido, dicha practica, de acuerdo con el Articulo 4 del
Reglamento, se caracteriza por ser una forma automatizada de tratamiento, que se lleva a cabo
frente a datos personales y su objetivo es evaluar aquellos aspectos de una persona fisica. Esta
actividad implica, por lo general,® un tratamiento automatizado o decisiones automatizadas,
las cuales se toman a través de medios tecnoldgicos sin la intervencion del ser humano (GT29,
2018, p. 8). En otras palabras, mediante algoritmos se toman decisiones a partir de los datos,
tanto entregados por las personas, por ejemplo, a través de formularios, como los captados de
ellas en las aplicaciones y los inferidos, por ejemplo, de un perfil existente de la persona. Sin
embargo, la creacion de perfiles supone un riesgo para los derechos de los titulares de los datos
personales, ya que, frecuentemente, se basa mas en datos inferidos por otros y no en los

entregados por el interesado.

32 Se debe destacar que las decisiones automatizadas pueden realizarse con o sin la elaboracion de
perfiles, y viceversa. Aunque dependiendo del uso de los datos personales, un proceso de estas
decisiones puede convertirse en un proceso de perfilamiento, tal como lo dispone el GT29 en
Directrices sobre la toma de decisiones individuales automatizadas y la elaboracion de perfiles a los
efectos del Reglamento 2016/679 (2017).
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Por otra parte, otro inconveniente que representa el profiling es relativo a la inconsciencia de
las personas sobre la creacidn e implicaciones de un perfil, incluyendo la perpetuacion de los
prejuicios existentes y la limitacion de las preferencias con base en predicciones inexactas
(GT29, 2017, p. 6). Es decir, por ejemplo, en caso de que una persona quiera comprar en un
sitio web productos distintos a los consultados 0 comprados anteriormente, es probable que
este no le muestre articulos diferentes a lo que las cookies han captado. Lo anterior, debido a
que “el uso de perfiles puede determinar incluso la informacion a la que vamos a tener acceso,
limitando también nuestro derecho a recibir informacion veraz o siendo objeto de auténticas

manipulaciones” (Garriga, 2017, p. 136).

En suma, teniendo en cuenta las complejidades derivadas del perfilamiento y tratamiento
automatizado, realizado a partir de la informacion recolectada por las cookies, el RGPD ha
enfatizado en el principio de transparencia, con el fin de informarle al interesado acerca de su
funcionamiento y finalidades. Por lo tanto, desde el considerando 60 se dispone que el
responsable facilitard al titular toda la informacion necesaria para garantizar un tratamiento
leal y transparente y, de este modo, podra decidir si rechaza dicha finalidad cuando acarree
graves consecuencias. Lo anterior, supone que estos tratamientos producen efectos juridicos
y afectan significativamente a las personas, ya que conforme al GT29, como efectos juridicos
se encuentran la vulneracion de derechos como la cancelacion de un contrato, la admision a

un pais o el acceso a un beneficio social (GT29, 2017, p. 23).

Asimismo, en las Directrices sobre decisiones individuales automatizadas y elaboracién de
perfiles a los efectos del Reglamento 2016/679 del GT29 (2017) ha definido que, el
tratamiento de datos afecta significativamente a una persona si sus efectos son suficientemente
relevantes en su vida. En otros términos, la decision automatizada requiere alguno de estos
resultados: afectar de forma considerable su comportamiento o elecciones, repercutir en el
interesado de manera prolongada o permanente, o, en el peor caso, discriminarlo (p. 24). Asi,
algunos ejemplos de estas decisiones son aquellas que impacten la situacién financiera de una
persona, como la cualificacion para la asignacion de un crédito o que afecten su ingreso a una

universidad o a un empleo.

Finalmente, luego de conocer el contenido del Reglamento, es necesario destacar que, en
primer lugar, es un pilar fundamental en la proteccion de datos personales en Europa, dada su
condicién general y vinculatoriedad; en segundo lugar, establece aspectos necesarios para el
tratamiento y circulacion de los datos personales, aplicables a cualquier forma de
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recoleccion.®® Esto implica que, aunque la norma unicamente refiere a las cookies en una
ocasion, para su correcta utilizacion se requiere la aplicacion de sus disposiciones, en especial

lo relativo al consentimiento libre, especifico, informado e inequivoco.

4.3 GUIA SOBRE USO DE LAS COOKIES DE LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS PERSONALES

Con el objeto de incorporar al ordenamiento juridico espafiol la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, el Estado espafiol, consagro el apartado segundo del
Articulo 22 de la Ley 34/2002.3* Dicho precepto legal, regula los derechos de los destinatarios
de los servicios y, en especial, el mencionado apartado, dispone aquello relacionado con las
obligaciones surgidas por los prestadores de servicios al utilizar dispositivos de
almacenamiento y recuperacion de datos en equipos terminales. Esta disposicion establece

que:

2. Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicion de que
los mismos hayan dado su consentimiento después de que se les haya facilitado
informacion clara y completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de proteccion de datos de carécter personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para
aceptar el tratamiento de los datos podré facilitarse mediante el uso de los parametros

adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo
fin de efectuar la transmisién de una comunicacion por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacidn expresamente solicitado por el destinatario
(Ley 34, 2002, p. 8).

Por lo tanto, para facilitar el cumplimiento de esta norma, del Reglamento 679/2016 y de la

Ley Organica 3/2018, la Agencia Espafiola de Proteccidon de Datos (AEPD) publicé en el afio

33 Excluyendo los tratamientos dispuestos en el numeral 2 del Articulo 2 del RGPD.
34 Esta regula los Servicios de la Sociedad de la Informacién y de Comercio Electrénico.
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2013 la Guia sobre el uso de las cookies,* elaborada en colaboracion con la industria de los
medios digitales y las agencias de publicidad. En resumen, lo que pretende la Agencia a través
de la Guia, es que las entidades que usan cookies u otros dispositivos para almacenar y
recuperar datos de un equipo terminal, como local shared objects o flash cookies, web beacons
0 bugs, “reflexionen y adopten decisiones sobre la soluciéon mas adecuada a sus intereses y
modelo de negocio” (AEPD, 2019, p. 7), mas que ofrecer una solucion general y uniforme

para el cumplimiento de la ley, debido a la complejidad planteada por el uso de las cookies.

Por lo descrito anteriormente, pareciera que las obligaciones derivadas del Articulo 22 de la
LSSI y normas analogas, aplicaran a todo dispositivo de almacenamiento. Sin embargo, la
Guia establece unas excepciones al cumplimiento de estas obligaciones. Asi, las cookies
utilizadas para permitir la comunicacion entre el equipo del usuario y la red, y las estrictamente
necesarias para prestar un servicio solicitado por el usuario, no deberan informar sobre el uso

ni obtener el consentimiento del usuario.

Prueba de lo anterior, la AEPD cita el Dictamen 4/2012 del Grupo de Trabajo del Articulo 29,
el cual interpretd: “para que una cookie pueda estar exenta del deber de consentimiento
informado, su caducidad debe estar relacionada con su finalidad” (AEPD, 2019, p. 13). Por lo

tanto, dispuso que entre las cookies exceptuadas estarian aquellas que tienen por finalidad:%

La entrada del usuario.

La autenticacién o identificacion de usuario (Unicamente de sesion).
La seguridad del usuario, por ejemplo, para detectar datos erréneos.
La sesion de reproductor multimedia.

La sesion para equilibrar la carga.

Personalizacién de la interfaz de usuario.

N o a bk~ w nd e

Determinadas cookies de complemento (plug-in) para intercambiar contenidos

sociales.

3% Dicha Guia se actualiz6 en noviembre de 2019, debido a los cambios normativos y, con esta version
se realiza el analisis del presente capitulo. Cabe resaltar que en el mes de julio de 2020 se actualiz6
nuevamente, debido a las aclaraciones realizadas en mayo por el Comité Europeo de Proteccion de
Datos en las Directrices 05/2020,sobre el consentimiento. Sin embargo, las nuevas pautas deberan
implementarse a més tardar el 31 de octubre de 2020, ya que para su adaptacion se otorgd un periodo
transitorio de tres meses (Legal Today, 2020).

3% Respecto a la finalidad, el Grupo de Trabajo en el Dictamen 4/2012 indicé que es mucho mas
probable que se consideren como exceptuadas las cookies de sesion que las persistentes.
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Por otra parte, la Guia presenta una clasificacion de cookies, estableciendo que pueden estar

incluidas en diversas categorias:

Categoria Tipo de Cookies
Segdn la Cookies propias
entidad que las gestione Cookies de terceros

Cookies técnicas

Segun su finalidad Cookies de preferencias o personalizacion
Cookies de analisis 0 medicion

Cookies de publicidad comportamental

Segln el plazo de tiempo | Cookies de sesion
que permanecen activadas | Cookies persistentes

Tabla 1. Elaboracion propia a partir de la Guia sobre el uso de las cookies de la AEPD

43.1. OBLIGACIONES DERIVADAS DEL APARTADO SEGUNDO DEL
ARTICULO 22 DE LA LEY 34/2002 DISPUESTAS EN LA GUIA SOBRE EL USO DE
LAS COOKIES

Ahora bien, retomando las obligaciones derivadas del apartado segundo del Articulo 22, la
Guia establece dos obligaciones que le conciernen al proveedor del servicio: La obligacion

de transparencia y de obtencion del consentimiento.

4.3.1.1. OBLIGACION DE TRANSPARENCIA

Respecto a la primera obligacion, méas conocida como “deber de informacién”, la AEPD
plantea dos preguntas como base para resolver los cuestionamientos cuando se presente la
informacion ante el usuario relacionada con las cookies. Estas son: ¢qué informacion debe
facilitarse? y ¢,como debe mostrarse esta informacion? Para resolver el primer interrogante, la
AEPD remite a lo establecido en la Ley 34/2002, en la que se exige que la informacion
facilitada a los usuarios sea clara, completa y con arreglo a lo dispuesto en el RGPD. Ademas,

establece el deber de indicar cuales seran las finalidades del tratamiento de los datos y el uso
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dado. Todo ello se debera presentar al momento de solicitar el consentimiento del usuario,

para contar con informacion suficiente acerca del uso de cookies y su aceptacion.

Con base en lo anterior, la informacion referida sera presentada al usuario a través de una
politica de cookies (segunda capa) que contenga: primero, la definicidn y funcién genérica de
las cookies; informacién sobre el tipo de cookies utilizadas y su finalidad; segundo,
identificacién de quién usa las cookies; tercero, informacidn sobre la forma de aceptar,
denegar, revocar el consentimiento o eliminar las cookies; cuarto, informacion sobre las
transferencias de datos a terceros paises realizadas por el editor; quinto, periodo de
conservacion y, por ultimo, el resto de informacion exigida por el Articulo 13 del RGPD que
no se refiera de forma especifica a las cookies, por ejemplo, los derechos de los interesados
(AEDP, 2019, pp 15-17).

Por otro lado, para resolver el interrogante sobre ;como debe mostrarse esta informacion?, la
Guia subraya que se debe redactar en un lenguaje claro, sencillo, transparente y evitando una
terminologia técnica. Lo anterior, con el fin de que un usuario pueda, grosso modo,

comprender la informacion béasica sobre qué son las cookies y como funcionan.

Asimismo, precisa que la informacion debe ser de facil acceso y sugiere su presentacion por
capas. Ademas, que sea de facil acceso, implica que el usuario pueda encontrarla a simple
vista. Para ello, la Guia brinda unas sugerencias sobre los lugares méas accesibles en los que se

puede ubicar el aviso de cookies.

Ahora, en lo atinente a la presentacion por capas, la AEPD acude a las directrices sobre
transparencia del Grupo de Trabajo del Articulo 29, donde recomiendan el uso de avisos de
privacidad por niveles. Lo anterior, pretende evitar la fatiga informativa, sin perjuicio de que
la totalidad de esta, se encuentre recogida en un solo documento al que se pueda acceder con
facilidad. Asi las cosas, este sistema sugiere mostrar la informacidn basica en una primera
capa,®’ por medio de un aviso de cookies, barra, panel o un banner® y, en la segunda capa, a

través de una politica de cookies.

37 Es decir, aquella que se “abre” cuando se accede al sitio web.

3 De acuerdo con la Guia sobre el uso de las cookies, un banner es aquel “anuncio con forma de
rectangulo horizontal ubicado en la parte superior de las paginas web y que puede usar tecnologia gif,
animado, flash o jpeg” (AEPD, 2019, p.14).
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En la primera capa, se debera indicar: i) quién es el editor responsable del sitio web; ii) cuéles
son las finalidades de las cookies que se utilizaran; iii) informacién sobre si las cookies son
propias (es decir, del responsable del sitio web) o también de terceros asociados a él;*° iv)
informacion genérica sobre el tipo de datos que se van a recopilar; v) el modo en el que el
usuario puede aceptar, configurar y rechazar la utilizacion de cookies*® y, por Gltimo, vi) se
debe presentar un enlace claramente visible dirigido a una segunda capa informativa que
incluya informacidn mas detallada sobre las cookies, esta seria, la politica de cookies (AEPD,
2019, pp. 19-20).

4.3.1.2. OBTENCION DEL CONSENTIMIENTO

Retomando el hilo conductor, la segunda obligacion del prestador del servicio es la obtencion
del consentimiento por parte del destinatario del servicio o usuario. Este deberd adquirirse de
forma libre e informada, a través de formulas expresas como haciendo clic en la casilla
“consiento”, “acepto”, u otros términos similares, o, a través de una accidon inequivoca
ejecutada por el usuario que, en todo caso, es deber del responsable indicar cuales acciones

constituyen esta clase de aceptacion, por ejemplo, “seguir navegando en el sitio web”.

Sobre esta ultima forma de aceptacion, la AEPD dispone que el consentimiento se otorgo
validamente cuando: primero, el aviso que notifica el uso de cookies, se ubica en un lugar
visible, de modo que su color, leyenda y tamafio aseguren que no pasara desapercibido por el
usuario. Y, segundo, que el usuario realice una accion calificada como afirmativa, por

ejemplo:

Navegar a una seccion distinta del sitio web (que no sea la segunda capa informativa
sobre cookies ni la politica de privacidad), deslizar la barra de desplazamiento, cerrar
el aviso de la primera capa o pulsar sobre algin contenido del servicio, sin que el mero
hecho de permanecer visualizando la pantalla, mover el raton o pulsar una tecla del

teclado pueda considerarse una aceptacion (AEPD, 2019, p. 21).

En ultimas, si el gestor utiliza la modalidad de “seguir navegando” como forma de obtencion
del consentimiento, debera, en todo caso, incluir un botdn en el panel o banner para rechazar

todas las cookies, pues requiere ser tan facil dar el consentimiento como retirarlo.

39 Es menester sefialar que la identificacion de los terceros no deberd realizarse en la primera capa.
40 Se debe advertir, ademas, que si se realiza una determinada accion se entendera que el usuario acepta
el uso de las cookies.
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Finalmente, la Guia propone diferentes mecanismos de obtencion del consentimiento, e indica
como debera recabarse cuando el usuario sea menor de 14 afios o cuando un editor presta
servicios a través de diferentes paginas web. A pesar de que la obligacion recaiga sobre la
aceptacion, dicha situacion no obsta para que el usuario pueda negarse o impedir la instalacion

de estos dispositivos.

Por otro lado, aunque el apartado segundo del Articulo 22 no hace referencia a quién es el
responsable de dar cumplimiento a las disposiciones derivadas de este precepto, la Guia
plantea que aquellos sujetos que usen las cookies, bien sea el editor del sitio web que introduce
cookies propias o el gestor de una cookie de tercero, deberan observar las obligaciones de
informacion y consentimiento. Lo anterior, salvo cuando las cookies cumplan las finalidades
exceptuadas, enumeradas en parrafos anteriores. Por lo tanto, todos los sitios web que capten
datos de sus usuarios, y siempre que éstos no sean estrictamente necesarios para Ssu
funcionamiento, tienen la obligacién de informar claramente sobre el tipo de cookies y la
finalidad de su captacion de datos, asi como el deber de obtener el consentimiento de los

usuarios para destinar sus datos a tal efecto.

Ahora bien, una vez aclarado cuales son las obligaciones derivadas del uso de cookies ¢qué
consecuencias juridicas se pueden presentar ante su incumplimiento? Una muy evidente son
las sanciones pecuniarias impuestas por la AEPD. En un primer caso, esta entidad impuso una
multa por valor de 30.000 euros (la cual se redujo a 18.000 por haber reconocido su
responsabilidad) a una empresa por haber instalado cookies en el equipo terminal de los
usuarios sin su consentimiento. Ademas, por no ofrecer la posibilidad de negarse a su uso, ni

brindar la posibilidad de retirar el consentimiento expresado (Fernandez, 2019, p. 30).

Otra sancion reciente, es la impuesta a la compafiia Twitter en el mes de junio de 2020, en esta

oportunidad, la Agencia indicé que:

En el presente caso, si se accede a la pagina web www.twitter.com, y sin haber
realizado ningun otro tipo de accion se ha comprobado que se instalan cookies no
necesarias. Ademas, el mensaje que se edita para advertir sobre las cookies solamente
indica que “si se sigue navegando se aceptan la utilizacion de cookies” pero no se da

informacion de como rechazar las cookies 0 codmo gestionarlas de forma granular.

Si existe un enlace en la parte inferior de la pagina con el titulo de “cookies”, a través

del cual se accede a la politica de cookies (segunda capa), pero tampoco en esta capa
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se posibilita la accion de rechazar las cookies o de hacerlo de forma granular. La pagina
se limita a informar como configurar los diferentes navegadores para la gestion de las
cookies (AEPD, 2020, p. 5).

Con fundamento en las anteriores consideraciones, para dar cumplimiento a las obligaciones
derivadas del Articulo 22 apartado segundo de la LSSI, es indispensable garantizar los
derechos a la proteccion de datos de los usuarios. Por lo tanto, aquellas entidades que
manipulen cookies u otros dispositivos de almacenamiento, deberan cumplir con la obligacién
de informacién y consentimiento, salvo cuando su finalidad esté exceptuada de dichos deberes.
Asimismo, es de suma importancia aplicar la Guia con independencia de que se recojan 0 no
datos personales y, en caso de que la respuesta sea positiva, debera aplicarse las normas de
proteccion de datos personales y las obligaciones derivadas del RGPD (Lopez-Lapuente,
2013).

4.3.2. ANALISIS DE SITIOS WEB ESPANOLES A PARTIR DE LA GUIA SOBRE USO
DE LAS COOKIES DE LA AGENCIA ESPANOLA DE DATOS PERSONALES

En este capitulo se pretende exponer el panorama actual de como los sitios web espafioles
estan cumpliendo el deber de informacion y consentimiento derivados del Articulo 22 apartado
segundo de la Ley 34/2002. En razén de lo anterior, se emplearan las consideraciones
realizadas por la AEPD en la Guia sobre uso de cookies (2019) en cuanto a la forma como se
debe presentar dicha informacién al usuario (por capas) y como obtener su consentimiento

respectivamente.

En ese orden de ideas, se analizaran los siguientes sitios: El Corte Inglés ( Grupo empresarial
de distribucién de moda y belleza, tecnologia, hogar, supermercado, entre otros productos y
servicios), cuyo nombre de dominio se identifica con https://www.elcorteingles.es/; El
Mundo, (Diario online lider de informacion en espafiol), con URL https://www.elmundo.es/
y, por ultimo, Iberdrola, (Compafiia dedicada a la produccion, comercializacion y distribucion
de energia), con dominio https://www.iberdrola.es/.

Se tomara como muestra las tres compafiias nombradas, ya que sus productos y servicios

difieren uno de otro, permitiendo tener un espectro mas amplio sobre como estas compafiias,
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con diversidad de actividades econémicas, cumplen o no los requisitos establecidos en el
Avrticulo 22 de la Ley 34/2002.

4.3.2.1. EL CORTE INGLES

El sitio web en estudio, proporciona a los usuarios el siguiente banner o aviso de cookies
(Figura 1), visualizado en la primera capa parte inferior del portal web.** Este contiene la
informacion bésica requerida para la seccion, indicando primero, la finalidad de las cookies,
segundo, la identificacion sobre si son propias o de terceros, tercero, un enlace que remite a
la politica de cookies, dentro del cual se posibilita al usuario, a través de la seccion
“Configuracion de Cookies”, la administracion y desactivacion de las cookies y, por altimo,

un boton para aceptarlas o modificarlas.

POLITICA SOBRE COOKIES X

| Corte Inglés SA utiliza cookies propias y de terceros para fines estric

te funcionales. permitiendo la navegacion en la web, asl como
a) en base a un perfil elabx fe

s opiniones de 1os productos :
/!

»ara optimizar la web y para poder v J
Yara administrar o deshabilitar estas cookies haz ¢ en Configuracion de Cookies. Puedes obtener mas informacion en nuestra Politica de
ACEPTAR
Cookies

Pulsa el botén Aceptar Cookies para confirmar que has leido y aceptado la informacién presentada
Después de aceptar, no volveremos a mostrarte este mensaje, excepto en el caso de que borres las cookies de tu dispositivo.

MODIFICA TU CONFIGURACION

aveg: liridos por los usuarios

E

para fines analiticos. para m
r N (p. ej. paginas visitac
F

Figura 1. Informacion de la Politica sobre cookies del sitio web EI Corte Inglés.

En términos generales, ElI Corte Inglés observa las obligaciones derivadas del Articulo 22,
proporcionando al usuario los estandares de informacién clara, completa y con un lenguaje
sencillo. A su vez, en la Politica de cookies*? relacionan una figura (Figura 2) con las siguientes
columnas (de izquierda a derecha): finalidad de cada una de las cookies, descripcion de la
cookie, nombre de la cookie, servidor de envio, propiedad (si son cookies propias o de terceros),
si requiere 0 no consentimiento, fecha de caducidad y, por ultimo, transferencia internacional.
De esta manera, a nuestro criterio, facilita la toma de decision del usuario para aceptar o rechazar
las cookies, pues presentar la informacion detallada de los terceros que intervienen en la gestion

de las cookies, la descripcion, la posibilidad de elegir cuales desea o no instalar en su

41 Las imagenes que aparecen a continuacion son extraidas de la pagina web EI Corte Inglés cuya URL
es https://www.elcorteingles.es/, para esta investigacion.

4 Es decir, la segunda capa cuya URL es https://cuenta.elcorteingles.es/politica-de-
cookies/?modal=1%22# ga=2.166473342.1963061404.1600907144-751533662.1600610969
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dispositivo, entre otros factores, aseguran el consentimiento informado por parte del usuario y

garantizan el cumplimiento de las obligaciones descritas en el capitulo antecedente.

Con base en lo anterior, consideramos relevante presentar un aparte de la figura sefialada
previamente (Figura 2), para facilitar la comprension del lector, con el fin de visualizar la

manera como se incorpora la normatividad al &ambito préctico en un sitio web espafiol.

Personalizacid@iookies de gestidén para

mejorar la experencia del . . . . 60
i moulinex-companion elcorteingles.es Propia Si . No
usuario con los productos de la dias

marca

Analitica Establece un valor anénimo www barilliancen . .
- y - . AWSALB Terceros  Si 7 dias  No
optimizacidn para trazar las interacciones y et
patrones de navegacion con el
fin de mejorar la experiencia i . 365
__hssc ‘hotjarcom Terceros  Si No

dias

Figura 2. Tabla con descripcién de los aspectos de las cookies utilizadas por el sitio web EI Corte Inglés.

En lo atinente al consentimiento y, con base en la informacion exhibida en el aviso de cookies
(Figura 1) y politica de cookies, todo parece indicar que las posibilidades en las que se pueden
instalar las cookies son: Mediante la aceptacidn expresa del usuario a través del clic en el botdn
de “aceptar” o a través de las cookies exceptuadas del consentimiento. Adicionalmente, también
expresan que al navegar y continuar en el sitio web, el usuario indica que autoriza el uso de las
cookies y las condiciones dispuestas en la Politica de cookies. Por otro lado, en cuanto a la forma
de rechazar las cookies, la politica remite a la configuracion de los navegadores web para

eliminar total o parcialmente el uso de estas.
A su vez, permite la modificacion, por parte del usuario, de la configuracién de las cookies

(Figura 3). Esto es, la posibilidad de activar o desactivar las cookies que se almacenaran en su

dispositivo, tal como se muestra en el siguiente banner:
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MODIFICAR COOKIES

Estrictamente necesarias " @)
Estas cookies son necesarias para facilitar la correcta navegacion por nuestro sitio web y aseguran que el

contenido se carga eficazmente, permitiendo la correcta utilizacion de las diferentes opciones o servicios que

en ella existen camo, por gjempla, realizar el proceso de compra o, controlar el fraude vinculado a la seguridad

del servicio. Se incluyen cockies analiticas anénimas y agregadas para hacer recuento del trafico del sitio y las
paginas visitadas

Analiticas y optimizacién ()
Estas cookies son propias o de terceros gue nos permiten optimizar tu experiencia en el sitio web, evaluando
su rendimiento y mejorar afiadiendo nuevas funcionalidades

Personalizacién [ @)

Permiten guardar la informacién de preferencia del usuario para mejorar la calidad de nuestros servicios y para
ofrecer una mejor experiencia a través de productos recomendados. Algunas pueden ser multidispositivo

Publicidad comportamental ()

Estas cookies son utilizadas para almacenar informacion del comportamiento de los usuarios obtenida a través
de la observacion continuada. Gracias a ellas, podemas conocer los habitos de navegacion en el sitio web y
mostrar publicidad relacionada con el perfil de navegacion del usuaria

Valoracién ()

Genera identificadores andnimos para el correcto funcionamienta de las opiniones de clientes sobre productos
comprados

Mas informacién

GUARDAR CONFIGURACION ‘ ACEPTAR TODAS

Figura 3. Descripcién de las configuraciones para modificar las cookies en el sitio web EI Corte Inglés.

Otro aspecto a resaltar es que el sitio web precisa en su politica de cookies que dicha entidad no
guarda datos personales de los usuarios a excepcion de: La direccion IP, la informacion recogida
para prestar un servicio solicitado por el usuario, como lo es la venta de los productos y servicios
y, la posibilidad de recibir informacion sobre promociones y contenidos de su interés. Por lo
tanto, como se expresé en parrafos anteriores, se debera dar cumplimiento al Reglamento

General de Proteccion de Datos Personales (2016).

4.3.2.2. EL MUNDO

Si bien son incontables las maneras de presentar la informacion derivada del Articulo 22
apartado segundo de la LSSI, el sitio web de EI Mundo,*® cumpliendo su obligacion de
transparencia, hace dos precisiones en su banner que merecen especial atencion: primero,
establece que su procesamiento se realiza sobre datos personales, cumpliendo con lo dispuesto

enel RGPD. Y, segundo, estipula una finalidad mas precisa** en cuanto al tratamiento de datos

43 Las imagenes que aparecen en este apartado son extraidas de la pagina web El Mundo cuya URL
es https://www.elmundo.es/, para esta investigacion.

4 A diferencia de los otros dos sitios web analizados, que indican que utilizaran cookies con el objetivo
de prestar un mejor servicio y brindar una mejor experiencia de navegacion.
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a través de cookies. Lo anterior, permite al usuario una mayor seguridad juridica respecto al

uso de sus datos, en tanto cuenta con un marco mas amplio para tomar una decisién informada.

Ahora, respecto al deber de informacion, el aviso de cookies (Figura 4) situado en la primera
capa del sitio, se ubica en la parte superior de la web, lo que capta la atencion del usuario y
cumple con el fin de facilitar el acceso al contenido. Asimismo, se evidencian las finalidades,
el uso de cookies propias y de terceros, y la remision a la politica de privacidad. Todo ello se

plasma en el banner de la siguiente forma:

Con su acuerdo, nosotros y nuestros socios usamos cookies o tecnologias similares para almacenar, acceder y procesar
datos personales como su visita en este sitio web. S| CONTINUA NAVEGANDO, consideramos que ACEPTA SU USO.
Puede retirar su consentimiento u oponerse al procesamiento de datos basado en intereses legitimos en cualquier
momento haciendo clic "Configurar” o en nuestra Politica de privacidad en este sitio web.

CONFIGURAR SEGUIR NAVEGANDO
Nosotros y nuestros socios hacemos el siguiente tratamiento de datos con su consentimiento y/o sobre la base de

intereses legitimos: almacenar o acceder a informacién en un dispositivo; anuncios y contenido personalizados, medicién
de anuncios y del contenido, informacién sobre el piblico y desarrollo de productos; compartir tus analisis de navegacion
y grupos de interés con terceros; datos de localizacion geografica precisa e identificacion mediante las caracteristicas
de dispositivos. Ver nuestros socios

Figura 4. Descripcion del aviso de cookies dispuesto en el sitio web EI Mundo.

De este aviso se podria resaltar dos aspectos. El primero, es el vinculo de “Configurar”, pues,
al presionarlo, despliega automaticamente un aviso con un panel de configuracién (Figura 5)
para aceptar o rechazar cada una de las cookies clasificadas segun su finalidad. Asimismo,
haciendo clic en esta, se puede encontrar informacién adicional sobre su funcionamiento y

uso. Esto se enmarca de la siguiente forma:

+ Almacenar o acceder a informacion en un dispositivo
+ Analizar activamente las caracteristicas del dispositivo + Aceptar

para su identificacion

= Compartir tus analisis de navegacion y grupos de interés con terceros|

Permite |la recogida de datos de navegacidn, la generacion de perfiles de interés con técnicas de
inferencia analitica, el uso de esos perfiles para personalizar campanas publicitarias y contenido
Adicionalmente permite la comparticion de esos perfiles con terceros.

Consentimiento

+ Crear un perfil para la personalizacion de contenidos
+ Crear un perfil publicitario personalizado + Aceptar

Figura 5. Configuracién de las finalidades utilizadas por las cookies en el sitio web EI Mundo.
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El segundo aspecto, se enfoca en el listado de socios o terceros intervinientes en el uso de
cookies. Asi como la lista desplegable antecedente, el sitio dispone un panel similar al anterior
(Figura 6). En este indican quién es el tercero, qué hace, qué datos recopila y como los usa.
Esto permite al usuario consentir de manera independiente sobre el tratamiento realizado por

los terceros gestores y, como lo denomina la Guia, presentar la informacién de manera

granular.
+1plusX AG + Autorizar [
+ 2KDirect, Inc. (dba iPromote) + Autorizar
Procesamiento de datos basado en consentimiento:
Almacenar o acceder a informacion en un ~ Autorizar
dispositivo

Desarrollar y mejorar productos

Medir el rendimiento de los anuncios

Seleccionar anuncios basicos

Figura 6. Configuracién de los terceros gestores de las cookies utilizadas por el sitio web EI Mundo.

Por su parte, respecto al anlisis de la politica de cookies, es decir la segunda capa, el portal
remite al sitio web de www.iabspain.net/privacidadeinternet/usuario para conocer informacién

genérica sobre las cookies.

Respecto a los terceros, si bien la Politica no determina quiénes son, el sitio si facilita la opcion
de reconocerlos. Esto lo hace a través del panel previamente nombrado, seleccionando la
opcion de “Ver nuestros socios” en el banner situado en la primera capa. Adicionalmente, en
la Politica se establecen los tipos de cookies utilizados, y se enfocan en detallar cada uno de
los propositos de las cookies publicitarias y comportamentales. Por Gltimo, explican como
desactivar las cookies analiticas, publicitarias y comportamentales, advirtiendo que su

desactivacion no afecta el funcionamiento del sitio web.*®

Por otro lado, respecto al consentimiento, el sitio web implementa la aceptacion expresa a
través de dos opciones: Realizando la configuracion individual de las cookies o mediante el

boton de “Seguir navegando”, que a diferencia de la primera, faculta al gestor de las cookies

%5 Lo cual difiere de lo dispuesto en el sitio web de EI Corte Inglés, pues en este Gltimo, si se rechazan
las cookies se afecta su funcionamiento.
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a implementarlas en su totalidad. A fin de cuentas, en ambos casos, el usuario podré tomar

una decision con base en informacion previamente entregada.

En ultimas, el recuento previamente expuesto permite concluir que dicho sitio web cumple a
cabalidad con el deber de informacién y consentimiento, pues brindan innumerables

herramientas para tomar una decision informada respecto al uso de cookies.

4.3.2.3. IBERDROLA

Del mismo modo que los sitios analizados, procedemos a exhibir el banner de cookies del sitio
web de Iberdrola (Figura 7).%® A diferencia de los anteriores, este aviso tiene dos
particularidades: i) confiere la potestad al usuario de rechazar en primer plano el uso de cookies
y, ii) no permite continuar navegando dentro del sitio web hasta que el usuario tome una
decision respecto al uso de estas, pues el banner lo sitdan en el centro de la pantalla sin ofrecer
la opcidn de presionar el boton de ESC.

A pesar de la existencia de estas particularidades, que no son malas per se, el aviso situado en
la primera capa, cumple con la mayoria de los estdndares minimos presentados por la AEPD
en la Guia sobre el uso de las cookies. Esto, en tanto distingue las cookies que se instalaran
en el dispositivo o navegador, ademas establece generalidades sobre su finalidad y el
encargado de gestionarlas, la forma de rechazarlas y un vinculo que remite a la pagina web en

donde se encuentra la politica de cookies.

Utilizamos cookies propias y de terceros para mejorar tu accesibilidad, personalizar, analizar tu
navegacion, asi como para mostrar publicidad y anuncios basados en tus intereses.

Para continuar navegando debes

ACEPTAR LA POLITICA DE COOKIES

RECHAZAR TODAS LAS COOKIES

Mas informacion [Z.

Figura 7. Aviso de cookies del sitio web Iberdrola. Recuperado de https://www.iberdrola.es/.

46 |_as iméagenes que aparecen en este apartado son extraidas de la pagina web Iberdrola cuya URL es
https://www.iberdrola.es/, para esta investigacion.
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Respecto a las obligaciones que estipula la Guia sobre cémo debe mostrarse la informacion,
la politica de cookies de Iberdrola, esta redactada de manera clara y sencilla, indicando qué
son las cookies, como funcionan, como se eliminan y cuales son los tipos que utilizaran.
Dentro de este dltimo grupo, y, como se aprecia en el banner (Figura 7), se encuentran las
cookies de terceros, a las que el responsable les otorga expresamente la obligacion de
informacion y consentimiento. Esto representa una ventaja para el usuario, pues conoceran
quiénes seran esos terceros y bajo qué presupuestos haran uso de sus cookies. Por lo tanto, el
sitio web presenta la siguiente figura (Figura 8) que permite cumplir con el deber de

informacion, asi:

MAS
FINALIDAD TERCERO INFORMACION
Andlisis: Son cookies estadisticas
gue nos permiten conocer datos .
(tiles para mejorar nuestra Google Politica de Google
pagina como, por ejemplo, medir
lainteraccién de los usuarios con Twitter Politica de Twitter
su sitio web permitiendo su
seguimiento.
Publicidad: Son aquéllas que
permiten la gestion, de laforma Politica de
mas eficaz posible, de los Doubleclick Doubleclick
espacios publicitarios de la
pagina web, en base a criterios .
como el contenido editado o la Facebook Politica de
frecuencia en la que se muestran Facebook

los anuncios.

Figura 8. Descripcion de las finalidades de las cookies utilizadas por terceros gestores en el sitio web Iberdrola.

Ahora, en lo atinente a la obligacion de consentimiento, se utiliza la aceptacion expresa como
método de admision a través del boton “Aceptar la politica de cookies”. En cuanto a la
aceptacion inequivoca, el sitio web no expresa nada sobre esta, por lo que se podria concluir
que no utilizan esta forma. Cabe resaltar que la toma de esta decision concerniente al usuario,
se realiza con base en informacion previa y suficientemente clara para deliberar en cuanto al

uso o rechazo de las cookies.

En resumen, en el andlisis realizado, se puede determinar que los tres sitios web espafioles
cumplen con las obligaciones establecidas en el apartado segundo del Articulo 22 de la Ley
34/2002 y con la Guia sobre el uso de las cookies. Esto se evidencia en la informacion aportada

al usuario, su lenguaje, presentacion y mecanismos para reconocer los terceros gestores, lo
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que hace que la decisidn que deba tomar sea informada y por ende, su consentimiento pueda

estar basado en un contenido serio y que le genere seguridad juridica.

4.3.2 ANALISIS DE SITIOS WEB COLOMBIANOS A PARTIR DE LA GUIA SOBRE
USO DE LAS COOKIES DE LA AGENCIA ESPANOLA DE PROTECCION DE
DATOS

Si bien las compafiias colombianas no estan obligadas legalmente a presentar ante el usuario
un banner y su respectiva politica de cookies, es crucial evaluar la implementacion que
actualmente le dan los sitios web colombianos a estas. Por ende, debido a la inexistencia de
una norma que regule este fendmeno dentro del territorio colombiano, se realizara el analisis
con base en las obligaciones derivadas del Articulo 22 apartado segundo de la LSSl vy, en
consecuencia, se usara como referente lo estipulado en la Guia sobre uso de las cookies (en
adelante la Guia) de la Agencia Espariola de Proteccion de Datos (AEPD) sobre la manera
como se deben cumplir estas obligaciones. Se aclara, que dicha aplicacion solo se realiza con

fines académicos, puesto que no es aplicable directamente dentro del Estado colombiano.

En este sentido, los sitios web seleccionados como objeto de estudio son: Caracol Television
S.A. (Compafia lider en television y radio), cuyo nombre de dominio es
https://www.caracoltv.com/; Corona Industrial S.A.S., (Empresa dedicada a la manufactura y
comercializacién de productos para el hogar, la construccién, la industria, la agricultura y el
sector de energia), con URL https://corona.co/ y, por ultimo, Postobén S.A., (Sociedad
especializada en la industria de las bebidas no alcoholicas en Colombia), cuyo dominio se
identifica con https://www.postobon.com/. Se tomard como muestra las tres compafiias
nombradas, ya que, después de realizar un barrido en diferentes sitios web de empresas cuya
representacion en el mercado colombiano es relevante, se considero viable estudiar aquellas
que tuvieran diferentes maneras de informar sobre el uso de cookies. Lo anterior, permite
contar con un espectro mas amplio sobre coémo estan dando a conocer la implementacion de

esta herramienta cuyo funcionamiento no esté regulado por la ley.

En ese orden de ideas, tal como se estudi6 en el capitulo anterior, se expondran los banners y
politicas de cookies, es decir, la primera y segunda capa de los sitios web, con el fin de

analizarlos de acuerdo con los parametros establecidos previamente.
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4.3.2.1. CARACOL TELEVISION

Al continuar la navegacion, el usuario autoriza que el portal web, propiedad de Caracol Television S.A, haga uso de Cookies de acuerdo con esta
Politica.

ENTENDIDO

Figura 9. Aviso de cookies dispuesto por el sitio web Caracol Television.

Este medio de comunicacion, en su sitio web,*’ ofrece diferentes servicios para los usuarios,
bien sea de informacion o recreacion. Por lo tanto, cuando el usuario requiere satisfacer estas
necesidades, el sitio mediante un banner le informa acerca de la posibilidad de utilizar cookies
conforme a la politica de cookies, a la que se puede acceder haciendo clic en “haga uso de
Cookies de acuerdo con esta Politica”. Asimismo, establece dos posibilidades para obtener
el consentimiento del usuario, esto es, la aceptacion expresa por medio de un clic en
“entendido”, o por una accion inequivoca cuando se indica que se autoriza el uso de cookies

si el usuario continda la navegacion.

De esta manera, se evidencia el cumplimiento de la obligacién de obtener el consentimiento,
pues se determinan las vias para ello, aunque se debe resaltar que la Guia es enfatica en la
necesidad de incluir un botén para rechazar todas las cookies cuando se utilice la accién
inequivoca (AEPD, 2019, p. 21). Lo anterior, no se observa en la Politica de cookies, pues la

Unica manera dispuesta para rechazarlas es la configuracion del navegador.

Respecto a la obligacion de transparencia, se destaca que, dentro de esta primera capa se logra
identificar: el editor responsable del sitio web, en este caso Caracol Television S.A., el modo
de aceptacion de las cookies y el enlace a la segunda capa correspondiente a la politica de
cookies. Esta define las funciones, tipos de cookies que se utilizaran, quién las implementara
(tanto el editor como terceros) y cémo modificar la configuracién del navegador para

desactivar su uso.

En este sentido, pese a que la informacion se muestra de forma concisa, con un lenguaje claro

y de facil acceso, tal como lo expresa la Guia en el apartado 3.1.2, no cumple en su totalidad

47 Las imagenes que aparecen en este apartado son extraidas de la pagina web Caracol Television S.A.
cuya URL es https://www.caracoltv.com/, para esta investigacion.
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con los parametros del apartado 3.1.2.2 sobre la informacion por capas. Lo anterior, dado que,
en la primera capa no se determinan cuales datos se recopilaran y, en la segunda capa, no se
identifican quiénes son los terceros, cuales son las consecuencias derivadas del perfilamiento

y cuél es el periodo de conservacion de las cookies.

En conclusién, Caracol Television cumpliria parcialmente con el apartado segundo del
Articulo 22 de la LSSI, desarrollado por la Guia, ya que, a diferencia de los sitios web
espafioles, no es explicito en algunos aspectos fundamentales sefialados frente a la
transparencia. Esto, debido a que no toman en cuenta, por ejemplo, los efectos de la creacién
de perfiles con los datos personales del usuario.*® No obstante, se destaca que el sitio web

brinda informacion legible y previa al consentimiento e instalacidn de las cookies.

4.3.2.2. CORONA INDUSTRIAL

USO DE COOKIES

Utilizamos cookies para brindarte la mejor experiencia en nuestro sitio
web de acuerdo a nuestras condiciones de tratamiento de la

informacion.
Aceptar

Figura 10. Aviso de cookies dispuesto en el sitio web Corona.

El segundo sitio web analizado es Corona, empresa antioquefia creada a finales del siglo XI1X,
cuyo objeto de mercado es la manufactura y comercializacion de productos para el hogar. Al
ser una empresa de gran reconocimiento econdmico en la nacion, es relevante observar cuéles

son sus politicas frente al objeto de estudio.

Al ingresar al sitio web de Corona Industrial,*® en la parte inferior derecha se visualiza este
banner con el aviso de cookies (Figura 10) que dispone del boton “Aceptar”. Ahora bien,
analizando esta primera capa, no se identifica especificamente su editor, pero se entiende que

sera Corona, de acuerdo con la politica de tratamiento de Datos Personales, accesible a través

8 Aquellos referenciados por el GT29, dispuestos en el apartado sobre el RGPD del Capitulo 4 de la
presente monografia.

49 | as imagenes que aparecen en este apartado son extraidas de la pagina web Corona Industrial S.A.S.
cuya URL es https://corona.co/, para esta investigacion.
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de un hipervinculo.®® A su vez, como se menciond anteriormente, en el aviso de cookies se
establece, de manera general, que estas se utilizaran con el fin de mejorar la experiencia de
usuario, pero no se delimitan con precision, por lo que se incumpliria lo dispuesto en la Guia.
Asimismo, tampoco determinan si las cookies son propias o de terceros, ni el tipo de datos
recopilados, ni el modo en el que el usuario puede configurar o rechazar las cookies, ni un

enlace dirigido a una politica de cookies como segunda capa.

Ya que el sitio web no cuenta con la capa mencionada, es necesario realizar la bisqueda en
diferentes secciones o paginas web del sitio para expandir la informacién sobre las cookies.
Asi, en la seccion de “Términos y Condiciones” se ubica un apartado denominado “Uso de
cookies”, en el cual detallan como finalidad, la recuperacion de informacion sobre las
preferencias y la sesion del usuario, para mejorar y personalizar su experiencia de compra.
Igualmente, indica que el usuario podra configurar su navegador de Internet para rechazar las

cookies.

Sin embargo, esta informacion no se ajusta a los requisitos dispuestos en el apartado 3.1.1.
sobre la obligacién de transparencia de la Guia, por varios motivos. Primero, aunque es
concisa, no se le brinda informacidn suficiente acerca de qué son las cookies, sus finalidades,
quién las utiliza (si el mismo editor o terceros), su periodo de conservacién, cémo eliminarlas,
ni si existe la posibilidad de elaborar algun perfil con los datos captados. Segundo, no utiliza
un lenguaje claro y sencillo, pues emplea, precisamente, las expresiones que la Guia no
considera validas, esto es: “usamos cookies para personalizar su contenido y crear una mejor
experiencia para usted” (AEPD, 2019, p. 18). Tercero, no es de facil acceso, pues no hay un
enlace que dirija directamente a este apartado, por lo que le corresponde al mismo usuario
buscar la informacion al respecto. Lo anterior, contraria la obligacion de separar la
informacion sobre cookies de la informacién sobre términos y condiciones de uso o politica

de privacidad, tal como lo dispone la Guia.>

50 Es decir, al dar clic en “Politica de Tratamiento de Datos™, se re direcciona a otra seccién que
contiene dicha Politica en un archivo PDF, en la cual se establece que se aplicara tanto a Corona
Industrial S.A.S. como a sus subordinadas en Colombia.

L En el apartado 3.1.2.3. se establece que: “A fin de mantener la visibilidad de la informacion sobre
las cookies, esta deberéa estar destacada y separada (mediante un hiperenlace distinto, por ejemplo) del
resto de la informacion sobre términos y condiciones de uso o politica privacidad” (AEPD, 2019, p.
22).
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Por otro lado, se evidencia que este sitio web obtiene el consentimiento de los usuarios
unicamente de manera directa a través del boton de “Aceptar”, pues no menciona el uso de
acciones inequivocas para ello. Sin embargo, el hecho de que la informacion acerca de esta
herramienta sea confusa e incompleta, impide al usuario tomar una decision libre, consciente
y especifica respecto a su autorizacion. No obstante, en caso de que el usuario acepte, no le
serd tan facil retirar su consentimiento, ya que ni siquiera obtuvo asesoria frente a la

configuracion del navegador para rechazar las cookies.

4.3.2.3. POSTOBON

El dltimo sitio web rastreado, corresponde a una empresa dedicada a la produccion de bebidas

con un gran trasegar frente a la economia colombiana.

En principio, el sitio web de Postobon, no evidencia un panel situado en la primera capa que
alerte al usuario sobre el uso de cookies. Lo anterior conllevé a realizar una basqueda por el
sitio web con la finalidad de ubicar una posible seccidn referida a estas. Asi, verificando la
Politica de Tratamiento de Datos Personales de la compafia, hallamos un apartado

denominado “Respecto al uso de cookies”.

En dicho apartado, el sitio web provee al usuario, mediante un lenguaje de facil entendimiento,
aspectos relacionados con el uso, tipo (analiticas, autenticacion, sesion, y eventualmente
cookies de personalizacion) y finalidad® de las cookies. Sin embargo, con relacion a la
claridad, llama la atencién la siguiente expresion “no se recopilan datos personales como
nameros de tarjetas de crédito u otra informacion de naturaleza financiera o crediticia”
(Postobon S.A., 2015, p. 26). De este apartado podria entenderse: o que Postobdn no va a
recopilar los datos personales expresados taxativamente. o que captan datos personales pero
diferentes a los enunciados, o que no capta ningun tipo de dato personal. Estos
cuestionamientos ponen en duda la redaccion planteada y, como consecuencia, generan
confusion en el usuario, lo que podria nublar su decision a la hora de consentir o0 no sobre el

uso de cookies.

52 Dentro de las finalidades, el sitio web sefiala que las cookies seran utilizadas para mejorar la
experiencia en linea del usuario al conservar las preferencias previamente indicadas por él en las
aplicaciones de La Compafiia. Asimismo, establecen que otra de las finalidades es determinar cuantos
usuarios visitaron las aplicaciones pertenecientes a este sitio.
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Adicionalmente, en dicho apartado disponen dos temas relevantes. El primero, sobre la gestion
de cookies de terceros que, si bien advierten sobre su uso, no sefialan cuales son los terceros a
los que hacen referencia. Esta circunstancia diferencia a los sitios web espafioles de los
colombianos, pues los primeros discriminan uno a uno a los terceros intervinientes en el uso
de estos dispositivos de almacenamiento. Y, el segundo, recae sobre el rechazo del uso de
cookies, pues para hacerlo, se indica que muchos de los navegadores tienen la opcion de
rechazar nuevas cookies y desactivar las existentes, sin precisar cual es el procedimiento para

hacerlo o remitir a la pagina web de ese navegador que permite llevarlo a cabo.

Ahora bien, respecto a la obligacion de consentimiento, si bien se cuenta con informacion bajo
las precisiones descritas anteriormente, no se puede expresar dicha aceptacion o rechazo de
manera expresa debido a que no hay un banner que lo permita. Es decir, el usuario solo podria
aceptar mediante una accion inequivoca como permanecer en el sitio, que, entre otras cosas,
no esta consagrada en el apartado de cookies, siendo otra circunstancia cuestionable para el

usuario.

En ese orden de ideas, con la informacion planteada se podria tomar una decisiéon libre. Sin
embargo, el contenido presentado no satisface muchos de los parametros establecidos en la
Guia, siendo esencial brindar informacion clara, completa, accesible y por capas,
circunstancias que no se cumplen en su totalidad. Ademas, dicha inexactitud conlleva a que a
la hora de tomar una decisién sobre el uso o no de cookies, el usuario no tenga el contenido

suficiente para hacerlo.

En resumen, el analisis realizado anteriormente se puede presentar en la siguiente tabla:

Cuenta con aviso | Cuenta con politica
Sitio Web de cookies de cookies
CARACOL Sl Sl
TELEVISION.
CORONA Si NO
INDUSTRIAL
POSTOBON NO NO

Tabla 2. Elaboracién propia

70



En conclusidn, a partir del estudio realizado se evidencid que, pese a no existir una obligacion
para las compafiias en Colombia de publicar un aviso de cookies y su respectiva politica, es
recomendable que le informen al usuario sobre el uso de esta herramienta, con el fin de
garantizar el derecho de habeas data, teniendo en cuenta que es la facultad que tienen frente
a su informacion. Esto, debido a que dichas herramientas de almacenamiento y rastreo, pueden
captar datos personales para diferentes fines requeridos por un sitio web, por lo que es potestad
del usuario aceptarlas o rechazarlas, en caso de que no consienta que sus datos sean objeto de

tratamiento.

5. ALCANCE DEL REGIMEN DE PROTECCION DE DATOS PERSONALES
COLOMBIANO A LA LUZ DEL FUNCIONAMIENTO DE LAS COOKIES

El uso de Internet ha crecido de manera exponencial en los ultimos afios, convirtiendo el
ciberespacio en un lugar alterno en el que confluyen diversos actores con una constante
transmision de datos. Estos ultimos, adquieren relevancia, pues son indispensables para
desarrollar diferentes &mbitos de la vida personal y, por consiguiente, es imprescindible la
existencia de una regulacion clara y eficaz sobre el tema. Lo anterior, con el fin de proteger
efectivamente aquellos datos de naturaleza privada e intima y, a su vez, permitir su acceso y

tratamiento bajo determinadas condiciones.

Para llegar a este fin, en principio se necesita como fundamento el recuento llevado a cabo en
capitulos anteriores. Esto es, los preceptos del régimen de proteccion de datos personales
colombiano y, disposiciones del régimen europeo que sirven como complemento para
visualizar el panorama actual del funcionamiento de las cookies y sus riesgos. Adicionalmente,
se tomaran como base el texto denominado Rendicién de cuentas de Google y otros negocios
en Colombia: la proteccion de datos personales en la era digital de Newman y Angel (2019)
y algunos pronunciamientos del GT29. De esta manera, se centrard en el analisis de los
aspectos que la legislacion colombiana vigente no ha regulado y, aquellos efectivamente

regulados, pero que requieren precision.
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5.1. ASPECTOS NO REGULADOS POR LA LEGISLACION VIGENTE

En este apartado se abordara el estudio de los siguientes elementos: el uso de cookies, datos
vinculados al Protocolo de Internet (IP), los contenidos personalizados, la comercializacion de
datos y las decisiones automatizadas. Esto, con el fin de identificar en qué consisten, su
relacion con los datos personales y, en consecuencia, su relacion con las cookies. Para asi,
reconocer la necesidad de incorporarlos dentro de la normatividad colombiana y, con ello,
garantizar la proteccion de los derechos al habeas data e intimidad de los titulares de los datos

personales.

e Uso de cookies

La Superintendencia de Industria y Comercio (SIC), autoridad encargada de garantizar que la
recoleccion, uso, circulacion y tratamiento de datos personales se realice conforme a la
Constitucion y la Ley, se ha pronunciado en multiples oportunidades respecto a la proteccion
de datos personales. Sin embargo, en relacion con el uso de datos captados a través de las
cookies, son dos los pronunciamientos de especial interés: el Concepto con radicado 16-
172268 del nueve de agosto de 2016 y la Resolucion numero 12192 del primero de abril del
2020.

En el primero, la SIC a través de la Oficina Asesora Juridica, reiter6 el Concepto sobre datos
personales y las caracteristicas que ha precisado la jurisprudencia sobre estos. Entre estas se
encuentran: “1) Estar referido a aspectos exclusivos y propios de una persona natural; ii)
Permitir identificar a la persona en mayor o menor medida, gracias a la vision de conjunto que
se logre con el mismo y con otros datos” (Sentencia C-748/2011, 2011). Al mismo tiempo,
indicd que las cookies son archivos disefiados para captar informacion sobre los habitos de
navegacion del usuario o de su equipo a partir del uso de una pagina web, ademéas que,
eventualmente, podrian conformar una base de datos. Por lo tanto, en este caso debera aplicarse
el régimen normativo de datos personales, conforme a las caracteristicas jurisprudenciales
indicadas con antelacion. Asimismo, sefialdé que “en Colombia no existe una regulacion

especifica sobre el uso de cookies” (SIC, 2016, p. 11).

En el segundo pronunciamiento, la SIC a travées de la Delegatura para la Proteccion de Datos
Personales, dio apertura a una investigacion de oficio contra la compafiia Facebook Inc. por
fallas de seguridad en la plataforma. En la resolucion expedida precis6 que: “una cookie es un

mecanismo que se instala en los equipos o dispositivos (bien sea celular, computador portatil,
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u otro) de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo
de recolectar algunos de sus Datos”. Ademas, agregd que: “las cookies son una herramienta

para, entre otras, recolectar Datos personales” (SIC, 2020, p. 14).

Ahora bien, ;por qué se destacan estos pronunciamientos? Se hizo énfasis en ellos, ya que
permiten concluir tres aspectos fundamentales: primero, las cookies captan datos personales;
segundo, no hay una normatividad especifica que las regule y, tercero, aquel que manipule esta
herramienta de recoleccion, al captar datos personales, se cefiird a lo estipulado en la
normatividad general sobre datos personales, es decir, la Ley 1581 de 2012 y normas que la

reglamenten.

En efecto, no hay duda de que las cookies recolectan datos personales. Sin embargo, en nuestro
sentir, la manera como lo hacen es diferente a lo expresado en la Ley 1581 de 2012. Esta ley
describe la captacion de los datos personales de la siguiente manera: por ejemplo, cuando un
usuario se inscribe a un curso de un sitio web, debe diligenciar el formulario de inscripcion
ingresando sus datos personales y aceptando posteriormente el tratamiento de datos que lleve
a cabo el sitio. Otro ejemplo, es cuando se debe introducir diferentes datos personales para
crear una cuenta en un sitio web de empleo. Alli, el usuario voluntariamente inserta sus datos
y acepta el tratamiento realizado sobre estos. En ambos casos, el titular es quien efectivamente
esta entregando sus datos para la recoleccion por parte del responsable y su manejo, con base
en unas finalidades preestablecidas y conforme a la legislacion vigente, garantizando la

proteccion de su derecho de habeas data e intimidad.

Por el contrario, la manera como las cookies captan datos personales es diferente a la anterior.
Tal como se explico en el Capitulo 1.4., cuando un usuario accede a un sitio web, el servidor
envia una respuesta http al navegador que contiene cdigos como las cookies, las cuales, a su
vez, contienen la informacidn recolectada acerca de sus datos de navegacion. Estos pueden
incluir datos personales, preferencias, sexo, rango de edad, pais de donde se conecta, intereses
y en general, cualquier tipo de informacion que sirva para mostrar publicidad conforme a sus
gustos. Sin embargo, es posible que el usuario no tenga conocimiento al respecto ni conozca
coémo ejercer su derecho de habeas data, pues en muchas ocasiones no se le informa acerca

del funcionamiento de esta herramienta.

Por lo tanto, si bien el concepto emitido por la Superintendencia remite a la normatividad

general de datos personales, cuando se utilicen las cookies como herramienta de recoleccion,
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consideramos que la_regulacién vigente es parcialmente insuficiente. Sin embargo, esto no

quiere decir que se deba expedir una regulacion particular, pues se podria ajustar la

normatividad vigente acorde con la evolucion tecnoldgica.

Prueba de lo anterior, en el Articulo 3 de la Ley 1581 de 2012, se dispone que la recoleccion
de datos personales constituye una forma de tratamiento. Sin embargo, no establece criterios
sobre las herramientas para llevarla a cabo. En esa medida, haciendo una aplicacion al principio
de legalidad, se deduce que estara permitido el uso de cualquier herramienta de recoleccion
que no contrarie los preceptos establecidos en la Constitucion y la Ley. En consecuencia, todo
tipo de cookies podra ser utilizada para realizar la recoleccion de datos, sin importar si son de
sesion, propias, de terceros, permanentes, esenciales, personalizadas o para realizar analisis de
los sitios web, debido a que no existe una prohibicion expresa que se oponga a su

implementacion.

A pesar de lo anterior, consideramos que las cookies, al tener una relevancia tan significativa
en el mundo digital, necesitan una reglamentacioén en el régimen de proteccion de datos
personales. Aunque el uso de estas herramientas esta permitido, los responsables de los sitios
web no conocen sobre la informacion que deben brindar al titular de los datos, maxime cuando
se haga uso de estas. Por ejemplo, es importante expresar qué tipos de cookies requieren del
consentimiento previo del usuario, cuéles son sus finalidades, cbmo rechazarlas y cuéles serian

los efectos de ello, entre otras circunstancias.

Por ende, para resolver el inconveniente anterior, es necesario reestructurar los parametros
establecidos en el Decreto 1377 de 2013 sobre los contenidos minimos de las politicas de
tratamiento de datos personales y avisos de privacidad. En este sentido, bien sea para adicionar
un articulo que reglamente las politicas de cookies o afiadiendo un paragrafo dentro de los
Articulos 13, 14 y 15, que disponga otros numerales en caso de que la politica se refiera a
cookies. A partir de estas premisas, todo aquello relacionado con los tipos de cookies, la
finalidad de cada una de ellas, el proceso para desinstalarlas dependiendo del tipo de
navegador, los terceros que depositan cookies en determinado sitio web y, las clases de cookies
que estos utilizan, son factores relevantes que requieren disposiciones expresas en el régimen

de proteccion de datos personales.

En conclusidn, asi como expresa la Superintendencia de Industria y Comercio citando a Maria

del Carmen Guerrero, las cookies son herramientas “invisibles” que captan datos personales
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(Guerrero, 2006, como se citd en SIC, 2020, p. 14). Por lo tanto, innegablemente la forma
como lo hacen difiere de la sefialada en la Ley 1581 de 2012. En consecuencia, es necesario
ajustar dicha normatividad y, de ser el caso, se podria llegar a plantear ademas, la creacion de
una Guia o una Cartilla como las desarrolladas por la SIC® a partir del ajuste de la norma que
haga mas clara su aplicacion. De esta manera, se garantiza una mayor seguridad juridica para
el titular (usuario), pues conocera previamente acerca de estos archivos y, ademas, permite el
ejercicio de su derecho de habeas data e intimidad, ya que se le brindarian herramientas para

hacer uso de las facultades que estos derechos le otorgan.

e Datos vinculados al Protocolo de Internet (IP): Las siglas IP corresponden a Internet

Protocol o en espafiol Protocolo de Internet.

Este protocolo es el responsable de que la informacion pueda ser transmitida entre maquinas
que estan ubicadas en redes diferentes. En su acepcion inicial, la expresion Internet se refiere
a la interconexion de redes diferentes y, el protocolo, es el responsable de garantizar esta

conexioén.

La transmision de informacion exige que se pueda identificar de manera Unica el emisor y el
receptor de la comunicacion. Para esto, la direccién IP, esta conformada por una serie de
nimeros que siguen una estructura particular y permiten identificar un dispositivo en una red
y establecer su conexién con esta. Un ejemplo de una direccion IP podria ser 187.23.202.151.
Esta direccion tiene dos componentes: el identificador de la red y el identificador de la
méaquina. Cuando se envia un mensaje de una maquina a otra, se incluyen las direcciones IP
del emisor y el receptor. Si las maquinas estan en la misma red, la informacion se envia
directamente del emisor al receptor utilizando el identificador de la maquina. Si estan en redes
diferentes, se utiliza la direccion de red para determinar cudl es la mejor ruta para llegar a la
red de destino. Una vez el mensaje llegue a la red de destino, se utiliza el identificador de la
maquina para hacer la entrega. La direccion IP se asigna a la maguina cuando se conecta a la
red. Esta asignacion puede ser estatica, asignandole siempre la misma direccion, o dindmica,

cuando cada vez es una nueva direccién. Los servidores normalmente tienen una direccion IP

%3 por ejemplo, la Guia sobre tratamiento de datos personales para fines de marketing y publicidad
(2019); Guia sobre el tratamiento de datos personales para fines de comercio electronico (2019);
Cartilla Ley 1266 de 2008 Habeas Data (2008).

75



estatica, mientras que a las maquinas de usuario final, como portatiles o teléfonos celulares,

por lo general, se les asigna una direccion dinamica o cambiante.

La direccion IP puede ser tanto publica como privada. La direccion publica es aquella que es
Unica en todo el mundo y es visible en todo internet. Normalmente sera asignada por el
proveedor de la red. La direccion privada tiene la misma estructura que la publica, pero no es
visible desde otras redes. Estas direcciones, a diferencia de las direcciones publicas, se pueden

reutilizar libremente, permitiendo que haya muchas mas maquinas conectadas a Internet.

Para utilizar direcciones privadas, es necesario que haya una maquina que tenga una direccion
publica y una direccion privada, que sirve como puente entre la conexion a Internet y la red
privada. Un ejemplo de direccion publica es la encontrada en el modem o router instalado en
los hogares. Mientras que los dispositivos electronicos conectados al router del hogar, ya sea
impresora, celular, tablet o computador, tienen una direccion privada. Otro ejemplo es la
conexion establecida dentro de la Universidad EAFIT. Esta se realiza a través de un switch
que, a diferencia del router o modem, ofrece una mayor velocidad de conexion a los
dispositivos conectados. En Ultimas, la direccion IP de la herramienta que conecta a Internet

sera publica, mientras que la direccion IP del dispositivo conectado sera privada.

Asi las cosas, la direccién privada es aquella designada a un dispositivo para ser reconocido
dentro de una red local. Por lo tanto, el router o switch asignara esta direccion a los dispositivos
conectados a su red y sera el proveedor de servicios el encargado de concederla y el Unico
facultado para conocerla. De tal forma que, los sitios y navegadores web no tendran acceso a

la IP privada de estos aparatos electronicos.

Ahora bien, ¢por qué se hace referencia a esta direccion? La Ley 1581 de 2012 en el Articulo
3 literal c), establece que por dato personal se entendera: “Cualquier informacion vinculada o
que pueda asociarse a una o varias personas naturales determinadas o determinables” (Ley
1561, 2012, p. 2). Por ende, se plantea que la direccion IP, combinada con identificadores
unicos y otros datos recibidos por los servidores, puede identificar, directa o indirectamente,
la identidad de una persona determinable. Lo anterior, debido a que a través de la direccion IP
se puede establecer la localizacion y caracteristicas especiales del dispositivo, con capacidad
de identificar a una persona. Un ejemplo de lo anterior se presenta cuando una persona busca
articulos en un sitio web como el portal de Falabella. Alli el usuario, ain sin haber iniciado

sesion y mediante la huella digital generada a través de las cookies, queda asociado con su IP.
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En consecuencia, se podra ofrecer un contenido personalizado, con base en sus anteriores

busquedas.

Newman Pont y Angel Arango, citando al Grupo de Trabajo del Articulo 29 o Article 29 Data

Protection Working Party (2000) sefialan que:
[...] los proveedores de acceso a Internet y los gerentes de redes de area local pueden,
usando medios razonables, identificar a los usuarios de Internet a quienes les han atribuido
direcciones IP, ya que normalmente “registran” sistematicamente en un archivo la fecha,
hora, duracion y direccion IP dinamica entregada al usuario de Internet. Lo mismo puede
decirse acerca de los proveedores de servicios de Internet que mantienen un libro de
registro sobre el servidor HTTP [...] (Art. 29WP, 2019, p. 21 como se cité en Newman y
Angel, 2019, p. 50).

En efecto, se puede concluir que las direcciones IP permiten la identificacion, de manera
directa o indirecta, de una persona fisica. Por esto, la definicidn de dato personal dispuesta en
la Ley 1581 de 2012 podria aplicarse, debido a que las caracteristicas captadas por la IP

permiten asociarla a una persona determinable.

A pesar de lo anterior, en nuestra opinidn, aunque todas las herramientas tecnoldgicas
desarrolladas no se pueden regular a travées del derecho, es fundamental que la direccion IP,
como un instrumento indispensable para el funcionamiento de un dispositivo, se pueda incluir
dentro del concepto asociado al de dato personal. Asi, como se evidencia en el Reglamento
General de Proteccion de Datos Personales (2016) de la legislacion europea, se entiende por

dato personal:

Toda informacidn sobre una persona fisica identificada o identificable («el interesado»);
se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacion, un identificador
en linea 0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética,

psiquica, econdémica, cultural o social de dicha persona® (p. 33).

>4 Negrilla propia.
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e Contenidos personalizados

Uno de los propositos para captar datos personales en los sitios web y, en general el de las
compafiias en Internet, es el ofrecimiento de contenidos personalizados. Esto es, contenidos
ajustados a las preferencias y gustos de las personas, abarcando también anuncios y publicidad
dirigida exclusivamente a ellas. No obstante, frente a este tema, el régimen de proteccién de
datos personales colombiano solo establece la obligacion de que esta finalidad se ajuste a la
Constitucion y la Ley. Ademas, que sea informada al titular cuando se recojan sus datos

personales.

Asi, en Colombia no se regula este asunto especificamente porque se omiten aspectos que ha
resaltado el Grupo de trabajo del Articulo 29, en las Directrices sobre decisiones individuales
automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679, como los
siguientes: i) para ofrecer publicidad personalizada se realiza un perfilamiento, o profiling en
inglés, de los usuarios a partir de la informacion brindada. Esto quiere decir, que la persona
entrega unos datos y la empresa que los recopila (en este caso el sitio web), a través de las
cookies, por ejemplo, efectta una serie de deducciones y conexiones, para fabricar una “nueva
informacion” que el titular directamente no entregd. Por ello en Europa, por ejemplo,
prescribieron la obligacién de informarle esto posteriormente a la recoleccion de sus datos; ii)
al crear perfiles se puede encasillar tanto a una persona, que puede discriminarse frente a los
demas, al momento de ofrecer oportunidades laborales, créditos o seguros, por supuestamente
no cumplir con el perfil adecuado para ello (GT29, 2017, p. 11). Ademas, es probable que estos
perfiles no cuenten con una informacion suficiente sobre la persona y que estén incompletos o

sean injustos en sus resultados.

Adicionalmente, hay otra particularidad que la normatividad sobre datos personales de
Colombia no tiene en cuenta: la publicidad personalizada varia dependiendo del método que
se utilice, tal como lo indica el GT29 en el Dictamen 2/2010 sobre publicidad comportamental
en linea (2010). Lo anterior puede significar una mayor o menor invasion en la intimidad de
las personas, ya que, por ejemplo, la publicidad comportamental, basada en la observacion del
comportamiento de las personas durante un periodo de tiempo, es el tipo de publicidad mas
invasiva. Para comprender esto, se necesita conocer lo que implica: en primer lugar, por lo
general, la instalacion de herramientas de seguimiento como las cookies, que rastrean la
conducta del usuario, esto es, las visitas reiteradas a un mismo sitio web, interacciones en linea,

etc; segundo, la creacion de un perfil que puede ser “deductivo”, como se describi
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anteriormente, o “explicito”, es decir, construido a partir de la informacidn personal facilitada
por el propio usuario luego de registrarse en un sitio web (Pérez, 2012, p. 15) y, por ultimo, se

basa en los intereses que el usuario demuestra en su navegacion.

De este modo, el GT29 ha indicado en el referido Dictamen sobre publicidad comportamental
(2010), que los usuarios, en términos generales, desconocen 0 no comprenden la tecnologia
que se utiliza para este tipo de publicidad, por lo que se requiere que el sitio web brinde
informacion suficiente al respecto. Esto quiere decir, que se debe determinar la identidad del
proveedor de la red de publicidad y el objetivo del tratamiento de los datos personales (GT29,
2010, pp. 19-20). Lo anteriormente expuesto, se justifica en la medida en que, mientras méas
informacion se obtenga sobre una persona en Internet, se podra ejercer un mayor control sobre

esta, ya que se puede influir en su comportamiento, deseos y decisiones.

Por dltimo, otros temas no regulados especificamente por la legislacion colombiana son la
pluralidad de actores que intervienen en la mencionada publicidad y su dificultad a nivel
tecnoldgico. Esto, dado que ademés de los editores online o web publishers (propietarios de
los sitios y paginas web que comercializan espacios para publicidad), estan los proveedores de
redes publicitarias o advertising network providers (distribuidores de publicidad

comportamental) y los anunciantes.

Asi, los editores online conservan un espacio publicitario en su sitio web para que directamente
los anunciantes, o por medio de los proveedores de redes publicitarias, puedan insertar la
publicidad disefiada para los consumidores. Lo anterior se efectla a través de las cookies, con
el fin de monitorearlos, rastrear su comportamiento e identificar los perfiles coincidentes con
los definidos por los actores enunciados previamente y, asi, promocionar sus productos. En
suma, ofrecer productos o servicios en Internet, utilizando publicidad comportamental, implica
el uso de cookies y la participacion de varios agentes que se aprovechan de los datos de los
cibernautas sin su consentimiento. Por lo anterior, es necesaria una regulacion expresa “para
evitar tanto la invasion ilegitima de la privacidad de los usuarios/cliente” (Newman y Angel,

2019, p. 66).
e Comercializacion de datos personales

De conformidad con el principio de libertad dispuesto en la Ley 1581 de 2012, para realizar la
compray venta de datos personales en Colombia, se requiere el consentimiento previo, expreso

e informado del titular o la existencia de un mandato legal o judicial que lo sustituya. Asi, esta
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actividad es legitima, tal como lo exige el principio de finalidad,> en la medida en que quien
la realice esté facultado, ya que, de lo contrario, se configura el delito de violacion de datos
personales tipificado en el articulo 269F del Codigo Penal colombiano. Este penaliza las
conductas referentes a la venta, compra u ofrecimiento de los datos personales contenidos en
ficheros (cookies), archivos, bases de datos 0 medios semejantes, cuando no se esté facultado
para ello, imponiendo penas privativas de la libertad y multas.>® Sin embargo, dicha regulacion
incipiente no contempla los riesgos derivados de la compraventa de informacién, como el
perfilamiento realizado por el data broker o vendedor de datos. Lo anterior, debido a que a
través de esta practica se puede ejercer un control social por parte de aquellos que ostentan el
poder informatico, tal como se sefialé en el capitulo 2 de la presente monografia.®” Riesgos
que ha detectado el Grupo de Trabajo del Articulo 29, y que fueron explicados en el apartado

4.2. correspondiente al Reglamento General de Proteccion de Datos (RGPD).

En este sentido, las cookies actian como dispositivos que recopilan datos personales, los cuales
pueden ser objeto de comercializacion y, con ello, a partir de un tratamiento indebido, puede
vulnerar el derecho de habeas data. Esto, pues al transmitir ilimitadamente los datos de una
persona sin su consentimiento, le impide tener un control sobre la informacion privada, que

incluso hace parte de su intimidad.
e Decisiones automatizadas:

Estas resultan de la operacion de una red de algoritmos sin la intervencion del ser humano, que
se explica en palabras de Sadin (2019): “la inteligencia artificial es capaz de manifestar
autonomia decisional, es decir, tiene la capacidad de emprender acciones sin validacion
humana previa” (p.143). Dichas decisiones adquieren importancia en la medida en que

condicionan aspectos como la publicidad online®® y el perfilamiento; sin embargo, a pesar de

% Del literal b) del articulo 4 de la Ley 1581 de 2012.
% ART. 269F. - Adicionado. L. 1273/2009, art. 1°. Violacién de datos personales. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes (Codigo Penal Colombiano, 2000).
S7En el Capitulo 2 se describi6 el poder informatico y sus implicaciones en el habeas data.
%8 En este sentido, Reyes (2019) establece:
Por ejemplo, una decision automatizada seria la inclusion en determinados sitios web de
anuncios sobre restaurantes de Valencia a usuarios que se conecten a dicha web desde una
direccion IP13 ubicada en dicha ciudad. Esta inclusién de publicidad en linea, de forma
automatica, no implicaria la elaboracion de un perfil del usuario residente en Valencia (ya que
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la existencia y avance de la tecnologia en este tema, no se ha regulado expresamente en
Colombia, conllevando a que los Unicos limites sean los principios dispuestos en la Ley 1581
de 2012 y el Decreto 1377 de 2013. En este sentido, la finalidad del tratamiento debe ser
legitima conforme a la Constitucién Politica y la Ley y, a su vez, informada al titular.

No obstante, lo anterior no es suficiente para impedir el riesgo al que se someten las personas
cuando aceptan un tratamiento que supone una decisién automatizada, pues en estos procesos
se requiere que se “extremen al maximo las garantias legales y se adopten rigurosamente los
principios de transparencia y consentimiento del interesado, asi como que los procesos se
disefien desde el inicio de acuerdo con los principios de proteccion de datos personales”

(Garriga, 2017, p. 138). En otras palabras, esta actividad implica para el titular

De este modo, es fundamental remitirse a la normatividad europea para comprender la
importancia de regular este tema, ya que implica una serie de riesgos para los datos personales.
Por lo tanto, dicha informacion fue ampliada en el capitulo 4.2, con base en el Reglamento
General de Proteccion de Datos de la UE y los pronunciamientos del GT29. Estos suponen,
que la toma de decisiones automatizadas adquiere mayor relevancia frente a los datos
personales, captados a través de las cookies, en la medida en que sean utilizadas para elaborar
perfiles de los usuarios. Lo anterior, debido a que esta practica, como se evidencid
anteriormente, conlleva a la vulneracion del habeas data, pues los titulares no cuentan con la

posibilidad de decidir sobre estos.
5.2. ASPECTOS REGULADOS QUE REQUIEREN PRECISION

e Consentimiento para llevar a cabo el tratamiento de datos personales

Para analizar este item, se retomaran aspectos del capitulo segundo del Decreto 1377 de 2013,
especialmente lo dispuesto en los Articulos 5 y 7. Estos regulan lo referente a la autorizacion

para tratar datos personales y el modo de obtenerla respectivamente.

El Decreto sefiala que el responsable de realizar el tratamiento sobre los datos personales,
debera solicitar al momento de su recoleccion, la autorizacion del titular para ser tratados v,

que a su vez, debera informar sobre las finalidades especificas del tratamiento. En este sentido,

no se realizaria una evaluacion sobre el usuario, simplemente se detectaria la direccion de IP
conectada desde Valencia) (pp. 141-142).
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para obtenerla, el Articulo 7 establece que se puede recabar por tres vias: “(i) por escrito, (ii)
de forma oral o (iii) mediante conductas inequivocas del Titular que permitan concluir de
forma razonable que otorgd la autorizacion”, haciendo la advertencia de que “en ningun caso

el silencio podra asimilarse a una conducta inequivoca” (Decreto 1377, 2013, p. 3).

Esta Gltima forma se ha implementado en mayor medida por los sitios web, disponiendo un
aviso de cookies para indicar al usuario que al continuar navegando en el sitio (conducta
inequivoca) esta aceptando el uso de cookies. Por ende, implicitamente se esta consintiendo
sobre la captacion, finalidades y tratamiento de datos personales consagrados en la politica de

cookies, en caso de que cuenten con ella.

En relacion con ello, esta clase de aceptacion presenta los siguientes riesgos: se esta aceptando
politicas de cookies no conocidas por los usuarios; son Politicas, que, debido a su extension,
un namero reducido de usuarios suele leer; son Politicas que por su complejidad y vaguedad,
pocas personas comprenden las implicaciones que conlleva aceptarlas y, coartan la libertad al
titular de los datos personales de elegir los tratamientos y finalidades que desee autorizar, pues
estos deben consentir sobre la totalidad de la informacién contenida en ella, sin tener la
posibilidad de aceptar parcialmente esta politica. En ultimas, supeditan la prestacion del

servicio web a la aceptacion total o en bloque de las cookies.

Lo anterior significa que, la aceptacion inequivoca, entendida como aquella que “no admite
duda o equivocacion y permite concluir de forma razonable que el Titular otorgd la
autorizacion para llevar a cabo el tratamiento de sus datos personales” (SIC, 2018, p.10),
presenta un inconveniente significativo: saber si efectivamente la permanencia en el sitio web
constituye o no una aceptacion. En nuestra opinion, para resolver este interrogante, recurrimos
a lo establecido por el Grupo de Trabajo del Articulo 29 en Directrices sobre el consentimiento
en el sentido del Reglamento (UE) 2016/679 (2017): “El silencio o la inactividad por parte del
interesado, asi como la simple permanencia de un usuario en un servicio no pueden
considerarse una indicacion activa de eleccion” (p. 18). Lo anterior, permite concluir que
visualizar la pantalla, hacer scroll o realizar una minima navegacion, no podria considerarse

una accion afirmativa de aceptacion.

Asimismo, la forma como los gestores de las cookies estdn o no recabando el consentimiento
conlleva a una posible vulneracién de algunos principios consagrados en la Ley 1581 de 2012

y, a su vez, del derecho de habeas data. Asi: i) los principios de legalidad y libertad, toda vez

82



que, cuando la informacion sobre una persona es recolectada sin contar con su consentimiento,
se entendera que fue adquirida de manera ilegal, pues la ley dispone que la aceptacién para el
tratamiento de los datos personales debera realizarse de manera previa, expresa e informada;
i) el principio de finalidad, debido a que determinados sitios web no cuentan con un banner
o politica de cookies que informe al usuario, de manera previa, sobre el fin por el cual se
recaudan sus datos personales, (iii) el principio de veracidad o calidad, pues, tal como se
evidencio en el anélisis realizado en el capitulo 4.3.3., el usuario no conoce con exactitud los
datos que captan las cookies y, por ende, no tendria certeza si son veraces, exactos y
actualizados, (iv) el principio de transparencia, ya que, en muchos sitios web no se evidencia
la manera como el usuario (titular) puede ejercer su derecho de habeas data, es decir, no
disponen de una ruta que brinde informacion acerca de los datos recopilados por las cookies
Yy, (v) el principio de acceso y circulacion restringida, dado que la persona desconoce, en
muchas ocasiones, la existencia de terceros que instalan cookies y quiénes son, por lo que no

gstarfan técnicamente autorizados.

A pesar de esto, el consentimiento no necesariamente debe ser solicitado por los sitios web.
De esta forma, la Union Europea dispone de unas excepciones razonables al consentimiento,
permitiendo prescindir de la aceptacion del usuario para captar datos a través de las cookies.
Entre ellas se encuentran:
[1] El uso de cookies esenciales, cuyo caracter “esencial” debe ser determinado desde
el punto de vista del usuario mas no del proveedor del servicio. Por ejemplo, una cookie
de publicidad comportamental, podria considerarse como “esencial” desde el punto de
vista del sitio web, pues es indispensable para su su estrategia de mercadeo. Sin
embargo, no lo sera desde el punto de vista del usuario. [2] Cookies estrictamente
limitadas a propositos estadisticos, donde la informacion deberd captarse de manera
anonima. [3] Cuando las cookies sean necesarias para la transmision de
comunicaciones en la red de comunicaciones electronicas. [4] La prestacion de una

funcionalidad explicitamente pedida por el usuario (Unién Europea, 2020).5°

En ese orden de ideas, es necesario implementar politicas que presenten su contenido de
manera precisa, concisa y comprensible para los usuarios. No se trata de qué tanta informacion

se debe entregar al usuario, mas bien, se trata de que esa informacion sea clara. Por otro lado,

%9 La informacién dispuesta en este apartado fue consultada el dia 24 de agosto de 2020. Sin embargo,
fue modificada el 14 de septiembre de 2020, por lo que para esta fecha el contenido citado ha variado.
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la desproteccion de los derechos de titulares de datos personales no puede excusarse en la
creacion de nuevas dindmicas tecnoldgicas. EI fendmeno de la digitalizacion, y mas el uso de
cookies, se ha implementado hace méas de 20 afios y, actualmente, son indispensables para el
funcionamiento de un sitio web. Por esto, se requiere un ajuste del régimen de proteccion de

datos personales, que incluya este tipo de herramientas.

Es de suma importancia regular el tema, como se ha expresado en la jurisprudencia de la Corte

Constitucional, a través de la Sentencia T-414 de 1992, que reza:

Los datos tienen por su naturaleza misma una vigencia limitada en el tiempo la cual
impone a los responsables o administradores de bancos de datos la obligacion
ineludible de una permanente actualizacion a fin de no poner en circulacién perfiles de
"personas virtuales" que afecten negativamente a sus titulares, vale decir, a las personas
reales (Sentencia T-414/1992, 1992).

En efecto, lo anterior constituye un gran reto en materia de proteccidn de datos personales,
pues, con base en los aspectos sefialados, se demuestra que el alcance de la regulacion actual
es insuficiente para atender las situaciones planteadas por el desarrollo tecnoldgico, en

especial, las cookies como herramienta de recoleccion.
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RECOMENDACIONES

A partir del recuento cronologico jurisprudencial de los derechos fundamentales de habeas
data e intimidad y de acuerdo con las conductas realizadas por diferentes sitios web, se deduce
que estan potencialmente expuestos al riesgo de ser transgredidos debido al uso de cookies.
Algunas de estas conductas son: la indebida notificacion del uso de cookies, el uso sin
consentimiento previo, la poca informacion brindada al usuario para la toma de una decision,
la inexactitud de los datos captados y la transferencia y/o comercializacién de estos a terceros
desconocidos por el titular. Dichas circunstancias generan, en muchas ocasiones, actos
injustos, discriminatorios y manipuladores por parte de aquellos que ostentan el poder
informatico. En consecuencia, irrumpen en la autodeterminacion informatica del titular y, con
ello, su potestad de decidir en qué momento y bajo qué limites da a conocer sus datos

personales, es decir, se menoscaba el ejercicio del habeas data.

Por lo tanto, consideramos que para prevenir esta clase de riesgos, seria indispensable realizar
un ajuste al régimen actual de proteccion de datos personales colombiano, mediante la
incorporacion de paragrafos o un articulado que se pronuncie respecto al uso de cookies y,
analogamente, analizar la viabilidad de crear un documento similar a la Guia sobre el uso de
las cookies de la Agencia Espafiola de Proteccion de Datos Personales. De esta forma, se
brinda mayor seguridad juridica al cibernauta, en la medida en que existiria una norma expresa
sobre el funcionamiento de estos archivos; y, a su vez, se impondrian mayores limites a las

conductas realizadas por los gestores de los sitios web.

Dicho ajuste se debe realizar ya que, como se observo, la manera como los sitios espafioles
informan a las personas y obtienen su consentimiento para el uso de las cookies, es mas
apropiada y garantista en contraposicion con la forma como lo hacen los sitios colombianos.
En este sentido, los primeros exponen visiblemente un aviso de cookies en el que le explican
al usuario su significado, uso, tipos y finalidades, con el fin de recabar su consentimiento;
ademas de brindarles la posibilidad de aceptar o rechazar cada una de las cookies utilizadas y
conocer quiénes seran los terceros implicados en el tratamiento. En contraste, no todos los
sitios web colombianos analizados cuentan con aviso y/o politica de cookies, tampoco indican
de manera especifica sus finalidades y tipos, ni la forma como se puede o no autorizar su
implementacion. Lo anterior, significa el desconocimiento del impacto que estos archivos

tienen frente a los datos personales, habeas data e intimidad de los usuarios.

85



Algunos de los ajustes normativos que se requieren llevar a cabo en el régimen de proteccion
de datos colombiano, son: primero, incluir el concepto de direcciones IP dentro de la nocién
de dato personal, pues al ser combinadas con otros datos permiten identificar al usuario. De
esta manera, los sitios web estarian obligados a solicitar el consentimiento de los usuarios
cuando recolecten informacién sobre su geolocalizacion, a través de las cookies. Segundo,
imponer la obligacidon a los sitios web de solicitar la autorizacidn del usuario cuando utilice
cookies que capten sus datos personales,®® con el fin de que sea previa, expresa y
suficientemente informada, es decir, que pueda otorgarse conscientemente sin que haya lugar
a equivocos. Por ultimo, incorporar los tratamientos realizados con las finalidades de profiling,
comercializacion de datos y publicidad comportamental, para exigir su aceptacion por parte
del titular, garantizando los principios que rigen en el tratamiento de datos personales, e

igualmente, los derechos de habeas data e intimidad.

Bajo este ideal, tanto responsables como encargados del tratamiento de los datos personales
garantizarian una mayor proteccion de los derechos nombrados y, asi, se evitarian posibles
vulneraciones derivadas del tratamiento que ejercen al contenido captado por las cookies. Por
consiguiente, los datos como: informacion sobre los habitos de busqueda y navegacion, sitios
visitados, ubicacion, idioma, cuenta en linea y contrasefia del usuario, tendrian una menor

probabilidad de ser captados indebidamente y tratados bajo finalidades ilegitimas.

60 Salvo cuando se utilicen cookies que estén dentro de las excepciones propuestas por el GT29.
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