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GLOSARIO

ASTERISK: Asterisk es una aplicacion de software libre que proporciona
funcionalidades de una central telefénica (PBX).

FESTIVAL: Software de tratamiento TextToSpeach, utilizado en asterisk para

realizar traducciones de texto a voz.

Historia Clinica: Es un documento, el cual surge en el contacto entre el equipo de
salud y los usuarios. A partir de la segunda mitad del siglo XX entre usuarios y el
Centro de Salud siguiendo los modelos de Atencién Primaria. La Historia Clinica
es el unico documento valido desde el punto de vista clinico y legal. En Atencion
Primaria, donde toma importancia los métodos de la Promocion de la Salud, la
Historia Clinica se conoce como Historia de Salud o Historia de Vida.

HTTP: (Hypertext Transfer Protocol) — El protocolo de transferencia de hipertexto
es el protocolo usado en cada transaccion de la Web (WWW). HTTP fue
desarrollado por el consorcio W3C y la IETF, colaboraciéon que culmindé en 1999
con la publicacién de una serie de RFC, siendo el mas importante de ellos el RFC
2616, que especifica la versién 1.1.

IVR: en telefonia, Respuesta interactiva de voz — es un sistema informatico que
permite que una persona, tipicamente quien llama por teléfono, seleccione una

opcion de un menu de voz y se interconecte con un sistema de computadoras.

J2ME: Es la respuesta de Sun Microsystems para una plataforma de dispositivos
inalambricos. El J2ME permite que los desarrolladores usen Java y las
herramientas inalambricas J2ME para crear aplicaciones y programas para

dispositivos méviles inalambricos.

JAVA: Java es un lenguaje de programacién orientado a objetos desarrollado por
Sun Microsystems a principios de los afnos 90. El lenguaje en si mismo toma



mucha de su sintaxis de C y C++, pero tiene un modelo de objetos mas simple y
elimina herramientas de bajo nivel, que suelen inducir a muchos errores, como la

manipulacion directa de punteros 0 memoria.

JDBC: Java Database Connectivity, mas conocida por sus siglas JDBC, es una
API que permite la ejecucion de operaciones sobre bases de datos desde el
lenguaje de programacion Java independientemente del sistema operativo donde
se ejecute o de la base de datos a la cual se accede utilizando el dialecto SQL del
modelo de base de datos que se utilice.

JDK: Equipo de Desarrollo Java. Son una serie de herramientas para la
programacion en Javay su uso.

MYSAQL.: sistema de gestion de base de datos relacional, multihilo y multiusuario.

PBX: Centralita (también denominada Central Telefénica para Negocios Privados)
— es una central telefénica propiedad de una empresa privada, en contraposicion
con la central que es propiedad de un operador de telecomunicaciones o de una
empresa de telefonia.

PHP: lenguaje de programacién usado generalmente para la creacién de
contenido para sitios web. El nombre es el acrénimo recursivo de "PHP: Hypertext
Preprocessor” (inicialmente PHP Tools, o, Personal Home Page Tools).

PSTN: Red publica de telefonia conmutada - es la concentracién de las redes
publicas mundiales de circuitos conmutados, al igual que Internet es la
concentracion de redes publicas mundiales de paguetes conmutados basados en
IP.

SERVLET: Los servlets son objetos que corren dentro del contexto de un
contenedor de servlets (ej: Tomcat) y extienden su funcionalidad. El uso mas
comun de los servlets es generar paginas web de forma dindmica a partir de los
parametros de la peticion que envie el navegador web.



SIP: Protocolo de inicio de sesion — es un protocolo desarrollado por el Grupo de
Trabajo IETF MMUSIC y estandar propuesto para iniciar, modificar y terminar una
sesion de usuario interactiva que implica elementos multimedia, tal como video,

voz, mensajeria instantanea, juegos en linea y realidad virtual.

SMTP: Simple Mail Transfer Protocol, protocolo de enlace entre clientes vy

servidores para enviar correo electrénico.

SPRING: framework de desarrollo de java.

TOMCAT: (también llamado Jakarta Tomcat o Apache Tomcat) funciona como un
contenedor de servlets desarrollado bajo el proyecto Jakarta en el Apache
Software Foundation. Tomcat implementa las especificaciones de los servlets y de
JavaServer Pages (JSP) de Sun Microsystems.

TRIXBOX: distribucion del sistema operativo GNU/Linux, basado en CentOS, que
tiene la particularidad de ser una central telefénica (PBX) por software basada en
la PBX de codigo abierto Asterisk. Como cualquier central PBX, permite
interconectar teléfonos internos de una compania y conectarlos la red telefénica

convencional (RTB - Red telefénica basica).

TTS: Text to speach

VOIP: Voz sobre el protocolo de Internet es el enrutamiento de conversaciones de
voz a través de Internet o cualquier otra red basada en IP.

WAP: (Wireless Application Protocol) — Protocolo de Aplicaciones Inalambricas.
Permite recibir en los teléfonos moviles la informacién exclusivamente de texto de

Internet. Sistema de navegacién por Internet desde el movil GSM.

WEB: Servidor de informacion WWW. Se utiliza también para definir el universo
WWW en su conjunto.



RESUMEN

La informacién clinica de un paciente es considerada de vital importancia, dado que, en
una situacion de emergencia, disponer de ella de manera rapida y efectiva puede
significar la diferencia entre la vida y la muerte del mismo. Todos los actores involucrados
en el proceso de cuidados médicos describen como crucial la adopcion e implementacion
de sistemas de informacién que permitan agilizar los procesos de ingreso de los pacientes
y ayuden a ahorrar valiosos segundos en la atencién de los mismos.

Los avances en tecnologias Web asi como voz IP durante la Ultima década ofrecen la
oportunidad de integrar estas tecnologias dentro de los sistemas de informacién

existentes.

En el presente proyecto de tesis consiste en analizar, disefiar e implementar un sistema
informético que permita realizar el manejo y consulta de la historia clinica de un paciente
con el fin de optimizar los tiempos de atencion del mismo en los diversos centros
hospitalarios tratando de llegar a la mayor cantidad de publico objetivo utilizando para ello
medios de acceso tales como Internet y telefonia, los cuales son accesibles para la
mayoria de las personas, asi como apoyandose en el uso de tecnologias basadas en
desarrollo de software libre.

Durante el desarrollo de este proyecto se realizaron comparaciones con diferentes
sistemas de historia clinica implementados en el mercado, de los cuales se presentan en
este trabajo los mas representativos. Luego del analisis de soluciones y alternativas
planteadas se implementd un sistema para acceso a la consulta de historia clinica mévil a
través de plataformas Web, asi como una interfaz de acceso alternativa utilizando
tecnologia de voz sobre IP para el usuario final a través de la red telefonica.

Palabras claves:
HISTORIA CLINICA, PACIENTES, MOVIL, CALIDAD DE VIDA.



1. INTRODUCCION

El desarrollo y rapida propagacién de tecnologias Web y voz IP han permitido el ingreso
de nuevas aplicaciones que dan soporte a los diferentes tipos de actividades humanas.
Campos tales como la medicina ven en este tipo de tecnologias emergentes una base de
apoyo para la optimizacién en sus actividades por medio de la implantacién de sistemas
innovadores para responder a las necesidades que presentan el area de la salud.

En los ultimos anos la masificacion de Internet y la aparicién de implementaciones de
software libre para el manejo de centrales telefénicas IP tales como Asterisk han ido
evolucionando de tal manera que muchos paises, tanto desarrollados como los que estan
en via de desarrollo, cuentan actualmente con la infraestructura necesaria para empezar a
hacer realidad la implementacion de sistemas que puedan apoyar los procesos médicos y
sean de facil acceso para los usuarios.

La sobrecarga de informacion redundante es un problema universal al que estan
sometidos los sistemas actuales, y esto incluye a las practicas médicas. En las clinicas
actuales es imposible obtener y mantener de forma consistente toda la historia clinica de
una persona, ya que esta puede ser atendida en diferentes centros hospitalarios y en

cada uno de estos contar con un record no unificado de su informacion.

El uso de sistemas unificados de informacién ayuda a que la informacion fluya mas

facilmente entre los organismos involucrados en el proceso.
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2. CONTEXTO

2.1. DEFINICION DEL PROBLEMA

Al momento de que alguien ingresa a una entidad de salud, lo primero que se hace es
tomarle unos datos iniciales para poder saber quien es la persona, que enfermedades
sufre y posibles alergias o droga que no es recomendable prescribirle. Dependiendo de la
causa por la cual la persona haya ingresado al centro de salud puede pasar lo siguiente:

Si la persona ingresa por consulta médica, se esta perdiendo tiempo valioso, que los
médicos pueden dedicar en atender a otros pacientes.

Si la persona ingresa por una emergencia, el tiempo que puede tomar realizar esta
entrevista inicial puede ser vital. Adicionalmente, si la persona ingresa en un estado de
salud que le impida hablar, puede ocasionar que se tomen decisiones equivocadas en la
atencion del paciente.

Con el fin de evitar estos problemas, las entidades de salud buscan tener la mayor
informacion sobre el paciente, a través de su historia clinica. Esto ha hecho que se genere
un nuevo problema. La sobrecarga de informacion redundante al que estan sometidos los

sistemas actuales.

Pocas clinicas publican la historia de sus pacientes a otras clinicas lo que hace este
proceso muy complicado. De igual manera no es posible publicar esta informacién si no
se tienen unas reglas claras de acceso (perfiles de seguridad), ya que no todas las
personas deberan estar autorizadas para ver la informacién de un paciente o ver ciertas

decisiones que puedan tomar los médicos.

13



2.2. OBJETIVO GENERAL

Construir un sistema de recopilacion Unico de informacién, que permita almacenar la
historia clinica de las personas de una manera genérica y acceder a ella por medio de un
canal seguro a las personas autorizadas, de igual manera proveer canales de
actualizacion que permitan mantener la informacién siempre en linea para cuando se
necesite, buscando incrementar la eficiencia y eficacia en las entidades de salud y
mejorar la calidad de vida de los pacientes evitando decisiones equivocadas por parte de
los médicos por desconocimiento de la historia clinica de una persona.

14



2.3. OBJETIVOS ESPECIFICOS

Disefar una estructura de datos para almacenar la historia clinica de los pacientes
de acuerdo a diferentes niveles de seguridad.

Disefiar e implementar un repositorio de datos para almacenar la informacion
detallada de la historia clinica de todas las personas que se deseen registrar en
ella.

Disefiar e implementar un sistema de autenticacion y autorizacién para la

informacion almacenada en el repositorio.

Disefar e implementar la interfaz de acceso web para la actualizaciéon y consulta

de la informacién de un determinado usuario.
Disefiar e implementar la interfaz de acceso VOIP para la notificacion de clave de

acceso, aprobacion de solicitudes, consulta de ultima historia clinica y cambio de

contrasena.

15



2.4. BENEFICIARIOS

Personas comunes: Cualquier persona comun puede verse beneficiada en el momento de
ingresar a una entidad de salud, ya que evita tener que reconstruir su historia clinica cada
vez que va a una nueva consulta o una emergencia médica y evitara malas practicas
médicas que puedan afectar su vida por haber olvidado indicar informacion importante
para su tratamiento o porque ingreso en un estado en el cual no le era posible hablar.

Entidades de salud: A través de esta solucién, las entidades de salud pueden mejorar sus
procesos de ingreso de pacientes, ya que no tienen que realizar el proceso de
reconstruccion de historias clinicas, permitiendo que los médicos que hoy en dia se
dedican a esto puedan estar atendiendo otros pacientes. Adicionalmente, debido a que
pueden contar con la historia clinica actualizada del paciente es posible tomar decisiones
acertadas de manera que puedan evitar errores graves por no contar con toda la

informacioén del paciente.
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2.5. METODOLOGIA UTILIZADA

Se desarrolld el proyecto utilizando las mejores practicas de desarrollo de software, en
cuanto a las diferentes fases del proceso de desarrollo: elicitacién, andlisis, diseno,
implementacion, pruebas e implantacion.

Es asi como se llevaron a cabo las etapas del ciclo de vida de desarrollo de software
entre las cuales estan, documentacion de requisitos, andlisis de requisitos, disefio de

software, construccion del sistema y finalmente las respectivas pruebas.
Adicionalmente, se utiliz6 el modelo de desarrollo en cascada, ya que teniamos claro

desde el inicio lo que queriamos y contdbamos con el tiempo y la aprobacion del asesor
para hacerle entregables por fases.
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2.6. ALCANCE DEL SISTEMA

Se realizd este proyecto centrandonos en el alcance del desarrollo funcional del sistema.
Esta claro que para que el proyecto sea finalmente exitoso, es necesario involucrar leyes
y normatividades que exijan a las entidades de salud a utilizar el sistema como Unico
repositorio de datos de las historias clinicas de los pacientes, alcance que no esta en este
proyecto. Adicionalmente para un arranque a produccion de la aplicacién no es posible
hacerlo sin datos, por lo que también se tendria que realizar una recoleccion de datos de
las diferentes entidades de salud y realizar mecanismos de carga y sincronizacién de
datos automatico y manual de la diferente informacion recolectada, que de igual manera
no esta en el alcance de este proyecto. Se dio entonces, inicialmente prioridad a la
solucion funcional, creyendo que en un futuro al ver que efectivamente la solucion es
posible de implementar se pueda seguir trabajando en pro de hacer el proyecto finalmente

exitoso con una implantacién real.

Es claro que el alcance no es en este momento imponer la utilizacion del sistema, sino
demostrar al ministerio de salud Colombiano que es posible llegar a una imposicién de
esto a todas las entidades de salud a través del sistema que se esté entregando, y tener
de esta manera un consolidado de todas las historias clinicas de todos los pacientes de

una manera segura y facil de administrar.

Con respecto al alcance inicialmente propuesto, se realizé una modificacion en acuerdo
con el asesor. Inicialmente se habia planteado realizar el sistema para su funcionamiento
en WEB, WAP y J2ME. Luego de analizar la situacion social, vimos la necesidad de crear
una interfaz para usuario que no tuvieran la tecnologia de Internet a la mano, por lo que
se decidié realizar las aplicacién para que tuviera interfaz para acceso WEB y VOIP a

través de una central telefénica.
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3. ESTUDIO DE MERCADO

3.1. PRODUCTOS SIMILARES

Historia Clinica Electronica (HCE) del Hospital Sant Joan de Déu, ha disefiado una
propuesta para un sistema de informacion integrado para el sector sanitario, que
garantizara el acceso a toda la informacion relevante existente en la institucion para
permitir una asistencia resolutiva, integral, personalizada y de maxima calidad a los
pacientes. Este producto utiliza tecnologias J2ME.

Florence Mobile del Hospital de Torrevieja, permite Consultar e interactuar sobre la
historia clinica digital del paciente hospitalizado desde cualquier lugar y sin necesidad de
un terminal PC (utilizando tecnologia J2ME); a través del movil. Esto se ha hecho posible
gracias a la nueva herramienta Florence Mobile, desarrollada conjuntamente por las
companias Microsoft y Torrevieja Salud,

Historia Clinica Unificada (HCU) es un sistema informatico destinado a optimizar la
salud mediante organizados sistemas de comunicacién. Consiste en una plataforma de
software, hardware y comunicacion de datos que permite mantener, interconectar,
administrar y auditar los sistemas de salud, utilizando tecnologias moviles tales como
J2ME.

Google Health es una plataforma de salud online, donde se organizara toda la
informacion médica, desde las busquedas especificas hasta las fichas médicas de los
usuarios, que podran contener informacibn como las vacunaciones recibidas, los
elementos a los que son alérgicos, resultados de los andlisis, grupo sanguineo, etc.
utilizando tecnologias Web.
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PRODUCTO WEB | WAP J2ME VOIP
Historia Clinica Electronica (HCE) X

Florence Mobile X X

Historia Clinica Unificada (HCU) X X X

Google Health X X

HCM X X

Tabla 1: Comparacion de Productos Historia Clinica
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3.2. ESTUDIO DE VIABILIDAD

3.2.1. Factibilidad Tecnica.

Desde el punto de vista técnico, para la realizacién del proyecto son necesarios algunos
recursos tecnolégicos tales como servidor de aplicaciones (tomcat), base de datos Mysq|,
Servidor de telefonia (asterisk), servicios de TTS (festival) que no son pertinentes de

desarrollar, pues operaremos por la utilizacion de software libre para estos.

Para el desarrollo del proyecto -desde el punto de vista técnico- existen varios escenarios

tales como

e Alternativa 1
Disefiar un sistema de consulta de historia de clinica mévil que sea consultado via
web y tenga a su vez una interfaz de acceso para el usuario utilizando J2ME.

Consiste realizar el desarrollo de una aplicacion Java que atienda las peticiones Web,
una interfaz grafica J2ME y una serie de web services que permitan la comunicacion

entre la interfaz web y Java

Pros:
El sistema puede inter operar con otros sistemas

Contras:
El contar con una interfaz J2ME limita al publico objetivo que para el caso son los
usuarios que utilizan los servicios médicos a un perfil de usuario que cuente con:
Telefonia celular
Plan de datos en telefonia celular
Celulares de gama alta.
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Requerimientos:
Servidor para despliegue de la aplicacion.
PC de escritorio para acceso a interfaz WEB
Teléfono celular de gama alta con plan de datos

e Alternativa 2
Disefiar un sistema de consulta de historia de clinica mévil que sea consultado via

web y tenga a su vez una interfaz de acceso WAP.

Consiste realizar el desarrollo de una aplicacién Java que atienda las peticiones Web
y una interfaz grafica WAP que permita consultar la informacion desde el celular

Pros:
Muy util para aquellas personas que tienen al alcance tecnologia para conectarse

a Internet desde su computador o su teléfono celular.

Contras:
El contar con una interfaz WAP limita al publico objetivo que para el caso son los
usuarios que utilizan los servicios médicos a un perfil de usuario que cuente con:
Telefonia celular
Plan de datos en telefonia celular

Requerimientos:
Servidor para despliegue de la aplicacion.
PC de escritorio para acceso a interfaz WEB
Teléfono celular de gama baja con plan de datos

e Alternativa 3
Disefar un sistema de consulta de historia de clinica mévil que sea consultado via

web y tenga a su vez una interfaz de acceso via teléfono ordinario
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Consiste realizar el desarrollo de una aplicacién Java que atienda las peticiones
Web y una aplicacion PHP que atienda las peticiones telefonicas del usuario
hechas desde cualquier teléfono de tono que pueda acceder a la red telefonica.

Pros:

Puede ser utilizado por el ciudadano promedio

Contras:
Se requiere de una infraestructura adicional al lado del servidor para
soportar el uso del PBX.

Requerimientos:
Servidor para despliegue de la aplicacion.
PC de escritorio para acceso a interfaz WEB

Acceso a una linea telefénica ordinaria
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3.2.2. Factibilidad Economica.

e Alternativa 1.

Dispositivos Cantidad Precio Subtotal

Servidor 1 4.000.000 4.000.000

Computadores de desarrollo 2 1.200.000 2.400.000

Licencias SeguridadTF 3 4.600.000 4.600.000

Teléfono gama alta 1 800.000 800.000

Plan de datos 1 (afio) 108.000 108.000
(plan 3 megas)

Plan de voz 1 (afo) 480.000 480.000
Total (pesos) 12.388.000

Tabla 2: Factibilidad econémica — Alternativa 1

e Alternativa 2.

Dispositivos Cantidad Precio Subtotal

Servidor 1 4.000.000 4.000.000

Computadores de desarrollo 2 1.200.000 2.400.000

Licencias SeguridadTF 3 4.600.000 4.600.000

Teléfono gama baja 1 200.000 200.000

Plan de datos 1 (afo) 108.000 108.000
(plan 3 megas)

Plan de voz 1 (afo) 480.000 480.000
Total (pesos) 11.788.000

Tabla 3: Factibilidad econémica — Alternativa 2

e Alternativa 3.

Dispositivos Cantidad Precio Subtotal

Servidor 1 4.000.000 4.000.000

Computadores de desarrollo 2 1.200.000 2.400.000

Licencias SeguridadTF 3 4.600.000 4.600.000
Total (pesos) 11.000.000

Tabla 4: Factibilidad econémica — Alternativa 3
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3.2.3. Costo de Recurso Humano Mensual.

Personal Cantidad Precio Precio

Administrador 1 $ 800.000 $ 800.000

Ingeniero 1 $1,200.000 $1,200.000
Total (pesos) $ 2.000.000

Tabla 5: Estudio de mercado — Costo recurso humano

3.2.4. Impacto del Proyecto.

Impacto Social

Hoy en dia la necesidad de acceso a la informacién de forma répida y oportuna es un
hecho. Este hecho se acrecienta ain mas cuando se trata de un tema tan delicado
como la salud de las personas. A partir de se pueden ver los siguientes ejemplos que

se refieren a la importancia social:

Una persona sale a la calle y tiene un accidente. Es llevado a la clinica mas cercana,
en la cual el paciente nunca ha estado y por lo tanto no tienen su historia clinica. La
clinica puede empezar a atender al paciente de inmediato, corriendo el riesgo de
suministrar medicamento no apto para el paciente. De otra manera, la clinica puede
parar de atender al paciente mientras toma unos datos (basicos) para llenar una
“pobre” historia clinica para poder iniciar un tratamiento rapido. Esta accién hace que
se pierdan minutos valiosos que pueden tener consecuencias muy graves para el
paciente, incluyendo la muerte del paciente.

El paciente va a una consulta médica a una entidad de salud donde se le toman los
datos para ingresar una historia clinica. El paciente olvida que es alérgico a algun
medicamento, lo que puede afectar gravemente su salud.

El paciente va a una consulta médica a una entidad de salud donde se le toman los
datos para ingresar una historia clinica. De alli es remitido a otra entidad de salud
donde nuevamente es interrogado por los datos de su historia clinica. Esto puede
causar mucho desagrado en los pacientes.
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Todas las falencias anteriormente nombradas, son falencias que hoy en dia la
viven dia a dia los pacientes en las entidades de la salud. Se puede evidenciar
entonces una gran importancia social la cual requiere ser abordada en un proyecto

de esta magnitud.

Impacto Cultural
Los usuarios del sistema de historia clinica mévil tendrdn acceso constante a su
informacion en lo que respecta a la salud, lo cual creara una conciencia de

actualizacién de la misma que a su vez ira en pro de la salud del usuario

Impacto Ambiental

Al lograr un cambio de mentalidad en las instituciones de salud y al estas estar
avocadas al uso del sistema de HCM se pueden realizar grandes ahorros de papeleria
no necesaria para el manejo de la historia clinica del paciente, lo cual ira en pro de la

conservacion del medio ambiente.

Impacto Tecnoldgico

A través de los anos, Colombia ha ido ganando un poco de terreno como un pais que
invierte en la tecnologia y en la innovacién tecnolégica. Este proyecto puede ser una
apertura muy fuerte a la capacidad innovadora en el pais para abordar proyectos con
una envergadura tecnoldgica importante y de integracién de tecnologias, lo cual
podria traer beneficios de inversién y exportacion de nuevos productos.
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3.3. CONCLUSION DEL ESTUDIO

En vista de la problematica abordada y segun las caracteristicas de los actuales sistemas
de informacion de hoja clinica moévil ( ver Tabla 1 : Comparacién de Productos Historia
Clinica) se evidencia la necesidad de un sistema de hoja clinica mévil el cual sea
accesible para la mayoria de usuarios (no solo aquellos quienes tienen acceso a
tecnologias de informacién como WEB, WAP, J2ME) por lo cual se propone implantar el
mismo utilizando la “alternativa 3” anteriormente planteada, la cual permitird a los
profesionales de la salud y instituciones tener acceso a la informacién en cualquier
momento, asi como brindar la posibilidad al usuario de acceder a consultar los datos
basicos de su historia clinica utilizando tanto plataformas web como las redes telefénicas
convencionales que son de facil acceso al publico en general.

Adicionalmente, los costos de implementacion del sistema y de componentes clientes
para el uso del sistema en WAP y J2ME nos hacen descartar la idea de estos desarrollos
y optamos por la tecnologia VOIP por contar ésta con la caracteristica de no cargar costos
al usuario del sistema, pues el uso del teléfono es una caracteristica a la que todos los
usuario tendrian acceso, sin importar su nivel social. Con esto se busca masificar el
producto a todos los niveles, contrario a la competencia que busca masificar el hardware
para utilizar el producto, lo que nunca llegara a las personas de escasos recursos.

De igual manera, al momento de las comparaciones con la competencia, vemos que la
mayoria esta haciendo uso de las tecnologias J2ME y WAP, mientras que VOIP adn no
esta siendo utilizada, por lo que seria una innovacion comercial pensando
estratégicamente en el producto, ya que podria verse como una solucién no sélo nacional,

sino llevarla a otros paises.
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4. ANALISIS DEL SISTEMA DESARROLLADO

4.1. CARACTERISTICAS NO FUNCIONALES

El sistema debe tener ingreso por los siguientes entornos:
e Web
e VOIP

Adicionalmente, pensando en los usuarios a los cuales les es complicado el acceso a
Internet para aprobar una solicitud de consulta sobre su historia clinica, es necesario que
ésta aprobacion pueda ser realizada a través de una centrar telefénica automatica que
procese el usuario y la clave del paciente para aprobar dichas solicitudes pendientes.
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4.2. CARACTERISTICAS FUNCIONALES DEL SISTEMA

4.2.1. Especificacion del sistema.
Segun las definiciones realizadas, basado en la modularizacién definida en el documento
de vision del proyecto se han seleccionado los siguientes modulos para la realizacion el

proyecto:

e Sistema de administracion
e Sistema de historia clinica

e Sistema de seguridad

I
Administracion del sistema ~

Administrador del sistema

B i |

Sistema de seguridad

)
\

-

Usuario de entidad judicial ‘

% —— —— —— | Historia cinica moévil = i

Paciente Usuario de entidad de salud

Especificacién del sistema
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4.2.2. Sistemas involucrados.

e Sistema de seguridad

Manejo de aplicaciones

Manejo de usuarios

Perfilacion

Manejo de recursos § .%
Administrador del sistema de seguridad

X X S

Usuario administrador
Paciente

o

utorizacién

Casos de uso — Sistema de seguridad

Usuario entidad

Este sistema, permitira mantener el control de la seguridad de las diferentes aplicaciones.
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El sistema de seguridad cuenta de los moédulos de autenticacion, autorizacién, manejo de

recursos y perfilacion, los cuales se detallan a continuacion:

Autenticacion: Modulo encargado de verificar si el usuario que esta ingresando al sistema

existe como usuario registrado y si su contrasena es valida.

Autorizacién: Modulo encargado de verificar si el usuario que ingres6 al sistema tiene
permisos o no al recurso (opcion) al que esta accediendo.

Manejo de recursos: Modulo encargado de la administracion de los recursos (opciones)
que existen en el sistema. De igual manera se podra identificar alli a cuales recursos se
les desea manejar auditoria y los perfiles que tienen acceso a determinado recurso.

Perfilacion: Modulo encargado de la administracién de perfiles que hacen parte de cada
aplicacion.

Manejo de usuarios: Modulo encargado de la administracién de usuarios que hacen parte
de cada aplicacion. En este modulo también se especifican algunos atributos de usuario
(para la aplicacién historia clinica movil el anico atributo necesario es el que identifica la
entidad a la cual el usuario pertenece en caso de tratarse de un usuario “entidad”) asi

también como los perfiles a los cuales el usuario tiene acceso.

Manejo de aplicaciones: Modulo encargado de la administracién de aplicaciones. Se
crearan aqui las diferentes aplicaciones que conforman Historia Clinica Mévil: HCM (para
usuarios “paciente”), HCMEntidad (para usuarios “entidad”) y HCMAdmin (para usuarios
“administrador”).
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o Sistema de administracion

A Gestion de maestros

Administrador del sistema

Casos de uso — Sistema de administraciéon

Por medio de la aplicacién de administracion se podra realizar el mantenimiento de los

siguientes maestros:

EPS’s: Listado de las diferentes EPS. Se almacena su co6digo, su nombre, la fecha de
creacion y el usuario creador. Es posible actualizar su nombre, usuario creador y su

estado (activo/inactivo).

Ocupaciones: Listado de las diferentes ocupaciones. Se almacena su cédigo, su nombre,
la fecha de creacién y el usuario creador. Es posible actualizar su nombre, usuario

creador y su estado (activo/inactivo).

Habitos: Listado de los diferentes habitos. Se almacena su codigo, su nombre, la fecha de
creacion y el usuario creador. Es posible actualizar su nombre, usuario creador y su
estado (activo/inactivo).

Entidades (EPS, hospitales, autoridades judiciales): Listado de las diferentes entidades.
Se almacena su codigo, su nombre, la fecha de creacién y el usuario creador. Es posible
actualizar su nombre, usuario creador y su estado (activo/inactivo).

Motivos de consulta / ingreso: Listado de los diferentes motivos de consulta o ingreso. Se

almacena su cédigo, su nombre, la fecha de creacién y el usuario creador. Es posible

actualizar su nombre, usuario creador y su estado (activo/inactivo).
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¢ Sistema Historia Clinica Movil:

-

Centra telefénica

Aprobacién de solicitud de acceso

Consulta de historia clinica : 2

Usuario de entidad judicial

Paciente
Modificacion de datos basicos

<<ext%nd>>

Consulta de historia clinica : 1

X

Usuario de entidad de salud

\ >extend\>>

Ingreso de registro de historia clinica

/!
<<yel‘(>> <<exthd>> \

/ | N

AN

Traslado de historia clinica Solicitud de acceso

Creacion de historia clinica

Casos de uso — Sistema historia clinica movil

El sistema de historia clinica se compone de los siguientes médulos:

Consulta de historia clinica (Usuario Paciente): El usuario podra, luego de autenticarse,
consultar los datos de su historia clinica, los cuales son:

o Datos basicos del paciente

o Antecedentes familiares

o Antecedentes personales

o Antecedentes quirurgicos

o Tratamientos
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Dietas

Consultas

Vacunas aplicadas
Presion arterial
Laboratorio
Diagnésticos activos
Traslados

Modificacion de datos basicos (Usuario Paciente): Luego de consultar la historia clinica, el

usuario podra realizar la modificacion de sus datos basicos. Los datos que podra cambiar

son los siguientes:

@)

@)

@)

Estado civil (Soltero / Casado / Divorciado / Viudo / Unién libre)

Estatura (en centimetros)

Peso (en kilogramos)

Actividad laboral (Seleccionado (uno) a través de un listado de ocupaciones)
Habitos de la persona (Seleccionados (uno o varios) a través de un listado de
habitos)

EPS (Seleccionado (uno) a través de un listado de EPS’s)

Teléfono 1

Teléfono 2

Celular

Direccién

Mail

Fax

Aprobacion de solicitud de acceso (Usuario Paciente): Al ingresar a esta opcion, se le

mostrara al usuario un listado de las solicitudes pendientes por aprobacion, indicandole el

usuario, entidad y fecha en que se hizo la solicitud. El usuario podra seleccionar una o

varias solicitudes y aprobarlas o rechazarlas segun lo considere. Se dejara registro en el

sistema de la accion realizada por el usuario.
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Consulta de historia clinica (Usuario entidad judicial): El sistema, luego de que el usuario

se autentique, le pedira al usuario el documento de identificacion del paciente que desee

consultar. Luego de ingresado este dato se le mostrara la historia clinica del paciente (en

caso que existe), con los siguientes datos:

e}

e}

Datos basicos del paciente
Antecedentes familiares
Antecedentes personales
Antecedentes quirdrgicos
Tratamientos

Dietas

Consultas

Vacunas aplicadas
Presion arterial
Laboratorio

Diagnosticos activos
Traslados

Consulta de historia clinica (Usuario entidad de salud): El sistema, luego de que el usuario

se autentique, le pedira al usuario el documento de identificacién del paciente que desee

consultar. Luego de ingresado este dato el sistema verificara lo siguiente:

e}

e}

Si la historia clinica para el paciente no existe, se permitird el ingreso de los
datos del usuario identificado en la seccién “Creacion de historia clinica”.

Si la entidad a la cual pertenece el usuario autenticado no tiene permisos sobre
la historia clinica del paciente, se le presentan al usuario las siguientes
opciones:

a) Solicitud de historia clinica del usuario: Si el usuario selecciona esta
opcion, se remite a la seccion “Solicitud de acceso”

b) Solicitud de historia clinica del usuario por emergencia: Si el usuario
selecciona esta opcion, se dejara registro en el sistema y se enviara un
mail informando de la accién al usuario y al administrador del sistema
con el fin de cumplir con la auditoria de la accién. En este caso el se le
da acceso al registro de la historia clinica del paciente a la entidad a la

que pertenece el usuario y se continta con el paso 3.
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o Sila entidad a la cual pertenece el usuario autenticado tiene permisos sobre la
historia clinica del paciente, se le mostrard la historia clinica del mismo, con los
siguientes datos:

a) Datos basicos del paciente
) Antecedentes familiares
) Antecedentes personales
d) Antecedentes quirdrgicos
) Tratamientos

f) Dietas

g) Consultas

h) Vacunas aplicadas

i) Presion arterial

j) Laboratorio

k) Diagnosticos activos

l) Traslados

Modificacién de datos basicos (Usuario entidad de salud): Luego de consultar la historia

clinica, el usuario podra realizar la modificacion de los datos basicos del paciente que esta

consultando. Los datos que podra cambiar son los siguientes:

e}

e}

e}

Estado civil (Soltero / Casado / Divorciado / Viudo / Unién libre)

Estatura (en centimetros)

Peso (en kilogramos)

Actividad laboral (Seleccionado (uno) a través de un listado de ocupaciones)
Habitos de la persona (Seleccionados (uno o varios) a través de un listado de
habitos)

EPS (Seleccionado (uno) a través de un listado de EPS’s)

Teléfono 1

Teléfono 2

Celular

Direccion

Mail

Fax
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Creacién de historia clinica (Usuario entidad de salud): Luego de consultar la historia

clinica de un paciente y que esta no exista, el usuario podra realizar la creaciéon de dicha

historia clinica para el paciente seleccionado. Los datos a ingresar son los siguientes:

e}

e}

@)

Identificacién (nimero de documento de identificaciéon del paciente)
Nombres (Nombres y apellidos del paciente)
Sexo (Masculino/Femenino)
Estado civil (Soltero / Casado / Divorciado / Viudo / Unién libre)
Estatura (en centimetros)
Peso (en kilogramos)
Fecha de nacimiento
Grupo sanguineo y factor RH
Actividad laboral (Seleccionado (uno) a través de un listado de ocupaciones)
Habitos de la persona (Seleccionados (uno o varios) a través de un listado de
habitos)
EPS (Seleccionado (uno) a través de un listado de EPS’s)
Teléfono 1
Teléfono 2
Celular
Direccién
Mail
Criterio de envio de clave para el paciente (Seleccionable)
o Mail
o Fax
o Teléfono 1
o Teléfono 2
o Celular
o Correo certificado

Al finalizar el ingreso de datos, el usuario selecciona la opcion grabar. En este momento

suceden las siguientes operaciones:

@)

e}

El paciente es almacenado en el sistema, se genera una clave aleatoria, la cual es
enviada de acuerdo al criterio de envio de la siguiente manera:

Si es mail se envia automaticamente al buzon registrado
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o Si es celular, el sistema automaticamente realiza una llamada al celular registrado
y dicta la clave generada.

o En las demas opciones, se envia un mail informando al usuario administrador del
sistema, para que éste realice la gestidn necesaria.

o El usuario es redirigido a la seccién “Ingreso de registro de historia clinica”

Solicitud de acceso (Usuario entidad de salud): Luego que la entidad realice la consulta
sobre una historia clinica y seleccione la opcion de solicitar acceso, el sistema registrara
una solicitud de la misma, la cual podrd ser revisada por el paciente en su proxima

autenticacion.

Traslado de historia clinica (Usuario entidad de salud): Luego que el usuario de una
entidad realice la consulta sobre una historia clinica, puede realizar el traslado del
paciente a otra entidad de salud. En este caso el usuario es interrogado en una lista
seleccionable por la entidad de salud a la cual desea realizar el traslado del paciente.

Luego de finalizar la operacién, la historia clinica del paciente quedara con permisos de
acceso por la entidad que realiza el traslado y por la entidad a la cual se esta realizar el
traslado. El sistema debe dejar rastro de esta operacion para auditoria y adicionalmente el
registro podra ser visto en el reporte de “traslados” que se accede por la consulta de

historia clinica.

Ingreso de registro de historia clinica (Usuario entidad de salud): Luego que el usuario de
la entidad realice la consulta sobre una historia clinica, puede realizar el ingreso de datos
para la misma. Los datos que puede ingresar son los siguientes:

o Antecedentes familiares

o Antecedentes personales

o Antecedentes quirurgicos

o Tratamientos

o Dietas

o Consultas
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o Vacunas aplicadas
o Presion arterial

o Laboratorio

o Diagnésticos activos

Para cada uno de estos se almacena un registro cronoldgico de los datos ingresados.
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5. DISENO DEL SISTEMA

5.1. REPRESENTACION ARQUITECTONICA

La arquitectura de las aplicaciones esta basada en el estilo arquitectdénico definido por
J2EE, pero que no se limita a la aplicacion de las definiciones dadas en dicho estilo; a
continuacion se mostraran varias vistas del uso de la arquitectura. Comenzando con una
vista general I6gica de las partes en la que esta compuesta la arquitectura, continuando
con la vista de implementacion, en la cual se muestra la definicion concreta de cada parte.
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5.2. RESTRICCIONES Y METAS ARQUITECTONICAS

La arquitectura apunta a alcanzar las siguientes caracteristicas:

Bajo acoplamiento y Alta cohesién: traducido a independencia entre el como y el que, se
basa en la definicién clara de componentes del sistema y de los servicios que estos
ejecutan. Manteniendo el sistema flexible para cualquier modificacién.

Independencia entre la interfaz y la implementacion: el separar el desarrollo entre
componentes nos permite el definir partes independientes que pueden trabajar de la
misma manera que implican reduccion de costos en el mantenimiento y en el desarrollo. Y

la posibilidad de comunicacién entre multiples tecnologias

Reutilizacién: la reutilizacién a todos los niveles de los componentes permitira el hacer
aplicaciones de forma desligada y la reutilizacion de servicios en diferentes partes.
Independencia tecnoldgica: la posibilidad del uso de diferentes tecnologias Web o no Web
en las aplicaciones y de multiples plataformas

Aplicacion de patrones: utilizar diferentes patrones arquitectdénicos y de disefio que
permitan la optimizacion de las diferentes partes.

Utilizacion de frameworks: el poder en tiempo de implementacion tomar herramientas que
son soluciones probadas a multiples problemas

Independencia: el punto clave en la arquitectura es la independencia a los multiples
niveles de las vistas de la arquitectura.

Multiples apariencias: permitir el manejo de multiples apariencias (para poder utilizarlo en
un futuro sobre esta misma arquitectura), y la facilidad en la construccion de aplicaciones

ergonomicas.

Internacionalizacion: posibilidad del manejo de multiples lenguajes en la aplicacion (para

poder utilizarlo en un futuro sobre esta misma arquitectura),
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Integracion: permitir que las aplicaciones desarrolladas se comuniquen con el backbone
de la compaiiia.
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5.3. VISTA LOGICA

5.3.1. Overview.

A continuacidén se muestra la definicion légica de la arquitectura planteada en los

proyectos Web:
Integrador
Spring
Filtros Navegacion y presentacion Vocabulario

Control Vista
Seguridad

Procesos del negocio

I
Internacionalizacion Servicios Modelo
Persistencia de la informacién
Apariencia
Persistencia

Vista légica del sistema

5.3.2. Definicion de los paquetes Iogicos.

o Navegacién y presentacion: Define la interaccion directa entre los usuarios y el
sistema, es decir define el comportamiento de las aplicaciones y como seran
percibidas por los usuarios.

o Control: Permite la definicién de la navegacion de las aplicaciones como
también de los recursos con los que va a contar el sistema, en este item se
definen las funcionalidades a partir de la experiencia que desea tener el

usuario.
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o Vista: Define la forma en que se presentard la informacién o se capturara la

misma para ser procesada en la aplicacion.

Procesos del negocio: Se definen los servicios en la vista del negocio es decir
como se dan los diferentes procesos en la organizacion.
o Servicios: define los servicios generales. Estos podran ser reutilizables
entre aplicaciones y pueden ser expuestos de multiples formas. Se realiza
también la definicion de la transaccionalidad de las funcionalidades.

Persistencia de la informacién: Se definen la forma en que la informacion
manipulada es llevada a repositorios como bases de datos o archivos.
o Persistencia: conversor entre el repositorio y los objetos de negocio.

Vocabulario: Define los objetos de negocio, que seran la forma de comunicacién
entre los diferentes niveles.

o Modelo: contiene los objetos de negocio.

Filtros: Define diferentes funcionalidades transversales a la aplicacién:
o Seguridad: manejo de la seguridad a nivel de recursos, incluyendo
autenticacién y autorizacion.
o Internacionalizacién: permite el manejo de multiples lenguajes, y la
independencia en la mensajeria.
o Apariencia: permite el manejo de multiples apariencias y la ergonomia en

los aplicativos.
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5.4. VISTA DE IMPLEMENTACION

5.4.1. Overview.

A continuacién se muestra la definicion a nivel de implementacion de la arquitectura
planteada en los proyectos, esta utiliza el framework Spring, como punto de unién entre
las diferentes partes, el siguiente diagrama ilustra esa interaccion:

vistaModulo.jsp

Filtros Navegacion y presentacion Vocabulario
FCModulo O |Vista
=
SeguridadTF ‘ Jstl
MessageSource .
Procesos del ne%ocm
MgrNegocio ObjetoModelo
0= IServiceNegocio
LocaleHolder
//
Persistencia de la informacion ,/ i
o D DaoBD
ThemeHolder 20
queyDatos.sql

Vista de implementacion del sistema
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5.4.2. Capas.

o Navegacién y presentacion: Define la interaccion directa entre los usuarios y el
sistema, es decir define el comportamiento de las aplicaciones y como seran
percibidas por los usuarios.

o FCModulo: punto central de interaccion se definen las funcionalidades y las
vistas a mostrar segun la peticion.

o |Vista: interfaz que define la forma de mostrar informacion

o JSTL: Vista por defecto para mostrar informacion mediante el uso de jsp, que
seran transformados en paginas HTML.

o Procesos del negocio: Se definen los servicios en la vista del negocio es decir como
se dan los diferentes procesos en la organizacion.
o IServicioNegocio: vista que define los servicios prestados en la compania.
o MgrNegocio: clase de definicién que implementa la légica del negocio definida por

los servicios de la interfaz.

o Persistencia de la informacion: Se definen la forma en que la informacion manipulada
es llevada a repositorios como bases de datos o archivos.
o |IDao: interfaz que define los servicios de materializacién o desmaterializacion
de la informacién.
o DaoBD: clase que implementa los servicios ofrecidos definidos por |IDao que
permite el acceso a una base de datos.

o Vocabulario: Define los objetos de negocio, que seran la forma de comunicacién entre
los diferentes niveles.
o ObjetoModelo: clase que transporta la informacién en las diferentes capas
(también se denominan DTO o data transfer objetc)

o Filtros: Define diferentes funcionalidades transversales a la aplicacion:
o SeguridadTF: implementacién de la aplicacion de seguridad de Tecnofactor.
o LocaleHolder: permite el manejo de diferentes Locales (definiciones de la
localidad en cuanto a lenguaje y pais).
o MessageSource: clase que controla, accede y retorna los diferentes mensajes

segun la definicién del LocaleHolder
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o ThemeHolder: permite el manejo de multiples apariencias y la ergonomia en
los aplicativos, también permite la definicion segun el locale holder.
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5.5. VISTA DE DESPLIEGUE
5.5.1. Overview.

A continuacion se muestra la definicion a nivel de despliegue de cédmo seria los aplicativos
mostrados en la definicion:

deployment Diagrama de despliegue/

«device»
a PC cliente
«Web Browser» |- - =-=-------=>
Explorer 6
-
-
L HTTP» WA gl
«RED» HCM
«device» Internet 7
Teléfono g
2]
L «AS» K
T~ SR Tomcat 6 7 WAL gl
Red telefonica Y\\ 1. ’ HéMAdr:lin
\ //7 a
\ 1 . 7’ -
HTTP> / v e
\ ’ // -
«Telefonia» Servidor de H L -7 > «WAR»
Asterisk 1.2 plicaciones | =77 HCMEntidad
«ZAPTEL»
N, I~ < -
~ N, - S~ o
RN R ¥ |_~AGI» AN D 2]
a (Trixbox 2.6) \\ «WA_F;» |
«soript» - - - - N segurida
hcm
7 |
A
1
] |
«AS» .
PHP 5
Festival
«DB» «table» «table»
Mysql 5 seguridad hem

Vista de despliegue del sistema
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5.5.2.

Nodos.

o Servidor de aplicaciones: Servidor donde esta consignados los componentes de

aplicacién transaccionales.

@)

HCM(War): hace referencia a la aplicaciones HCM para el uso por parte de los
paciente.

HCMEntidad(War): hace referencia a la aplicaciones HCM para el uso por
parte de las entidades de salud.

HCMAdmin(War): hace referencia a la aplicaciones HCM para el uso por parte
de los administradores.

seguridad(War): hace referencia al sistema de seguridad que controla el
acceso a las aplicaciones.

Tomcat 6: Servidor de aplicaciones web.

Jdk 1.5: JRE definido para los aplicativos java.

o Servidor de bases de datos: Contiene el DBMS Mysql para el manejo de la

persistencia.

©)

hcm: esquema donde se encuentra la informacién de HCM utilizada por las
aplicaciones.

seguridad: esquema donde se encuentra la informacién del sistema de
seguridad encargado del acceso a las aplicaciones.

Mysgl 5: Motor de base de datos utilizado para la persistencia de las

aplicaciones.

o Servidor IVR: Servidor que se encarga de manejar un recepcionista digital para la

aplicacion telefénica.

e}

e}

PHP 5: Lenguaje utilizado para el control del IVR
hcm: Aplicacion en PHP

o Asterisk 1.2: Servidor de telefonia IP
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5.6. MODELOS DE COMPONENTES

5.6.1. Overview.

A continuacion se muestran los componentes en los cuales se divide la aplicacion y la

manera como se encuentran relacionados:

deployment Modelo de componentes/
____________________________________ -
! «use» |
! I
! I
I
. 5] |
1 «executable» \
: HCM I
1 PR ~ :
1 -7 Se |
' 7] Lo s <use»~ \/
«library» <_______ tabl E . E
serviciosHCM «use» executa .e ~ _«u_se_»_ «library»
HCMAdmin modelHCM
T ANS
I ~ie .7 A
1 s Phe 1
| “usert < . T«use» I
«use» i |
v 2 '
«executable» I
$:| HCMEntidad «use»
«library» :
daoHCM |
_____________________________________ ]
Modelo de componentes
5.6.2. Componentes.

o HCM: Componente WAR que contiene la vista y las reglas de presentacion (JSP y
Front Controller) de la aplicacion Historia Clinica Mévil para el usuario “paciente”. Este
componente sera desplegado como un contexto.
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HCMEntidad: Componente WAR que contiene la vista y las reglas de presentacién
(JSP y Front Controller) de la aplicacion Historia Clinica Movil para el usuario
“entidad”. Este componente sera desplegado como un contexto.

HCMAdmin: Componente WAR que contiene la vista y las reglas de presentacién
(JSP y Front Controller) de la aplicacion Historia Clinica Movil para el usuario

“administrador”. Este componente sera desplegado como un contexto.

modelHCM: Componente JAR que contiene todos los objetos de negocio utilizados
por la aplicacién Historia Clinica Movil.

serviciosHCM: Componente JAR que contiene todos las reglas de negocio utilizadas
por la aplicacién Historia Clinica Movil.

daoHCM: Componente JAR que contiene todos las reglas de acceso a los

componentes de persistencia (base de datos) utilizadas por la aplicacién Historia
Clinica Movil.
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5.7. MODELO DE DATOS

5.7.1. Overview.

A continuacién se muestran cada una de las tablas que utiliza la aplicacion Historia
Clinica Mavil, inicialmente en una vista general y luego el detalle de todo el modelo con la
relacion de cada una de las tablas:

class Data Model ~

HCM |

+ thecm_entidades
Tablascon las cuales
trabaja el sistema de
-| historia clinica mévil

+ thcm_eps
+ them_habitos

+ them_habitos hc

+ them_historia_clinica

+ them_informacion_x_persona
+ them_motivo_cons

+ thcm_ocupaciones

+ thcm_permisos_hc

+ thcm_personas

+ thcm_personas_x_entidad

+ thcm_traslados x_personas

Modelo de datos (Vista general)
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class HCM /
them_motivo_cons B them_eps B thcm_ocupaciones H them_habitos B
«column» «column>» kicollmiz «column»
“PK CDMOTIVO: INT “PK CDEPS: INT JRNCROCURACIONINT “PK CDHABITO: INT
*  DSMOTIVO: VARCHAR(100) +PK_thcm_eps| ©  DSEPS: VARCHAR(100) DSOCUPACION: VARCHAR(100) ©  DSHABITO: VARCHAR(100)
*  FEINGRESO: DATE *  FEINGRESO: DATE N INGRESO DA EN * FEINGRESO: DATE
*  CDUSUARIO_CREADOR: VARCHAR(30) 1|+ CDUSUARIO_CREADOR: VARCHAR(30) - CRUSUARIOZGREADO R RS *  CDUSUARIO_CREADOR: VARCHAR(30)
*  CDESTADO: VARCHAR(1) * CDESTADO: VARCHAR(1) (CESTADO JVAHCLER(Y * CDESTADO: VARCHAR(1)
«PK» «PK» ERKS «PK»
+__PK_them_motivo_cons(INT) (CDEPS = +  PK_thcm_eps(INT) camihotn o cipaciofe sk + _ PK_them_habitos(INT)
+PK_them_motivo_cons/\ 1 CDEPS) +PK_them_ocupaciones/|\ 1 +PK_them_habitos/|\ 1
(COMOT VO = COMOTIVO)
P - (CDOCUPACION = CDOCUPACION;
+them_historia_clinica_ibik 20.. e E] ( ) (CDHABITO = CDHABITO)
them_historia_clinica =] +them. personas ibf e —
| S
T “PK NMDOCUMENTO: DOUBLE them habitos ho ibfk 10,
- +them_| S he_ibfk_1/0..
*pfK NMDOCUMENTO: DOUBLE : Eém%":‘gggi ‘é‘:FT“éHAR(m“’ o+
*PK NMSECUENCIA: DOUBLE B them_habitos_h
NMESTATURA: FLOAT(0) *  CDUSUARIO_CREADOR: VARCHAR(30) Sl ]
NMPESO: FLOAT(0) DSIELEFONO‘: VARCHAR(60) «column»
DSPRESION: VARCHAR(100) DSTELEFONO2: VARCHAR(B0) *pfk NMDOCUMENTO: DOUBLE
FK CDMOTIVO: INT gggaﬁt‘*m;@:ﬁ““‘“’ *pfK CDHABITO: INT
DSDIAGNOSTICO: VARCHAR(1000) 8 s (100)
+them_historia_clinica_ibfk DSNOTAS: VARCHAR(1000) gggﬁ‘gc\?g"éhng;*m”“) To Z1em_habitos _he_ibfk 2| o
“FK CDUSUARIO_INGRESO: DOUBLE e ; <
07| ‘K ODENTIDAD. INT ANCRMBECOMENTO ~0+PK_them_personas CDESTADO_CIVIL: VARCHAR(1) ] NMDOCUMENTO) +|+ PK_thcm_habitos hc(DOUBLE, INT)
-+ FEINGRESO: DATE TNMDOGUMENTO) ]  CDSEXO: VARCHAR(1) «index»
0. 1 FENACIMIENTO: DATE +  idx_Reference_6(INT)
(CDENTIDAD = CDENTIDAD g ggﬁ:ovgz\c/»‘gmé&w iy +  idx_Reference_16(DOUBLE)
o «PK» 1 i
CDUSUARIO_INGRESQ = NMDOCUMENTO) | PK_them_historia_clinica(DOUBLE, DOUBLE) FK CDEPS: INT ) SRR
o B e +  them_habitos_hc_ibfk 1(INT)
“ . y thcm_habitos_hc_ibfk_2(DOUBLE;
+  idx_Reference_1(DOUBLE) * SNNOTIFICADO: VARCHAR(1) . = S )
+  idx_Reference_10(INT)
+  idx_Reference_11(INT, DOUBLE) “PK»
«FK» +  PK_thom_personas(DOUBLE) them_informacion_x_persona ]
+  them_historia_clinica_ibfk_1(DOUBLE) «index» .
+  them_historia_clinica_ibfk 2(INT) +  idx_Reference 15(INT: +PK_them_personasersona_ibfk 1] “0lumn
+ _thom_historia_clinica_ibfk 3(INT, DOUBLE) N ,dx’ﬁe,erence’mglmz KADOCUMENT Oy 1K NMDOCUMENTO: DOUBLE
d = Y 0.| *PK DSINFORMACION: VARCHAR(200)
<FK» * FEINFORMACION: DATE
L o PK_th
+PK_thom_permisos_hc homLpermisoolie = +them_jNMDOCUMENTO +PK_them_personas| 0 bersonas ibfk 1(INT) +DK_them_personas “PK GDTIPO: VARCHAR(2)
) - =2 NMDOCUMENTO) 71+_them_personas ibfk 2(INT) 7
«column» +PK,mcm,perscnas4\ 1 +PK_them_personas/|\ 1 «PK»
*pfk CDENTIDAD: INT (NMDOCUMENTO = +  PK_them_informacion_x_persona(DOUBLE, VARCHAR, VARCHAR)
*pfk NMDOCUMENTO: DOUBLE NMDOCUMENTO) «index»
" CDESTADO: VARCHAR(1
© EeeNER: BEE W) +them_personas x_entidad_ibfk 2{0.." S 2CReioi=toe22 CORELE)
. «FK»
: 1A:
SNEMERGENGIA: VARCHL R them_personas_x_entidad =] (NMDOCUMENTO = +__thom_informacion_x_persona_ibfk 1(DOUBLE)
NMDOCUMENTO)
«PK» «column»
+ PK_thcm_permisos_hc(INT, DOUBLE) *pfK CDENTIDAD: INT
«index» *pfK NMDOCUMENTO: DOUBLE
+  idx_Reference_7(INT)
+  idx_Reference_10(DOUBLE) «PK»
«FK» +  PK_thcm_personas x_entidad(INT, DOUBLE) +them_traslados_x_personas ibfk 2 thcm_traslados_x_personas B
+  thom_permisos_hc_ibfk 1(INT) «index» C
+  them_permisos _hc_ibfk 2(DOUBLE) +  idx_Reference_8(INT) 0..*[ «columns»
+thom. permizos. o bk 1 | 0.- +  idx_Reference_9(DOUBLE) (NMDOCUMENTO. TRASLADA - pIK NMDOGUMENTO: DOUBLE
BERE NMDOCUMENTO) +thcm_traslados x_personas_ibfk_1 | “PfK CDENTIDAD_ORIGEN: INT
(CDENTIDAD = N n o0 TN ) *pfK CDENTIDAD_DESTINO: INT
CDENTIDAD)T-Personas x_entidad_ibfk 1|+ them_personas x_entidad_ibik TINT) 0..| *pfk NMDOCUMENTO_TRASLADA: DOUBLE
—{+ _them_personas x_entidad_ibfk 2(DOUBLE) e -~ 5
: (CDENTIDAD 5 - *PK FETRASLADO: DATE
+PK_thcm_entidadesy|/1 COENTIDFPK them_entidades
thcm_entidades =R clF o
+  PK_them_traslados x_personas(DOUBLE, INT, INT, DOUBLE, DATE)
«column» «index»
“PK CDENTIDAD: INT +  idx_Reference_13(DOUBLE)
* DSENTIDAD: VARCHAR(100) ’ +  idx_Reference_14(DOUBLE)
- DSDIRECGION: VARGHAR(100) | EX_them_entidades (CDENTIDAD_DESTINO = +thom_trasiados x personas btk 4 | * S Reierence 10O
* DSTELEFONO: VARCHAR(60) A CDENTIDAD) o.-|+ idx Reference_16(NT)
DSFAX: VARCHAR(60) e
*  COTIRO_ENTIDADAVARCLEE v +  them_traslados x_personas ibfk 1(DOUBLE)
+PK_them_entidades (CDENTIDAD_ORIGEN = +them_trasiados _x_personas ibfk 3 |+ thom _tradados x_personas_ibfk 2(DOUBLE)
«PK> < CDENTIDAD) 0|+ thom_tradados x_personas ibik 3(INT)
+_ PK_them_entidades(INT) |+ them_traslados x_personas_ibfk 4(INT)

Modelo de datos (Vista dellada)



5.8. DIAGRAMA DE CLASES

5.8.1. Componentes Fisicos.
Se ilustra en el siguiente diagrama la representacion fisica de los componentes en los que
se divide la aplicacion Historia Clinica Mévil. Mas adelanta se mostrara la estructura de

cada uno de ellos.

class Componentes fl’sicos/

HCM | HCMEntidad HCMAdmin

j +Co j +CO J +COo
DAO Model Servicios
j +CO J +CO J +CO

Diagrama de clases — Componentes fisicos
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5.8.2. Componente Modelo.

Se ilustra en los siguientes diagramas la representacion fisica del componente “modelo”
utilizado en la aplicacién Historia Clinica Movil. La manera como esta divido (los dos
diagramas) no quiere decir nada en particular, esto se hizo s6lo para organizar espacios
en este documento.

class dto /

Serializablg
TipolnformacionPersona

getCodigo() : String
getDescripcion() : String
setCodigo(String) : void
setDescripcion(String) : void

+ o+ o+ o+

Serializablg
AntecedenteFamiliar

Serializabld

AntecedentePersonal

-tipolnformacion

Serializablg

— InformacionPersona
Serializabld

AntecedenteQuirurgico

getDescripcion() : String Serializabld
getFechalnformacion() : Date

+
+

\D + getTipolnformacion() : TipolnformacionPersona
+
+
+

Vacuna

setDescripcion(String) : void <F—1
setFechalnformacion(Date) : void
setTipolnformacion(TipolnformacionPersona) : void

Serializabld \

Serializabld

Dieta

Serializablg

Tratamiento

Laboratorio

Serializabld
TipoSangre

getCodigo() : String
getDescripcion() : String
setCodigo(String) : void
setDescripcion(String) : void

+ o+ o+ o+

Diagrama de clases — Componente Modelo |

55



class dto /

EstadoMaestro

Serializablg

-estado

getCodigo ) : String
getDescripcion() : Stiing
setCodigo(String) : void
setDescripcion(String) : void

P

w~
-estado-estado

Serializablg
Habito

Usuario

Serializablg

-usuarioCrea
=

+
+

getCodigoUsuario() : String
setCodigoUsuario(String) : void

getCodigol() : int
getDescripcion() : String
getEstado() : EstadoMaestro
getFechalngreso() : Date
getUsuarioCreador() : Usuario
setCodigo(int) : void
setDescripcion(String) : void
setEstado(EstadoMaestro) : void
setFechalngreso(Date) : void
setUsuarioCreador(Usuario) : void

-us.larioCreadorZariDCreadur

HistoriaClinica

MotivoConsulta

Serializablg

+ getDiagnostico() : String
. i de() : Entidad + getCodigo() : String
Serialixablg N + getEstatura() : float + getDesF:npcloy():Smpg
Eps Ocupacion + getFeingreso( : Date motivoConsulta] *  SetCodigo(String) : void
F—— + getMotivoConsulta() : MotivoConsulta + _setDescripcion(String) : void
+ getCodigo() : int O CREERAln - St /
D ion() : St + getDescripcion() : String & CRIHEED : Sl
+ getDescripcion() : String + getEstado() : EstadoMaestro + getPersona() : Persona
tEstado() : EstadoMaestro g : i
+ ge tFechal - Dat + getPersonalngreso() : Persona
+ getFechalngreso() : Date @ CEEREEECED SRk Peso() : float o
+ getUsuarioCreador() : Usuario it getlsuarioCreador( L RUEty R e Seraizain
et st + setCodigo(int) : void & CRACEERATELEN)E Sl TipoEntidad
+ setCodigo(int) : voi - Sting) e + getSecuencia() : double
+ setDescripcion(String) : void +  sotDescripcion(String) - i DI oo Stina o 1Codigo() - Stri
+ sstEstado(EdadoMassiro) 2 vold + setEstado(EstadoMaestro) : void jiiss Bladnostico(Sting)EEcicy & cRElCetlepl) ESiling
Estado gt + setFechalngreso(Date) : void + setEntidadAtiende(Entidad) : void +  getDescripcion() : String
=lsstschalngre=o(Dals) ol + setUsuarioCreador(Usuario) : void + setEstatura(fioat) : void + setCodigo(String) : void
+_setUsuarioCreador(Usuario) : void + setFeir Date) : void + setDescripcion(String) : void
P -ocupacion + setMotivoConsulta(MotivoConsulta) : void
+ setNotas(String) : void -tipoEntidad
SR + setPersona(Persona) : void
o nakz + setPersonalngreso(Persona) : void
ersona + setPeso(float) : void
N oo = personaCreador | | o 0 donArterial(String) : void
4 i = by -ulti ia . setSecuencia(double) : void
+ 1as() : Collection /
+ : : Collecti 7 -entidadAtiende
+ getCelular() : String —
+ getClave() : String Serializablg
+ getDietas() : Collection<Dieta> Entidad
+ getDireccion() : String
+ getDocumento() : double _entidad| * 9etCodigo( : int
+ getEmail() : String + getDescripcion() : Striing
+ getEntidad() : Entidad ¢ GRilEluEEen) t Sl
+ gelEps() : Eps + getFax() : String
+ getEstadoCivil() : EstadoCivil + getTelefono(): Sting
+ getFax( : String » + getTipoEntidad() : TipoEntidad
+ getFechalngreso() : Date -entidadDestino| + setCodigof(int) : void
+ getFechaNacimiento() : Date Traslado + se:gescﬂpcl?gzsmr;g):vsld
+ getHabitos() : Collection<Habito> - & EEIEEEE i) < el
+ getHistoriasClinicas() : Collection<HistoriaClinica> + getEntidadDestino() : Entidad + setFax(String) : void
+ getl os() - Collection<L + getEntidadOrigen() : Entidad + setTelefono(String) : void
+ getNombre() : String + getFechaTraslado() : Date + setTipoEntidad(TipoEntidad) : void
+ getOcupacion() : Ocupacion + getPersonaTraslada() : Persona § B
+ gelPersZnaCre)ador()?Persona + getPersonaTrasiado() : Persona entidad entidad
+ getRh() : String + setEntidadDestino (Entidad) : void
+ gelSexo() : Sexo _|+ setEntidadOrigen(Entidad) : void
N dientes() : Collect ersonaTrasada®tFechaTrasiado(Date) : void
+ gelTelsfono() : String L2 + setPersonaTraslada(Persona) : void
+ gelTelsfono2(): String + setPersonaTraslado(Persona) : void
+ getTipoEnvioClave() : TipoEnvioClave
+ getTraslados() : Collection<Traslado>
+ getTratamientos() : Collection<Tratamiento> Seralizabld
+ getUltimaHistoria() : HistoriaClinica - I
+ getVacunas() : Collection<Vacuna> SETEERET
+ setA ili Il -persona =
ntesf c + getDestino() : String
+ setAntecedentesPer: llect | + getEntidad() : Entidad
+ se:éuil dentesQuirug ollection < void + getNotificado() : String
+ setCelular(String) : voi + getPersona() : Persona
+ setClave(String) : void + getSerialVersionUID() : long
+ setDietas(Collection<Dieta>) : void + getTipoEnvioClave ipoEnvioClave
+ setDireccion(String) : void + setDestino(String) : void
+ setDocumento(double) : void + setEntidad(Entidad) : void
+ setEmail(String) : void + setNotificado(String) : void
+ setEntidad(Entidad) : void + setPersona(Persona) : void
+ setEps(Eps) : void + setTipoEnvioClave(TipoEnvioClave) : void
+ setEstadoCivil(EstadoCivil) : void
+ setFax(Stiing) : void Serializabld
+ setFechalngreso(Date) : void TipoEnvioClave ipoEnvioClave
+ setFechaNacimiento(Date) : void =
+ setHabitos(Collection<Habito>) : void + getCodigo() : String
+ setHistoriasClinicas(Collection<HistoriaClinica>) : void + getDescripcion() : String Serializabld
+ selh Il llections<L i0>) : void + se«gomgo(snmg):vo)m A SolicitudPermisos
+ setNombre(String) : void + setDescripcion (String) : voi
+ setOcupacion(Ocupacion) : void + getEntidad() : Entidad
+ setPersonaCreador(Persona) : void persona + getEstado() : EstadoSolicitud
+  setRh(String) : void == |+ getFechaSolicitud( : Date
+ setSexo(Sexo) : void + getPersona() : Persona
+ i ollection :void + getSerialVersionUID) : long
+ setTelefono1(String) : void + isEmergencial() : boolean
+ setTelefono2(String) : void — estado— * SetEmergencia(boolean) : void
+ setTipoEnvioClave(TipoEnvioClave) : void NG b + setEntidad(Entidad) : void
+ setTraslados(Collection<Traslado>) : void EstadoSolicitud + setEstado(EstadoSolicitud) : void
+ setTratamientos(Collection<Tratamiento>) : void © getCodigo) : Stin + setFechaSolicitud(Date) : void
+ setUltimaHistoria(HistoriaClinica) : void g = G 8 .g- + setPersona(Persona) : void
tVacunas(Collection<Vacunas) : void % CEEEEEEEn)E el
o : + setCodigo(String) : void
+ setDescripcion(String) : void
-estadoCivil \l rsexo&/
Serializablg Serializabld
EstadoCivil Sexo
+ getCodigo() : String + getCodigo() : String
+ getDescripcion() : String + getDescripcion() : String
+ setCodigo(String) : void + setCodigo(String) : void
+ setDescripcion(String) : void + setDescripcion(String) : void
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5.8.3. Componente DAO.

Se ilustra en el siguiente diagrama la representacion fisica del componente “dao” utilizado
en la aplicacién Historia Clinica Mévil. Este componente se encarga de realizar todos los

accesos necesarios a la persistencia de la informacion.

:é::ﬁr::EEZO TecnofactorDAO
+ consultarEntidad(Entidad) : Entidad mysql::GenericoDAO
+ consu/tarEnt/‘defdes() B L?ol/ectfun<Ent/‘dad> + consultarEntidad(Entidad) : Entidad
* consu/tarEps(.) . Co//ect/on<‘Eps> . + consultarEntidades() : Collection<Entidad>
+ consultarHabitos() : Collection<Habito> ItarEps{) : Collection<Eps>
+ consultarMotivosConsulta() : Collection<MotivoConsulta> <Jq+ consu Psy) - ) ~=P .
+ consultarOcupaciones() : Collection<Ocupacion> + consullarHab_llos() . COHSC“?nd—:ab'.w) MotivoC It
+ consultarSolicitutesPendietes(TipoEnvioClave) : Collection<SolicitudPendiente> * conmharMotlvos@onsult_a() e .ec1|on< DtI.VO onsEEe
- L + consultarOcupaciones() : Collection<Ocupacion>
M crearUsuano(Persuna). de. + consultarSolidtutesPendietes(TipoEnvioClave) : Collection<SolicitudPendiente>
+ getPINUsuario(Persona) : String e e st
+ getPINUsuario(Persona) : String
«interface»
IHistoriaClinicaDAO
+ actualizarDatosBasicos(Persona) : void TecnofactorDAO
+ concederAcceso(Persona, Entidad) : void it g
+ consu/tarAntecetgentesFani//‘ares(Pe/sona) : Collection<AntecedenteFamiliar> (e B S ERI G
+ consultarAntecedentesPersonales(Persona) : Collection<AntecedentePersonal> + actualizarDatosBasicos(Persona) : void
+ consultarAntecedentesQuirurgico(Persona) : Collection<AntecedenteQuirurgico>| + concederAcceso(Persona, Entidad) : void
+ consultarDatosBasicos(Persona) : Persona + consultarAntecedentesFamiliares(Persona) : Collection<AntecedenteFamiliar>
+ consultarDietas(Persona) : Collection<Dieta> + consultarAntecedentesPersonales(Persona) : Collection<AntecedentePersonal>
+ consultarHabitos(Persona) : Collection<Habito> + consultarAntecedentesQuitrgico(Persona) : Collection<AntecedenteQuirurgico>
+ consultarHistoria(HistoriaClinica) : HistoriaClinica + consultarDatosBasicos(Persona) : Persona
+ consultarHistorias(Persona) : Collection<HistoriaClinica> + consultaDietas(Persona) : Collection<Dieta>
+ consultarLaboratorios(Persona) : Collection<Laboratorio> + consultarHabitos(Persona) : Collection<Habito>
+ consultarSolicitudesAcceso(Persona) : Collection<SolicitudPermisos> + consultarHistoria(HistoriaClinica) : HistoriaClinica
+ consultarTraslados(Persona) : Collection<Traslado> + consultarHistorias(Persona) : Collection<HistoriaClinica>
+ consultarTratamientos(Persona) : Collection<Tratamento> + consultarLaboratorios(Persona) : Collection<Laboratorio>
+ consultarUltimaHistoria(Persona) : HistoriaClinica + consultarSolicitudesAcceso(Persona) : Collection<SolicitudPermisos>
+ consultarVacunas(Persona) : Collection<Vacuna> + consultarTraslados(Persona) : Collection<Traslado>
+ crearPaciente(Persona) : void ]+ + consultarTratamientos(Persona) : Collection<Tratamiento>
+ getPersona(int) : Persona + consultarUltimaHistoria(Persona) : HistoriaClinica
+ grabarHistoria(HistoriaClinica) : void + consultarVacunas(Persona) : Collection<Vacuna>
+ insertarAntecedenteFamiliar(Persona, AntecedenteFaniliar) : void + crearPaciente(Persona) : void
+ insertarAntecedentePersonal(Persona, AntecedentePersonal) : void + getPersona(int) : Persona
+ insertarAntecedenteQuirurgico(Persona, AntecedenteQuirurgico) : void + grabarHistoria(HistoriaClinica) : void
+ insertarDieta(Persona, Dieta) : void - insertarAntecedente(Persona, InformacionPersona) : void
+ insertarHabito(Persona, Habito) : void + insertarAntecedenteFamiliar(Persona, AntecedenteFamiliar) : void
+ insertarLaboratorio(Persona, Laboratorio) : void + insertarAntecedentePersonal(Persona, AntecedentePersonal) : void
+ insertarTratamiento(Persona, Tr ento) : void + insertarAntecedenteQuirurgico(Persona, AntecedenteQuirurgico) : void
+ insertarVacuna(Persona, Vacuna) : void + insertarDieta(Persona, Dieta) : void
+ pacienteNotificado(Persona) : void + insertarHabito(Persona, Habito) : void
+ rechazarAcceso(Persona, Entidad) : void + insertarLaboratorio(Persona, Laboratorio) : void
+ solicitarAcceso(SolicitudPermisos) : void + insertarTratamiento(Persona, Tratamiento) : void
+ trasladarPaciente(Traslado) : void + insertarVacuna(Persona, Vacuna) : void
+ verificarAcceso(Persona, Entidad) : boolean + pacienteNotificado(Persona) : void
+ rechazarAcceso(Persona, Entidad) : void
+ solicitarAcceso(SolicitudPermisos) : void
+ trasladarPaciente(Traslado) : void
+ verificarAcceso(Persona, Entidad) : boolean
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5.8.4. Componente Servicios.

Se ilustra en el siguiente diagrama la representacién fisica del componente “servicios”
utilizado en la aplicacion Historia Clinica Movil. Este componente se encarga de realizar
todas las reglas de negocio que interfieran en la aplicacion.
olass sarvicios )

Exception «interface»
exception:: IHistoriaClinicaMgr
ServiceException + actualizarDatosBasicos(Persona) : void
N " H + concederAcceso(Persona, Entidad) : void
+ ServiceException(String)| N A . ersona) : C . " ” Familiar
+ A ersona) : C A ersonal
N P )< @ - H . S
+ consultarDatosBasicos(Persona) : Persona
exception:: L + ItarDietas(Persona) : Collection<Dieta>
MgrGenericoException R + ItarHabitos(Persona) : Ct ion<Habito>
] + Mgrmbixe + consultarHistoria(HistoriaClinica) : HistoriaClinica
+ MgrGenericoException(String . e . ersona) : Collection<HistoriaClinicas
- ltarl 3 rsona) : C ion<lab i
+ ici A (Persona) : C
+ ItarTrasl. ersona) : C ion<Traslad
N + ItarTr (Persona) : C¢ ion<Ti
«lnteﬁ.ace» + consultarUltimaHistoria(Persona) : HistoriaClinica
IGenericoMgr o v (Persona) : G v
+ consultarEntidad(Entidad) : Entidad + crearPaciente(Persona) : void
S 3 ’ + grabarHistoria(HistoriaClinica) : void
+ consultarEps() : Collection<Eps> + insertarAntecedenteFamiliar(Persona, AntecedenteFamiliar) : void
+ consultarHabitos() : Collection<Habito> o (Persona, A ersonal) : void
+ ivi onsulta() : Ce i Moti It: o (Persona, A o A ico) : void
+ 0 C O + insertarDieta(Persona, Dieta) : void
A + insertarHabito(Persona, Habito) : void
+ insertarl io(Persona, Lab io) : void
‘| + insertarTratamiento(Persona, Tratamiento) : void
I + InsertarVacuna(Persona, Vacuna) : void
Te + rechazarA (Persona, Entidad) : void
GenericoMgr S & ! ermisos) : void
+ aciente(Traslado) : void
+ consultarEntidad(Entidad) : Entidad + verificarAcceso(Persona, Entidad) : boolean
+ consultarEntidades() : Collection<Entidad> b
+ consultarEps() : Collection<Eps>
+ consultarHabitos() : Collection<Habito> ‘\
+ consultarMotivosConsulta() : Collection<MotivoConsulta> TecnofactorMgr
+ consultarOcupaciones() : Collection<Ocupacion> HistoriaClinicaMgr

actualizarDatosBasicos(Persona) : void

concederAcceso(Persona, Entidad) : void
consultarAntecedentesFamiliares(Persona) : Collection<AntecedenteFamiliar>
consultarAntecec ersona) : Coll 1<AntecedentePersonal>
consultarAntecedentesQuirurgico(Persona) : Collection<AntecedenteQuirurgico>
consultarDatosBasicos(Persona) : Persona

consultarDietas(Persona) : Collection<Dieta>

consultarHabitos(Persona) : Collection<Habito>
consultarHistoria(HistoriaClinica) : HistoriaClinica

consultarHistorias(Persona) : Collection<HistoriaClinica>
consultarLaboratorios(Persona) : Collection<Laboratorio>
consultarSolicitudesAcceso(Persona) : Collection<SolicitudPermisos>
consultarTraslados(Persona) : Collection<Traslado>
consultarTratamientos(Persona) : Collection<Tratamiento>
consultarUltimaHistoria(Persona) : HistoriaClinica

consultarVacunas(Persona) : Collection<Vacuna>

crearPaciente(Persona) : void

TimerTask

TareaMgr

completarinformacionPersona(Collection<SolicitudPendiente>) : Collection<SolicitudPendiente>|
+ consultarSolicitutesPendietesNotificacion() : void
+ getGenericoDAO() : IGenericoDAO
+ getHcDAQ() : IHistoriaClinicaDAO
N M

g irce() irce

- notificacionClaveCelular(Collection<SolicitudPendiente>) : void

- notificacionClaveCorreo(Collection<SolicitudPendiente>) : void

- notificacionClaveEmail(Collection<SolicitudPendiente>) : void

- notificacionClaveFax(Collection<SolicitudPendiente>) : void

- notificacionClaveTelefono1(Collection<SolicitudPendiente>) : void
- notificacionClaveTelefono2(Collection<SolicitudPendiente>) : void
- notificacionTelefonica(SolicitudPendiente) : void

T N R T T S T S

+ run() : void grabarHistoria(HistoriaClinica) : void
+ setGenericoDAO(IGenericoDAO) : void insertarAntecedenteFamiliar(Persona, AntecedenteFamiliar) : void
+ setHcDAO(IHistoriaClinicaDAO) : void insertarAntecedentePersonal (Persona, AntecedentePersonal) : void
+ M M irce) : void insertarAntecedenteQuirurgico(Persona, AntecedenteQuirurgico) : void
insertarDieta(Persona, Dieta) : void
insertarHabito(Persona, Habito) : void
D insertarLab io(Persona, Lab io) : void
. insertarTratamiento(Persona, Tratamiento) : void
‘;;[:f::;e: insertarVacuna(Persona, Vacuna) : void
" - TareaMar ificacion() : void rechazarAcceso(Persona, Entidad) : void
i solicitarAcceso(SolicitudPermisos) : void
trasladarPaciente(Traslado) : void
verificarAcceso(Persona, Entidad) : boolean
VolPMgr
+ M irce() : irce
+ llamar(SolicitudPendiente) : void
+ M irce) : void
+ VolPMgr(MessageSource)
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5.8.5.

Se ilustra en el siguiente diagrama la representacion fisica del componente “HCM”
utilizado en la aplicacién Historia Clinica Movil. Este componente es el archivo ejecutable

Componente HCM

(a desplegar como contexto) para el usuario “paciente”.

class HCM /

generic::FCHistoriaClinica

pacientes::FCHistoriaClinica

B e i T S S T e T T i i T i e S S S

consultarAntecedentesFamiliares(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarAntecedentesPersonales(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarAntecedentesQuirurgicos(HttpServietRequest, HttpServietResponse) : ModelAndView|
consultarDatosBasicos(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarDetalleHistoria(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarDietas(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarHabitos(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarHistoria(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarHistorias(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarLaboratorios(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarTraslados(HttpServietRequest, HitpServietResponse) : ModelAndView
consultarTratamientos(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarVacunas(HttpServietRequest, HttpServietResponse) : ModelAndView
getGenericoMgr() : IGenericoMgr
getHcMgr() : [HistoriaClinicaMgr
getMessageSource() : MessageSource
getVistaAntecedentesFamiliares() : String
getVistaAntecedentesPersonales() : String
getVistaAntecedentesQuirurgicos() : String
getVistaDatosPaciente() : String
getVistaDetalleHistoria() : String
getVistaDietas() : String
getVistaErmores() : String
getVistaHabitos() : String
getVistaHistoriaPaciente() : String
getVistaHistorias() : String
getVistalnicioPaciente() : String
getVistaLaboratorios() : String
getVistaTraslados() : String
getVistaTratamientos() : String
getVistaVacunas() : String
grabarAntecedenteFamiliar(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarAntecedentePersonal(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarAntecedenteQuirurgico(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarDatosBasicos(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarDieta(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarHabito(HttpServietRequest, HttpServletResponse) : ModelAndView
grabarLaboratorio(HttpServietRequest, HttpServietResponse) : ModelAndView
grabarTratamiento(HttpServietRequest, HitpServietResponse) : ModelAndView
grabarVacuna(HttpServietRequest, HttpServietResponse) : ModelAndView
inicioPaciente(HttpServietRequest, HttpServietResponse) : Model AndView
setGenericoMgr(IGenericoMgr) : void
setHcMgr(IHistoriaClinicaMgr) : void

M M irce) : void
setVistaAntecedentesFamiliares(String) : void
setVistaAntecedentesPersonales(String) : void
setVistaAntecedentesQuirurgicos(String) : void
setVistaDatosPaciente(String) : void
setVistaDetalleHistoria(String) : void
setVistaDietas(String) : void
setVistaErrores(String) : void
setVistaHabitos(String) : void
setVistaHistoriaPaciente(String) : void
setVistaHistorias(String) : void
setVistalnicioPaciente(String) : void
setVistaLaboratorios(String) : void
setVistaTraslados(String) : void
setVistaTratamientos(String) : void
setVistaVacunas(String) : void

aprobarSolicitud(HttpServietRequest, HttpServietResponse) : ModelAndView

consultarSolicitudes(HttpServietRequest, HttpServietResponse) : ModelAndView
M irce() : M irce

getVistaSolicitudes() : String

rechazarSolicitud (HttpServietRequest, HttpServietResponse) : ModelAndView
M M irce) : void

setVistaErrores(String) : void
setVistaSolicitudes(String) : void

+oF o+ o+ o+

el

formularioAyudaConf(HttpServietRequest, HitpServietResponse) : ModelAndView
getContenidoAyuda(String) : String

getVistaAyuda() : String

getVistaAyudaConf() : String

grabarArchivoAyuda(String, String) : void

grabarAyudaConf(HttpServietRequest, HitpServietResponse) : ModelAndView
mostrarAyudaConf(HttpServietRequest, HttpServietResponse) : ModelAndView
setVistaAyuda(String) : void

setVistaAyudaConf(String) : void

MultiAction Controller|
generic::FCAyudaConf

R

Controller|
generic::FCCalendar

+

getCalendar() : String
handleRequest(HttpServietRequest, HitpServietResponse) : ModelAndView|
setCalendar(String) : void

+ o+

Controllel|
generic::FClnicio

getGenericoMgr() : IGenericoMgr

getHcMgr() : IHistoriaClinicaMgr

handleRequest(HttpServietRequest, HttpServietResponse) : ModelAndView|
setGenericoMgr(IGenericoMgr) : void

setHcMgr(IHistoriaClinicaMgr) : void

setVista(String) : void

+o b+ o+

MultiActionController|
generic::FCErrores

+ handleError(HttpServietRequest, HitpServietResponse) : ModelAndView
+ handleExcetion(HttpServietRequest, HttpServietResponse) : ModelAndVie

Controller
generic::FCMenu

+ getMenu() : String
handleRequest(HttpServietRequest, HitpServietResponse) : ModelAndView|
+ setMenu(String) : void

+
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5.8.6. Componente HCMEntidad

Se ilustra en el siguiente diagrama la representacion fisica del componente “HCMEntidad”
utilizado en la aplicacién Historia Clinica Movil. Este componente es el archivo ejecutable
(a desplegar como contexto) para el usuario “entidad”.

class HCMEntidad /

pacientes::FCHistoriaClinica

generic::FCHistoriaClinica
P citud(HttpServletRequest, HitpServietResponse) : ModelAndView

consultarSolicitudes(HttpServietRequest, HttpServietResponse) : ModelAndVie
getHcMgr() : IHistoriaClinicaMgr
P urce() :
getVistaSolicitudes() : String
rechazarSolicitud(HttpServietRequest, HttpServietResponse) : ModelAndView

consultarAntecedentesFamiliares(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarAntecedentesPersonales(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarAntecedentesQuirurgicos(HttpServietRequest, HttpServietResponse) : ModelAndView|
consultarDatosBasicos(HttpServlietRequest, HttpServietResponse) : ModelAndView
consultarDetalleHistoria(HttpServietRequest, HttpServietResponse) : ModelAndView

urce

consultarDietas(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarHabitos(HttpServietRequest, HttpServietResponse) : ModelAndView
consultarHistoria(HttpServietRequest, HitpServietResponse) : ModelAndView

setHcMgr(IHistoriaClinicaMgr) : void
M urce) : void
setVistaErrores(String) : void

jeSourct

I

consultarHistorias(HttpServietRequest, HttpServietResponse) : ModelAndView

consultarLaboratorios(HttpServietRequest, HttpServietResponse) : ModelAndView

consultarTraslados(HttpServietRequest, HitpServietResponse) : ModelAndView

consultarTratamientos(HttpServietRequest, HttpServietResponse) : ModelAndView

consultarVacunas(HttpServietRequest, HttpServietResponse) : ModelAndView

getGenericoMgr() : IGenericoMgr

getHcMgr() : [HistoriaClinicaMgr
M irce() : M

getVistaAntecedentesFamiliares() : String

getVistaAntecedentesPersonales() : String

getVistaAntecedentesQuirurgicos() : String

getVistaDatosPaciente() : String

getVistaDetalleHistoria() : String

getVistaDietas() : String

getVistaErores() : String

getVistaHabitos() : String

getVistaHistoriaPaciente() : String

getVistaHistorias() : String

getVistalnicioPaciente() : String

getVistaLaboratorios() : String

getVistaTraslados() : String

getVistaTratamientos() : String

getVistaVacunas() : String +

grabarAr di Familiar(Http letRequest, HttpServietResponse) : ModelAndView

grabarAntecec F ittp: letRequest, HttpServietResponse) : ModelAndView

grabarAntecedenteQuirurgico(HttpServietRequest, HttpServietResponse) : ModelAndView

grabarDatosBasicos(HttpServietRequest, HttpServietResponse) : ModelAndView

grabarDieta(HttpServietRequest, HitpServietResponse) : ModelAndView

grabarHabito(HttpServietRequest, HitpServietResponse) : ModelAndView

grabarLaboratorio(HttpServietRequest, HttpServietResponse) : ModelAndView

grabarTratamiento(HttpServietRequest, HttpServietResponse) : ModelAndView

grabarVacuna(HttpServietRequest, HttpServietResponse) : ModelAndView

inicioPaciente(HttpServietRequest, HttpServietResponse) : ModelAndView

setGenericoMgr(IGenericoMgr) : void

setHcMgr(IHistoriaClinicaMgr) : void

urce) : void

setVistaAntecedentesFamiliares(String) : void

setVistaAntecedentesPersonales(String) : void

setVistaAntecedentesQuirurgicos(String) : void

setVistaDatosPaciente(String) : void

setVistaDetalleHistoria(String) : void

setVistaDietas(String) : void

setVistaErrores(String) : void

setVistaHabitos(String) : void

setVistaHistoriaPaciente(String) : void

setVistaHistorias(String) : void

setVistalnicioPaciente(String) : void

setVistaLaboratorios(String) : void

setVistaTraslados(String) : void

setVistaTratamientos(String) : void

setVistaVacunas(String) : void

setVistaSolicitudes(String) : void

MultiActionController|
generic::FCAyudaConf

formularioAyudaConf(HttpServietRequest, HttpServietResponse) : ModelAndView
getContenidoAyuda(String) : String

getVistaAyuda() : String

getVistaAyudaConf() : String

grabarArchivoAyuda(String, String) : void

grabarAyudaConf(HttpServietRequest, HitpServietResponse) : ModelAndView
mostrarAyudaConf(HttpServietRequest, HttpServietResponse) : ModelAndView
setVistaAyuda(String) : void

setVistaAyudaConf(String) : void

irce

R

Controllef
generic::FCCalendar

+

getCalendar() : String
handleRequest(HttpServietRequest, HttpServietResponse) : ModelAndView|
setCalendar(String) : void

+

Controllef
generic::FClnicio

getGenericoMgr() : IGenericoMgr

getHcMgr() : IHistoriaClinicaMgr

handleRequest(HttpServietRequest, HttpServietResponse) : ModelAndView|
setGenericoMgr(IGenericoMgr) : void

setHcMgr(IHistoriaClinicaMgr) : void

setVista(String) : void

MultiActionController|
generic::FCErrores

+

handleError(HttpServletRequest, HttpServietResponse) : ModelAndView
handleExcetion(HttpServletRequest, HttpServietResponse) : ModelAndVie:

+

Controller]
generic::FCMenu

+

getMenu() : String
handleRequest(HttpServietRequest, HitpServietResponse) : ModelAndView|
setMenu(String) : void

+ o+

B i i T T T T T T T T T T T A i T S T T A

Diagrama de clases — Componente HCMEntidad
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5.8.7. Componente HCMAdmin
Se ilustra en el siguiente diagrama la representacion fisica del componente “HCMAdmin”
utilizado en la aplicacién Historia Clinica Movil. Este componente es el archivo ejecutable

(a desplegar como contexto) para el usuario “administrador”.

class HCMAdmin

MultiActionController
generic::FCAyudaConf

formularioAyudaConf(HttpServietRequest, HttpServietResponse) : ModelAndView
getContenidoAyuda(String) : String

getVistaAyuda() : String

getVistaAyudaConf() : String

grabarArchivoAyuda(String, String) : void

grabarAyudaConf(HttpServletRequest, HttpServietResponse) : ModelAndView
mostrarAyudaConf(HttpServietRequest, HttpServietResponse) : ModelAndView
setVistaAyuda(String) : void

setVistaAyudaConf(String) : void

+ o+ + + 4+ + o+ o+

Controllef

generic::FCCalendar

+ getCalendar() : String
handleRequest(HttpServietRequest, HttpServietResponse) : ModelAndView

+ setCalendar(String) : void

b

Controllef

generic::FClnicio

getGenericoMgr() : IGenericoMgr

getHcMgr() : IHistoriaClinicaMgr

handleRequest(HttpServietRequest, HitpServietResponse) : ModelAndView
setGenericoMgr(IGenericoMgr) : void

setHcMgr(IHistoriaClinicaMgr) : void

setVista(String) : void

+ o+ o+ o+ o+ o+

MultiActionControllen]
generic::FCErrores

+ handleEror(HttpServietRequest, HttpServietResponse) : ModelAndView
+ handleExcetion(HttpServietRequest, HttpServietResponse) : ModelAndView

Controllef
generic::FCMenu

+ getMenu() : String
handleRequest(HttpServietRequest, HttpServietResponse) : ModelAndView
+ setMenu(String) : void

ds

Diagrama de clases — Componente HCMAdmin
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6. MANUAL DE USABILIDAD

6.1. SISTEMA WEB

Las posibles pantallas del sistema se encuentran divididas de la siguiente forma:

o Formulario

TOP
M
E
N FORMULARIO
U
o Lista
TOP
M
E
N
} LISTA




o Formulario con lista

TOP
M
E FORMULARIO
U
LISTA

A continuacién se explican cada uno de los componentes de las pantallas:

o Menu

En este espacio se encuentra ubicado las opciones a las cuales el usuario tiene acceso.
El menu que aparece se construye dinamico dependiendo del usuario que se autentique.
Esto permite, que el usuario solo vea en pantalla las opciones a las cuales tiene acceso.

o Top

En este espacio se encuentra ubicada la barra de herramientas de la aplicacién, con los
botones necesarios en cada opcion. Los botones son dinamicos, de modo que cambia la
cantidad de botones que aparecen, de acuerdo a la pantalla en la que se encuentre
ubicado. Esto permite que el usuario tenga solo las herramientas necesarias cuando se
encuentre en una determinada pantalla.

Para utilizar los botones que aparecen en esta barra de herramientas, basta con dar un
solo clic.
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e}

Listado de botones:

Imagen

Nombre

Descripcion

D

Nuevo

Accion para indicar al sistema que se desea crear un nuevo
registro. El sistema limpia los campos para permitir ingresar

nueva informacion.

Grabar

Accién para indicar al sistema que se desea grabar la
informacion que actualmente se encuentra diligenciada en el
formulario.

El sistema almacena los datos ingresados en pantalla.

Cerrar

Tiene dos comportamientos diferentes de acuerdo a la
pantalla:

Pantalla emergente (buscadores): Accidén para indicar que se
desea cerrar la ventana para seguir trabajando en la pantalla
principal de la aplicacién. El sistema cierra la nueva ventana
que se abrié.

Pantalla principal de la aplicacién: Accion para indicar al
sistema que se desea salir de la aplicacién. El sistema pide

confirmacién para abandonar la aplicacién.

Ayuda

Accidn para pedir ayuda al sistema de acuerdo a la pantalla en
la que actualmente se encuentre trabajando.
El sistema abre una nueva ventana emergente con la ayuda a

la pantalla en la que el usuario pidié la ayuda.

Buscar

Accién para realizar una busqueda. Tiene comportamientos
diferentes de acuerdo a donde se encuentre ubicado.

En la barra superior de herramientas: Esta opcion esta activa
principalmente en consultas. Indica que se desea realizar la
busqueda con los datos ingresados en el formulario. El
sistema toma todos los datos ingresados y realiza la busqueda
obteniendo en la siguiente pantalla el resultado de dicha
busqueda.

Al lado de un campo en un formulario: Indica que se desea
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realizar la busqueda sobre el campo a la izquierda del icono.
Tiene el siguiente comportamiento:

Si no se ingresan datos en el campo a la izquierda del icono,
el sistema abre una ventana emergente donde se podran
seleccionar criterios de busqueda para encontrar la
informacion deseada

Si se ingresan datos en el campo a la izquierda del icono, el
sistema busca inmediatamente el valor que se ingreso, y lo
carga en pantalla si éste existe (en este caso no se abre una
ventana emergente). Este es utilizado en caso que el usuario
conozca el dato exacto que esta buscando (Ej.: codigo del
deudor).

Volver

Accién que se activa para volver a la pantalla anterior.
El sistema carga la pantalla anterior que el usuario visito.

=~

Exportar a
Excel

Accion para exportar a archivo Excel la informacion que se
tiene en pantalla. Esta opcion esta activa en las consultas.

El sistema abre un cuadro de dialogo para que el usuario
seleccione la carpeta en la cual desea guardar el archivo
generado. Finalmente el archivo es guardado en la carpeta
especificada.

Exportar a
PDF

Accion para exportar a archivo PDF el resultado de la
consulta. Esta opcion esta activa en las consultas.

El sistema abre un cuadro de dialogo para que el usuario
seleccione la carpeta en la cual desea guardar el archivo
generado. Finalmente el archivo es guardado en la carpeta
especificada.

Eliminar

Accidén para eliminar o desactivar el registro que actualmente
se encuentra cargado en pantalla.
El sistema elimina el registro cargado en pantalla.

B

Calendario

Accion para abrir un calendario para facilitar la seleccion de
una fecha al usuario. Este icono siempre esta ubicado al lado
derecho de un campo en el cual se debe ingresar una fecha.
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Como no es posible digitar manualmente la fecha en el campo
(se encuentra deshabilitado para prevenir errores de
digitacion) se debe dar clic al icono calendario y seleccionar la
fecha deseada.

El sistema cierra la ventana del calendario y coloca la fecha
seleccionada en el cuadro de texto de su izquierda.

Tabla 6: Manual de usabilidad — Listado de botones

o Formulario
En este espacio, se encuentra ubicado el formulario de una determinada opcion.
Generalmente alli se pido el ingreso de datos para uno o varios campos para ser

procesados por la aplicacion.
o Lista
En este espacio se muestra la lista de criterios que se han buscado de acuerdo a la

opcion.

Por lo general el espacio de la lista se divide de la siguiente manera:

FILTRO

DATOS

PAGINACION

o Filtro:
Espacio donde se especifican algunos criterios de busqueda para acotar los datos
encontrados. Para utilizar esta opcidn, el usuario debe ingresar el dato por el que desea
filtrar, y luego salir del campo. El sistema autométicamente realizara el filtro diligenciado.

o Datos:
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Espacio donde se muestran los resultados de las busquedas. En este espacio es posible
ordenar los resultados por cada columna que aparece en el resultado. Para ordenar,
basta con dar clic a los iconos EH y v que aparecen en cada columna y el sistema

ordenara ascendiente o descendentemente por la columna seleccionada.

En algunas opciones cada registro de la lista, tiene un link, el cual puede hacer otra
accién de acuerdo a la opcién en la que se encuentre.

o Paginacion:
Espacio donde se muestra la informacion sobre la paginacion de la lista. Se realiza la
paginacién con el fin de no traer todos los registros en una sola pagina, ya que esto hace
mas dificil encontrar los datos en el sistema. Los datos que se encuentran en la

paginacién son:

Pagina actual: ubicada a la izquierda. Indica cual es la pagina en la que se encuentra

actualmente el sistema.

Registros por pagina: ubicado en el centro. Indica cuales son los registros que se estan
mostrando actualmente y cuantos son en total. Alli es posible modificar a través de la lista
que aparece el numero de registros que el usuario desea ver por pagina (5, 10, 15 o0 20).

Listado de paginas: ubicado a la derecha. Muestra las paginas a las que puede ir el

usuario si lo desea. Para ir a una péagina determinada, basta con dar clic a la pagina

deseada.
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6.2. SISTEMA VOIP

El sistema HCM contara con una interfaz de acceso telefonica atendida por un servidor IP
PBX para lo cual se tiene la siguiente usabilidad de esta interfaz.

e El usuario seré interrogado por las opciones o datos a través de grabaciones por parte
del servidor IP.

e El usuario sera informado de sus datos a través de grabaciones de lecturas a la base
de datos por parte del servidor IP.

e El usuario se comunica con el sistema VolP a través de digitos en el teclado
telefénico.

e Es necesario el uso de un teléfono de tonos para la interaccion con el sistema VolP.
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7. MANUAL DE USUARIO

Este manual indica paso a paso como ingresar a la aplicacién historia clinica mévil por
cada uno de sus perfiles y detalla la manera como el sistema se comporta en la

interaccion con los usuarios.

7.1. Todos los usuarios.

El contexto para ingresar a cualquiera de las aplicaciones en cualquiera de los perfiles de
usuario se llama seguridad, por lo que el ingreso suponiendo que la url de la aplicacion es
http://www.hcm.com.co:8080, seria de la siguiente manera:
http://www.hcm.com.co:8080/seguridad. Esto se debe a que todos los sistemas
manejan una sola autenticacion Single Sign On para realizar el paso a las aplicaciones.

Luego de ingresar a esta url se muestra una pantalla de ingreso, donde el usuario podra

seleccionar su “id de usuario” y su respectiva “clave de acceso”.
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) Sistema de seguridad - Mozilla Firefox o =] 5|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

i; - c X ||j |http:jﬂocalhost:BDBD,’seguridadfFCSalida bvr SR Iw-l'fahc-c- ) i_n_!

Usuario I
Contrasefia I

Terminado | @ 4

Manual de usuario - Autenticacién

De igual manera, el usuario tendra la posibilidad de cambiar su contrasefa, lo que al dar
clic en el icono “Cambiar contrasefia” aparecera la siguiente pantalla, donde el usuario
serd consultado por su “id de usuario” anterior, su “clave de acceso” anterior y la nueva
“clave de acceso” la cual deberd reconfirmar. Al finalizar de ingresar los datos basta con
dar clic al boton “Cambiar contrasena” el cual realizara el cambio y lo devolvera

nuevamente a la pantalla de ingreso al sistema.
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) Sistema de seguridad - Mozilla Firefox iy o =] 5|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

i; b c x (1 ||j |http:,’,’Iocalhost:BDBD,’seguridad;’FCCambiarCIave f? - Iw-l'fahc.o , Ll]_,

Nombre de usuario

Contrasena anterior

|
|
Nueva contraseia |
|

Reescribir contrasena

Cambiar contrazefia | | Regreszar

Terminado | @ 4

Manual de usuario — Cambio de clave

Luego de que el usuario digite su “id de usuario” y su “clave de acceso en la pantalla de
acceso al sistema, se mostrara el listado de aplicaciones a los cuales el usuario tiene
acceso, lo que por lo general va a ser a una sola aplicaciéon: administracion, entidades o

pacientes.
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7.2. Usuario administrador del sistema.

La aplicacién del usuario administrador es llamada “HCMAdmin”, por lo que al momento
de autenticarse un usuario registrado con permisos de administracion en la aplicacion
historia clinica moévil, se debe presentar la opcion para ingresar a tal aplicacién. La

siguiente pantalla ilustra la manera como debe presentarse:

) Sistema de seguridad - Mozilla Firefox B o =] 5|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
is = O X & I | | http:/flocalhost: 8080 /sequridad FCListaAplicaciones bvr SR I!ﬂ v| Yahoo 2 [

Bienvenido al sistema de seguridad admin
Su ultimo acceso al sistema fue: 30/09/2008 20:28

€135

Lista de aplicaciones
Cadigo aplicacion Mombre aplicacion
HCKAdmin Historia clinica Movil para administradores

Terminado | @ 4

Manual de usuario — Lista aplicacion HCMAdmin

Luego que el usuario seleccione la aplicacién de administracion, se abrira en una pantalla
emergente la aplicacion, presentandole en el lado izquierdo el menu de opciones. Se
detallara en este documento cada una de las opciones a la cual tiene acceso el usuario

administrador.
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7.2.1. Maestro de entidades.
En esta pantalla, el usuario administrador podra crear, actualizar o eliminar entidades a la
aplicacién. La aplicacion se refiere a “Entidad” a todas las dependencias que puedan

tener acceso a la aplicacion. Ej: Hospitales, Clinicas, Eps, etc.

) Historia clinica movil - Mozilla Firefox 101 x|
I |j | http:/localhost:8080/HCMAdmIn/FCGeneraSesion T,? E!,
D[mix]o|
; Admin. de configuracion

5

----- D Maestro Entidades

H D Maestro de EPS Entidades

[ ] Maestro Habitos

i D Maestra MotivosCon Cédigo I Nombre entidad I

Direccién I Teléfono I
Fax I Tipo entidad I Entidad judicial Vl
Lista Entidades
Codigo. Nombre entidad.a
2 | Clinica Medellin
1 | Hospital Pablo Tabon Uribe |
Paginaideil Registo 1 al 2 de 2 1«d=»1
Compafiia - 2008 - All Rights Reserved -
J | =]
| Terminado @ 4
Manual de usuario — Maestro entidades

7.2.2. Maestro de EPS.

En esta pantalla, el usuario administrador podra crear, actualizar o eliminar las posibles
EPS que manejara la aplicacion. Esta informacion se mostrara luego a las entidades y
pacientes como una lista al momento de ingresar o actualizar los datos basicos del

paciente, para informar a la aplicacién a que EPS esta registrado un paciente.
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) Historia clinica movil - Mozilla Firefox ) 101 x|

I |j |http:f;‘lomlhost:SOSOMCMAdmin!FCGeneraSesion ﬁ E,‘—'

Admin. de configuracion
L D Maestro Entidades

-] Maestro de EPS Eps
: D Maestro Habitos

[ ] Maestro MotivosCon Cédigo I Nombre Eps I
Estado I Activo 'l

Lista Eps
2 | Colsanitas
3 | Salud Total
4 | Segurc Social
¥ Susalud
Paginaideil Registo 1 al 4 de 4 1ewd»d
Registro insertado con exito
Compafiia = 2008 - All Rights Reserved -
4 | i
| Terminado @ 4
Manual de usuario — Maestro EPS
7.2.3. Maestro de Habitos.

En esta pantalla, el usuario administrador podra crear, actualizar o eliminar los posibles
habitos que manejara la aplicacion. Esta informacion se mostrard luego a las entidades y
pacientes como una lista al momento de ingresar o actualizar los habitos que tiene

registrado un paciente.
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) Historia clinica movil - Mozilla Firefox ) =0l

I |j |http:f;‘loalhost:SOSOMCMAdmin!FCGeneraSesion T,I l:l

Histara L
e

; Admin. de configuracion
5

[ ] Maestro Entidades
-[ ] Maestro de EPS Habitos
D Maestro Habitos

[ ] Maestro MotivosCon Cédigo I Descripcion I
Estado I Activo 'l

Lista Habitos

2 | Bebe
4 | Depresivo
1 Fuma
3 | Sedroga
Paginaideil Registo 1 al 4 de 4 1ewd»d

Registro actualizado con exito

Compafiia = 2008 - All Rights Reserved -

4| | |

|Terminado @ A
Manual de usuario - Habitos

7.2.4. Maestro de Motivos de consulta.

En esta pantalla, el usuario administrador podra crear, actualizar o eliminar los posibles
motivos de consulta que manejara la aplicacién. Esta informacién se mostrara luego a las
entidades como una lista al momento de ingresar una nueva historia clinica para un
paciente, la cual indicara el motivo por el cual se estéa realizando la nueva historia clinica.
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) Historia clinica movil - Mozilla Firefox ) 101 x|

I |j |http:f;‘lomlhost:SOSOMCMAdmin!FCGeneraSesion ﬁ E,‘—'

Histara L
e

; Admin. de configuracion
5

[ ] Maestro Entidades
-] Maestro de EPS Motivos de consulta
D Maestro Habitos

[ ] Maestro MotivosCon Cédigo I Descripcion I
Estado I Activo 'l

Lista Motivos de consulta

Codigos Descripciond.

Accidents

Célico

Desmayo
Herida

S| o

Jaguecs

Paginaideil Registo 1 al 5de 5 FEEE B

Registro insertado con exito

Compafiis - 2008 - All Rights Reserved -
| |
| javascript:guardar(); @ A

Manual de usuario — Maestro motivos de consulta

7.2.5. Maestro de Ocupaciones.

En esta pantalla, el usuario administrador podra crear, actualizar o eliminar las posibles

ocupaciones que manejara la aplicacion. Esta informacion se mostrara luego a las

entidades y pacientes como una lista al momento de ingresar los datos bésicos del

paciente, donde se podra informar a la aplicacion la ocupacion del paciente.
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) Historia clinica movil - Mozilla Firefox ] _1O| x|

| P |http:!ﬂomlhost:8080,ﬂ+CMAdmk1ﬂ:CGmeraSesim 7 asL

: Admin. de configuracion
e e | Admin. doconfguracion |

[ Maestro Entidades
[ ] Maestro de EPS Ocupaciones
Maestro Habitos

D Maestro MotivosCon Cédigo I Descripeicon I
[ Maestro Ocupacione
Estado I Activo ||= l

Lista Ccupaciones

Codigoa Descripcion.

Ama de casa

Ejecutive

Eleciricista

Informaético

Wi k| |2 M

Servicio doméstico

Pagina 1de 1 Registo L al Sde 5

I

L B

Registro insertado con exito

Compania - 2008 - All Rights Reserved -

q | ]
|Terminado |@ g

Manual de usuario — Maestro ocupaciones
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7.3. USUARIO ENTIDAD

El usuario “Entidad” sera el usuario registrado como perteneciente a una “Entidad”
previamente creada en la aplicacion. La aplicaciéon se refiere a “Entidad” a todas las
dependencias que puedan tener acceso a la aplicacion. Ej: Hospitales, Clinicas, Eps, etc.

La aplicacion del usuario entidad es llamada “HCMEntidad”, por lo que al momento de
autenticarse un usuario registrado como entidad en la aplicacion historia clinica mévil, se
debe presentar la opcién para ingresar a tal aplicacién. La siguiente pantalla ilustra la

manera como debe presentarse:

) Sistema de seguridad - Mozilla Firefox o =] 5|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
i; = O X & I | | http:/flocalhost: 8080 /sequridad FCListaAplicaciones bvr SR I!ﬂ v| Yahoo 2 Lﬂ_!,
Bienvenido al sistema de seguridad clinicat.pepito
Su ultimo acceso al sistema fue: 30/09/2008 20:34
L4132
Lista de aplicaciones
Cadigo aplicacion Mombre aplicacion
HCMEntidad Historia clinica Movil para entidades
Terminado | @ 4

Manual de usuario — Listado aplicacion HCMEntidad
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Luego que el usuario seleccione la aplicacion HCMEntidad, se abrird en una pantalla
emergente la aplicacion, presentdndole en el lado izquierdo el menu de opciones. Se
detallara en este documento cada una de las opciones a la cual tiene acceso el usuario
entidad.

7.3.1. Consultar paciente.

Se pide en esta pantalla el documento de identificacion del paciente que se quiere
consultar. Luego de ingresar el documento del paciente el usuario debe dar clic al icono
“buscar” ubicado en la parte derecha superior de la pantalla.

¥ Historia clinica movil - Mozilla Firefox =101 x|
I |j | http: /flocalhost: 8080 /HCMEntidad [FCGeneraSesion i_,__"f h_'!,
Consulta de pacientes
Consulta de pacientes
Documento paciente 71222333
Compaiiia = 2008 - All Rights Reserved -
o | i
| Terminado @ 4

Manual de usuario — Consulta de pacientes
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7.3.2. Ingresar paciente.

En caso que el documento de identificacion ingresado por el usuario no exista, el sistema
inmediatamente accede a la opcién de ingreso de paciente, por lo que se piden unos
datos iniciales para crear el paciente. Se detalla cada uno de los campos para el ingreso:

e Nombre del paciente: Nombre del paciente a ingresar (obligatorio)

e Tipo de envio de clave: Se refiere este campo a la forma como se le informard al
usuario la clave con la cual fue creada su registro en el sistema. Dependiendo del tipo
seleccionado, seran o no obligatorios los siguientes campos. (obligatorio)

e Teléfono 1: Obligatorio en caso que el tipo de envio de clave sea teléfono 1.

e Teléfono 2: Obligatorio en caso que el tipo de envio de clave sea teléfono 2.

e Celular: Obligatorio en caso que el tipo de envio de clave sea celular.

e Email: Obligatorio en caso que el tipo de envio de clave sea Email.

e Direccién de correspondencia: Obligatorio en caso que el tipo de envio de clave sea

direccion de correspondencia.
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¥ Historia clinica movil - Mozilla Firefox 18] x|

I |j |htuJ:!ﬂoalhost:8080ﬂ-!CMEnﬁdadfFCGeneraSesion ﬁ L‘!

KIEES

Creacion del paciente en el sistema

Creacion del paciente en el sistermna

Documento del paciente 71.222.333

Mombre del paciente

Tipe de envic de clave Czlular -
Teléfono 1 If“EEEE

Teléfono 2 I—
Celular 2002252214

Email

Direccion de

comespondencia
Compaifiia - 2008 - All Rights Reserved -
J | ]
| Terminado @ 4
Manual de usuario — Creacion de pacientes
7.3.3. Informacion del paciente.

Luego de crear el paciente en el sistema, o en caso de que éste ya existiera, se mostrara
en pantalla el nombre del paciente y se permitira realizar una serie de operaciones para
este paciente a través de un clic a uno de los botones que se muestran en pantalla de la

siguiente manera:
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Informacion paciente

Informacion paciente

Documento paciente 71.222.333

Mombre paciente Pepitc Perez

Antecedentes Otros antecedentes clinicos
Ingresar nueva historia clinica Trasladar paciente

Compafiia » 2008 = All Rights Reserved -
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7.3.4. Datos basicos del paciente.

En esta pantalla el usuario podra ingresar o actualizar los datos béasicos del paciente.
Luego de que el usuario ingrese o actualice los datos béasicos, podra grabarlos dando clic
al botdn “grabar” ubicado en la parte superior derecha de la pantalla. La informacién que

se mostrara en pantalla es la siguiente:
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Datos basicos paciente

Documento del paciente 71.222.333

Mombre del pacients

Teléfono 1

Telafono 2

Celular

Fax

Email

Direccién de

comespondencia

Estado civil Soltero -

Genero I Masculing | = I

Eps I Susalud - I
Ocupacion I Ejecutivo - I

Fecha de nacimiento 198 1/09016

Fl I I _PI Compariia = 2008 - All Rights Reserved -
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7.3.5. Habitos.

El usuario podra navegar de la pantalla de “datos béasicos paciente” a la pantalla “Habitos
del paciente” dando clic a la pestafa que se muestra en pantalla en la parte superior.
Luego de dar clic a la pestafna “Habitos del paciente” se mostrara al usuario una lista de
los habitos registrados en el sistema de los cuales se podran seleccionar cuales aplican
para el paciente que se esta editando. Luego de que el usuario seleccione el habito que
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aplica para el paciente, podra grabarlos dando clic al botdén “grabar” ubicado en la parte
superior derecha de la pantalla. La pantalla tiene el siguiente aspecto:
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I |

Habitos del paciente

Seleccione un habito a grabarl Fuma -I

Listado de habitos actuales

Fuma

Bebe

Compafiia = 2008 - All Rights Reserved -
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7.3.6. Antecedentes personales.

Dando clic al botén “Antecedentes” en la pantalla principal de ediciéon del paciente, se
mostrara la pestafia de “Antecedentes personales”. El usuario podra navegar de la
pantalla de “Antecedentes personales” a la pantalla “Antecedentes familiares” o a la
pantalla “Antecedentes quirdrgicos” dando clic a las pestafias que se muestran en pantalla
en la parte superior. En esta pantalla el usuario podra ingresar la fecha y descripcién del
antecedente personal que se desea ingresar. Luego de ingresados los datos, el usuario
podra grabar la informacion dando clic al botén “grabar” ubicado en la parte superior
derecha de la pantalla. De igual manera, el usuario podra ver en una lista la historia de los

antecedentes personales que se hayan ingresado previamente.
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7.3.7. Antecedentes familiares.

Dando clic a la pestafa “Antecedentes familiares” el usuario podra ingresar la fecha y
descripcion del antecedente familiar que se desea ingresar. Luego de ingresados los
datos, el usuario podra grabar la informaciéon dando clic al botén “grabar” ubicado en la
parte superior derecha de la pantalla. De igual manera, el usuario podra ver en una lista la

historia de los antecedentes familiares que se hayan ingresado previamente.
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7.3.8. Antecedentes quirargicos.

Dando clic a la pestafia “Antecedentes quirdrgicos” el usuario podra ingresar la fecha y
descripcion del antecedente quirdrgico que se desea ingresar. Luego de ingresados los
datos, el usuario podra grabar la informaciéon dando clic al botén “grabar” ubicado en la
parte superior derecha de la pantalla. De igual manera, el usuario podra ver en una lista la

historia de los antecedentes quirirgicos que se hayan ingresado previamente.
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7.3.9. Resultados de laboratorios.

Dando clic al botén “Otros antecedentes clinicos” en la pantalla principal de edicion del
paciente, se mostrara la pestafia de “Resultados de laboratorios”. El usuario podra
navegar de la pantalla de “Resultados de laboratorios” a la pantalla “Tratamientos
sugeridos”, a la pantalla “Vacunas aplicadas”, a la pantalla “Dietas recomendadas” o a la
pantalla “Traslados de entidades” dando clic a las pestafias que se muestran en pantalla
en la parte superior. En esta pantalla el usuario podra ingresar la fecha y descripcién del
resultado de laboratorio que se desea ingresar. Luego de ingresados los datos, el usuario
podra grabar la informacién dando clic al botén “grabar” ubicado en la parte superior
derecha de la pantalla. De igual manera, el usuario podra ver en una lista la historia de
resultados de laboratorio que se hayan ingresado previamente.
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7.3.10. Tratamientos sugeridos.

Dando clic a la pestana “Tratamientos sugeridos” el usuario podra ingresar la fecha y
descripcion del “tratamiento sugerido” que se desea ingresar. Luego de ingresados los
datos, el usuario podra grabar la informaciéon dando clic al botén “grabar” ubicado en la
parte superior derecha de la pantalla. De igual manera, el usuario podra ver en una lista la

historia de tratamientos sugeridos que se hayan ingresado previamente.
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7.3.11. Vacunas aplicadas.

Dando clic a la pestafna “Vacunas aplicadas” el usuario podra ingresar la fecha y
descripcion de la “vacuna” que se desea ingresar. Luego de ingresados los datos, el
usuario podra grabar la informacion dando clic al botén “grabar” ubicado en la parte
superior derecha de la pantalla. De igual manera, el usuario podra ver en una lista la

historia de vacunas aplicadas que se hayan ingresado previamente.
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7.3.12. Dietas recomendadas.

Dando clic a la pestafa “Dietas recomendadas” el usuario podra ingresar la fecha y
descripcion de la “dieta” que se desea ingresar. Luego de ingresados los datos, el usuario
podra grabar la informacién dando clic al botén “grabar” ubicado en la parte superior
derecha de la pantalla. De igual manera, el usuario podra ver en una lista la historia de

dietas recomendadas que se hayan ingresado previamente.
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7.3.13. Traslados entidades.

Dando clic a la pestana “Traslados entidades” el usuario podra ver la lista de los traslados
que ha tenido el paciente con la fecha e informacion de la entidad que hizo el traslado y la

entidad a la que fue trasladado.
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7.3.14. Ingreso de historia clinica.

Dando clic al botdn “Ingresar nueva historia clinica” en la pantalla principal de edicién del

paciente, se le desplegara al usuario una serie de campos en los cuales podra ingresar

los datos sobre la historia clinica a registrar. Luego de ingresados los datos, el usuario

podra grabar la informacién dando clic al botén “grabar” ubicado en la parte superior

derecha de la pantalla.
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7.3.15. Ultima historia clinica.

Dando clic al boton “historias clinicas” en la pantalla principal de edicién del paciente, se
mostrara la pestafia de “Ultima historia clinica”. El usuario podra navegar de la pantalla de
“Ultima historia clinica” a la pantalla “Historias clinicas” dando clic a la pestafia que se

muestra en pantalla en la parte superior. En esta pantalla el usuario podra visualizar los

datos de la ultima historia clinica que se ingresé para el paciente.
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7.3.16. Historias clinicas.

Dando clic a la pestafia “Historias clinicas” el usuario podra ver la lista de todas las
historias clinicas que se han registrado para el paciente. De igual manera para ver un
detalle de la informacion de uno de los registros, el usuario podra dar clic a un registro en

especifico en la lista.
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7.3.17. Detalle historia clinica.

Luego de dar clic a uno de los registros de la lista de la pantalla anterior, el sistema abrira

una ventana emergente donde se mostrara al usuario el detalle de la historia clinica

seleccionada.

95



) Historia clinica movil - Mozilla Firefox =10 x|

||j |http:fﬂnmlhnst:BUBUﬂﬂCMEnﬁdadfmntmllerfFCHistoriaCIinim.dn.mnsuliﬁrDeEIIEHisturia w [:!

Detalle de historia clinica

Detalle de historia clinica

Estatura 1.75

Peso Ta

Frasicn arterial 140/20

Mativo de consulta Desmayo

Diagnostico Azucar en la sangre

Meotas del medico Hacer una cita con el nutricionista para hacer una dieta acorde

Compariia - 2008 « All Rights Reserved -

Terminado | @ 5

Manual de usuario — Detalle de historia clinica del paciente

7.3.18. Traslado de pacientes.

Dando clic al boton “Trasladar paciente” en la pantalla principal de edicién del paciente, el
sistema permitird al usuario seleccionar la fecha de traslado y la entidad a la cual desea
trasladar al paciente. Luego de ingresados los datos, el usuario podra grabar la
informaciéon dando clic al botén “grabar” ubicado en la parte superior derecha de la
pantalla. En este punto el sistema registrara el traslado y dard permisos de acceso a la
informacion del paciente a la entidad a la cual se esté realizando el traslado.
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7.3.19. Solicitud de acceso.

En caso que la entidad que ingresa al sistema, este consultando un paciente para el cual
no tiene acceso, el sistema le permitira realizar la solicitud de acceso. Este acceso sélo
podra ser concedido por el mismo paciente, a no ser que la entidad marque la solicitud
como de tipo “emergencia” en cuyo caso se dara acceso inmediato a la entidad pero

guedara almacenado este evento en el sistema para futuras auditorias.
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7.4. USUARIO PACIENTE

El usuario “Paciente” sera el usuario creado por las entidades como “paciente”.

La aplicacién del usuario paciente es llamada “HCM”, por lo que al momento de
autenticarse un usuario registrado como paciente en la aplicacion historia clinica mévil, se
debe presentar la opcién para ingresar a tal aplicacién. La siguiente pantalla ilustra la

manera como debe presentarse:

¥ sistema de seguridad - Mozilla Firefox =10 =l
Archivo Editar Ver Historial Marcadores Herramientas  Ayuda
is - c ;}’Q, (R I |j |htu::fﬂocalhost:BDBD;’seguridad;’FCListaAplicadones iy IY!'| Yahoo ,p L"-!

Bienvenido al sistema de seguridad 71222333
Su dltimo acceso al sistemna fue: 30/09/2008 21:53

{13

Lista de aplicaciones
Codigo aplicacion Hombre aplicacion

HCK Higtoria clinica Mowil

Terminado | @ -

Manual de usuario — Listado de aplicacion HCM

Luego que el usuario seleccione la aplicacion HCM, se abrird en una pantalla emergente
la aplicacién. Se le permitira al usuario realizar una serie de operaciones para con sus
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registros a través de un clic a uno de los botones que se muestran en pantalla de la

siguiente manera:

3 Historia clinica movil - Mozilla Firefox . -0 x|
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Informacion paciente

Informacion paciente

Documento paciente 71.222.333

Nombre paciente Pepitc Perez

Antecedentes Ctros antecedentes clinicos
Solicitudes de acceso
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7.4.1. Datos basicos del paciente.
Funciona igual a la opcion “7.3.4. Datos bésicos del paciente” documentada en el usuario
“Entidad”
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7.4.2. Habitos.

Funciona igual a la opcién “7.3.5. Habitos” documentada en el usuario “Entidad”

7.4.3. Antecedentes personales.

Funciona igual a la opcion “7.3.6. Antecedentes personales” documentada en el usuario
“Entidad”

7.4.4. Antecedentes familiares.

Funciona igual a la opcién “7.3.7. Antecedentes familiares” documentada en el usuario
“Entidad”

7.4.5. Antecedentes quirurgicos.

Funciona igual a la opcion “7.3.8. Antecedentes quirurgicos” documentada en el usuario
“Entidad”

7.4.6. Resultados de laboratorios.

Funciona igual a la opcién “7.3.9. Resultados de laboratorios” documentada en el usuario
“Entidad”

7.4.7. Tratamientos sugeridos.

Funciona igual a la opcion “7.3.10. Tratamientos sugeridos” documentada en el usuario
“Entidad”

7.4.8. Vacunas aplicadas.

Funciona igual a la opcién “7.3.11. Vacunas aplicadas” documentada en el usuario
“Entidad”
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7.4.9. Dietas recomendadas.

Funciona igual a la opcién “7.3.12. Dietas recomendadas” documentada en el usuario
“Entidad”

7.4.10. Traslados entidades.

Funciona igual a la opcién “7.3.13. Traslados entidades” documentada en el usuario
“Entidad”

7.4.11. Ultima historia clinica.

Funciona igual a la opcién “7.3.15. Ultima historia clinica” documentada en el usuario
“Entidad”

7.4.12. Historias clinicas.

Funciona igual a la opcién “7.3.16. Historias clinicas” documentada en el usuario “Entidad”

7.4.13. Detalle historia clinica.

Funciona igual a la opcion “7.3.17. Detalle historia clinica” documentada en el usuario
“Entidad”

7.4.14. Listado de solicitudes de acceso.

Dando clic al botdn “Solicitudes de acceso” en la pantalla principal de edicion del paciente,
se le desplegara al usuario una pantalla donde podra ver las solicitudes de acceso que
hayan hecho las diferentes entidades para poder tener acceso a sus registros. En este
punto, el paciente podra aprobar o rechazar tales solicitudes de acceso dando clic sobre
el texto “Aprobar” o “Rechazar” de cada registro en la pantalla.
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7.5. SISTEMA VOIP

El sistema HCM contara con una interfaz de acceso telefonica atendida por un servidor IP
PBX para los usuarios “paciente” encargado de procesar las llamadas del usuario
utilizando para esto una aplicacion que interactia con el usuario por medio de menus

interactivos tal como se muestra en el siguiente diagrama de flujo.

C Uamada del Usuario al numero Telefonico del VR >

l_l

Salicitud Cedula Usuario

Validacion ) _
Lsuario ho valido

Salicitud PIN usuario

Usuario Valida

Salicitud Cpcion

Opcion "3"

Cpcion "1"

Cpcion "2"

/Rewsarmsmna Clinica / /SUHCitUdESPEndiEmES/ J Cambio Cantrasefia :f

‘(\ Colgar }

A

Manual de usuario — Flujo sistema VolP

Se explica a continuacion cada una de las opciones con las cuales interactua el usuario:
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7.5.1. Validacion de usuario en el sistema.

El acceso a la central telefénica se inicia cuando el usuario realiza la llamada a través de
un teléfono convencional de tonos al numero telefonico establecido para el sistema. En
este momento el sistema inicia la validacion del usuario con el siguiente flujo del proceso:
e El sistema pide a través de una grabacion el documento del usuario.
e Elusuario ingresa el documento a través del teclado del teléfono.
e El usuario obtiene el documento ingresado y pide la clave del usuario a través de
una grabacion.
e Elusuario ingresa su clave a través del teclado del teléfono.
e Elsistema se conecta al sistema de seguridad y valida si el usuario valido o no.
o En caso que el usuario no sea valido el sistema agradece el uso a traves
de una grabacion y desconecta la llamada.
o En caso que el usuario sea vdlido el sistema informa las diferentes
opciones a las cuales tiene acceso a través de una grabaciéon como se

indica en el numeral 7.5.2.

7.5.2. Solicitud de opcion.
Luego de que un usuario valido ingrese en el sistema se le informara a través de una
grabacion las opciones a las cuales tiene acceso y el digito al cual pertenece cada opcién
distribuidas de la siguiente manera:

e Numeral “1” para acceder a la opcién “revisar ultima historia clinica”

e Numeral “2” para acceder a la opcién “revisar solicitudes pendientes”

e Numeral “3” para acceder a la opcién “cambio contrasena”
En este punto el usuario podra seleccionar la opcién deseada marcando el numeral en el
teclado o simplemente colgar el teléfono para desconectar la llamada.

7.5.3. Revisar ultima historia clinica.

Luego de que un usuario valido ingrese a la opcion “revisar ultima historia clinica” el
sistema iniciara a leer los datos de la ultima historia clinica que el usuario tiene registrada.
Al finalizar con la lectura, devolvera nuevamente al punto 7.5.2. Solicitud de opcién.
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7.5.4.

Revisar solicitudes pendientes.

Luego de que un usuario valido ingrese a la opcién “revisar solicitudes pendientes” el

sistema buscara en base de datos las solicitudes de acceso que tenga el paciente de las

diferentes entidades de salud que lo hayan solicitado. El flujo que tendra la el sistema en

este punto es el siguiente:

7.5.5.

El sistema a través de una grabacion informa al usuario la primera entidad de
salud que se encuentre pendiente por aprobar o desaprobar el acceso. En este
punto el usuario podra realizar lo siguiente a través del teclado telefénico:

o Aprobar la solicitud

o Rechazar la solicitud

o Dejar pendiente la solicitud y continuar con la préxima solicitud de acceso.
Cualquier sea la opcion seleccionada, el sistema continuara informando todas las
solicitudes de acceso que se tengan pendientes hasta informarlas todas.

Al finalizar el sistema vuelve al punto 7.5.2. Solicitud de opcion.

Cambio de contrasena.

Luego de que un usuario valido ingrese a la opcién “cambio de contrasena” el sistema

entrara en el siguiente flujo:

El usuario es interrogado a través de una grabacién por la nueva clave que desea.
El usuario digita a través del teclado telefénico la clave que desea.

El sistema obtiene la clave que ingresé el usuario y se comunica con el sistema de
seguridad para actualizar este dato.

El sistema vuelve al punto 7.5.2. Solicitud de opcion.

106



8. MANUAL DE INSTALACION

8.1. ESPECIFICACION DEL DEPLOY

En esta version se envian los siguientes archivos para realizar deploy:

o creabas.sql

o creabasSeguridad.sql
o HCM.war

o HCMAdmin.war

o HCMEntidad.war

o seguridad.war

o HCMVoip

A continuacion se detalla el procedimiento a seguir con cada uno de estos archivos:

8.1.1. Archivos De Base De Datos

o creabas.sql:

Es un script de base de datos que contiene la creacion de las tablas necesarias para el
funcionamiento del sistema HCM. Es necesario correr este script en el esquema que se
designé ello.

o creabasSeguridad.sql:
Es un script de base de datos que contiene la creacion de las tablas y datos necesarios
para el funcionamiento del sistema seguridad. Es necesario correr este script en el

esquema que se designo ello.
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(Se aclara que el sistema incluido en seguridad.war pertenece a TECNOFACTOR S.A.,

quien nos lo facilité para su uso académico, por lo que el uso de éste para otras

circunstancias no esta permitido).

8.1.2. Archivos de instalacion de servidor de aplicaciones

@)

HCM.war:

Es el war de la aplicacion para los pacientes. Es necesario realizar el despliegue de
este war en el servidor de aplicaciones designado para este fin. Sobre este war, es
necesario contemplar las siguientes alteraciones:

Archivo WEB-INF/log4j.properties: En este archivo se debe realizar el cambio de la
propiedad log4j.appender.logfile.File, para apuntarla a una ruta existente en el servidor
de aplicaciones que contiene la aplicacion.

Archivo WEB-INF/classes/messages.properties: En este archivo se encuentran los
mensajes propios de cada aplicacion. Se deben configurar de acuerdo al negocio.
Archivo META-INF/context.xml: En este archivo se deben realizar los cambios
necesarios para la configuracién del datasource, asi como direccién ip del servidor de
base de datos, puerto de la base de datos, usuario y clave de base de datos y nombre
de la base de datos.

Archivos WEB-INF/web.xml: En este archivo se deben realizar los siguientes cambios
en las propiedades “context-param”:

seguridad.contexto: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/ . Es necesario realizar el cambio de esta propiedad
para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/

seguridad.urlAutenticador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutenticador. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAutenticador

seguridad.urlAutorizador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutorizador. Es necesario realizar el cambio de esta
propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/FCAutorizador
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seguridad.urlListaAplicaciones: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCListaAplicaciones. Es necesario realizar el cambio
de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/FCListaAplicaciones
seguridad.urlVerificarSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCVerificarSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCVerificarSesion

seguridad.urlGeneraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/HCM/FCGeneraSesion. Es necesario realizar el cambio de esta
propiedad para apuntarla a la ruta real del sistema de administracién en el ambiente.
Ej: http://www.hcm.com/HCM/FCGeneraSesion

seguridad.urlGeneradorMenu: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCGeneradorMenu. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCGeneradorMenu

seguridad.urlAuditarRecurso: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAuditarRecurso. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAuditarRecurso

seguridad.urlExpiraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCTiempoExpiraSesion. Es necesario realizar el
cambio de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/ FCTiempoExpiraSesion.

HCMAdmin.war:

Es el war de la aplicacion para los administradores. Es necesario realizar el
despliegue de este war en el servidor de aplicaciones designado para este fin. Sobre
este war, es necesario contemplar las siguientes alteraciones:

Archivo WEB-INF/log4j.properties: En este archivo se debe realizar el cambio de la
propiedad log4j.appender.logfile.File, para apuntarla a una ruta existente en el servidor
de aplicaciones que contiene la aplicacion.
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Archivo WEB-INF/classes/messages.properties: En este archivo se encuentran los
mensajes propios de cada aplicacion. Se deben configurar de acuerdo al negocio.
Archivo META-INF/context.xml: En este archivo se deben realizar los cambios
necesarios para la configuracién del datasource, asi como direccién ip del servidor de
base de datos, puerto de la base de datos, usuario y clave de base de datos y nombre
de la base de datos.

Archivos WEB-INF/web.xml: En este archivo se deben realizar los siguientes cambios
en las propiedades “context-param”:

seguridad.contexto: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/ . Es necesario realizar el cambio de esta propiedad
para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/

seguridad.urlAutenticador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutenticador. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAutenticador

seguridad.urlAutorizador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutorizador. Es necesario realizar el cambio de esta
propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/FCAutorizador

seguridad.urlListaAplicaciones: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCListaAplicaciones. Es necesario realizar el cambio
de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/FCListaAplicaciones
seguridad.urlVerificarSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCVerificarSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCVerificarSesion

seguridad.urlGeneraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/HCMAdmin/FCGeneraSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de administracién en el
ambiente. Ej: http://www.hcm.com/HCMAdmin/FCGeneraSesion

110



seguridad.urlGeneradorMenu: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCGeneradorMenu. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCGeneradorMenu

seguridad.urlAuditarRecurso: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAuditarRecurso. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAuditarRecurso

seguridad.urlExpiraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCTiempoExpiraSesion. Es necesario realizar el
cambio de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/ FCTiempoExpiraSesion.

HCMEntidad.war:

Es el war de la aplicacion para las entidades de salud. Es necesario realizar el
despliegue de este war en el servidor de aplicaciones designado para este fin. Sobre
este war, es necesario contemplar las siguientes alteraciones:

Archivo WEB-INF/log4j.properties: En este archivo se debe realizar el cambio de la
propiedad log4j.appender.logfile.File, para apuntarla a una ruta existente en el servidor
de aplicaciones que contiene la aplicacion.

Archivo WEB-INF/classes/messages.properties: En este archivo se encuentran los
mensajes propios de cada aplicacion. Se deben configurar de acuerdo al negocio.
Archivo META-INF/context.xml: En este archivo se deben realizar los cambios
necesarios para la configuracién del datasource, asi como direccion ip del servidor de
base de datos, puerto de la base de datos, usuario y clave de base de datos y nombre
de la base de datos.

Archivos WEB-INF/web.xml: En este archivo se deben realizar los siguientes cambios
en las propiedades “context-param”:

seguridad.contexto: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/ . Es necesario realizar el cambio de esta propiedad
para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/
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seguridad.urlAutenticador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutenticador. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAutenticador

seguridad.urlAutorizador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutorizador. Es necesario realizar el cambio de esta
propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/FCAutorizador

seguridad.urlListaAplicaciones: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCListaAplicaciones. Es necesario realizar el cambio
de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/FCListaAplicaciones
seguridad.urlVerificarSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCVerificarSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCVerificarSesion

seguridad.urlGeneraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/HCMEntidad/FCGeneraSesion. Es necesario realizar el cambio
de esta propiedad para apuntarla a la ruta real del sistema de administracion en el
ambiente. Ej: http:// www.hcm.com/HCMEntidad/FCGeneraSesion
seguridad.urlGeneradorMenu: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCGeneradorMenu. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCGeneradorMenu

seguridad.urlAuditarRecurso: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAuditarRecurso. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAuditarRecurso

seguridad.urlExpiraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCTiempoExpiraSesion. Es necesario realizar el
cambio de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/ FCTiempoExpiraSesion
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o seguridad.war:
(Se aclara que el sistema incluido en seguridad.war pertenece a TECNOFACTOR
S.A., quien nos lo facilité para su uso académico, por lo que el uso de éste para otras

circunstancias no esta permitido).

Es el war de la aplicacion de seguridad. Es necesario realizar el despliegue de este
war en el servidor de aplicaciones designado para este fin. Sobre este war, es
necesario contemplar las siguientes alteraciones:

Archivo WEB-INF/classes/messages.properties: En este archivo se encuentran los
mensajes propios de cada aplicacion. Se deben configurar de acuerdo al negocio.
Archivo META-INF/context.xml: En este archivo se deben realizar los cambios
necesarios para la configuracion del datasource, asi como direccién ip del servidor de
base de datos, puerto de la base de datos, usuario y clave de base de datos y nombre
de la base de datos.

Archivos WEB-INF/web.xml: En este archivo se deben realizar los siguientes cambios
en las propiedades “context-param”:

seguridad.contexto: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/ . Es necesario realizar el cambio de esta propiedad
para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/

seguridad.urlAutenticador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutenticador. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAutenticador

seguridad.urlAutorizador: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAutorizador. Es necesario realizar el cambio de esta
propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente. Ej:
http://www.hcm.com/seguridad/FCAutorizador

seguridad.urlListaAplicaciones: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCListaAplicaciones. Es necesario realizar el cambio
de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/FCListaAplicaciones
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seguridad.urlVerificarSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCVerificarSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCVerificarSesion

seguridad.urlGeneraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCGeneraSesion. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de administracién en el
ambiente. Ej: http://www.hcm.com/seguridad/FCGeneraSesion
seguridad.urlGeneradorMenu: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCGeneradorMenu. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCGeneradorMenu

seguridad.urlAuditarRecurso: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCAuditarRecurso. Es necesario realizar el cambio de
esta propiedad para apuntarla a la ruta real del sistema de seguridad en el ambiente.
Ej: http://www.hcm.com/seguridad/FCAuditarRecurso

seguridad.urlExpiraSesion: En el archivo existente se encuentra la siguiente ruta:
http://localhost:8080/seguridad/FCTiempoExpiraSesion. Es necesario realizar el
cambio de esta propiedad para apuntarla a la ruta real del sistema de seguridad en el
ambiente. Ej: http://www.hcm.com/seguridad/ FCTiempoExpiraSesion.

8.1.3. Archivos de instalacion del servidor Volp

@)

HCMVoip:

Aplicacion encargada de realizar el acceso al servidor IVR. Los pasos que se deben
seguir son los siguientes:

/etc/asterisk/extensions_custom.conf, se debe adicionar una extension de marcado,
para este caso utilizaremos la ext 123, que posteriormente puede ser configurada
como la extensién principal u operadora del IVR.

exten => 123,1,NoCDR

exten => 123,2,agi(hc/hc.php)
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exten => 123,3,SetAMAFIlags(‘'omit’)
exten => 123,4,Hangup

Copiar HCMVOIP en el directorio /var/lib/asterisk/agi-bin/hc
Poner como duefio de los archivos al usuario asterisk
chown -R asterisk.asterisk /var/lib/asterisk/agi-bin/hc/
Editar las propiedades de base de datos en el archivo /var/lib/asterisk/agi-
bin/hc/hc_db.inc
$sql_host="192.168.123.201"; // Host, nombre del servidor o IP del servidor Mysq|.
$sql_usuario="hcm"; // Usuario de Mysq|l
$sql_pass="hcm"; /I contrasefa de Mysql
$sql_db="hcm"; // Base de datos que se usara.

Establecer los permisos para acceso al manager de telefonia que sera utilizado desde
Java para iniciar la marcacion a los usuarios, editando el archivo
/etc/asterisk/manager_custom.conf, se debe adicionar la seccion

[hcm]

secret=hcm

permit=0.0.0.0/0.0.0.0

read=system,call,log,verbose,agent,command,user

write=system,call,log,verbose,agent,command,user

8.1.4. Notas a tener en cuenta en el servidor de aplicaciones.

Para realizar el deploy de los sistemas deben haberse realizado los pasos anteriores,
ademas debe ubicarse en common/lib del servidor Tomcat el archivo classes12.zip que

contiene el driver de conexién de base de datos para el aplicativo.
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9. COMPONENTES DE TERCEROS

Con el fin de centrar nuestro esfuerzo en lo concerniente a la aplicacion Historia Clinica
Movil, tomamos algunos componentes de terceros y los incluimos en la aplicacion para

reducir tiempos de implementacion. Listamos a continuacion los componentes utilizados:

Sistema de seguridad: El sistema de seguridad que utilizamos es llamado “Seguridad
TF” y pertenece a la empresa TECNOFACTOR S.A. quien nos lo facilito para uso
estrictamente académico. Este componente incluye el sistema WEB de seguridad para el
manejo de usuarios, recursos, perfiles y auditoria, el modelo de base de datos, y un
conector cliente para conectar sistema de seguridad con las demas aplicaciones
desarrolladas. Todos los archivos fuentes y compilados de este componente son
propiedad de TECNOFACTOR S.A., y cabe anotar nuevamente que este componente
solo debe ser utilizado con fines académicos.

Generador de maestros: Es un componente desarrollado en JAVA para la generacion
automatica de maestros. Este componente pertenece a la empresa TECNOFACTOR S.A.
quien nos lo facilito para uso estrictamente académico. Todos los archivos fuentes y
compilados de este componente son propiedad de TECNOFACTOR S.A., y cabe anotar
nuevamente que este componente solo debe ser utilizado con fines académicos.
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10. CONCLUSIONES

Desde el punto de vista social, el contar con un sistema de hoja clinica movil evitara
retrasos asociados con los procesos de ingreso de los pacientes a las entidades de salud,
lo cual afectara los tiempos de atencion de los pacientes y salvara la vida de los mismos,
dado que el tiempo es un factor critico al momento de realizar una atencién hospitalaria.

Desde el punto de vista cultural los usuarios del sistema de historia clinica mévil tendran
acceso constante a su informaciéon en lo que respecta a la salud, lo cual creara una

conciencia de actualizacion de la misma que a su vez ira en pro de la salud del usuario

El uso de tecnologias emergentes permite a las organizaciones maximizar el
aprovechamiento de recursos informaticos, con la implantacion del sistema de historia
clinica mévil no solo se beneficia econédmicamente las entidades de salud, el estado y los
usuarios finales, también el desarrollo de este sistema tiene un enfoque ambiental dado
gue uno de sus objetivos es reducir el consumo de suministros como papel lo cual aporta

a disminuir las emisiones de gases en la atmdsfera.

El sistema historia clinica movil puede lograr un cambio de mentalidad en las instituciones
de salud y pacientes permitiendo que la informacion de la historia clinica este disponible
para el paciente cuando la necesite y no este comprometida estrictamente con la entidad
de salud quien la haya registrado.

El sistema de historia clinica mévil apoyara al programa de masificacion de Internet
adelantado por el gobierno dado que sera una puerta de entrada e incentivo para que los

usuarios que actualmente no utilizan el servicio accedan al mismo.

El sistema de historia clinica movil puede ser el inicio de la implantacion de un sistema de

salud global, el cual permita que bajo el mismo esquema de HCM se comparta
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informacién entre las diferentes instituciones de salud permitiendo unificar procesos tales

como la localizacion de suministros médicos criticos cuando son necesarios.

El sistema de historia clinica mévil puede ser integrado en versiones posteriores con los
sistemas de seguridad social colombiana, permitiendo a los usuarios poder realizar
transacciones como pagos y consultas del estado de su cuenta de seguridad social
atreves del sistema HCM.

Se pudo apreciar como el uso de tecnologias de desarrollo basadas en software libre hizo
que el desarrollo del proyecto fuera viable econémicamente prestando altos grados de
confiabilidad tanto en los procesos de desarrollo como en la puesta en marcha del
proyecto.

Al utilizar Spring como framework de desarrollo, pudimos sacar provecho a la
programacion orientada a componentes, por lo que se puede apreciar un disefo
arquitectonico mas limpio, escalable y reutilizable al momento de querer realizar
adaptaciones al sistema o incluirle nuevos componentes. Al programar orientado a
componentes se puede apreciar como las interfaces juegan un papel muy importante en
el desarrollo, conectando cada uno de los componentes a través de éstas. Dichas
interfaces, permitiran entonces realizar cambios a otros componentes mas especializados

lo que podria incluso incentivar a un desarrollo compartido en open source.
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11. TRABAJOS FUTUROS

Con el fin de que este trabajo no quede archivado en una biblioteca y pueda ser
implementado en un futuro como un producto innovador que puede cambiar la vida de
muchas personas, proponemos las siguientes actividades para quien quiera darle
continuidad a este trabajo:

e Obtener contactos en el ministerio de salud para proponer el proyecto e intentar
darle salida. En caso de no conseguir respuesta, intentar agremiar a diferentes
entidades de salud que apoyen el proyecto para ir ganando mercado y poder llegar

con una propuesta méas sélida al ministerio de salud.

e Realizar una aplicacion stand alone para las entidades de salud que no pueden
estar en constante uso del Internet, para que puedan realizar sincronizaciones en
batch.

e Realizar consultas estadisticas globales para las entidades autorizadas, quienes

necesiten recolectar informacion.

e Implementar mecanismos de comunicacion para facilitar la ubicacién de los
profesionales de la salud que han tenido contacto con un paciente, de manera que
otros médicos tratantes puedan realizar consultas a sus colegas sobre decisiones

en las que posiblemente esté en riesgo la vida de una persona.

e Implementar interfaces con otros sistemas lideres en el mercado de gestion de
historia clinica, con el fin de que las empresas puedan utilizar su sistema que
siempre han utilizado, pero que éste pueda obtener y registrar los datos en el
sistema “Historia Clinica Movil”

e Acceso restringido (previa autorizacion del usuario) a entidades que soliciten esta

informacion al paciente (aseguradoras, y demas), permitiendo globalizar ain mas
el sistema y disminuir el tramite y los tiempos de estudio de créditos, seguros, etc.
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El usuario seria quien indique a la aplicacién que informacién esta compartiendo y

a quien se la esta compartiendo.

Manejo de medicaciones y alertas sobre tratamientos al paciente, donde la
aplicacion pueda tener una agenda con el tratamiento necesario de una personay
envie a través de mail o mensajes de texto recordatorios al paciente para que

cumpla con su tratamiento formulado.

Gestién de formulas médicas y acceso a ésta a través de farmacias y otras
entidades en las cuales se consiga la formulacién prescrita, globalizando ain mas
el sistema, y teniendo un estricto control de la formulacién de los pacientes. De
igual manera, al momento de que se registre una formulaciéon para un paciente, la
entidad de salud podria disparar inmediatamente una orden a la farmacia para que
se envie el domicilio con la formulacién prescrita a la direccion del paciente. Esto
podria crear preferencias al momento de seleccionar la entidad de salud a la que

el usuario quiere ingresar.

Almacenamiento de imagenes (fotos de usuario, radiografias, ecografias, etc.).
Con esto se tendrian muchos méas datos del paciente que pueden ser de gran
utilidad al momento de tomar decisiones sobre el tratamientos, operaciones u otras
decisiones de caracter importante para la salud del paciente. Adicionalmente se
evitaria que el paciente guarde y cargue con toda la documentacién, fotos y
radiografias cada vez que va a un examen a una entidad de salud.

Adicionalmente, para que la aplicacion pueda estar operable con la codificacion actual es

necesario revisar temas como:

Disefio grafico: Aunque la aplicacion se encuentra visualmente en condiciones
buenas para una salida a produccién, se considera que seria necesario realizar
una contratacion de un disefiador grafico para que mejore sus caracteristicas
visuales, debido a que nosotros, como desarrolladores, no somos los mas idéneos

para esta tarea.
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Pruebas de stress: Se realizd6 la aplicacién, y su disefio pensando en que la
aplicacion seria de un uso masivo por todas las entidades de salud. Sin embargo,
se menciona que seria necesario realizar pruebas de stress a la aplicacién para
corroborar que todo funcione adecuadamente con cargas masivas en el sistema.
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