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RESUMEN

Este estudio propone un modelo hibrido basado en Grafos de Ataque Bayesianos (BAGs) y Modelacion
Basada en Agentes (ABMs) para analizar ataques de gusanos informadticos en redes interconectadas con
una topologia de malla. El modelo desarrollado en NetLogo simula la propagacién de malware en una red
estructurada, evaluando el impacto de diversas politicas de defensa como el uso de nodos sefiuelo para
desviar ataques, la reduccion de las conexiones entre dispositivos para limitar la propagacién del malware,
y la realizacién periddica de un inventario completo de los dispositivos en la red. A través de un andlisis de
sensibilidad detallado, se identifican las variables criticas que influyen en las medidas de ciberseguridad.
Los resultados demuestran que la implementacién de técnicas de ciberdecepcion reducen significativamente
el impacto de los ataques.

1. INTRODUCCION

En la era tecnoldgica contempordnea, la ciberseguridad se ha convertido en un pilar fundamental para
la proteccién de sistemas y datos en diversas industrias. La creciente dependencia de la tecnologia y la
expansion del internet de las cosas (IoT) han aumentado de manera significativa la superficie de ataque,
exponiendo a organizaciones y usuarios a una variedad de amenazas cibernéticas. Este desafio se ha hecho
especialmente evidente en el sector de la salud, donde més del 90 por ciento de todas las organizaciones de
salud a nivel mundial han reportado brechas de ciberseguridad en los dltimos tres afios (Gutiérrez 2022).

Algunos estudios sobre ciberataques han hecho uso de Modelacién Basada en Agentes (ABMs),
explorando el concepto de dispositivos autorizados y no autorizados (Wagner, Lippmann, Winterrose,
Riordan, Yu, and Streilein 2015), mientras que otros se han centrado en el uso de Grafos de Ataque
Bayesiano (BAGs) con el objetivo de modelar el comportamiento de los atacantes de una manera mas
precisa, de modo que se refleje la dependencia probabilistica de infiltracién en dispositivos (Kazeminajafabadi
and Imani 2023). En la literatura también se encuentran referencias al uso de nodos sefiuelo en las redes,
concebidos para desviar la atencidn de los atacantes hacia objetivos irrelevantes. Esta tactica busca ralentizar
el avance de la infeccién y facilitar a los defensores la identificacién de los intrusos.

En esta investigacion se fusionan estos conceptos, lo que representa una innovacién al combinar las
metodologias de BAGs y ABMs. El propésito es evaluar la viabilidad de las politicas derivadas de la
revision de literatura, particularmente en un escenario de ataque de tipo gusano dentro de una red, un
tipo malware que tiene como objetivo propagarse a través de varios dispositivos. Estos gusanos son un
malware autosuficiente, es decir, pueden ejecutarse sin que el usuario tenga alguna interaccién directa con
él. El gusano es capaz de activarse y propagarse sin que el dispositivo esté activo, recabando informacion
y esparciéndose a otros dispositivos mediante correos electronicos, mensajes instantdneos o mediante la
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conexién de una red en comun (Belcic 2024). Teniendo esto presente, se examinard tanto la vulnerabilidad
del sistema como la dindmica de los ataques y la defensa en su interior.

En este sentido, el modelo se realizard en Netlogo representando un entorno cibernético estructurado
por un BAG. Un BAG esté definido como una tupla:

G =(N,T,8P) (D)
Donde:

= ./ representa el nimero de nodos, que en este caso son los dispositivos de la red.
] 7 define los posibles tipos de nodos:

* Nodos AND: Requieren que todos los dispositivos conectados a él estén infectados por un
atacante para verse vulnerables. Para efectos de este estudio, los dispositivos administradores
seran de tipo AND.

* Nodos OR: Se ven vulnerables cuando alguno de los dispositivos enlazados a €l estd infectado
por un atacante. En este estudio, estos nodos corresponden a los dispositivos regulares.

] & es el conjunto de aristas que relacionan los nodos, que para el presente modelo son las conexiones
entre dispositivos de la red.
] & son las probabilidades que tiene el atacante de infectar un dispositivo objetivo.

Este articulo esta estructurado de la siguiente manera: La seccidn 2 examina la literatura sobre ataques
maliciosos en entornos cibernéticos. La seccidén 3 detalla el desarrollo del modelo basado en el protocolo
ODD. En la seccién 4 se presenta la implementaciéon del modelo en NetLogo. La seccién 5 expone el
andlisis del modelo, la obtencién de resultados y el anélisis de sensibilidad. En la seccién 6 se proponen y
analizan 2 escenarios de experimentacién. Finalmente, se presentan las conclusiones y el trabajo a futuro.

2. ESTADO DEL ARTE
2.1. Grafos de Ataque Bayesiano y Nodos Seiiuelo

Como se menciond en la seccién anterior, los BAG permiten advertir las probabilidades de un atacante de
explotar la vulnerabilidad de un dispositivo dadas las conexiones que este tiene con otros. Al Amin y Shetty
(2021) presentan un enfoque para mejorar la defensa cibernética mediante la ubicacion de nodos sefiuelo
en un BAG basados en la prediccion de rutas de ataque y la integracién de un marco de planificacién de
Monte-Carlo parcialmente observable (POMCP) para manejar desviaciones de estas rutas. La metodologia
implica predecir rutas de ataque utilizando datos del Sistema de Deteccién de Intrusos (IDS) y rastreos de
red, y luego colocar estratégicamente nodos sefiuelo para engaifiar a los atacantes. Los resultados indican
que las técnicas de ciberdecepcion propuestas mejoran notablemente la seguridad de la red al complicar el
proceso de toma de decisiones de los atacantes (Amin and Shetty 2021).

2.2. Ciberataques Debidos a Dispositivos No Autorizados

Pese a que los BAGs son primordiales para aproximar las probabilidades de infeccién de un dispositivo
por causa de un ataque, también es conveniente examinar la interaccién entre defensores y atacantes en el
desarrollo del mismo, asi como el cambio de estado de infeccién de un dispositivo a través del intervalo
de tiempo en el que se prolonga el ataque. Lo anterior provee informacién del dinamismo en la red,
permitiendo un marco de estrategias mds especifico para fortalecer un sistema de ciberseguridad. Por ello,
se han propuesto modelos basados en agentes (Wagner, Lippmann, Winterrose, Riordan, Yu, and Streilein
2015) que tienen como objetivo realizar un andlisis de los ataques cibernéticos, poniendo especial atencion
en aquellos que se originan a través de hardware no autorizado y en las implicaciones de que diferentes
tipos de dispositivos, administradores o regulares, sean infiltrados por un atacante en un periodo de tiempo.
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3. MODELAMIENTO CONCEPTUAL: PROTOCOLO ODD
3.1.
3.1.1.

Generalidades
Propésito

El modelo tiene como finalidad analizar la dindmica de ataque-defensa en una red virtual con topologia
de malla. Para ello se examina la incidencia de pardmetros como el nimero promedio de comunicaciones
entre dispositivos, la cantidad de dispositivos administradores y vulnerables, y la presencia de sefiuelos
con la pérdida de valor durante un ataque cibernético. Ademads, el modelo procura observar cémo son
explotadas las vulnerabilidades de los dispositivos en la red por parte de los atacantes.

3.1.2. Entidades, Variables de Estado y Escala

Como se muestra en la Tabla 1 los agentes en el modelo son los atacantes, defensores y dispositivos.
Cada una de sus variables de estado y las variables de escala del modelo se presentan en las tablas 1 y
2. Para mayor comprension, T representa el nimero total de ticks al concluir la simulacién y [-] indica
que el valor correspondiente es una lista. Los nombres de las variables estdn seguidos de sus abreviaturas
entre paréntesis, las cuales se utilizaran en las ecuaciones de la seccién 3.4.3. Si una variable no tiene
abreviatura entre paréntesis entonces su nombre completo se conserva en las ecuaciones o no se utiliza en
dicha seccion.

Tabla 1: Variables de Estado para Atacantes, Defensores y Dispositivos.

Agente Nombre de la Va- | Descripcion Valores Posi- | Unidades
riable bles
Atacante Tasa-Infeccion Tiempo requerido para infectar un dis- | [0; T] Minutos
positivo
Atacante Dispositivo- Dispositivo que ha infectado Nulo o Disposi- | Adimensional
Infectado tivo
Atacante Profundidad-de- Numero de dispositivos infiltrados des- | {0, 1,2, ...,200} | Dispositivos
Compromiso de el primer dispositivo
Defensor Tasa-Inspeccién Tiempo requerido para verificar el es- | [0; T] Minutos
tado de un dispositivo
Defensor Probabilidad- Probabilidad de restaurar un dispositivo | [0; 1] Adimensional
Deteccién (q) dado que este se encuentra infectado
Defensor Ruta-Inspeccion Pila de dispositivos escaneados antes | [-] Adimensional
de un ciclo de inspeccién
Defensor Dispositivo- Dispositivo bajo inspeccién Nulo o Disposi- | Adimensional
Escaneado tivo
Dispositivo | Tipo (T) Tipo de dispositivo en la red ’Administrador’-| Adimensional
’Regular’-
’Sefuelo’
Dispositivo | Vulnerabilidad (P,) | Nivel de vulnerabilidad del dispositivo | [0; 1] Adimensional
Dispositivo | Infeccion (1) Indica si el dispositivo se encuentra in- | True/False Adimensional
fectado
Dispositivo | Conexiones Dispositivos con los cuales se comunica | [-] Adimensional
Dispositivo | Valor Peso dentro del sistema {0, 1, 20} Adimensional
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Tabla 2: Variables de Escala.

Nombre de la Variable | Descripcion Valores Posibles Unidades
Cantidad-Dispositivos Dispositivos totales co- | {0, 1, 2, ..., 200} Dispositivos
nectados a la red
Cantidad-atacantes Numero total de atacantes | {0, 1, 2, ..., 100} Atacantes
en la red
Cantidad-defensores Numero total de defenso- | {0, 1, 2, ..., 100} Defensores
res en la red
Dispositivos-Infectados Conjunto de dispositivos | [-] Adimensional
(Nnfecr) infectados en la red
Nodos-sefiuelo Numero total de sefiuelos | {0, 1, 2, ..., 50} Dispositivos
en la red
(Senuelos? Condicién para imple- | True/False Adimensional
mentar nodos sefiuelo
Cantidad- Numero total de adminis- | {0, 1, 2, ..., 200} Dispositivos
Administradores tradores en la red
Conexiones-Promedio Cantidad de comunicacio- | {2, 3, 4, ..., 10} Aristas
nes promedio entre dispo-
sitivos
Cantidad-NoAutorizados | Numero total de disposi- | {0, 1, 2, ..., 50} Dispositivos
tivos no autorizados
Probabilidad-Error- Probabilidad de que el sis- | [0; 1] Adimensional
Sistema (S) tema de seguridad propio
de los dispositivos falle
Probabilidad-Deteccion Probabilidad del defensor | [0; 1] Adimensional
de detectar una infeccion
Probabilidad-Dia-Cero Probabilidad del atacante | [0; 1] Adimensional
2) de explotar una vulnerabi-
lidad del dia cero

3.1.3.  Proceso y Manejo del Tiempo

Durante cada tick en la simulacién, con un horizonte dado en minutos, cada agente realiza las acciones
descritas en la Figura 1. En principio, los atacantes buscan un dispositivo para infectar, siendo este la
raiz del arbol simbdlico de la profundidad de compromiso, la cual representa el nivel de insercién por
comunicacién del malware gusano. Simultdneamente, los defensores escanean los dispositivos en busca de
infecciones en un intervalo de tiempo dado por su tasa de inspeccién. La simulacion finaliza una vez que
todos los atacantes han sido extraidos de la red.
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3.2. Diagrama de Proceso
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Figura 1: Diagrama de estado UML.

3.3. Conceptos de Diseiio
3.3.1.  Principios Basicos

Los dispositivos conectados a un entorno cibernético mantienen comunicacién constante entre si, por
lo que un dispositivo infectado puede transmitir datos contaminados a los demds presentes en la red. Al
tiempo que la relacién entre atacante y defensor se basa en la maximizacién y minimizacién de infecciones
que afectan el entorno virtual.

3.3.2. Emergencia

La cantidad de dispositivos infectados y el valor infectado de cada uno de estos por tiempo emerge
de los dispositivos inicialmente infectados por el atacante y del nivel de profundidad de compromiso que
este ha logrado alcanzar. Adicionalmente, la constante inspeccién del defensor provoca variaciones en el
comportamiento de los mismos. El tiempo promedio que un dispositivo permanece infectado, por otro lado,
depende de las tasas de inspeccién e infeccién del defensor y del atacante.

3.3.3. Adaptacion

La infeccién de los dispositivos cambia en funcién de su tipo y de la cantidad de atacantes infiltrados en
dispositivos con los cuales establece una comunicacién. Por su parte, los atacantes cambian de dispositivo
una vez que este no ofrece més posibilidades de infeccién por medio de comunicaciones.
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3.34. Prediccion

La prediccién precisa sobre los movimientos del atacante permite a los defensores ubicar sefiuelos y
optimizar las defensas. Al anticipar las acciones del adversario se dificulta significativamente el éxito de
los ataques y se mejora la proteccion de los dispositivos criticos, es decir de los que no son sefuelos.

3.3.5. Deteccion

Detectar intentos de intrusion y comportamientos anémalos es crucial para activar mecanismos de
engafio y proteccion en tiempo real. Si bien los defensores no pueden detectar un ataque en su totalidad,
la probabilidad de acierto les permite hacerlo en ocasiones favorables y asi responder rdpidamente a las
amenazas. Simultdneamente, los atacantes tienen conocimiento de las conexiones de los dispositivos desde
el momento en que lo infectan. Sin embargo, la obtencién de valor por parte de los atacantes se realiza
aleatoriamente, sin localizar administradores, cuyo valor es el mayor en la red.

3.3.6. Interaccion

Los agentes defensores y atacantes interactian por medio de los dispositivos, con una participacion
mds activa del defensor sobre el atacante al tener la facultad de removerlo. El atacante se limita a variar el
estado de infeccién de los dispositivos a través de las conexiones establecidas y tomar su valor especifico.

3.3.7. Estocasticidad

Variables como la vulnerabilidad, las posiciones iniciales en el entorno virtual y las conexiones son
asignadas de manera aleatoria. A la vez, las rutas que seguirdn atacantes y defensores serd aleatoria dentro
de un espacio especifico, asi como las probabilidades de explotar una vulnerabilidad del dia cero, la falla
del sistema en un momento dado y acertar el estado de infeccién de un dispositivo.

3.3.8. Colectivos

Los dispositivos forman tres colectivos, variando cada uno en el riesgo de infeccién y en el peso dentro
del sistema. Los dispositivos regulares y administradores representan dispositivos activos y con valor dentro
de la red. Por otro lado los sefiuelos sirven como mecanismos de defensa que permiten crear un control
de red mads efectivo y adaptable. Esta operacién como un colectivo asegura que, incluso si un componente
es comprometido, el ingreso de un atacante a un sefiuelo impida la propagacién del virus. Los defensores
por su parte impiden la infeccién generada por los atacantes en los dispositivos.

3.3.9. Observacion

Para hacer un balance sobre el sistema de ciberseguridad se observa la cantidad de dispositivos infectados
y el valor tomado de estos, asi como el tiempo promedio que permanecen en esta condicion. También se
analiza la profundidad méxima alcanzada por los atacantes desde el dispositivo inicial hasta el final.

3.4. Detalles
34.1. Inicializacion

La simulacion se inicia con el BAG descrito en la ecuacidn (1), donde se definen las Conexiones-
Promedio, cantidad de aristas en &, como 5, la cantidad de dispositivos como 180 con 15 administradores
(nodos AND), 20 dispositivos no autorizados y, en caso de que se simule ciberdecepcion, 15 dispositivos
sefiuelo (Wagner, Lippmann, Winterrose, Riordan, Yu, and Streilein 2015). A su vez, se inicializan 5
defensores y 30 atacantes con posiciones aleatorias dentro del modelo y con tasas de escaneo y de infeccion
de 6 y 3 respectivamente.
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En cuanto a los datos para evaluar las probabilidades en & se asign6 0.45 para explotar la vulnerabilidad
del dia cero (Z) (Institute 2022), 0.1 para la falla del sistema (S) y 0.9 para explotar otras vulnerabilidades
del dispositivo (Py). Cabe aclarar que para la simulacién se asumi6 que si un dispositivo estd no autorizado
su § podra aumentar en hasta un 0.5, pues esta es la probabilidad asociada a que la no autorizacién se deba
a factores causados por un atacante. Por tltimo, la probabilidad (¢) de deteccién de un atacante se fijé con
un 0.8 de éxito si el dispositivo se encuentra infectado y 0.2 si no (Sun, Dai, Liu, Singhal, and Yen 2023).

3.4.2. Datos de Entrada

El modelo no incluye ninguna entrada de datos que describa las interacciones o posiciones de los
agentes. Sumado a esto, las probabilidades se asumen constantes.

3.4.3. Submodelos

El modelo contiene dos submodelos principales. El primero de ellos describe las probabilidades en &
de que un atacante ingrese a un dispositivo X; € .4 con i € [1;CD]. Cada una de las variables de estado
presentadas en la tabla 1 tendrd un subindice que indique a qué agente particular pertenece. Asi pues,
para diferenciar los tipos de dispositivos en términos de ¢ definamos ¢; € .7 una variable asociada a T,
determinada por la ecuacién (2).

2

AND  Si Tx,=" Administrador’
Cc;, =
' OR En otro caso

Entretanto, las variables de escala S y Z son cotas mdximas para las probabilidades de que un dispositivo
i experimente fallas en el sistema o vulnerabilidades del dia cero, por lo cual las variables denotadas como
S; vy Z; son valores aleatorios que varian entre 0, y S o Z segtn el caso.

Dicho esto, la ecuacién (3) calcula la probabilidad de fuga (f;), que se interpreta como la posibilidad
de que un dispositivo i sea infectado por un atacante sin tener conexiones que permitan este escenario,
es decir, es la prediccion de infeccién asignada a un ataque que ha iniciado sin ninguna propagacién de
malware en la red. Para hallarla se toma en cuenta la probabilidad de fallas en el sistema (S;) y la eventual
presencia de vulnerabilidades desconocidas del dia cero (Z;).

fi=1-(1-2Z)(1-5;) 3)

Teniendo esto en cuenta, la ecuacién (4) define la probabilidad global de que un atacante infecte
un dispositivo administrador. Por su parte, la ecuacién (5) establece la probabilidad de infeccién para
dispositivos regulares o sefiuelos. Para los dispositivos regulares si ningin dispositivo al que se encuentra
vinculado tiene presencia de malware la probabilidad de que sea infectado estd dada por f;. Esta condicién es
mds estricta para los dispositivos administradores, pues si por lo menos un dispositivo al que estd vinculado
no estd infectado su probabilidad de infeccion es de f;. En caso contrario se formula una probabilidad
dependiente de f; y el nivel de vulnerabilidad de cada dispositivo vinculado con el dispositivo atacado
(Pv;). La notacion j : X; utilizada en las productorias de las ecuaciones (4) y (5) recorre los indices de cada
X; € Conexionesx, (Munoz-Gonzalez and Lupu 2017).

~ Si 3X; € Conexi |Ix, = Fal
P(Iy, = True|; = AND) — fi i 3X; onexionesy,|Ix; alse @
1—(1—f)Ilx,(1—F;) En otro caso
j SivX;eC ] |lx, = Fal
P(Iy, = Truele; = OR) = 4 / i VX; € Conexionesy|ly, = False 5,
1—(1—f)(1—Tl;x(P,)) En otro caso
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El segundo submodelo representa el patrén de deteccién de un defensor k£ dado por la probabilidad de
éxito aleatoria g y asignando el valor booleano de infeccién ilustrado en la ecuacién (6) (Kazeminajafabadi
and Imani 2023).

Infectado(X;) = I Siage<q 6)
0  En otro caso
Simultdneamente, la ecuacion (7) cuantifica el valor perdido en ataques por cada paso de tiempo (t) en
la simulacién, donde A7,f..: C -4 es el conjunto de dispositivos infectados y Valory, es el peso asignado
a cada dispositivo dentro del sistema: O para sefiuelos, 1 para dispositivos regulares y 20 para dispositivos
administradores (Wagner, Lippmann, Winterrose, Riordan, Yu, and Streilein 2015).

ValorInfectado(t) = Z Valory, 7
Xi€=Mnfect

4. IMPLEMENTACION DEL MODELO

El modelo en NetLogo simula una red donde dispositivos pueden ser atacados por agentes maliciosos y
defendidos por agentes de defensa. Los dispositivos se dividen en Administradores, Regulares y Sefiuelos,
cada uno con diferentes roles y valores. Los atacantes intentan comprometer dispositivos y propagarse a
través de la red, mientras que los defensores escanean y limpian infecciones, basdndose en una probabilidad
de deteccién. La simulacion inicializa el entorno con conexiones entre dispositivos y ejecuta un ciclo donde
se promedia el tiempo de infeccién.

En la interfaz presentada en la Figura 2, los colores representan diferentes tipos de dispositivos: los
dispositivos de red se muestran en azul, variando la tonalidad y el tamafio entre regulares y administradores,
con los dltimos ilustrados con mayor tamafio y una tonalidad mds oscura. A su vez, los dispositivos sefiuelo
se visualizan verdes y los dispositivos comprometidos rojos. A su turno, los atacantes estan representados
en rojo y los defensores en verde con la forma dada por defecto en Netlogo. Como se puede ver en la
Figura 2 el modelo comienza distribuyendo los dispositivos en una circunferencia que constituye el grafo
¢ de la ecuacién (1), con las aristas de comunicaciones de & dentro de la misma.

4 4 R ¥y r » »

4

Figura 2: Modelo inicial.
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En la Figura 3 se contempla el modelo en ejecucién, cambiando el color de las comunicaciones a rojo
cuando un atacante envia informacion a través de un dispositivo infectado y con los defensores escaneando
los dispositivos.

Figura 3: Modelo en ejecucion.

LaFigura 4a muestra el niimero de dispositivos infectados en lared a lo largo del tiempo, proporcionando
una vision de la velocidad y la magnitud de la propagacién del ataque que se prolongé por alrededor de
1400 minutos, aproximandamente un dia. En esta se presenta el escenario sin ciberdecepcion, es decir,
donde la variable global ;Sefiuelo? es False. En adelante identificaremos este escenario como el caso base.

Como se especificé previamente, la profundidad de compromiso indica cudn profundamente se han
infiltrado los atacantes en lared, esto es la profundidad de las capas comprometidas desde el primer dispositivo
atacado. La Figura 4b provee informacién a tal efecto. Alli se contempla una reducida profundidad de
compromiso durante toda la simulacién, con lo cual se concluye que no hubo un comportamiento anémalo
por parte de un atacante y la infeccién de dispositivos fue equilibrada. De manera que es posible afirmar que
el sistema de defensa, pese a ser simple, puede detectar un ataque antes de que este se infiltre extensamente.
En lo que se refiere a la Figura 4c se muestra el tiempo promedio de infeccién sobre el total de dispositivos,
ya estén infectados o no. La inclusion de los dispositivos en su totalidad se hace con el fin de que la grafica
sea uniforme en cualquier momento de la simulacién y no se extralimite cuando la cantidad de dispositivos
infectados es reducida.

Finalmente, el valor infectado por minuto, dado por la ecuacién (7) y observado en la Figura 4d, destaca
el impacto del ataque en la red, representando el valor acumulado de los dispositivos comprometidos a
lo largo del tiempo y facilitando prestar especial atencién a los dispositivos administradores, que para un
sistema cibernético cumplen el rol mds importante. Al comparar las Figuras 4a y 4d se advierte que la
infectividad de dispositivos administradores es proporcional a la de los regulares, dado que en el pico de
infeccién aproximadamente un tercio de ambos se encuentra infectado. La interpretacién del valor de los
dispositivos puede darse para diferentes contextos, no obstante, debido al escaso soporte para estimar los
datos de un entorno cibernético, el modelo no atribuye unidades a esta variable.



Alvarez y Gonzdlez

Dispositivos Infectados por Minuto
[ Dispositivos de Red
[ispositives Sefuelo

a
==
o

=
X
}

Dispositivos Infecta
—~—_

—_

=
(=1

Minutos 1400

(a) Dispositivos infectados por minuto caso base.

Tiempo Promedio Dispositivos Infectados

)
r. h
o

Promedio Infeccion :

[=]

1] Minutos 1400

(c) Tiempo promedio de infeccidén de dispositivos
caso base.

Profundidad Compromiso Maxima por Minuko

Profundidad Compromiso

=]

Minutos 1400

o

(b) Profundidad de compromiso médxima caso base.

Valor Infectado por Minukto
16

Valor =

=]

o] Minutos 1400

(d) Valor infectado por minuto caso base.

Figura 4: Resultados de las simulaciones caso base.

5. ANALISIS DEL MODELO

5.1. Obtencion de resultados

Para el andlisis del modelo se utilizaron dos métodos. El primero evalda cudl es la variacion en el valor
infectado cuando se cambia la cantidad de administradores en la simulacidn. En la Figura 5 se puede apreciar
un comportamiento esperado, este es que al aumentar el nimero de Administradores también aumenta el
valor infectado, ya que el valor de los Administradores es mucho mayor que el de los dispositivos regulares.

Administradores VS Valor Infectado

Valor infectado
@
1]
(=]

0 10 20

30 40 50 60 70

Numero de Administradores

Figura 5: Administradores vs Valor infectado.
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En segunda instancia, se usé el método de simplificacién del modelo. Para el andlisis del modelo
simplificado se utilizan las condiciones presentadas en la Tabla 3.

Tabla 3: Parametros al simplificar el modelo.

Parametro Valor
Cantidad-Dispositivos 40
Cantidad-defensores
Cantidad-Atacantes
Cantidad-Administradores
Nodos-sefiuelo
Conexiones
Tasa-Infeccion

| WO n O

El objetivo de no implementar los defensores y sefiuelos es el de comprobar el comportamiento de
los atacantes sin otros aspectos que puedan cambiar su forma de actuar. Al hacer esto, se observd que
también se comportan segin lo esperado, pues por lo que se ve en las figuras 6a, 6¢ y 6d, en poco tiempo
los atacantes infectan todos los dispositivos, lo tnico que ralentiza la infeccién es la baja probabilidad
que existe de infiltrarse directamente en los dispositivos administradores. También, se observa en la figura
6b, que la capacidad de infeccién aumenta de manera repentina cuando la mayoria de dispositivos estdn
infectados, esto debido a que casi cualquier dispositivo al que se infiltre el atacante va a estar infectado,
por lo que pasard rdpidamente por muchos dispositivos hasta encontrar uno para infectar.
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Figura 6: Resultados de las simulaciones caso simplificado.



Alvarez y Gonzdlez

5.2. Analisis de Sensibilidad

Analizando las tablas 4 y 5, existen dos variables que resaltan més que otras, Probabilidad-Error-Sistema
y Probabilidad-Deteccidn, son importantes ya que su cambio afecta en gran medida tanto al Valor, como
al Tiempo Promedio de infeccién. Por lo que decimos que el modelo es sensible a estas dos variables. No
obstante, ello es coherente con los objetivos del modelo, pues a partir de estas probabilidades funciona la
explotacién de vulnerabilidades de los atacantes, por lo que un minimo cambio en ellas puede hacer que
la probabilidad de ataque llegue o no llegue al umbral requerido.

En cuanto a las otras variables, aunque el modelo sea sensible a estas, es posible utilizarlo para continuar
con el andlisis. Para esto, hay que tener en consideracién que para que esta sensibilidad afecte en poca
medida, se deben realizar m4s simulaciones de lo habitual, es por esto que en la siguiente seccion se realizan
un minimo de 10 simulaciones para sacar conclusiones.

Tabla 4: Andlisis de sensibilidad local respecto al Valor.

Parametro | Valor de referencia | Sensibilidad S+ S-
Cantidad-Dispositivos | 180 3.5977 1.8066
Cantidad-defensores | 5 -0.8953 -0.45
Cantidad-atacantes | 30 -1.5165 0.3602
Cantidad-Administradores | 15 -0.053 -4.7832
Cantidad-NoAutorizados | 20 1.8859 -2.7014
Nodos-sefiuelo | 15 2.2067 -2.1483
Conexiones | 5 0.4468 0.7849
Tasa-Infeccién | 3 -0.1496 -0.0091
Tasa-Inspeccién | 6 0.0548 1.7135
Probabilidad-Error-Sistema | 0.15 -2.7754 1.4143
Probabilidad-Deteccion | 0.8 5.4736 -7.4076

Tabla 5: Anadlisis de sensibilidad local respecto al tiempo promedio de infeccion de dispositivos.

Parametro | Valor de referencia | Sensibilidad S+ S-
Cantidad-Dispositivos | 180 -4.158 -0.3893
Cantidad-defensores | 5 -0.774 -3.36
Cantidad-atacantes | 30 -0.005 -0.0489
cantidad-Administradores | 15 2.5952 2.0143
Cantidad-NoAutorizados | 20 -3.4147 43121
Nodos-sefiuelo | 15 -0.4328 1.964
Conexiones | 5 0.393 1.0589
Tasa-Infeccién | 3 3.3409 -2.252
Tasa-Inspeccién | 6 -1.0593 2.9542
Probabilidad-Error-Sistema | 0.15 -2.6811 7.5782
Probabilidad-Deteccion | 0.8 -2.6314 -0.1316

6. EXPERIMENTACION

Para la evaluacion de la obtencion de resultados en el caso base presentado en las Figuras 4a, 4b,
4c y 4d se proponen nuevos escenarios para el modelo. El primero de ellos explora cémo la activacién
de los nodos sefiuelo compromete las variables propuestas para analizar un sistema de ciberseguridad
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efectivo. Paralelamente, el segundo escenario abarca la misma comparacién extendiéndola al nimero de
comunicaciones promedio por dispositivo, buscando encontrar larelacién entre la cantidad de comunicaciones
con la infeccién de los dispositivos.

Asi pues, el primer escenario fue simulado con la misma semilla y los mismos pardmetros del caso
base. Los resultados obtenidos en infeccién de dispositivos, profundidad de compromiso, tiempo promedio
de infeccién y valor infectado por minuto son presentados en la figura 7.
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Figura 7: Resultados de las simulaciones con nodos sefiuelo.

De las figuras anteriores se concluye que el uso de nodos sefiuelo mejora considerablemente y en todos
los aspectos los resultados del sistema de ciberseguridad. En principio, los valores maximos observados
en el caso base disminuyen al implementar los nodos sefiuelo, presentando una menor infectividad de
dispositivos durante todo el horizonte de tiempo y, en consecuencia, un menor valor infectado. También,
vale la pena mencionar que la variacién en el valor infectado no se debe a una menor cantidad de dispositivos
de red en la simulacién, puesto que para ambos escenarios la cantidad de dispositivos de red se mantuvo,
afiadiendo al segundo los nodos sefiuelo.

Adicionalmente, el cambio en el valor infectado por minuto entre escenarios no estd dado por una
relacién lineal directa de pendiente uno, es decir, para el caso con los sefiuelos activos también disminuye el
nimero de administradores infectados. En cuanto a la dindmica de la profundidad de compromiso observada
en la Figura 7b con respecto a la de la Figura 4b los nodos sefiuelo no parecen generar un gran cambio,
de ahi que el dictdmen sobre este punto de observacion se conserva igual con relacién al caso base.

Finalmente, para el segundo escenario se llevaron a cabo 10 simulaciones para diferentes nimeros de
conexiones dentro del intervalo de 2 a 10, sumando un total de 90 simulaciones. El objetivo fue analizar el
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efecto de las conexiones promedio en el valor de infectados dentro del sistema. Los hallazgos obtenidos en las
simulaciones para cada niimero de comunicaciones se promediaron, permitiendo graficar una aproximacion
del comportamiento del modelo en cada caso. Este escenario fue lleva a cabo en dos ocasiones, tanto con
sefiuelos inactivos, Figura 8, como con sefiuelos activos, Figura 9.
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Figura 8: Valor promedio infectado en funcién de las conexiones con sefiuelos inactivos.
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Figura 9: Valor promedio en funcién de las conexiones con sefiuelos activos.

Ambas figuras cersioran el patrén de mejora expuesto en el primer escenario. Mds atin, permiten
entrever que la cantidad de comunicaciones promedio por dispositivo mantiene una proporcion directa con
el valor infectado. Esto puede deberse a los beneficios otorgados a los potenciales dispositivos a infectar
por el atacante y su capacidad para aumentar su profundidad de compromiso.

7. CONCLUSIONES Y TRABAJO A FUTURO

Para sintetizar los resultados obtenidos por el modelo, se concluye que el uso de estrategias de ciberde-
cepcién como los nodos sefiuelo mejora significativamente los resultados de un sistema de ciberseguridad.
Como se observé en la seccion 6, estos ayudan a ralentizar la propagacién de infecciones por parte de los
atacantes. Ademds, la disminucién de conexiones entre dispositivos, en especial de los administradores,
provoca que los ciberataques tengan menor impacto. Esta observacién, destacada al final de la seccién
6, sugiere que un mayor nimero de conexiones facilita la rdpida propagacion de malware a través de la
red. Del mismo modo, hacer un inventario constante de los dispositivos en la red previene la infiltracién
de ataques por medio de dispositivos no autorizados. También, gracias a lo observado en la seccién 5.2,
se destaca que las variables mds influyentes en el modelo son la probabilidad de error del sistema y la
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probabilidad de deteccién. Por consiguiente, minimizar las fallas propias de la red, asi como mejorar las
técnicas y sistemas de deteccion, resulta primordial para mantener una red segura.

No obstante, conviene aclarar que existen algunas limitaciones en el modelo. Una de ellas es la
simplicidad con la que se trabaja el submodelo de defensa de la red, principalmente compardndolo con el
propuesto por Amin y Shetty (2021), en el cual a los defensores se les afiade un modelo de prediccién
de las rutas de ataque por medio de POMCP. Otra limitacién a destacar es la escala del modelo, ya que
este solo representa entornos de red relativamente pequefios. Para futuras investigaciones se recomienda
explorar este tipo de modelos aplicdndolos a diversas topologias de red distintas de la topologia de malla
utilizada en el presente estudio.
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