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RESUMEN

En este trabajo se presenta una guia para la implementacion de la gestion de
activos del servicio y configuracion. La administracion de activos de Tl es cada
vez mas importante en las organizaciones, porque es el pilar en el que se basan
gran parte de las decisiones que a nivel de gestién de tecnologia se toman en la
organizaciéon, ademas una eficiente gestion de activos de tecnologia se traduce en
reduccion de costos. Es en gran medida el proceso del cual toman insumos de
informacion los otros procesos de gestién de tecnologia. El desarrollo de la guia
es la aplicacion de ITIL®, un marco con las mejores practicas de categoria
mundial en la gestién de infraestructura de Tecnologias de la Informacion, con el
fin de dar soluciébn a problemas en el campo de gestibn de los activos de
Tecnologia para empresas de la regién. Se utilizé ITIL version 3, identificando
cada uno de los elementos del ciclo de vida del servicio en las etapas de:

Estrategia, Disefio, Transicion, Operacion y Mejora Continua del Servicio.

Palabras clave: Configuracion Activos de TI, Gestién de Activos, ITIL



ABSTRACT

In this work presents a guide to the implementation of asset management and
configuration. Managing IT assets is becoming increasingly important in
organizations time, because it is the pillar on which much of the decisions at the
level of technology management are taken in the organization are based, besides
efficient management of technology assets translates into cost reduction. Is largely
the process which take inputs other information technology management
processes. The guideline development is the application of ITIL, a framework of
best practices in managing world-class infrastructure information technology, in
order to solve problems in the field of asset management Technology for
companies in the region. ITIL Version 3 was used, identifying each of the elements
of the service lifecycle in stages: Strategy, Design, Transition, Operation and

Continual Service Improvement.

Keywords: Setting Asset Management , Asset Management , ITIL



INTRODUCCION

Hace algunos afios cuando se crearon los departamentos de Sistemas de
Informacién en las empresas, la administracion de los inventarios de tecnologia
hacia parte de la gestion de activos de las compafias y asi mismo cada activo era
considerado como un todo, sin caracteristicas individuales que se debieran
controlar, ademas porque los métodos de administracion de activos para esa

época no lo contemplaba.

Mas recientemente, los altos niveles de rotacién de los activos de tecnologias de
informacion y comunicaciones, promovidos béasicamente por la evolucion
acelerada en hardware y software y los bajos costos de adquisicion, han hecho
gue muchas compafias requieran un modelo a seguir para la gestion de activos

del servicio y configuracion.

Hoy en dia, de acuerdo con un estudio reciente realizado por Gartner', la
administracion de activos de Tecnologias de la Informacion (TI) es cada vez mas
importante en las organizaciones, porque es el pilar en el que se basan gran parte
de las decisiones que se toman a nivel de gestion de tecnologia. Es en gran
medida el proceso del cual toman insumos de informacién los otros procesos de la
gestion de tecnologia. Ademas de que una eficiente gestion de activos de

tecnologia se traduce en reduccion de costos.

Information Technology Infrastructure Library (ITIL®) proporciona un marco para
planificar, ejecutar y apoyar los servicios de Tl con el negocio®>. En ITIL® se
definen las mejores practicas relacionadas con el proceso de la gestion de activos

del servicio y configuracion; pero por ser un marco general que sirve de guia para

! Gartner Survey Shows IT Asset Management Is Becoming More Important to IT Organizations.
William R. Snyder. http://www.gartner.com/DisplayDocument?doc_cd=217128&ref=g_sitelink
2 éQué es ITIL? Tomado de http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx


http://www.gartner.com/DisplayDocument?doc_cd=217128&ref=g_sitelink
http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx

lograr calidad y eficiencia en las operaciones de TI, cuando las organizaciones lo
van a aplicar no encuentran la manera de hacerlo porque las definiciones son
generalizadas y no hay una descripcion de escenarios llevados a la practica, de tal
manera que en muchos casos la implementacion es a través del ensayo-error y en
otros con la compra de un software de gestién de activos, en el cual suelen invertir
grandes esfuerzos en tiempo, personal y dinero que finalmente no trae los

beneficios esperados.

Todo esto ha creado la necesidad de elaborar una guia para la implementacién de
la gestion de activos del servicio y configuracion basada en las mejores practicas,
la cual permita a las organizaciones utilizarla como referencia en su proceso. En
este documento se encontrara una primera parte denominada marco teorico,
donde se hace una introduccion a ITIL, luego una explicacién de la metodologia y
al final de la primera parte se hace una explicacion detallada del proceso de
gestion de activos del servicio y configuracién. Luego en la seccién denominada
Guia para la implementacion se explica como esa mejor practica (ITIL) para la
gestién de activos del servicio y configuracion se aplica en las organizaciones para
que el inventario de activos y su administracién tengan valor y apoye la toma de

decisiones.
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1. GENERALIDADES

1.1 OBJETIVOS

1.1.1 Objetivo general

Disefiar para el segundo semestre del 2014 una guia de trabajo para la
implementacion eficiente de la gestion de activos del servicio y configuracion que
apoye la toma de decisiones en las organizaciones utilizando la mejor préactica
ITIL®.

1.1.2 Objetivos especificos

o Definir los parametros generales para la caracterizacion de los activos de TI
teniendo en cuenta la mejor practica ITIL® en lo referente al proceso de Gestion
de Activos del servicio y configuracion.

¢ Identificar para cada etapa del ciclo de vida del activo las caracteristicas

necesarias para su administracion y control.

e Documentar el proceso completo de planificacion y toma de inventario de

activos de TI.

e Describir las actividades y pasos necesarios para la realizacion de las auditorias

de los activos del servicio de TI.

1.2 ALCANCE

Esta guia es aplicable para cualquier tipo de organizacion que tenga departamento

de TI, también puede ser aplicada por empresas de Outsourcing de TI.

11



1.3 METODOLOGIA
1. Andlisis del proceso de gestidn de Activos del servicio y configuracion ITIL®

2. ldentificacibn de los problemas que se presentan frecuentemente en la

administracion de los activos de TI.

3. Disefio de las etapas de la guia asi como los puntos de control requeridos.

1.4 APLICACION

El desarrollo de la guia es la aplicacion de un marco como ITIL® a una necesidad
de gestion real en las organizaciones con el fin de dar solucion a problemas en el

campo de Gestion del Servicio de Tecnologia para empresas de la region.

12



2. MARCO TEORICO

En este capitulo se ofrece al lector una base conceptual desde la cual podra
comprender la investigacion. Por medio de fundamentos teoricos obtendra una

descripcion mas detallada del problema y la teoria que da significado a la misma.

El marco tedrico comienza definiendo que es gestidn de activos y gestion de TI,
luego hace una resefia historica de ITIL®, seguido de una descripcién de que es
ITIL® y el concepto de ciclo de vida del servicio, que es sobre el cual gira la
metodologia, continla definiendo que son las 4P de ITIL® y finalmente
profundizara en la fase 3 del ciclo de vida del servicio, Transicion del servicio, el

cual comprende la gestion de activos del servicio y configuracion.

2.1 GESTION DE ACTIVOS

La Gestidon de Activos o, en idioma inglés “Asset Management”, es la planificacién
y programacion sistemética e integrada de los recursos fisicos a lo largo de su
ciclo de vida atil. Esto puede incluir la especificacion, disefio y construccion del
activo, sus operaciones y su modificacion durante el uso, asi como su retirada en

el momento oportuno.

La adecuada gestién de activos permite optimizar los recursos de las empresas y
asegurar que el desempefio de los activos no se deteriore con el tiempo, en

particular en lo relacionado con la calidad de servicio.

La gestidbn de activos esta basada en la aplicacion sistematica de métodos y
estrategias que permiten visualizar y medir el valor y los riesgos para que estén
alineados con los objetivos estratégicos de la organizacion. La gestion de activos
se genera desde las politicas corporativas y requiere del dominio de datos,
informacion y conocimiento de gran complejidad, en un entorno donde el factor

humano es clave en cuanto a comunicacion, motivacion y sentido de propiedad.

13



Para la industria que depende de sus activos fisicos como la automotriz, metales,
petrdleo y gas, procesos de manufactura, energia y sector publico, la confiabilidad
y productividad de los activos es esencial para el éxito financiero de la
organizacion. El mantenimiento de esos activos puede impactar dramaticamente

su desempefio financiero, competitivo y, por supuesto, la vida del activo.

En la gestion integral de activos los objetivos deben plantearse como algo medible
y cuantificable, tal que exprese claramente la intencion de la declaracion de una
estrategia y tactica clara del negocio. Esto da paso a una serie de actividades
cuya ejecucion permite alcanzar un mayor grado de confiabilidad en los equipos e
instalaciones. La gestion de activos debe estar encaminada a la permanente
consecucién de los siguientes objetivos:

e Optimizacion de la disponibilidad de los activos.

e Optimizacion de los costes de mantenimiento.

e Optimizacion de los recursos humanos.

e Maximizacion de la vida util de los activos.

La Gestion de Activos también se puede describir como una serie de procesos
interconectados basado en modelos conceptuales centrado en los procesos de
gestidon estratégicas y tacticos; estos en la actualidad estan siendo ampliamente

utilizado y probados por diferentes industrias.

2.2 GESTION DE TI

La Gestion de TI, es una disciplina basada en procesos y servicios, que busca
alinear los servicios de Tl con las necesidades del negocio, poniendo principal
enfasis en los beneficios que puede percibir el cliente final. En la figura 1 se

observa como la gestion de TI es el conjunto “personas, procesos y tecnologia”

14
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que cooperan para asegurar la calidad de los servicios TI, con el fin de entregar

unos niveles de servicio acordados previamente con los clientes.

Figura 1. Elementos involucrados en la Gestion de TI.

Cultura,
Actitud,
Creencias, y
Capacidades

Estrategia,

Marcos de Direccion,

Gestion de Integracion
Servicios de Tl

Infraestructura

Fuente: Fundamentos de la Gestién de Servicios TI 3

Los objetivos de una buena gestién de servicios Tl han de ser:

o Proporcionar una adecuada gestion de la calidad

« Aumentar la eficiencia

« Alinear los procesos de negocio y la infraestructura Tl
« Reducir los riesgos asociados a los Servicios Tl

« Generar negocio

Todos los servicios que una organizacion presta a sus clientes dependen, cada
vez en mayor medida, del buen funcionamiento de las Tecnologias de la
Informacién, que los facilita y hace posibles en las condiciones de calidad y costos

Optimos para cada situacion. Por esto, la gestion de las Tecnologias de la

3 Fundamentos de la Gestién de Servicios TI. Formacion ITIL Versién 3 [online]. Osiatis. Espafia.
Disponible en: <URL:http://www.osiatis.es/formacion/Formacion_ITIL_web_version3.pdf>. p.5
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Informacién no puede ya plantearse como una tarea independiente del Negocio de

la organizacion, o tan solo como un centro de costos, sino que cada vez méas es

percibida por los usuarios y clientes como parte integrante de los servicios de

negocio.

Muchos marcos son desarrollados para implementar Gestion de Servicios de TI,

estos son una agrupacion de las “mejores practicas” con las que se busca

ayudar a los administradores a entender la relacion entre el negocio y TI, y

proporcionar orientacion sobre la organizacion, la implementacién y la medicion

de los procesos de TI.

Algunos ejemplos de estos marcos son:

CobiT (Control Objectives for Information and related Technology)
ITIL (Information Technology Infrastructure Library)

MOF (Microsoft Operations Framework)

eSCM (enabled Service Capability Model).

Seglin BON* se presentan ventajas tanto para el cliente/usuario como para la

organizacién en el uso de marcos para la Gestion de Servicios de TI, las ventajas

para el cliente/usuario son:

La provision del servicio de Tl estd més centrada en el cliente y los
acuerdos sobre la calidad del servicio contribuyen a mejorar la relacion.

Los servicios estan mejor descritos, en el idioma del cliente y con mas
detalle.

Mejor gestion de la calidad, la disponibilidad, la fiabilidad y el costo de los
servicios.

Mejor comunicaciéon con la organizaciéon de Tl a través de los puntos de

contacto acordados.

4 BON, Jan Van; DE JONG, Arjen y KOLTHOF, Axel. Fundamentos de la Gestion de Servicios de
Tl basada en ITIL v3. ITSM Library. Tercera Edicién. 2008. p. 14
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Ventajas para la organizacion de TI:

- Desarrolla una estructura mas clara, es mas eficaz y esta mas orientada a
los objetivos de la empresa.

- Tiene mas control sobre la infraestructura y los servicios de los que es
responsable y los cambios son mas faciles de gestionar.

- Una buena estructura de los procesos da lugar a un mejor control sobre los
servicios de Tl ofrecidos a terceros.

- El seguimiento de mejores practicas impulsa un cambio de cultura hacia la
provision de servicios y facilita la introduccion de sistemas de gestion de
calidad basados en la serie ISO 9000 o en ISO/IEC 20000.

- Proporciona los medios necesarios para la comunicacion tanto interna
como externa, contribuyendo a la normalizacibn e identificacion de

procedimientos para la ejecucién de trabajos de manera conjunta.

2.3 RESENA HISTORICA DE ITIL

En la década de los 80’s, Reino Unido se enfrent6 al fracaso del proyecto Transfer
and Automated Registration of Uncertificated Stock (TAURUS) que tenia como
objetivo eliminar los papeles en las transacciones de la bolsa de Londres, reducir
costos, y mejorar la seguridad de las complejas transacciones. Afios mas tarde,
mas de 20 millones de ddlares se gastaron en TAURUS II, sin resultados. El
Gobierno Britanico encarg6 la investigacion de este fracaso a la Computer and
Telecommunication Agency (CCTA) para recopilar informacién de diferentes
organizaciones sobre como realizaban la Gestion de Servicio y como la falta de
estandarizacion daba lugar frecuentemente a errores comunes y mayores costos.
Esta informacion quedo6 englobada en 10 libros cubriendo 2 areas fundamentales:
Soporte de Servicio y Provision de Servicio. Fueron ampliandose posteriormente

con libros complementarios (alrededor de 30 en la version 1).

17



En los afios 90s, se crea el grupo de usuarios de tecnologia en Reino Unido
(information Technology Service Management, itSMF) y se ve la necesidad de
adaptar estas buenas practicas al sector privado. En el afio 2000 se publica la
version 2 de ITIL®, que incluye consejos para la Gestion del Servicio de TI tanto

para el sector publico como para el privado.

Méas adelante se realiza una revision de la biblioteca con el fin de adaptar las
buenas practicas a una forma mas intuitiva y practica de aplicacion, surgiendo asi

la versién 3 que se publica en junio del afio 2007.

En la figura 2 se muestra como ha sido la evolucién de ITIL desde su creacion

hasta la version actual y cual ha sido su objetivo en cada una de las versiones.

Figura 2. Evolucion de ITIL

Rol de la
Funcion de IT

r
Service Management
Sacio ITIL v3
Estratégico Foco: Alineamiento entre Business-IT e Integracién
» (Gestion de servicios para el negocio y para Tecnologia
* Operacién automatizada e integrada
+ Estrategia y Modelo de Gobierno del Portafalio
* Mejora continua
IT Service
Management
Praveedor ITIL v2
de Servicios
Foco: Calidad y Eficiencia de los Procesos de IT
« IT es un Proveedor de Servicios
« IT esta separado del negocio
* Los presupuestos de IT son gastos a controlar
IT Infrastructure
Management /GITIM (ITIL v1)
p d Foco: Estabilidad y Control de la Infraestructura
T rovelg pr » Expertos técnicos
ecnologico » Concentrados en minimizar las interrupciones del negocio
* Los presupuestos de IT estan orientados por comparacion externa

Tiempo

Fuente: ECITIL®

® ECITIL, ¢Qué es ITIL? [online]. Disponible en: <URL: http://ecitil.blogspot.com/2011/08/que-es-
itil.htmI>
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2.4 QUE ESITIL

Es un conjunto coherente, consistente y exhaustivo de buenas practicas, el cual
promueve un enfoque de calidad para lograr la eficiencia y eficacia de los
procesos de negocio en el uso de las Tecnologias de informacion. ITIL ofrece una
mejor practica comun para todas las actividades de un departamento de
tecnologia, las cuales a su vez estan organizadas en procesos orientados a cubrir

una o mas tareas del departamento de TI.

“El objetivo de ITIL es proporcionar a los administradores de sistemas de
Tl las mejores herramientas y documentos que les permitan mejorar la
calidad de sus servicios, es decir, mejorar la satisfaccién del cliente al
mismo tiempo que alcanzar los objetivos estratégicos de su organizacion.
Para esto, el departamento de Tl debe ser considerado como una serie

de procesos estrechamente vinculados.”

“Es una fuente de buenas practicas en Administracién del Servicio. ITIL
es usado por organizaciones alrededor del mundo para establecer y

mejorar las capacidades en Administracion del Servicio.””

Una simple definicion de "la mejor practica" es: "una manera de hacer las cosas o

un trabajo, aceptado ampliamente por la industria y que funciona correctamente."®

La biblioteca de ITIL estda compuesta por dos partes, el ITIL Core que son las
mejores practicas aplicables a todos los tipos de organizacion que proveen

servicios a los negocios, y por la Guia Complementaria ITIL que es un conjunto de

®ITIL (Biblioteca de Infraestructuras de Tecnologias de Informacion) [online]. Disponible en:
<URL:http://es.kioskea.net/contents/qualite/itil.php3>
" TAYLOR, Sharon; LACY, Shirley y MACFARLANE, Ivor. “ITIL Service Transition”, Published by
TSO (The Stationery Office) for the Office of Government Commerce under licence from the
Controller of Her Majesty’s Stationery Office, 2007. p. 5

LAWES, Aidan, CEO itSMF [online]. Disponible en: <URL:
http://www.itsmf.es/index.php?option=com_ content&view=article&id=45&Itemid=189>
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publicaciones con guia especifica para cada sector de la industria, tipo de
organizacion, modelos de operacion y arquitecturas de tecnologia.

ITIL v3 puede ayudar a las organizaciones a gestionar la Tl desde la perspectiva
del negocio, priorizando las actividades y los recursos tecnoldgicos en funcion del
iImpacto que tienen sobre los servicios en los que se basa el negocio. Tales
actividades incluyen asignar adecuadamente los recursos de la infraestructura a
los procesos de negocio, realizar una gestion de principio a fin y establecer una

vinculacién dindmica entre los servicios y la infraestructura.

Esta mejor practica no es una solucion en si, para implementarlo es fundamental
contar con personas con el conocimiento para aplicar las recomendaciones y

procesos necesarios.

ITIL v3 ademas de ayudar a las organizaciones a adoptar un punto de vista mas
estratégico, ofrece los siguientes beneficios:

e Favorece la integracion de la estrategia de negocio con la estrategia de
servicios de TI

e Incrementa la calidad de servicio.

e Garantiza el control eficaz de los costos.

e Facilita la implantacion y gestibn de servicios adaptados a unas
necesidades de negocio dinamicas, volatiles, altamente cambiantes y de
alto riesgo

¢ Identifica las oportunidades de mejora y cambio a lo largo de todo el ciclo
de vida del servicio

e Corrige las carencias y deficiencias de las anteriores versiones de ITIL
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2.5 CICLO DE VIDA DE LOS SERVICIOS

ITIL v3 estructura la gestion de los servicios de Tl sobre el concepto de Ciclo de
Vida. Este enfoque tiene como objetivo ofrecer una visién global de la vida de un
servicio desde su disefio hasta su eventual abandono sin por ello ignorar los
detalles de todos los procesos y funciones involucrados en la eficiente prestacion

del mismo.

El ciclo de vida del servicio es un modelo de organizacion que ofrece informacion
sobre la forma en que esta estructurada la gestion del servicio, la forma en que los
distintos componentes del ciclo de vida estan relacionados entre siy el efecto que
los cambios en un componente tendran sobre otros componentes y sobre todo el

sistema.

Figura 3. Ciclo de vida del Servicio

e,

Fuente: TAYLOR, Sharon y TURBITT, Ken. °

e .
"% ostuip puatiices ™™

° TAYLOR, Sharon y TURBITT, Ken. “ITIL versién 3: un modelo adaptado a la creciente
importancia de la gestion de servicios de negocio” [online]. Disponible en: <URL:
http://documents.bmc.com/products/documents/74/14/87414/87414.pdf> BMC, 2007. p. 4
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En la Figura 3 se observa las fases del ciclo de vida de los servicios. La estrategia
del servicio como base, en segunda instancia de manera consecutiva esta disefio
del servicio, transicion del servicio y Operacion del servicio; y abarcando todo el

ciclo completo la mejora continua del servicio.

El Ciclo de Vida de los Servicios consta de cinco fases que se corresponden con

los nuevos libros de ITIL en su versidbn nimero 3, y son:

2.3.1 Estrategia del Servicio

Esta fase es el eje sobre el cual gira el concepto ciclo de vida de los servicios y
tiene como principal objetivo convertir la gestion del servicio en un activo
estratégico. Para conseguir este objetivo es imprescindible determinar en primera
instancia qué servicios deben ser prestados y por qué han de ser prestados desde

la perspectiva del usuario final (cliente) y la organizacion de TI.

2.3.1.1 Servicio

El objetivo de un servicio es que genere valor al cliente. ITIL define “un servicio
como un medio para entregar valor a los clientes facilitandoles un resultado
deseado sin la necesidad de que estos asuman los costos y riesgos especificos

asociados.” *°

El valor del servicio es una combinacién de funcionalidad y garantia, que en ITIL*

se definen como:

e Funcionalidad: adecuaciéon a un propdésito. Los atributos del servicio que tienen

un efecto positivo sobre el rendimiento de actividades, objetos y tareas con un

9 BON, Jan Van; DE JONG, Arjen y KOLTHOF, Axel. Fundamentos de la Gestidn de Servicios de
1I'1I basada en ITIL v3. ITSM Library. Tercera Edicion. 2008. p. 15
Ibid. 7
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resultado especifico. La funcionalidad permite el aumento de un posible
beneficio.

e Garantia: adecuacion a un uso. Disponibilidad, fiabilidad, continuidad vy
seguridad. La garantia permite la reduccion de posibles pérdidas.

La figura 4 se muestra los pasos para la creacion de valor. Podemos observar

que la funcionalidad y la garantia de un servicio son interdependientes y las

organizaciones de Tl deben buscar un equilibrio entre ambas.

Figura 4. Combinacién de funcionalidad y garantia para crear valor

Necesidades Calidad

Fuente: Baley, Cristian."
Un servicio puede ser consumido por clientes internos y externos. ITIL v3

introduce el concepto de servicios como activos. Considera que un servicio es un

activo para su consumidor.

2 BALEY, Cristian. Manual técnico de Fundamentos. [online] San Francisco, CA (EEUU): Scribd.
2012. Creacion de valor. Disponible en: <URL: http://es.scribd.com/doc/46054639/Manual-Tecnico-
ITIL-v3-EN-ESPANOL#>
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2.3.1.2 Activos del Servicio

“Los recursos y las capacidades son tipos de activos que las organizaciones
utilizan para crear valor en forma de bienes y servicios”.'* Los recursos son la
“‘materia prima” necesaria para la prestacion del servicio (capital, infraestructura,
aplicaciones e informacion), y las capacidades son las habilidades desarrolladas a

través del tiempo para transformar esos recursos en valor.

Figura 5. Recursos y capacidades base para la creacion de valor.

Proveedor de Servicios

Capacidades Recursos
[ Gestion ! [ Capital |
Crganizacien ! Infraestructura |
[ Canocimientos i [ Infermacién |
| Parsomnas |

Servicio

‘\Ej/

er

] ] I
[ Activos del clients ] Resultados
J [ del diente

Cliente

Fuente: BON, Jan Van y otros™*

En la figura 5 se observa como los servicios se crean a partir de los activos del
servicio (recursos y capacidades) disponibles en la organizacion, y que esos

servicios luego se convierten en activos para el cliente.

Los procesos asociados directamente a la estrategia del servicio son:

3 bid. 7
 Ibid. 7
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e Gestion Financiera: responsable de garantizar la prestacion de los servicios
con unos costos controlados y una correcta relacion calidad-precio.

e Generacion de Estrategia: responsable de asegurar el valor de la
planeacién, como ligar los planes y la trayectoria del negocio a las
estrategias de servicio de TI.

e Gestion del Portafolio de Servicios: responsable de la inversion en servicios
nuevos y actualizados que ofrezcan el maximo valor al cliente.

e Gestion de la Demanda: responsable de la armonizacién de la oferta de

servicios ofrecidos con las demandas de los usuarios.

2.3.2 Disefio del Servicio

Esta fase se encarga de disefiar nuevos servicios o modificar los ya existentes
para su incorporacion al catalogo de servicios y paso a produccion. Cubre los
principios y métodos necesarios para transformar los objetivos estratégicos del

negocio en portafolios de servicios y activos.

El disefio del servicio debe seguir las directrices establecidas en la fase de
Estrategia, debe tener en cuenta tanto los requisitos del servicio como los recursos
y capacidades disponibles. Las organizaciones deberian utilizar la guia provista
en el Diseflo del Servicio para revisar que elementos tienen, antes de intentar

cambiar y mejorar las capacidades de disefio de la administracion de servicios.

Los procesos asociados directamente al disefio del servicio son:

e Gestion del Catalogo de Servicios: responsable de crear y mantener un
catalogo de servicios de la organizacion que incluya entre otros: gestores,
estados y proveedores.

e Gestion de Niveles de Servicio: responsable de acordar y garantizar los
niveles de calidad de los servicios TI.

e Gestion de la Capacidad: responsable de garantizar que la organizacion

dispone de la capacidad suficiente para prestar los servicios acordados.
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e Gestion de la Disponibilidad: responsable de garantizar que se cumplen los
niveles de disponibilidad acordados en los Acuerdos de Niveles de Servicio
(ANS).

e Gestion de la Continuidad de los servicios TI: responsable de establecer
planes de contingencia que aseguren la continuidad del servicio en un
tiempo predeterminado con el menor impacto posible en los servicios de
carécter critico.

e Gestion de la Seguridad de la Informacién: responsable de establecer las
politicas de integridad, confidencialidad y disponibilidad de la informacién.

e Gestion de Proveedores: responsable de la relacion con los proveedores y

el cumplimiento de los contratos para la provisiéon del servicio.

El portafolio de servicios de la fase de estrategia proporciona una referencia
estratégica y técnica, ofreciendo una descripcion detallada de todos los servicios
que se prestan y los recursos asignados para ello. El Catdlogo de Servicios
cumple exactamente la misma funcién, pero de cara a los usuarios. EIl Portafolio
esta escrito en un lenguaje demasiado técnico e incluye informacion de todos los
servicios que alguna vez se ha prestado, presta o prestara en la organizacion;
mientras que el catalogo prescinde de aquellos retirados o inactivos y se centra en

los que puede interesar a los usuarios.

2.3.3 Transicion del Servicio
La mision de la fase de Transicion del Servicio es hacer que los productos y
servicios definidos en la fase de Disefio del Servicio se integren en el entorno de

produccion y sean accesibles a los usuarios.

Los principales procesos asociados directamente a la Fase de Transicion del

Servicio son:
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e Planificacion y soporte a la Transicion: responsable de planificar y
coordinar todo el proceso de transicion asociado a la creacion o
modificacion de los servicios TI.

e Gestion de Cambios: responsable de supervisar y aprobar la
introduccién o modificacion de los servicios prestados, garantizando que
todo el proceso sea convenientemente planificado, evaluado, probado,
implementado y documentado.

e Gestion de Activos del Servicio y Configuracion: responsable del registro
y gestion de los activos de TI. Este proceso da soporte a practicamente
todos los aspectos de la Gestion del Servicio. Este es el proceso sobre
el cual nos vamos a enfocar para el desarrollo de la guia. Sera
ampliado en el numeral 2.5 Gestion de activos del servicio y
configuracion.

e Gestion de Entregas y Despliegues: Responsable de desarrollar, probar
e implementar las nuevas versiones de los servicios segun las
directrices marcadas en la fase de Disefio del Servicio.

e Validacién y pruebas: responsable de garantizar que los servicios
cumplen los requisitos preestablecidos antes de su paso al entorno de
produccién.

e Evaluacion: responsable de evaluar la calidad general de los servicios,
rentabilidad, utilizacion y percepcion de los usuarios.

e Gestion del Conocimiento: gestiona toda la informacion relevante a la
prestacion de los servicios, asegurando que esté disponible para todos

los implicados en su concepcion, disefio, implementacion y operacion.

2.3.4 Operacion del Servicio
Esta fase cubre las mejores practicas para la gestion del dia a dia en la operacién
del servicio. Uno de los aspectos esenciales en la Operacion del Servicio es la

busqueda de un equilibrio entre estabilidad y capacidad de respuesta.
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Los procesos asociados directamente a la Operacion del servicio son:

Gestion de Eventos: responsable de monitorear todos los eventos que
acontezcan en la infraestructura Tl con el objetivo de asegurar su correcto
funcionamiento y ayudar a prever incidencias futuras.

Gestidn de Incidentes: responsable de registrar todos los incidentes que
afecten a la calidad del servicio y restaurarlo a los niveles acordados de
calidad en el méas breve plazo posible.

Peticion de Servicios TI: responsable de gestionar las peticiones de
usuarios y clientes que habitualmente requieren pequefios cambios en la
prestacion del servicio.

Gestion de Problemas: responsable de analizar y ofrecer soluciones a
aguellos incidentes que por su frecuencia o impacto degradan la calidad del
servicio.

Gestidon de Acceso a los Servicios TI: responsable de garantizar que solo
las personas con los permisos adecuados pueda acceder a la informacion

de caracter restringido.

2.3.4.1 Funciones

Una Funcion es una unidad especializada en la realizacién de una cierta actividad

y es la responsable de su resultado. Las funciones incorporan todos los recursos

y capacidades necesarias para el correcto desarrollo de dicha actividad.

Funciones involucradas en la fase de Operacion del servicio:

Centro de Servicios: responsable de todos los procesos de interaccion con
los usuarios de los servicios TI.

Gestidon de Operaciones TI: responsable de la operacién diaria del servicio.
Gestidn Técnica: es una unidad funcional que incluye a todos los equipos,
grupos y departamentos involucrados en la gestion y soporte de la

infraestructura TI.
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e Gestion de Aplicaciones: esta unidad funcional es la responsable de la

gestion del ciclo de vida de las aplicaciones TI.

2.3.5 Mejora Continua del Servicio

Proporciona una guia para la creacion y mantenimiento del valor ofrecido a los
clientes. Esta fase se encarga de ofrecer mejores servicios adaptados a las

siempre cambiantes necesidades de los clientes.

Los procesos asociados directamente a la Mejora Continua del Servicio son:

e Medicion: responsable por la recoleccion, actualizacion e interpretacion de
las métricas a fin de obtener resultados para la gestion de mejoras al
Servicio Tl y la Gestion de Procesos.

e Reporte del Servicio: responsable de la generacién y entrega de los
informes de cumplimiento y tendencias de Niveles de Servicio.

e Mejora: es responsable para la gestion de mejoras al Servicio Tl y la
Gestion de Procesos. Estas mejoras deben ser reportadas e informadas

constantemente.

El ciclo Planificar, Hacer, Verificar y Actuar (PHVA) constituye la columna vertebral

de todos los procesos de mejora continua:

¢ Planificar: definir los objetivos y los medios para conseguirlos.

e Hacer: implementar la vision preestablecida.

e Verificar: comprobar que se alcanzan los objetivos previstos con los
recursos asignados.

e Actuar: analizar y corregir las desviaciones detectadas, asi como proponer

mejoras a los procesos utilizados.
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Figura 6. Estructura béasica PHVA

Uopead0

Fuente: Baley, Cristian.™

En la figura 6 se observa como el ciclo PHVA gira alrededor del ciclo de vida de

los servicios Tl, en cada fase se Planea, Hace, Verifica y Actla.

2.4 LAS 4P
La aplicacién efectiva de la gestion de activos debe propender por la preparacion y
la planificacion de la utilizacién eficaz y eficiente de las cuatro P: Personas,

Procesos, Productos y Partners (socios).

Personas: Son las encargadas de la prestacion de los servicios de Tl. Deben
tener las habilidades y competencias necesarias para la entrega de los servicios.

* BALEY, Cristian. Manual técnico de Fundamentos. [online] San Francisco, CA (EEUU): Scribd.
2012. Creacion de valor. Disponible en: <URL: http://es.scribd.com/doc/46054639/Manual-Tecnico-
ITIL-v3-EN-ESPANOL#>
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Productos: Son las herramientas, la tecnologia y los sistemas utilizados en la

entrega de los servicios.

Procesos: los procesos de soporte y gestion que se ofrecen para que los
servicios cumplan con las expectativas del cliente y los niveles de servicio

acordados. Todos los procesos deben ser medibles.

Socios: Vendedores, fabricantes y proveedores utilizados para asistir y soportar

el suministro de los servicios de TI.

En la figura 7 se presenta la relacion existente entre cada P y la situacion que se

presentaria en caso de mayor presencia de alguna de ellas.

Figura 7. Marco estratégico interaccion de las 4P

Organizecion
No optimizs recursen 2 ShTe
Dyetivos
desequiliDrocos
e e
PROCESOS PROO/T ECNOLOG,
Ineficiencia Inefectividad
7 Orprv.z_-od‘éﬂ |
] jeracqusca

[ SRS S S —"

PARTNERS/SUM

Fuente: CORBELLI, Oscar A.%°

® CORBELLI, Oscar A. ITIL: las 4 Ps del servicio en la creacién de valor [online]. Disponible en:
<URL: http://oscarcorbelli.tecnofor.es/2011/11/itil-las-4-ps-del-servicio-en-la.htm|>
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Estar en los extremos de cada P significa desconocer la influencia de las otras Ps.
Una posicion limite en las Personas probablemente genere un desequilibrio de
objetivos ya que podria perderse o desconocerse las metas del negocio y

terminariamos en el no alineamiento y la falta de integracion.

Una posicion excesiva en la Tecnologia crearia la inefectividad en el uso de los
recursos ya que estamos desconociendo la importancia de la gestidon a través de

los procesos.

Al concentrar el disefio en los Procesos estariamos en un lugar ineficiente por la

incorrecta utilizacion de los recursos tecnologicos y personas.

Por ultimo un foco desmesurado en los Socios ubicaria a la organizacion en el
extremo de la externalizacion, olvidandose de las personas y roles internos de la

organizacion.

Puntos claves que habra que tener en cuenta en la interseccion entre los distintos
circulos:

Procesos-Partners: es significativo el peso que tiene el compromiso que deben
tener los terceros involucrados en la gestion de los servicios.

Socios-Tecnologia: la envergadura de la organizacion y la complejidad de los
servicios van a definir la cantidad de socios necesarios para cumplir con los
niveles de servicio.

Tecnologia-Personas: en este punto deberia haber un gran aprovechamiento de
las personas en la generacion de innovaciones tecnologicas o en la utilizacion o
aprovechamiento de las tecnologias para crear nuevos servicios y transformar
los negocios.

Personas-Procesos: sin duda el mejor resultado que se logre aqui sera por la

gestion del talento de todos los integrantes de la organizacion TI, siendo un
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aspecto completamente "duro" al considerar no solamente los conocimientos

técnicos sino también el compromiso, la ejecucion y la actitud de los profesionales

involucrados.

2.5 GESTION DE ACTIVOS DEL SERVICIO Y CONFIGURACION

La gestion de activos es "una combinacion de procesos y politicas, datos y

tecnologias, y la organizacién / personal necesario para garantizar la efectiva

adquisicién, implementacion, uso, mantenimiento y eliminacion de activos de T

I nl7

Con respecto a la gestion de activos en ITIL v3'8 se plantean los siguientes

propoésitos, metas y objetivos:

Identificar, controlar, grabar, reportar, auditar y verificar activos de TI.
Incluyendo versiones, componentes, atributos y relaciones.

Administrar y proteger la integridad de los activos de Tl a través del ciclo de
vida para garantizar que solo los componentes autorizados son utilizados y
so6lo los cambios autorizados son hechos.

Soportar el negocio y el control de los objetivos y solicitudes de los clientes.
Llevar el control de todos los activos de Tl con el adecuado nivel de detalle.
Mantenimiento y desarrollo de politicas, normas, procesos y medidas que
permitan a la organizacién gestionar los activos de TI.

Servir a los departamentos de tecnologia y finanzas para la toma de
decisiones con respecto a los riesgos, costos, control, cumplimiento y
rendimiento del negocio segun los objetivos propuestos por el negocio.
Monitorear constantemente la informacion de los activos de TI en
produccion y contrastarla con la informacién almacenada en la Base de

datos de Activos para corregir diferencias.

" IRWIN, Sherry. IT asset management select best practices [online]. USA: Maxelerate Systems
Ltda. 2005. p.1
¥ TAYLOR. Op. Cit., p. 65
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Proporcionar informacion precisa y confiable a toda la organizacion acerca

de los activos que conforman la infraestructura de TI.

Principales dificultades en la gestion de activos:

Duplicacion de informacion o datos errados por cuenta de una mala
planificacion.

Estructura redundante o inadecuada: se presenta cuando se define una
base de datos de activos excesivamente detallada y completa. Puede
resultar una tarea dispendiosa mantener actualizada la base de datos de
activos, ademas que consume demasiados recursos.

Herramientas de apoyo inadecuadas: En el proceso de definicibn de
herramientas de descubrimiento automatico y mantenimiento de la
informacion.

Falta de coordinacion entre todos los procesos de operacién de la
plataforma de TI, obviando la entrega de informacién importante para
actualizacion en la BD de activos.

Descentralizacion del proceso: en la gestion de activos de Tl es
indispensable nombrar un responsable del proceso.

Falta de compromiso: tanto de la empresa como de los usuarios; los
primeros son fundamentales para apoyar todo el proceso y acompafar la
definicion de politicas de uso trasversales a toda la organizacion; los
segundos en aplicar las politicas.

Resultados inmediatistas: las empresas estdn esperando resultados

inmediatos luego de una implementacion de gestion de activos.

2.5.1 Ciclo de vida del activo de TI.

El ciclo de vida es la secuencia de etapas por las que pasa el activo desde su

adquisicién o creacion hasta su retiro o eliminacion.
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Segln describe GARCIA™ “uno de los conceptos destacados en ITIL V3 es el
concepto de ciclo de vida, aplicado al servicio y a los activos”. El ciclo de vida son
las diferentes etapas por los que pasa el activo o el servicio desde el momento de
su adquisicidon o creacion hasta su retiro o eliminacién. Es necesario gestionarlos
durante todo el ciclo de vida, desde el momento de la peticion, compra o
construccion, luego se prueba, se despliega para su operacion, y cuando es el

momento se retira y elimina.

La gestion de activos de Tl abarca todo su ciclo de vida, teniendo en cuenta
aspectos financieros y de regulacion. También se debe gestionar el costo, la
propiedad, la duracién del servicio, el proveedor, las garantias y mantenimientos,
en fin todo lo que puede ocurrir con el activo de Tl durante el tiempo que dure en

la organizacion.

En la figura 8 se presentan las distintas etapas que componen el ciclo de vida del
activo de TI.

Figura 8. Ciclo de vida del activo de TI

Ciclo de Vida del Activo
Peticibn Compra/Construccion Prueba! Despliegue Operacitn !

I
[Lirs actives o comisdan &n |
slamanios de configuraddn - Cls |

Fuente: GARCIA, JESUS.?

2.5.2 Actividades de la Gestion de Activos

De acuerdo con lo definido en ITIL, la gestion de activos es uno de los procesos
criticos en la administracion de Tl y es el de mayor niumero de interrelaciones e
interdependencias con los demas procesos de gestion de TI. Por ello, la

implementacion es particularmente compleja.

9 GARCIA, JesUs. La gestién de la configuracién y la gestién de activos. Espafia: 1ll Congreso
Internacional itSMF. 2010. p. 3. <URL: http://www.uc3m.es>
* GARCIA. Op. Cit. p. 4
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A continuacion se describen las actividades de la gestion de activos implicadas en

el proceso y los elementos que deben ser tenidos en cuenta.

2.5.2.1 Planificacion de la configuracion.?
Es la actividad mas importante de todas y de la cual no existe una plantilla o
modelo predefinido que se pueda aplicar a todas las organizaciones. Cada
organizaciéon debe decidir el nivel de detalle que considere necesario para la
gestién de activos. Como una guia se lista las siguientes tareas béasicas en la
planificacion de la configuracion:
1. Asignar una persona responsable de la administracion.
2. Seleccionar la herramienta de software
3. Establecer claramente: a. Alcance y objetivos
b. Nivel de detalle
c. Plan de implementacion
4. Coordinar y definir el proceso con las areas de Gestion de cambios, gestion
de incidentes, gestion de despliegues y los departamentos de contabilidad y
compras.

“Una falta de planeacion o una mala planeacién asegurara una gestion de activos
de TI deficiente, con las afectaciones que esto representa para la gestion del resto

de los procesos de tecnologia.”*

2.5.2.2 Clasificacion y registro de los activos
Una vez establecido el alcance de la gestion de activos, se debe analizar y
determinar el nivel de detalle y profundidad deseados, definir los atributos que

describiran un activo.

En ITIL® se describe que la importancia de esta etapa, radica en:

> TAYLOR. Op. Cit., p. 71
2 Curso Web ITIL v3. [online] Espafia: Osiatis. 2011. Transicion de los Servicios TI. Disponible en:
<URL:http://itilv3.osiatis.es>
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Definir las clases y tipos en los cuales se agruparan los activos de acuerdo a
sus caracteristicas.

Definir un método de identificacion unico y la forma de marcar todos los
activos.

Definir los roles y las responsabilidades del encargado de cada tipo de

elemento.

Las tareas de la clasificacidn y registro de los activos son:

Definir y documentar los criterios para la seleccion de los elementos y de sus
componentes

Seleccionar los activos y los componentes que los conforman basados en la
documentacion

Asignar identificadores unicos

Especificar los atributos relevantes de cada elemento

Especificar en qué momento debe ser administrado cada elemento

Identificar el propietario responsable de cada elemento.

Si por ejemplo® se decide incluir los equipos de escritorio como un activo, se debe

definir para cada uno de ellos:

Atributos: Fecha de compra, fabricante, procesador, sistema operativo,
propietario, estado, coste, etc.
Relaciones con componentes: conexion en red, impresoras conectadas, etc.

Profundidad: tarjetas de red, discos duros, tarjetas graficas, etc.

En la figura 9 se presenta a manera de ejemplo una manera jerarquica de agrupar

los elementos de configuracion.

> TAYLOR. Op. Cit., p. 72
** Ibid. 18
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Figura 9. Ejemplo de identificacion y jerarquia de un activo

ALCANCE

L'
»

ROUTER1 ROUTERZ2
PC1 PC2 PC3 PC4 PCS FPZE PCT PS8
CPU CPu CPU CPu CPU
2 Monitor Monitor Monitor honitor  bdonitar
o HD HD HD HD HD
2 RAM RAM RAM FAM RN
= Placa Placa Placa Placa Flaca
-2 FO FC FC
a DD [ ] (RN

Fuente: Curso Web ITIL v3. Osiatis.?®

2.5.2.3 Control de los Activos.

En Taylor®® se dice esta actividad asegura que existan mecanismos adecuados
para controlar los activos de Tl. La gestion de activos de Tl debe estar informada
de todos los cambios y adquisiciones de activos para mantener actualizada la
Base de datos. A menudo se definen procedimientos que pueden afectar o
cambiar la informacién de los activos de TI, en estos casos se debera revisar y
alinear con la gestion de activos de manera que se puedan estandarizar y prevenir

errores.

Las tareas de control deberan centrarse en:
- Asegurar que todos los activos estén registrados en la Base de datos.
- Monitorear la disponibilidad de los activos.
- Actualizar los procedimientos de la operacion que modifican la Base de
datos.

- Reportar el estado de las licencias.

%% |bid. 18
*® TAYLOR. Op. Cit., p. 79-80
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Otras tareas que ayudaran a asegurar el éxito de la gestidén de activos de TI:

e Revision de los nuevos activos. Todos los activos nuevos que se han

registrado en el inventario deben ser revisados. Esto incluye tanto los

nuevos PC y software instalado en la red.

e Revisién de la utilizacién de activos. Investigar todos los bienes que no

estan en funcionamiento, o no se esta utilizando activamente.

o ldentificacion de los activos perdidos. Localizar los bienes que no estan

reportando, o no han informado en la dltima semana.

2.5.2.4 Monitorear

Es necesario conocer en todo momento el estado de cada activo, esta informacion

es de gran utilidad para conocer que activos han sido responsables de la

degradacion de la calidad del servicio.

2.5.2.5 Auditorias

El objetivo de esta actividad es garantizar que la informaciéon almacenada en la

base de datos coincida con la informacion real de la infraestructura instalada.

Las tareas incluyen una serie de revisiones o auditorias para®’:

- Asegurar que hay conformidad entre lo documentado en la linea base (€j.

Acuerdos, documentos de control de interfaces) y el actual ambiente del

negocio

- Verificar la existencia fisica de los activos, su estado, caracteristicas

funcionales y operacionales, y verificar lo que estad en la base de datos

concuerda con lo que se encuentra en la infraestructura fisica.

- Verificar que la version y documentacion de la configuracion esta disponible

antes de hacer un cambio.

" TAYLOR. Op. Cit., p. 81
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Las auditorias son una verificacion de que los cambios han sido apropiadamente
autorizados por el administrador. Estas deben realizarse con cierta frecuencia®;

- Después de la implementacion de una base de datos de activos de TI.

- Antes y después de cambios mayores en la infraestructura.

- Si existen sospechas o evidencias de que la informacion almacenada en la

base de datos no es correcta o esta incompleta.
- A intervalos planeados de tiempo.
- A intervalos aleatorios

2.5.3 Control del Proceso
Una correcta gestion de activos de TI requiere la colaboracion de toda la
estructura Tl para mantener actualizada la informacién almacenada en la Base de

Datos de la configuracion.

En pequefias organizaciones es conveniente combinar la Gestion de activos y la

Gestidén de Cambios, esto con el fin de simplificar el proceso de control.

Dentro del control, es necesario la elaboracién de informes que permitan evaluar
el rendimiento de la Gestion de activos, entre los informes generados estaria:
- Desviaciones entre la informacion almacenada en la base de datos y la
obtenida en las auditorias de configuracion.
- Informacién sobre activos que han estado involucrados en incidentes.
- Costos asociados al proceso.
- Informes sobre configuraciones no autorizadas y/o sin licencias.

- Calidad del proceso de registro y clasificacion.

% |bid. 23
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2.5.4 Relacion con otros procesos

Por su propia naturaleza, como repositorio de los datos de configuracion y la
informacion para la gestion de servicios TI, la gestion de activos del servicio y
configuracion apoya y se interconecta con todos los demas procesos en alguna

medida.

En la figura 10 se observa como el proceso de gestion de activos es la base para

el intercambio de informacién con otros procesos de ITIL.

Figura 10. Relacion de la Gestion de Activos con otros procesos

Cambios Incidentes Gestion de

Liberacion Problemas .Gestl.on Ge§t|9n Capacidad
. Financiera Continuidad ) o
Despliegue Errores disponibilidad

GESTION DE ACTIVOS DEL SERVICIO Y CONFIGURACION

Fuente: El autor elabora esta figura para fines del trabajo.

Definicién de la relacion de la gestion de la configuracién con los otros procesos:
Administracién del cambio: Identifica el impacto de un cambio propuesto.
Administracion Financiera: Captura de la informacion financiera mas importante
de los activos de TI, tales como: costo, método de depreciacién, propietario y

usuario (para presupuesto y asignacion de costos), mantenimiento y costos de

reparacion.
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Gestion de Continuidad de los servicios de TI: El conocimiento de cuales
activos de TI son criticos y de los cuales depende la organizacion para la entrega

de servicios o productos, el control de repuestos y el software clave.

Incidentes/Problemas/Errores: Suministrar y mantener la informacién clave para

el soporte y mantenimiento de la mesa de servicios.

Administracion de la disponibilidad: en la identificacion de puntos de falla.
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3 GUIA PARA LA IMPLEMENTACION DE LA GESTION DE ACTIVOS DEL
SERVICIO Y CONFIGURACION

Antes de comenzar con el desarrollo paso a paso de la guia, es necesario realizar:
la identificacion de las 4p, la caracterizacion del proceso, la definicion del
procedimiento y de los acuerdos de nivel de servicio, y establecer los parametros

generales para la caracterizacion de los activos de TI.

3.1 LAS4P
3.3.1 Personas
- Analista de activos de TI: Realiza actividades de mantenimiento a la
informacion de los activos de Tl en la base de datos de la configuracion.
- Lider de proceso: Define el alcance y es el responsable del cumplimiento de
los Acuerdos de Niveles de Servicio.
- Técnicos de soporte: Aplican cambios sobre los activos de TI.
- Técnicos de mantenimiento: Realizan tareas preventivas y de verificacion
de la informacion de los activos de TI.
- Mesa de Servicios: Recibe solicitudes de servicio de los usuarios y verifica
la correcta asignacion de los activos de TI, en caso de presentarse

inconsistencias debera notificar al analista de activos de TI.

3.3.2 Procesos

GESTION DE ACTIVOS DEL SERVICIO Y CONFIGURACION
Procedimientos involucrados:
- Planificar la Configuracion de Activos de TI

- Clasificar los Activos

- Controlar y Actualizar los Activos
- Monitorear los Activos

- Validar y Auditar los Activos

- Retroalimentar el proceso
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3.3.3 Productos
Herramienta de Gestion de Activos que se utilizara para el descubrimiento y

administracion de la informacién de los activos de TI.

3.3.4 Socios (Partners)
- Fabricante de la herramienta de gestion de activos: soporte y mejoras a la
aplicacion.

- Fabricante de los activos: suministra informacion de adquisicion y garantia.

Se observa en la Figura 11 la interrelacion de las 4 P. Es fundamental

implementar el proceso de gestion de activos del servicio y configuracion teniendo

presente cada una de ellas

Figura 11. Las 4 P

Analista de activos de TI, Lider de
proceso, Técnicos de soporte, Técnicos
de mantenimiento, Mesa de Servicio

Fabricante de herramienta de activos,
fabricantes de activos.

Planificar, Clasificar, Controlar,
Monitorear, Validar, Retroalimentar

Herramienta de Gestidn de activos

Fuente: Elaboracion propia para fines de este trabajo.
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3.2 CARACTERIZACION DEL PROCESO GESTION DE ACTIVOS DEL SERVICIO Y CONFIGURACION

OBJETIVO Garantizar que se definen y controlan los activos de TI para mantener actualizada la informacidn en la Base de Datos de la VERSION 1.0
configuracién. .
PROVEEDOR FLUIOGRAMA CLIENTE
ENTRADAS LIDER ANALISTA SALIDAS
Planificar Ia

Cliente Interno y
Cliente Externo por

medio de los procesos:

Gestidn de Incidentes
Gestiéon de Cambios
Gestién de Problemas

Peticiones de Servicios

Solicitud del

clienteinternoo
externc

Configuracion

I

\

Clasificar

osActivos

[V

Contrelary

Sl

\

.
“| Actuatizar Activos

Configuracicnes

v

Meonitorear los
Activos

Validary Aud

tar los Activos

Cumple
Confiabilidad

NO

Generar Accion
Correctivao
Preventiva

Actualizadas

Reporte Accion

Generar Accidnde
Mejora

Correctiva/Preventiva

.

ReporteAccionde

Mejora

.

Departamento TI
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COMUNICACION DE ENTRADA (Informacioén recibida)

COMUNICACION DE SALIDA (Informacion generada)

. DE QUIEN RECIBE , A QUIEN ENTREGA
INFORMACION RECIBIDA MEDIO INFORMACION GENERADA MEDIO
PROCESO CARGO PROCESO CARGO
Cambio en los componentes de TI Electrénico N/A N/A Inventarios Magnético Todos Todos
Cambios autorlcz:gcrfbsig);r el Comite de Acta N/A N/A Reporte de Cambios Electrénico Todos Todos
PARAMETROS DE CONTROL, SEGUIMIENTO Y MEDICION
PARAMETROS DE CONTROL Y SEGUIMIENTO PARAMETROS DE MEDICION
ACTIVIDAD A CONTROLAR RESPONSABLE | FRECUENCIA REGISTRO MEDICIONES REGISTRO PROg:Eé:;'EgNTO FRECUENCIA
ANS (en este
Cambios en los alcances del Lider de Cada vez que docqmento s€
proceso Proceso se presente registran los
cambios de la
linea base)
Cambios en componentes de TI Lider de Cada vez que Repor_te_ de
Proceso se presente servicio
Reporte
Lider de Cada vez que automatico Instructivo Para
Instalacidn/retiro de software herramienta de Confiabilidad en el - Calculo de Niveles de Mensual
Proceso se presente . ; Cumplimiento ANS . 7
control de inventario Servicio Gestion de
activos Activos
, Formato
Ingreso de Activos de TI Lider de Cada vez que ingreso/retiro
Proceso se presente .
de activos
, Formato
. . Lider de Cada vez que . .
Dar de baja Activos de TI ingreso/retiro
Proceso se presente de activos
o . Lider de Informe de
Auditorias a Inventarios Proceso Mensual Auditoria
DOCUMENTOS INTERNOS REGISTROS
IS CODIGO NOMBRE CODIGO NOMBRE
Técnicos de soporte
Técnicos de mantenimiento
Mesa de Servicios N/A N/A
Lider de proceso
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3.3 PROCEDIMIENTO GESTION DE ACTIVOS DEL SERVICIO Y
CONFIGURACION

El detalle de cada actividad se explica en el numeral 3.6 Paso a paso de la Guia para la

implementacion de la gestion de activos del servicio y configuracion.

ITEM ACTIVIDAD RESPONSABLE
Planificar la Configuracion de Activos de Tl
e Asignar una persona responsable de la
Administracion, determinando la cantidad de Lider
1 analistas y su respectivo rol como analista de
activos de TI
e Seleccionar herramienta de gestion de activos
e Analizar el estado actual
¢ Definir el alcance de la gestién
Clasificar los Activos
e Establecer la caracterizaciéon
2 e Determinar el nivel de detalle del activo Lider y Analista
e Definir campos técnicos y administrativos
e Controlar el ciclo de vida del activo
Controlar y Actualizar los Activos
e Recolectar inventario fisico de los activos
e Generar informe y linea base
3 o Capa_lcitar enla agtgalizacién perm_anente_ Analista
e Gestionar las solicitudes de los clientes internos,
externos y del Comité de Cambios con la
actualizacién requerida
¢ Realizar mantenimiento de las bases de datos
Monitorear los Activos
e Activar herramientas de monitoreo
e Apoyar la gestion con otras herramientas de la
plataforma de TI de la organizacién
Semanalmente se debe:
4 e Revisar nuevos activos Analista
e Revisar la utilizacion de los activos
¢ Identificar activos perdidos
e Revisar movimientos de activos
e Gestionar retiro o traslados de empleados
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ITEM ACTIVIDAD RESPONSABLE
Mensualmente se debe:
- Revisar el software
- Verificar cantidad de activos
Validar y Auditar los Activos
e Preparar la informacion para auditar
¢ Informar la visita de auditoria
5 e Ejecutar la auditoria Lider y Analista
e Realizar verificacion
¢ Informe de verificacion
e Almacenar la auditoria
Retroalimentar el proceso
e Implementar accion correctiva, preventiva
6 0 de Mejora segun el caso Lider
e Socializar la accién correctiva, preventiva o de
mejora

3.4 ACUERDOS DE NIVELES DE SERVICIO

En la definicion del proceso es necesario establecer los niveles de servicio con los

cuales se va a comprometer la entrega del mismo. De esta manera los usuarios

tendran conocimiento de la calidad del servicio que pueden esperar, evitando asi

malos entendidos sobre las caracteristicas y responsabilidades del servicio.

A continuacion un ejemplo de Niveles de servicio para la gestion de activos:

MEDICION

Verificacion realizada por muestreo al
azar, un porcentaje del total de los activos
de la linea base.

NIVEL DE
VARIABLE SERVICIO
Conflabllyglad de Ia_ 95%
informacion de activos.
Actualizacion de la 100% antes
informacion de activos. de 24 Horas

Listado de servicios incidentes y cambios
gue afectaron los activos contra la fecha
de madificacion de la informacion del
activo en la herramienta de activos.
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3.5 PARAMETROS GENERALES PARA LA CARACTERIZACION DE ACTIVOS
DE TI
Para realizar la caracterizacion de los activos de Tl se siguen las siguientes

actividades:

3.5.1 Establecer la caracterizacion

La caracterizacion de los activos de Tl comienza por la definicion de qué activos y
de qué tipos se consideraran. Un buen punto de partida puede ser los activos que
estan conectados a la red, o los que son gestionados directamente por el area de
tecnologia.

Para una empresa de OUTSOURCING de tecnologia, este alcance esta
determinado generalmente por los activos de Tl a los que se les prestara servicio
de soporte y mantenimiento, sin embargo, una compafia puede solicitar
solamente el servicio de administracion de activos de TI, en este caso el alcance

debera determinarse desde la negociacién del servicio.
Ejemplo de caracterizacion:
Activos: computadores, impresoras, servidores.

Tipos de activo: Computador: Escritorio, portatil, todo en uno, Liviano.
Impresora: Matriz, inyeccion, laser, gran formato.

Servidor: Virtual, individual, central, local.

3.5.2 Determinar el nivel de detalle y profundidad.

El siguiente item de la caracterizacion consiste en determinar el nivel de detalle
(atributos) requerido para la administracion y control de cada uno de los activos de
TI. Por Ejemplo: determinar si un PC se registra como una sola entidad o es
necesario entrar en mas profundidad considerando de manera individual el
monitor, la CPU, el teclado, el Mouse. La decisibn mas acertada para dicho nivel,

vendra determinada entonces por el nivel de detalle con el cual las compafias
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hayan definido contablemente la composicion de un activo de Tl. Generalmente
ésta parte de la manera como se compra el activo o también por el valor del

activo.

Una recomendacion alrededor de esta definicion parte de la practicidad de
manejar los activos como una unidad completa en su funcionalidad y no por sus
componentes, de todas maneras la individualidad de sus componentes debera
relacionarse de alguna forma en la administracion de los elementos de
configuracion. Por ejemplo, un activo de Tl es un computador y asi como unidad
debe ser considerado en la administracion de activos. En este mismo ejemplo, no
es practico desagregar el computador y administrar como activo sus partes
principales como teclado, monitor, mouse y CPU; ademas de generar una
sobrecarga de trabajo para el responsable de la gestion de activos, generaria gran
cantidad de informacion redundante en la Base de Datos de activos que
conllevaria seguramente a inconsistencias en los datos y un uso inadecuado de

espacio fisico de almacenamiento.

Otra consideracion por la que no es recomendable administrar las partes
individuales de un activo como el computador, es que no genera ningun valor
agregado el detalle técnico de cada componente, a excepcion de los monitores.
Por ejemplo de nada sirve conocer el serial de un mouse, si es de dos o tres
botones, 6ptico, inalambrico, etc. En el caso de los monitores si es importante
conocer la referencia o como minimo la tecnologia y el tamafio (CRT, LCD, 15,
197, etc.).

3.5.3 Definir campos técnicos y administrativos

Una vez definido el nivel de detalle con el que se administraran los activos de TI,
sera necesario definir los campos técnicos y administrativos que se controlaran en
cada tipo de activo. Los datos administrativos corresponden a datos que
describen caracteristicas alrededor del activo, aquellas que serviran para

identificar y controlar el activo; los datos técnicos hacen referencia a las
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caracteristicas propias del activo, sus componentes internos. Las primeras deben
definirse de manera que sean aplicadas en la totalidad de los activos, las
segundas son capturadas de manera automatica por las herramientas de gestion
de activos y en algunos casos que las herramientas no pueden obtener esa
informacion, como por ejemplo las impresoras, serd necesario administrarlas

manualmente.

Como en todos los sistemas donde se pueden presentar registros con informacion
repetida es necesario definir un campo como identificador Unico. Las
herramientas de administracion de activos de Tl al realizar el descubrimiento y
carga de los activos asignan un identificador Gnico, por lo regular compuesto por

varios campos, entre ellos: # serial + nombre del activo + direccion MAC

Todos estos campos son técnicos, y ademas no todos los activos los tienen o no
son de facil acceso. De tal manera que se recomienda asignar un identificador
fisico que sea facilmente visible a cualquier usuario y que se pueda utilizar como
medio de control con otros sistemas de informacion con los que cuenta la
empresa, tales como sistemas de administracion de activos, ERP, entre otros. La
manera mas comun es asignar una placa de inventario con un numero
consecutivo, el cual en la composicién del nimero puede tener una codificaciéon
que indique algunas caracteristicas del activo. En la Figura 12 se observa un

ejemplo del consecutivo que se puede utilizar.
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Figura 12. Ejemplo placa de inventario

EMPRESA XYZ

0120001

— T

CIUDAD TIPO DE ACTIVO CONSECUTIVO

Fuente: Elaboracion propia para fines de este trabajo

Algunos ejemplos de campos administrativos:

PLACA_ACTIVO: Es el numero consecutivo asignado por el departamento de Tl o
el area de contabilidad segun sea el caso.

SEDE: Nombre de la sede donde se encuentra ubicado el activo.

PISO: Numero del piso donde se encuentra ubicado el activo.

PROPIEDAD: Es el nombre de la compafia propietaria del activo. Aplica en el
caso de que se trate de una empresa compuesta por varias marcas o empresas.

USUARIO: Nombres y apellidos completos del Usuario que tiene asignado los
activos.

CEDULA: Numero de identificacion del usuario que tiene asignado los activos.

CENTRO DE COSTOS: Cddigo del area o departamento al cual pertenece el
activo o el empleado segun sea la politica de asignacion de activos de la
compainia.

Para los campos de SEDE, NOMBRE DE USUARIO y CENTRO DE COSTOS se
recomienda utilizar las mismas definiciones que las realizadas por los demas

sistemas de informacion de la compafiia, y de ser posible que dichos campos sean
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listas desplegables con la informacion tomada de los sistemas de gestion de
servicios de TI, del directorio activo o de la base de datos de empleados.

3.5.4 Controlar el ciclo de vida del activo

Las etapas del ciclo de vida del activo es uno de los entregables que hacen los
otros procesos de ITIL que interactian con la gestion de activos del servicio y
configuracion de TI, y son quienes deberan controlar las actividades para que el

entregable (cambio en la etapa) sea correcto, asi:

Etapa del ciclo de vida

ATEEESE del activo
Peticiones del Servicio Peticion
Gestion de Proveedores Compra

L . Prueba
Gestion de Entregas y Despliegues -
Despliegue

Gestion de Incidentes
Gestién de Cambios Operacion
Gestién de Problemas Retirada
Peticiones del Servicio
Gestion de Activos del Servicio Eliminacién

En caso de no existir uno o varios de los procesos de ITIL descritos en el cuadro
anterior, se debera identificar en los procesos de gestion del servicio del area de

Tl cuales roles en la organizaciéon deberan entregar la informacion.

Los programas mas exitosos de gestion de activos son aquellos que han
involucrado a las areas que intervienen en el proceso en todos los niveles, como
los usuarios finales (educacién y cultura de las politicas de uso de los activos de
TI), los departamentos de servicio (proporcionan informacion sobre los

movimientos y garantias), presupuesto (la reasignacion como una opcién de
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ahorro), finanzas (informacion de la compra, proveedores, plazo de los contratos)

y de contabilidad (finalizacién de la vida util).

La administracion y control del activo con respecto al ciclo de vida del activo se
afecta en tres momentos o fases. En la figura 13 se observa la correspondencia

de esas tres fases con respecto al ciclo de vida del activo.

Figura 13. Administracion del activo durante el ciclo de vida

Ciclo de Vida del Activo
| Peticion | Compra/Construccién| Pruebal Despliegue Operacion IF

INGRESO PRODUCCION

Fuente: Elaboracién propia para fines de este trabajo

Estas fases son controladas por medio de campos administrativos en el registro de

cada activo:

1. INGRESO
FECHA_COMPRA: Fecha en que fue adquirido el activo de TI.

ORDEN_COMPRA: Numero del documento que soporta la aprobacion de la
compra, donde reposa quien es el proveedor y demas condiciones de la compra.

FIN_GARANTIA: Fecha de vencimiento de la garantia del activo de TI.

2. PRODUCCION
ESTADO: Es la condicion o situacion en la que se encuentra el activo.

Algunos ejemplos de Estado del Activo:

Operativo: Instalado y en uso.
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Bodega: Fuera de operacion y almacenado.

Reparacion: Fuera de operacion por dafio y en proceso de recuperacion.

Garantia: Fuera de operacion por dafio y en tramite de garantia con el fabricante.

Transporte: Fuera de las instalaciones del cliente por movimiento del activo.
Cuando el movimiento se realiza al interior de una misma sede no es
necesario que pase por este estado pues el tiempo en que el activo
estara en transporte es minimo y la administracion de los activos en
este caso se volveria muy compleja y requerira de mayor nimero de

personas para su control.

De Baja: Equipo obsoleto que fue sacado del inventario.
Recambio: Importante para indicar que es un activo que esta en operacion
asignado temporalmente reemplazando a otro activo que pudo haber fallado o que

no se ha comprado.

Desconectado: En algunos casos que los activos no estan conectados a la red,

es muy util marcarlos con este estado, para temas de informes, auditorias y otros.

3. RETIRO
FECHA_RETIRO_INVENTARIO: Fecha en que se retir6 el equipo de la
compaifia.
MOTIVO_RETIRO_INVENTARIO: Motivo por el cual se retiré el equipo de la

compainiia (devolucién_leasing, donacién, desmantelacion, venta, destruccién).

3.6 PASO A PASO DE LA GUIA

3.6.1 Planificar la configuracion de activos de TI
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3.6.1.1 Asignar una personaresponsable de la administracion
Todo el proceso de gestidbn de activos de Tl debe estar liderado por un solo
responsable, denominado Lider del proceso de gestion de activos de TI. Este lider

tendra a su cargo los analistas que haran la gestion y controlaran el inventario.

Como dimensionar la cantidad de analistas? es una combinacion de cantidad de
activos, cantidad de IMAC (instalaciones, Movimientos, Adiciones y Cambios) al
mes y numero de licencias para administrar. Otra consideracion al momento de
dimensionar es procurar definir analistas para hardware y analistas para software
por separado, y si la cantidad de analistas es mayor a 1 por cada ambito
(hardware y software) se recomienda sectorizar o dividir la responsabilidad, por

ejemplo por zonas geogréficas, areas, empresas, etc.

A partir de la experiencia obtenida en la implementacién de varios proyectos
gestion de activos del servicio y configuracion, se ofrece a continuacion una guia

de cémo realizar este dimensionamiento:

a. Hardware: 2.000 activos de Tl + 8 IMAC/dia = 1 analista
2.000 activos de Tl + 30 IMAC/dia = 2 analistas
3.500 activos de Tl + 8 IMAC/dia = 2 analistas
b. Software: 5.000 licencias = 1 analista

En el caso que el niumero de licencias no supere las 5.000 para contratar el
analista de software, la actividad de control y administracion sera realizada por los

analistas de hardware.

La descripcion del rol de analista de activos de Tl sera la siguiente:

Formacion Nivel Area Adicionales

Tecnodlogo Titulado Sistemas o afines No Aplica
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Conocimientos

Conocimientos generales en la arquitectura de servidores,
portatiles, PC, impresoras, scanner, video-beam, periféricos,
operacion de herramientas de gestion de Incidentes, suite Office
version 97 en adelante.

Inglés
Basico

Ofimatica
Avanzado

Redaccién y ortografia
Intermedio

Experiencia requerida
6 meses a 1 afio

3.6.1.2 Seleccionar Herramienta de gestién de Activos
Segln Gartner® las herramientas de gestion de activos deben tener las

capacidades de reconciliacion, federacién, sincronizacién y visualizacion.

Existen dos tipos de herramientas: a) las basadas en la utilizacién de un agente
gue se instala en cada uno de los servidores y estaciones de trabajo, y b) las
que no necesitan instalar ningln programa en los equipos a inventariar sino

que extraen la informacion por medio de peticiones al Sistema Operativo.

Las primeras permiten la identificacién de un namero mayor de aplicativos. De
otro lado, las herramientas sin agente permiten hacer descubrimientos en la red

y asi detectar un mayor numero de hardware.

29 Colville, R. J., CMDB or Configuration Database: Know the Difference, RAS Core Research Note
G00137125, Gartner, Inc., Stamford, CT 06904, marzo, 2006,
http://mediaproducts.gartner.com/gc/reprints/ibm/external/article5/article5.html
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Como herramienta de administracién de activos cualquiera de los dos tipos es
conveniente. Las que no requieren instalar un agente en las estaciones de
trabajo son recomendadas para empresas con un niumero pequefio de equipos,
menos de 500 estaciones, y se consiguen varias de uso libre, sin
licenciamiento.  Estas herramientas también son recomendadas para el

descubrimiento inicial de todos los activos de Tl conectados a la red.

Las herramientas que requieren instalacion de un agente en las estaciones de
trabajo, ademés de realizar la toma de inventario ofrecen otras utilidades tales
como: control remoto, distribucién de software, encendido y apagado remoto
manual y automatico, politicas de seguridad, estadisticas de uso de software,
registro del usuario y la fecha de instalacion o desinstalacion de aplicativos,
alarmas configurables como cambios en la configuracién del equipo, llenado de
disco, etc. Adicionalmente este tipo de herramientas permiten la actualizacién

automatica de los activos por internet.

3.6.1.3 Analizar el estado actual
En este punto se debe identificar y documentar con las instancias
correspondientes, las politicas, lineamientos y directrices establecidas por la
compafia para la administracion y control de los activos. Dentro de las mas

importantes se encuentran:

Proceso de adquisicion de software

- Responsable de la asignacion de equipos (Tl, jefe de area)

- Proceso de compra/arriendo de equipos

- Proceso de asignacion de equipos

- Responsable de equipos de uso comun

- Responsable de equipos en bodega y de contingencia

- Responsable de activos de infraestructura (conmutador, enrutador, servidor)
- Activo cargado contablemente (al area de TI, al centro de costos del usuario

o al centro de costos del area/comparniia)
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- Politica de ingreso/retiro de equipos a la red.

- Procedimiento de traslado fisico de activos.

- Politica de ingreso/retiro de equipos a las instalaciones.

- Sistema Operativo, sistema antivirus, parches de seguridad y demas
condiciones obligatorias para la conectividad en red.

- Politica de retiro de empleados con activos de Tl asignados.

- Politica de asignaciéon de activos de Tl a personal no empleado de la
compafia.

- Politica para dar de baja un activo.

Las anteriores pueden definirse como las politicas basicas, y puede ocurrir que
algunas de estas no estén definidas en la compafiia. El grado de madurez en la
gestiébn de activos de Tl puede estar determinado por la cantidad de estas

politicas que se encuentren implementadas.

Una vez se ha determinado las politicas y lineamientos actuales que rigen sobre
los activos de TI, se hace necesario validar cada uno de ellos con respecto al
proceso de administracion de los activos de Tl y sus interrelaciones con los
demas procesos de ITIL, y determinar cudles deben ser ajustadas, modificadas
o eliminadas. En caso de no haber otros procesos de ITIL implementados, se
debe revisar contra los procedimientos de gestion del servicio definidos en el

area de tecnologia.

3.6.1.4 Definir el alcance de la gestion
Dado que ITIL® es una mejor practica que se puede aplicar a cualquier area de
la organizacion, para seguir esta guia lo primero que se debe hacer es limitar su

alcance solo a los activos de TI.

Los activos de Tl son todos los elementos de hardware y software que hacen

parte de una organizacion.
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Un activo se define®*® como un beneficio econémico futuro que es controlado por
una empresa, como resultado de una transaccion o evento pasado, que puede
ser medido de forma fiable. Un activo puede ser tangible o intangible. Activos
tales como infraestructura de hardware y la tecnologia se conoce comiunmente
como los activos tangibles o fisicos. Los recursos de informacion y el software,
almacenados por lo general, en medios electronicos son tipicamente

considerados como activos intangibles que no tienen presencia fisica individual.

3.6.2 Clasificar los activos

La clasificacion de los activos se realiza teniendo en cuenta las actividades
descritas en el numeral 3.5 pardmetros generales para la caracterizacion de

activos de TI.

3.6.3 Controlar y actualizar los activos

3.6.3.1 Inventario fisico

Con la intencién de asegurar el control de los activos, es necesario como punto de
partida, realizar un levantamiento de inventario fisico de los activos de TIl. El
analista de activos debe planificar y documentar todas las actividades necesarias
para el desarrollo exitoso del proceso. Dicha planificacién debe incluir los

siguientes elementos:
I.  Cronograma de actividades.

El desarrollo de la actividad de recoleccion de informacion en la medida
de lo posible debe ser intensiva para evitar que situaciones como la

adquisicion de nuevos activos, el ingreso de nuevos usuarios, traslados

% Queensland Government Chief Information Office (Enterprise Architecture & Strategy). jError!
Utilice la ficha Inicio para aplicar Report title al texto que desea que aparezca aqui.. 2009. P.5
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de equipos, movimientos de usuarios, instalaciones de hardware o

software, entre otros, introduzcan sesgos en la informacion.
ii.  Recursos humanos, técnicos y/ o de capital.

iii. Supuestos o0 premisas sobre las cuales se desarrollaran las actividades

anteriores.

Iv.  Riesgos identificados que pueden introducir errores en el proceso y las

medidas para eliminarlos o mitigarlos.
v. Rolesy responsabilidades en la ejecucion del proceso.
vi. Identificar la participacion de terceros en la ejecucion de la actividad.

vii.  Permisos y acompafiamientos para el ingreso en horarios especiales o en

areas seguras.

viii.  Definir qué hacer en los casos especiales como equipos portatiles,
dispositivos en reparacion, garantia, almacén, equipos sin usuarios

claramente definidos, etc.

Después de tener listo el plan para el levantamiento de la informacion de activos
Tl fisicamente, se deben realizar las siguientes fases:

- Capacitacion para la toma de inventario
Para garantizar una O6ptima ejecucién de los procesos relacionados con la
recoleccion de la informacion, un correcto comportamiento con los usuarios y una
entrega eficaz de reportes; se debe capacitar a todos los involucrados en el
proceso, especificamente en las determinaciones que son resultado de la

planificacion, el proceso como tal y la herramienta que se usara.

- Recolectar la informacion de activos
Antes de comenzar con el levantamiento de la informacion, se debe enviar una

notificacion a los usuarios por correo en donde se informe los datos de las
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personas que van a realizar la labor y la fecha de inicio utilizando el formato

difusion toma de inventario (Anexo A).

La recolecciéon de la informacion relativa a los activos de Tl debe realizarse de

conformidad con los siguientes lineamientos:

3.6.3.2

Si la herramienta de inventario es basada en agente, se debe instalar en
cada maquina para la recolecciéon de informacion, o si es una herramienta
sin agente entonces se debe ejecutar el programa de actualizacion en

cada maguina para que se recolecte la informacion.

Para obtener la informacién administrativa de cada maquina es necesario
gue el usuario se encuentre presente para suministrar los datos basicos,
estos se consignaran en el formato fisico de inventario (Anexo B) que
debera ser firmado por el usuario una vez finalizada la toma de datos.
Los otros datos (no basicos) podran ser obtenidos de otras fuentes de
informacion como base de datos de empleados, directorio activo, entre
otros. La informacion recolectada debera ser digitada en un archivo
(preferiblemente formato xIs) que posteriormente serd cargado a la

herramienta de inventario.

Es importante que durante el proceso de levantamiento de informacion,
las personas que realicen la actividad se acompafien de jefes de area o
responsables de sedes, asi podran tomar la informacién de activos que se
encuentran almacenados en sitios donde normalmente no los van a
encontrar (bodegas, cajones de escritorios, bafios, mansardas, armarios,

etc.).

Informe y linea base.

Una vez recopilada la informacion relacionada con los activos de Tl se procede

entonces a la consolidacion de la misma en un reporte que tiene como propasito

dar a conocer toda la informacion de los activos de Tl y a su vez sirve como
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insumo para cargar los datos administrativos a la informacion que ha sido

recolectada automaticamente por la herramienta de inventarios.

No se admiten campos en blanco, si no se tiene informacion se debe diligenciar
con la palabra [NO APLICA].

Toda la informacion es registrada en la herramienta de activos, se genera un
informe final del proceso de recoleccién de inventario fisico para entregar a los
diferentes lideres de procesos de Tl y se genera una copia electronica de la
informacion la cual queda establecida como la linea base.

3.6.3.3 Capacitacion del proceso

Una vez la informacién recolectada se encuentra disponible en la herramienta de
activos, se debe garantizar que la informacion de los activos de Tl se mantenga
debidamente actualizada. Para esto es indispensable:

a. Llevar a cabo una actividad formativa para todas las personas que
intervienen en procesos de prestacion de servicios de soporte, instalacién,
movimiento, actualizacién, cambio, desinstalacion; en general que implican
la modificacion de la informacion relacionada con los activos, de manera
gue cada uno de ellos sea consciente de sus responsabilidades con dicha

informacion.

b. Capacitar en las politicas y procedimientos que se definieron para la
administracion y control de los activos de Tl a las otras areas que
interactian con Infraestructura de TI. Entrenamiento en temas como
ingreso/retiro de personal, compra de activos, dar de baja activos,

apertura/cierre de sedes, cambios en los centros de costos, entre otros.
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c. Definir un plan de transferencia de conocimientos que asegure la entrega
del proceso de gestion de activos del servicio en caso de rotacién de los
analistas de activos de TIl. Dicho plan puede contar con estrategias tales
como entrenamiento de personal actual del servicio como respaldo del rol
de analista de activos de TI, entrenamientos virtuales, instructivos paso a
paso de las actividades diarias, semanales, mensuales y por demanda del

rol analista de activos de TI.

3.6.3.4 Actualizacion de lainformacion

Canalizar cualquier cambio sobre la informacion técnica o administrativa de los
activos de Tl a través del analista de activos de TI. Esta sera la Gnica persona
autorizada para realizar cambios sobre la base de datos de la configuracion

(herramienta de activos).

La modificacion de la informacion técnica de los activos Tl se realiza para la
mayoria de los activos de manera automatica en las herramientas de activos, toda

la informacién administrativa por ser manual debera tener un mayor control.

Como actividad de control durante el desarrollo de los procesos de soporte, es
responsabilidad del personal de Tl la verificacién de la integridad de la informacion
de los activos de Tl sobre las cuales se esta atendiendo un incidente, peticion,
cambio o problema. Desde el centro de servicios en el momento que llama un
usuario a reportar un dafio de hardware o una peticidn, el agente debera confirmar
con el usuario que el activo que esta reportando si se encuentre correctamente
reportado en la base de datos de la configuracion, en caso contrario debera

notificar al analista de activos de TI.

Las modificaciones al inventario podran presentarse por las siguientes vias:
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3.6.3.4.1 Gestion de Incidentes y gestion de problemas

Los incidentes son fallas o dafos sobre la funcionalidad de un activo, en ese caso
pueden presentarse cambios en los componentes del activo (discos duro, monitor,
memoria, otro) o el cambio completo del activo (servidor, UPS, Radiofrecuencia,
otro). Cuando algun tipo de incidente se convierte en recurrente o tiene un fuerte
iImpacto en la infraestructura de TI, se dice entonces que se convierte en un
problema cuya gestion estd en determinar sus causas y encontrar posibles
soluciones, entre las cuales esta la posibilidad de aplicar cambios sobre los
componentes de la infraestructura afectando la configuracién de los activos. Las
personas encargadas de realizar la recuperacion de la operatividad en el activo o
de aplicar la solucion al problema, una vez finalizada la actividad, deberan enviar
el formato Reporte de Servicio (Anexo C) al analista de activos, quien verificara los
cambios autométicos reportados en el herramienta de activos y realizard las

modificaciones en aquellos registros 0 campos que sean manuales.

3.6.3.4.2 Peticiones del servicio

Las peticiones son solicitudes que realizan los usuarios adicionales a la condicion
normal de funcionamiento de los activos. Estas peticiones cuando se trata de
Instalaciones, Movimientos, Adiciones, Cambios y Desinstalaciones (IMACD)
siempre generan cambios en la informacién de los activos. Otro tipo de peticiones
como solicitudes de informacién, acceso a servicios y olvido de contrasefia no

generan modificaciones en los activos.

Una vez ejecutada la peticion de servicio, si es del tipo IMACD, las personas
encargadas de la ejecucion deberan diligenciar el formato Reporte de IMACD
(Anexo D) y enviarlo al analista de activos, quien verificara los cambios
automaticos reportados en la herramienta de activos y realizara los ingresos,

modificaciones o retiro en aquellos registros 0 campos que sean manuales.
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3.6.3.4.3 Gestion de cambios

El principal objetivo de la Gestion de Cambios es la introduccion de cambios en la
infraestructura de TI, siguiendo los procedimientos establecidos y asegurando en
todo momento la calidad y continuidad del servicio Tl. Una vez el cambio sea
implementado, el coordinador del cambio debera enviar al analista de activos el
informe final del cambio en donde se encuentran relacionados los activos que
fueron afectados, el analista de activos verificard los cambios automaticos
reportados en el herramienta de activos y realizara los ingresos, modificaciones o

retiro en aquellos registros 0 campos que sean manuales.

Como una buena préactica se recomienda que todos estos formatos e informes
sean adjuntados a los servicios en la herramienta de gestion definida para la
administracion del servicio de tecnologia y luego el servicio sea escalado al
analista de activos. De esta manera podra controlarse la actualizacién de los
activos y la medicion del nivel de servicio respecto al tiempo maximo en el cual se

vera reflejado cualquier cambio a los componentes de la infraestructura de TI.

3.6.3.5 Mantenimiento a las bases de datos
El responsable del inventario debe realizar actividades de mantenimiento de las
bases de datos, complementando los elementos de control que garanticen la

confiabilidad e integridad de la informacién. Estas actividades son:

i.  Eliminar registros de la herramienta de gestion de inventarios que han

perdido vigencia (dados de baja), llevando historial de estos activos.

ii.  Eliminar registros duplicados de la herramienta de activos (por serial,

placa)

iii.  Modificar, adicionar o eliminar informacion de las listas desplegables de la

herramienta de activos.
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iv.  Verificar campos en blanco.

Las herramientas de gestion de inventarios pueden proporcionar ayuda en una
variedad de tareas relacionadas con el control y la administracion de la base de
datos. Sin embargo, uno de los mitos propagados por muchos vendedores de
software es la percepcion de que es posible cargar y mantener todos los datos en
la base de datos utilizando herramientas que detectan los elementos de red.
Estas herramientas pueden proporcionar parte de la solucién, pero no son las
Unicas necesarias. Esto se debe a que no todo lo que contiene la base de datos
estd conectado en red. Por lo tanto existira siempre la probabilidad de una
intervencidn humana para la administracion de los datos y las relaciones de los

mismos.

3.6.4 Monitorear los activos

La posibilidad de que se generen cambios sobre el inventario de activos Tl sin que
estos sean informados o que estos hayan sido ejecutados por personal ajeno al
departamento de tecnologia es mas frecuente de lo que se puede pensar. A pesar
de que se introduzcan cada vez mas controles sobre el proceso de administracion,
siempre habra situaciones no controladas que estaran afectando la confiabilidad
de la informaciéon. También suele suceder que las empresas implementan tantos
controles sobre los procesos de gestién que estan afectando al usuario final en los
tiempos de entrega de los servicios y el consecuente incremento en el nimero de

reclamos.

Por lo anterior es fundamental que se apoye el control y la administracion de los

activos de Tl con procesos de monitorio tales como:
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3.6.4.1 Activar herramientas de monitoreo

Las herramientas de gestion de activos, ademés de permitir realizar la
administracion de los activos de TI, deben traer funciones de monitoreo que
permitan alertar de cambios sobre la configuracion en tiempo real. De esta
manera el analista de activos podr4 tomar acciones bien sea verificando que
efectivamente el cambio es consecuencia de una solicitud en proceso o por el
contrario es el resultado de un cambio no controlado. Se sugiere activar las

siguientes alarmas:

- Cambio en la Configuracién del hardware: hace referencia a cualquier
modificacion fisica en los activos de TI, como por ejemplo adicion de

memoria, retiro de componentes.

- Instalacion/desinstalacion de software: es cualquier modificacion que se
realice a nivel de software (instalar nuevo software, actualizar la version de
un software existente, instalar un parche de seguridad del Sistema Operativo
o de cualquier software, desinstalar, entre otros). Debemos tener presente
gue solamente se hace el descubrimiento de software que realice el proceso
de instalacion por medio de cambios en el registro del sistema operativo.
Aquellos programas que no requieren instalacion no son detectados por
estas herramientas de manera automatica. Algunas de estas herramientas
de administracion de activos permiten relacionar el nombre del software con
algunas caracteristicas como el tamafio del software, o el nombre o la ruta, y

asi detectarlos.

- Cambio en el nombre del activo: por lo general el nombre del activo tiene
inmerso en la nomenclatura elementos que personalizan al mismo, como por
ejemplo nombre del punto de red, usuario de red del propietario, ubicacion
fisica o area del activo, centro de costos, etc. Al realizarse el cambio en el

nombre del activo, no solamente se esta afectando esta informacién, por lo
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general se afecta uno o varios de los elementos que conforman el nombre

del activo.

- Cambio en la direccién IP: esta caracteristica denota implicitamente un cambio

en la ubicacién geogréfica del activo.
- Condicion del activo: encendido o apagado.

Ademéas de las herramientas de administracion de activos, existen otras
herramientas de monitoreo que permiten algunas de las alarmas mencionadas, e
incluso otras mas orientadas al “estado de salud’, como consumo de red,

consumo de energia, temperatura, etc.

3.6.4.2 Apoyar con otras herramientas

Una manera de reducir la probabilidad de que se generen cambios sin haber sido
informados al analista de activos y sin afectar los tiempos de entrega a los
usuarios es apoyar la gestion del inventario con otras herramientas de gestion de
la plataforma, como lo son las consolas de antivirus y el directorio activo. Tanto
estas como las herramientas de gestidén de activos tienen la utilidad de registrar la
fecha y hora en que se reportd por ultima vez el activo a la consola. Claro esta
que para hacer uso de estas herramientas, se debe establecer primero una de
ellas como la base sobre la cual deberdn compararse las demas, de otro modo
sera una alternativa que por el contrario generara mas trabajo y seguramente no
se logrard mejorar en el objetivo. Por ser la gestion de activos del servicio y
configuracion el proceso que asegura la totalidad de los activos, serd la

herramienta de gestion de activos la base de la informacion.

Los equipos que dejen de reportar en la herramienta de gestion de inventario y su
estado administrativo sea “activo”, deberan verificarse en las otras consolas para

comprobar que en esas tampoco se esta reportando, de no ser asi, entonces
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puede ser muy factible que el agente del inventario instalado en el equipo se haya
degradado y en ese caso sea necesario volver a instalarlo.

Los equipos que se hayan reportado con fecha actual en las otras consolas y no
se encuentren reportados en la herramienta de gestion de activos, fueron equipos
conectados a la red sin haberse notificado al administrador del inventario y debera

hacerse el registro respectivo.

Del mismo modo, si se reportan activos en la herramienta de gestion de activos
gue no se encuentren en las otras consolas, lo primero que se debe verificar es la
condicion de ese activo, pues puede tratarse de un activo que esta de manera
temporal y no requiere registro en las otras consolas o de manera definitiva y no
son propiedad de la compaifiia, por lo cual no deben estar en las otras consolas
pero si en la de activos para llevar el control de todos los activos en las
instalaciones de la empresa, y en especial por el control del software instalado en
es0s equipos para fines de auditorias gubernamentales de legalidad del software.
Esto uUltimo nos sugiere que debemos agregar un campo administrativo donde
podamos colocar la explicacion de por qué un activo no se encuentra reportando

en las otras herramientas de la infraestructura.

Otras acciones que se pueden implementar para monitorear que la informacion del
inventario se encuentra vigente y constantemente actualizada a nivel semanal y

mensual son:

Tareas semanales

e Revision de los nuevos activos. Un reporte del area de compras de la
empresa donde se detalle los activos informaticos que se han adquirido en
la ultima semana servirA para verificar que se encuentren con la

informacion correcta en el inventario.
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e Revision de la utilizacion de activos. Investigar todos los activos que no
estan en funcionamiento, o no se esta utilizando activamente. Un listado de
los equipos que se encuentren en bodega, reparacion y dados de baja
servira para verificar o actualizar la informacion en el inventario. Asi mismo
es muy Uutil verificar con el area de recursos humanos, el personal que ha
salido a vacaciones, se encuentra en incapacidad, licencia o sabatico.

« Identificacion de los activos perdidos. Localizar los bienes que no estan
reportando con frecuencia, o no han informado en la dltima semana.
Determinar si se han perdido o si todavia estan en uso. Si no se estan
utilizando, se actualizar indicando que estan disponibles para ser
reasignados o aplicar para realizar el proceso de dado de baja.

e Revision de los movimientos de activos. Localizar los equipos que se
movieron entre las ubicaciones fisicas y ahora se encuentran en un sitio
nuevo. Verificar la actualizacion de la nueva ubicacion del activo, asi como
de usuario actual para asegurarse de que puede realizar un seguimiento del
activo cuando sea necesario.

« Retiro de empleados. Solicitar al area de recursos humanos de la
empresa informar el retiro oportuno de los empleados, como minimo un
listado semanal, asi se podra ademas de actualizar la informacién del
activo, reportar todos los activos asignados que tiene el empleado para su

respectivo proceso de paz y salvo.

Tareas mensuales

Revision del software. Un reporte del software instalado durante el mes 'y
gue no se encuentra matriculado en el catdlogo de software autorizado por
la organizacion, podra determinar el nuevo software que ha sido instalado
sin la debida autorizacion y clasificacion en la base de datos de la

configuracion.
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Cantidad de activos. Una sencilla cuenta, cantidad de activos por tipo al
comienzo del mes mas las adquisiciones menos los retiros igual al total de
equipos al final del mes, esta cantidad debe coincidir con el niumero de

equipos en la herramienta de gestion de activos.

3.6.5 Validar y auditar los activos
Las auditorias son un mecanismo que ayuda a determinar el grado de
confiabilidad de la informacion contenida en el inventario de activos Tl y a su vez

sirve para detectar fallas en los procesos y personas, que deben ser ajustados.

Las auditorias se realizan sobre una muestra de la base de datos, la cual debe ser
lo suficientemente grande y variada para que pueda extenderse el resultado a toda
la base de datos. EIl grado de confiabilidad identifica no solamente el “estado de
salud” de los datos, también nos puede inferir el grado de madurez de los

procesos de gestion.

La verificacion de la informacién puede realizarse de manera telefénica o
presencial. De manera telefénica se hace muy eventualmente ante Ila
imposibilidad de poderlo realizar presencialmente. En todos los casos se
recomienda realizar la auditoria con personal diferente a quien presta los servicios
de soporte o quien sea que ejecute actividades sobre los activos de Tl que

modifiquen la informacion de la base de datos.

Debe realizarse como minimo una validacion fisica cada 30 dias del 5% del total
de activos de TI registrados en la base de datos. Cuando el total de activos es
inferior a 600 deber& validarse como minimo 30 activos de TIl. El tamafio de la
muestra en un principio se determind por medio de la técnica estadistica de
muestreo aleatorio simple, sin embargo una vez aplicado a una serie de proyectos
de gestion de activos del servicio y configuracion se encontré que el promedio
todas las muestras daba como resultado 5%. Esto sumado a que los resultados

obtenidos de las auditorias realizadas a muestras del 5% aplicadas a proyectos de
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gestiébn de activos del servicio y configuracion dieron como resultado que el

tamafo de la muestra si es suficiente para conocer la confiabilidad del total del

inventario de activos.

Pasos para realizar la auditoria:

1. Preparar la informacién para auditar. De la base de datos se extrae la

cantidad de activos a auditar y se relacionan en el archivo fisico que seré

entregado al personal que realizara la auditoria.

2. Informar la visita de auditoria. Los usuarios de cada sede a verificar son

informados y si es el caso tramitar los respectivos permisos de ingreso del

personal que se encargara de realizar dicha labor.

3. Ejecutar la Auditoria: La persona que va realizar la verificacion en sitio debe

acudir al lugar preciso donde se encuentra el usuario y activo a verificar. Se

debe seguir las siguientes instrucciones en el momento de realizar la

verificacion:

Explicar brevemente al usuario la actividad que esta realizando y que
para ello es necesario realizarle una serie de preguntas cortas, con las
cuales posteriormente se verificara la informacién contenida en las bases

de datos de activos de TI.

Solicitar al usuario la informacion de datos administrativos y relacionarla

en el archivo fisico.

En los activos que son computadores y servidores la persona que esta
tomando la informacion debe ejecutar el archivo de configuracion
(depende del sistema operativo instalado) y tomar nota de los campos
técnicos. En los demas activos solo se toma el modelo del equipo como
dato técnico, los demas datos no deben variar puesto que la

manipulacion de estos activos debe hacerse por personal experto.
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e Debe tener cuidado con el puesto de trabajo del usuario y ser discreto

con la toma de los datos que se hacen a través de la verificacion.

4. Realizar verificacion. Cotejar la informacién administrativa y técnica de cada
activo de TI relacionado en el archivo fisico (paso #1), resaltando las
novedades y documentando la informacién con diferencia.

5. Informe de verificacién. Con todos los datos verificados, se debe proceder a
realizar el informe de verificacion mensual de activos (Anexo E) donde se
determinan las causas de las inconsistencias, las acciones tomadas y las
conclusiones.

6. Almacenar la Auditoria: Una vez generado el informe de verificacion, este
junto con el archivo de verificacién fisica deben ser almacenados con el fin de

conservar de forma segura dicha informacion.

3.6.6 Retroalimentar el proceso.

Derivado de los resultados de las auditorias, el area informatica de la empresa
debera emprender las acciones preventivas, correctivas y de mejora a las que
haya lugar con el fin de garantizar la integridad y disponibilidad de la informacion

asociada a los activos de TI.

Accion Preventiva: Accion tomada para eliminar la causa de una no conformidad
potencial u otra situacién potencialmente indeseable. Se busca prevenir que una
situacion se presente a futuro, por ejemplo: que sea necesario devolver los
equipos al Leasing y no se tenga identificado el nimero del Leasing al que
pertenece. Si preventivamente (antes de que suceda) agregamos esa informacion
en la identificacién del activo, al momento de requerirse serd muy oportuno y

evitara pérdida de tiempo y esfuerzo en la disposicion final del activo.

Accidon Correctiva: Accion tomada para eliminar la causa de una no conformidad

detectada u otra situacion indeseable. Es decir que la situacién ya se presentd y
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representa una falla en el proceso, por ejemplo: se encontré que el nimero de

cédula no corresponde al usuario del activo.

Accion de Mejora: Accion sistematica tomada para aumentar la capacidad de la
organizacion, es decir de sus procesos. Por ejemplo, que al momento de realizar
la verificacion de los activos de Tl se haga con el apoyo de medios electronicos
como un lector de codigo de barras o una PDA (Asistente Digital Personal), de

manera que no sea necesario el levantamiento manual de la informacion.

Cada una de las acciones resultantes del proceso de auditoria debera ser

registrada en el Formato acciones preventivas, correctivas o de mejora (Anexo F).

Todas las acciones ejecutadas deben cumplir con el proceso de Mejorar la gestion
corporativa y garantizar que la causa raiz fue eliminada o mitigada, ademas de

que la oportunidad de mejora optimiz6 los recursos en el proceso.

El lider del proceso de gestion de activos del servicio debera llevar un control de
todas las acciones levantadas e implementadas en el formato seguimiento a las
acciones (Anexo G), y deberd documentar en el informe verificacion mensual de

activos (Anexo E) el resumen del estado de las mismas.
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4 CONCLUSIONES

Con la elaboracion de este proyecto de grado se logré identificar que la
practica de cualquier propuesta debe convertirse en principios y conceptos
tedricos, de esta manera es posible que otros puedan aplicarla y contribuir
con el progreso de las personas, las instituciones y en general de la

humanidad.

La aplicacibn de esta guia es eficiente porque le permite a las
organizaciones realizar la implementacion con los esfuerzos apropiados en
tiempo, personal y dinero. De esta manera ademas de ayudar a las
organizaciones a solucionar un problema en la gestién de activos de TI,
propone un proceso que optimiza los costos de implementacion y posterior
administracion, entregando al final la informacion necesaria para la toma de

decisiones en las organizaciones.

Gestionar el inventario de activos de Tl es una tarea dindmica por la misma
condicién cambiante de los activos de TI, de manera que no puede limitarse
su administracién a la informacién pasiva que describe tradicionalmente los
activos de una organizacion. Los activos cambian de acuerdo al entorno en
el cual se encuentran instalados, asi mismo sus relaciones, de manera que
una correcta caracterizacion de los activos garantiza en gran parte el éxito

de una gestién de activos de TI.

Controlar el ciclo de vida del activo nos permite conocer en todo momento
el estado de la plataforma de tecnologia y tener en el inventario la
herramienta exacta para apoyar a la gerencia en la toma de decisiones
respecto a las inversiones que se vayan a requerir. También por medio de

un adecuado control del ciclo de vida del activo podemos determinar el

76



grado de obsolescencia de la plataforma, sea cual sea el o los parametros
para determinarlo (antigiedad, modelo, uso, capacidad, etc.).

Un error frecuente en las organizaciones de nuestra region es pensar que el
simple hecho de adquirir una herramienta de administracion de activos de
Tl asegurara la confiabilidad de la informacion de los activos, cuando

realmente lo esencial es una correcta definicion del proceso.

Los departamentos de Tl en las empresas no pueden seguir pensando que
las areas de Tl son entidades independientes de los procesos del negocio,
y especialmente en el tema de administracion de activos donde las
entradas al proceso que mas frecuentemente afectan la confiabilidad del
inventario son aquellas que se generan en la interrelacion del activo con
otras areas de la compafiia como contabilidad, financiera, gestion humana,
servicio al cliente, etc. Por ende la definicion de las politicas de
administracion y uso de activos de Tl debe ser construida en conjunto por
un equipo interdisciplinario compuesto por personal de todas las areas

influyentes.

Los usuarios de los activos del servicio son una pieza fundamental en todo
este proceso, es necesario mantenerlos informados de las politicas de uso
de los activos y de las consecuencias que se pueden presentar al no

realizar correctamente los procedimientos definidos.

No limitar las verificaciones fisicas de la confiabilidad del inventario a las
auditorias mensuales (de una muestra del total de activos), es necesario
realizar el levantamiento de los activos puesto por puesto a todos los
usuarios con el fin de detectar desviaciones en la informacién y levantar

acciones correctivas al proceso. La frecuencia estard determinada por una
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combinacion de los indicadores de confiabilidad, el nimero de activos y la

dispersion geogréfica.

Existe una estrecha relacidén entre la gestion de activos del servicio con la
gestion de incidentes y la gestibn de cambios, no solamente por ser la
primera el insumo de las otras dos, sino también porque el gran volumen de
esfuerzos del servicio estan orientados a la atencion de la demanda de
incidentes y requerimientos. En este sentido, si solo se limita a mantener
actualizada la informacion de los activos y sus relaciones, se queda
incompleta la gestion del activo sino se tiene la historia de las
intervenciones que ha tenido cada activo, es por eso que debe existir una
relacion entre la herramienta de gestion de activos y la(s) herramienta(s) de

gestion del servicio (incidentes y cambios).

Con la elaboracion de este proyecto se deja planteada la posibilidad de
trabajos futuros que pueden estar orientados a un desarrollo de software
que automatice la guia, el mejoramiento de la guia para la implementacion
de la gestion de activos del servicio y configuracién, o la aplicacion de la

guia a un entorno real.
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ANEXOS

ANEXO A: FORMATO DIFUSION TOMA DE INVENTARIO

SENOR USUARIO, le informamos que entre el dia... y el.... de... del presente afio, el
técnico de soporte XXXXXX XXXXXX identificado con el carnet de XXXXXX, se acercaran
a su puesto de trabajo para realizar la toma de inventario de los equipos de computo que
estan bajo su responsabilidad.

Esto nos permitird conocer y actualizar en nuestras bases de datos la cantidad de
dispositivos que usted tiene asignados.

TENGA EN CUENTA

1. Cuando el técnico de soporte le solicite permiso para tomar el inventario, facilitele su
equipo y todos los dispositivos de computo.

2. Alfinalizar la tarea asegurese que su computador y demas dispositivos queden en las
mismas condiciones que tenia al momento de la toma de inventario.

3. Durante la visita del ingeniero de soporte NO se atenderan servicios, agradecemos
reportar sus incidentes a la Mesa de Ayuda por los canales dispuestos para tal fin
(teléfono XXXX o al correo electronico XXXX)

4. Recuerde siempre estar presente durante el tiempo el desarrollo de la actividad de
toma del inventario el cual tiene una duracion de quince minutos (15)
aproximadamente.

5. Para evitar inconvenientes durante el desarrollo de la actividad agradecemos retirar
los elementos de valor de sus puestos de trabajo.

Recuerde que los datos solicitados por el Ingeniero de soporte son
responsabilidad de cada usuario.

En caso de alguna duda, por favor comuniguese con: La mesa de
Ayuda XXX a lalinea XXX o0 al correo XXX
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ANEXO B: FORMATO FiSICO DE INVENTARIO

| OR

CIUDAD

SEDE

PISO

NOMBRE

CEDULA

PLACA ACTIVO |

sewd | 1 J T LT T RTTTT]

TIPO EQUIPO

MODELO

PROCESADOR

DISCO DURO

TIPO EQUIPO | PLACAACTIVO

SERIAL

FABRICANTE | MODELO

ESTADO

PROPIEDAD

"OBSERVACIONES:

FIRMADEL USUARIO
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ANEXO C: REPORTE DE SERVICIO

REPORTE DE SERVICIO

(

FECHA 1

Tipo de Visita (_pia | mes | Afio )
Incidente I~
[SERVICID MNo. ] Peticién I~ [ HORA LLEGADA: HORA SaLIDA: ]
Empresa Datos de Contacto
Direccion: Nombre:
Ciudad: Celular:
Teléfono: Fax: Cargo:
[ EQUIPO: SERIAL: PLACA: MODELO: ]
=
DIAGNOSTICO:
J
& = B
SOLUCION:
\ vy
(CALIFICACION DE LA VISITA: h
EXCELENTE BUENO REGULAR MALO
EL PERSONAL ACUDIO PUNTUALMEMNTE I r r I
SE CUMPLIO CONEL SERVICIO REQUERIDO r r r |
EL NIVEL DE CONOCIMIENTO DEL PERSONAL FUE EL ADECUADD B ® r 5
LA ACTITUD DEL PERSONAL FUE LA ADECUADA r I n I
\_ J
= b
Recibe: Entrega:
\ Firma: Firma: )

SEROR USUARIO ANTES DE FIRMAR ESTE DOCUMENTO POR FAVOR CONFIRMAR LA REALIZACION DEL SERVICIO CON LA

MESA DE AYUDA
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ANEXO D: REPORTE DE IMACD

REPORTE DE IMACD
Ha ds Requerimismia: T — Bads:
P— Campafis: -
A. INSTALACION
PR REDCHR
SEFIAL FLACA FROPIEDAD FAEFICANTE | MODELD
E. MOVIMIENTO
DFIGEN DEZTIRO
O FELEEALNE AR SEDE ] SEDE Fign Fombrs Ucuaria
C. ADICION
Harcharars Softerans
O FELEEALNE AR Elsmenia Cantded Hamars Fahrigamis Warcian
0. CAMBIO
TIFO DE ACTIVO PLACE | ww | ww Astusl siemans Joottaars Musvo slemenis Joottaars
E. DESINSTALACION
SERIAL PLACA FROPIEDAD FAERICANTE MODELD

OB JERVACHINE 3

Mok

Recuerde gue por palffcss O¢ Lo compania sdlo so pueds Instlar soffaors por porsonal ¢ Soports oo Teonalagln, Lo cual o5 Lo dnlog
gue avala ¥ aUmvirs sl Inslaslangs

Acamio de comformidad &l aquipo ¥ I8 informacdan inclalada

FIRMLA, IDEL L 3UARND: FiRMLA DEL 30PORTE:
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ANEXO E: INFORME VERIFICACION MENSUAL DE ACTIVOS

INFORME
DE VERIFICACION MENSUAL

[Mes ARo]

Preparado por:
Cargo:
Fecha: [Mes] [dia] de [afi0]
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1. GESTION DE VERIFICACION

Se realiza verificacion del [# total activos verificados/# total de activos]% de la
totalidad del inventario a los campos seleccionados, con el fin de evaluar y
actualizar la informacion recolectada.

La muestra para la realizacion de la verificacion se toma al azar. A continuacion
el resumen de la ficha.

Fecha de Inicio de la Verificacién:

Fecha de Fin de la Verificacion:
Total activos auditados: # de activos auditados.

DATOS ADMINISTRATIVOS

Listados de campos auditar
DATOS TECNICOS
Listados de campos auditar

Total campos del activo: suma de # campos administrativos y # técnicos

1.1 Métricas usadas para calcular el porcentaje de confiabilidad:

La valoracion de los items auditados resulta de dividir en porcentajes iguales el
namero de campos de cada activo y multiplicarlos por el nimero de activos

auditados.
# Campos auditados = Total campos del activo X Total Activos auditados

Cada campo encontrado en la verificacion con informacién errada sera
denominado campo con inconsistencia. Los campos en blanco cuentan como una

inconsistencia.

% de error = (# Campos con Inconsistencia / # Campos auditados) * 100%
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Se encontraron [# inconsistencias] inconsistencias, nos da como resultado un

porcentaje de error del #%

1.2 Gréfico de Inconsistencias:

1.3 Detalle de Inconsistencias:

1.4 Porcentaje de confiabilidad: 100% - % de error

2. Actividades y avances de seguimiento de activos

En el transcurso del mes se han realizado actividades para garantizar la
confiabilidad de la informacion de los activos de TI.

Actividades efectuadas en el mes
Identificacion/ tema Detalle

3. ACCIONES CORRECTIVAS Y/O CORRECTIVAS

4. CONCLUSIONES

5. OBSERVACIONES
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ANEXO F: FORMATO ACCIONES PREVENTIVAS, CORRECTIVAS O DE
MEJORA

Fecha de Iniciacion: Accion Numero:

Unidad Estratégica de Negocio o Area .

Funcional de Apoyo Gestion de activos del servicio y configuracion

Identificada a través de: “Auditoria mensual”’
Accién Iniciada por: “persona que realiza la auditoria”
Recibido por: “persona de Tl responsable de aplicar las acciones”

Fecha de Finalizacion:

DESCRIPCION DE LA SITUACION INDESEABLE O DE MEJORA
“describa lo que se esta presentando (accion preventiva o correctiva) o lo que se desea mejorar (accion de mejora)”

CAUSAS DE SITUACION INDESEABLE U OPORTUNIDADES DE MEJORA

“describa las situaciones que llevaron a que esto sucediera (accién preventiva o correctiva) o los beneficios que se
obtendréan (accion de mejora)”

DESCRIPCION DE LA ACCION PREVENTIVA — CORRECTIVA O DE MEJORA

“Indique aqui el tipo de accién (preventiva, correctiva, mejora)

QUE ENTREGABLE QUIEN CUANDO
rzgtl:;fr?d a “que se espera obtener” ‘responsable” “fecha de entrega”

EVALUACION DE LA EFICACIA DE LA ACCION PREVENTIVA — CORRECTIVA O
CORRECCION

“describa si la accién implementada cumplié o no con la eliminacién de las causas (accion preventiva o correctiva) o la
mejora en el proceso (accidn de mejora)”
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ANEXO G: FORMATO SEGUIMIENTO A LAS ACCIONES

FECHAS CIERRE
N° | HALLAZGO | RESPONSABLE ULTIMO ESTADO | OPORTUNO | CONFORME
INICIO | seguimiENTO | C!ERRE (s/n) (s/n)
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