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Resumen

El siguiente trabajo de grado propone un modelo simplificado de gobierno y gestion de
las tecnologias de informacidn en las pequefias y medianas empresas de servicios en Colombia, a
partir de la seleccién e integracion de procesos enunciados por algunos de los marcos de trabajo
y buenas préacticas de Tl que gozan de un reconocimiento generalizado. En concreto, se han
tomado elementos de COBIT 5, ISO/IEC 20000, ITIL V3, CMMI 1.3, PMBOK 5 e ISO/IEC
27000.

Para el disefio del modelo propuesto se han identificado cada uno de los procesos
dispuestos por los diferentes marcos de referencia. Acto seguido se ha procedido a identificar
todos los procesos comunes entre los diferentes modelos de gestion, seleccionando aquellos que
se consideran imprescindibles en la generacidn de valor y evitando aquellos que complejizaran la
gestion para el foco de nuestro alcance. Los procesos identificados y seleccionados fueron
agrupados bajo areas de proceso, las cuales, a su vez, describen subprocesos que tienen un
propdsito declarado y unas estrategias de gestion y actividades propuestas, que seguidas,
satisfacen el objetivo establecido para cada uno de los subprocesos, y en conjunto, suponen un
modelo de gobierno de Tl adecuado para las pequefias y medianas empresas prestadoras de

servicios en Colombia.

Palabras Clave: Gobierno de TI, Marco de Referencia, Modelo de Gestion, PYME,

Planeacion, Estrategia, Proceso, Servicio.



Glosario

ANS: Acuerdo de Nivel de Servicio

CIlO: Chief Information Officer por sus siglas en inglés, que traducido al espafiol, es el director

de informacion digital de la compafiia, en otras palabras, el responsable de las TICs.

CMMI: Traducido al espafiol como Integracion de Modelos de Capacidades que recoge las

mejores practicas para ayudar a la organizacion a mejorar sus procesos.

COBIT: Modelo para auditar la gestion y control de los sistemas de informacion y tecnologia,

orientado a todos los sectores de una organizacion.

Framework: Conjunto estandarizado de conceptos, practicas y criterios.

Gobierno de TI: Estructura de relaciones y procesos para el alineamiento de las tecnologias de

la informacion y la comunicacion con la estrategia del negocio.

ISO 20000: Estandar en gestidn de servicios de las tecnologias de la informacién publicado por

la Organizacion Internacional para la Estandarizacién — ISO.

ISO 27000: Estandar en gestion de seguridad de la informacidn publicado por la Organizacion

Internacional para la Estandarizacion — ISO.

ITIL: Traducido al espafiol como Libreria de Infraestructura de Tecnologias de Informacién es
de procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y

eficiencia en las operaciones de TI.



PMBOK: Guia de los Fundamentos de Gestion de Proyectos, por su traduccion al espafiol, que

presenta estandares, pautas y normas para la gestion de proyectos

PYME: Denominacidn para el conjunto de empresas que, segun la legislacion vigente para cada

pais, cumplen con los requisitos para ser clasificadas como Pequefias y Medianas.

T1: Tecnologias de Informacién
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1. Justificacién

La alineacion de los procesos de tecnologia con la vision estratégica y gerencial de
negocio, constituye un factor de valor y de ventaja competitiva en mercados cada vez mas
exigentes, donde la eficiencia en los procesos, la innovacion, la continuidad y gestion de riesgos
operativos, entre otros, se convierten en elementos definitivos. En este sentido, el Governance
Institute (Board Briefing on IT Governance, 2003), afirma que el uso de TI tiene el potencial
para ser el mayor impulsor de riqueza econémica en el siglo 21. Ademas de que TI ya es critica
para el éxito empresarial, proporciona oportunidades para obtener una ventaja competitiva y
ofrece medios para incrementar la productividad y reducir costos, e incluso hard aun mas en el
futuro.

Es evidente entonces, que el impacto de las tecnologias de informacion, suscita cada vez
un interés mayor en la alta gerencia y han pasado de ocuparse de aspectos meramente técnicos y
de soporte a generadoras de valor y oportunidades.

Colombia no es la excepcion, el ultimo estudio difundido en el pais por una entidad
oficial (DANE, 2006), evidencia que el 96% de las empresas de la region utiliza computadores
para llevar a cabo parte de sus procesos, asi como el 93% cuenta con acceso a internet y el 44%
cuenta con una pagina web. Dada la antigliedad de este ultimo informe disponible y
considerando la rapida difusion de las tecnologias de informacion y la globalizacion a que el pais
se encuentra expuesto, se espera que la penetracion y adopcion de las mismas haya crecido de
manera exponencial. Asi mismo, el impacto de las TICs sobre la vision estratégica de negocio,
hacen de éstas un factor determinante en el mercado, sin importar el tamafio de la empresa ni el

sector econdmico. En este sentido, Eduardo Lépez, vicepresidente sénior de Arquitectura
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Empresarial y Soluciones, para Oracle América Latina (América Economia, 2013), recuerda,
refiriéndose a la importancia de las TICs:

[...] no se trata de un fendmeno exclusivo de las grandes corporaciones. Al
contrario, las empresas en crecimiento, con recursos mas acotados, tienen que ser las
primeras interesadas en aumentar su productividad con la implementacion de sistemas
que les permitan lograr un crecimiento sostenido.

Asi mismo, Pablo Priesca, director de la Fundacion CTIC, enfatiza sobre el rol de las
TICS como catalizadoras sobre todas las actividades econdmicas de un territorio (Sintetia, 2010).

Reconociendo lo anterior, surge entonces la necesidad evidente de coémo generar valor de
manera ordenada, eficiente y segura, a partir de las tecnologias de informacién, alineando las
mismas con la vision estratégica de negocio. Es alli donde diferentes marcos de gestion,
procedimientos, buenas practicas y metodologias, proporcionan elementos generales, que
seguidos de manera adecuada, posibilitan asegurar resultados exitosos al utilizar T1 para apoyar
la estrategia de la empresa.

Sin embargo, y pese a reconocer la necesidad de contar con modelos de gestién que
posibiliten un adecuado gobierno de TI, el océano de posibilidades y la infinidad de propuestas
existentes, dificultan la tarea de escoger alguna de éstas y mas aln cuando nos proponemos
implementar un modelo de gobierno de TI para una PYME, la cual puede verse abrumada ante
propuestas de robustos procesos que dificilmente proveeran valor para su quehacer empresarial y
por el contrario ralentizarian su gestion, aumentarian sus costos de operacién en Tl y haria mas
lejana la integracion de las capacidades con el negocio.

ITIL, COBIT, TOGAF, CMMI, ISO/IEC 27000, ISO/IEC 20000, PMBOK, PRINCEZ2,

son apenas algunos de los marcos de referencia o metodologias disponibles en el abanico de
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opciones a considerar en la gestién de un lider de TI, y no menos generosos los procesos a
implementar para cada uno de éstos. Entonces ;qué modelo de gestion de TI deberia ser
implementado por un CIO en una PYME?

Con el siguiente trabajo de grado se propone realizar un andlisis sobre algunos de los
marcos de gestion de Tl que actualmente gozan de mayor aceptacién y difusion, para luego
identificar aquellos procesos comunes que mejor se ajustan a una PYME de servicios
Colombiana, proponiendo una metodologia de adopcion a partir de la seleccién e integracion de

procesos, basada en las necesidades y condiciones reales del tipo de industria.
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2. Objetivos

2.1. Objetivo general
Proponer un modelo de gestion y gobierno de TI simplificado, a partir de la seleccion e
integracion de procesos de los marcos de referencia COBIT 5, ISO/IEC 20000, ITIL V3, CMMI

1.3, PMBOK 5 e ISO/IEC 27000, para una PYME de servicios en Colombia.

2.2. Objetivos especificos

e Contextualizar la PYME de servicios colombiana, identificando sus caracteristicas y

describiendo su papel en la economia del pais.

e Identificar y describir los marcos de gestion de T1 de mayor aceptacion y adopcion en los

diferentes tipos de industrias.

e ldentificar y seleccionar procesos comunes descritos en los diferentes marcos de
referencia y agruparlos en areas de procesos.

e Describir un modelo de gobierno de TI a partir de las areas y los procesos seleccionados.
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3. Marco conceptual

3.1. Contextualizacién del servicio

3.1.1. Definicién de servicio.

Desde el punto de vista material, los servicios se pueden definir como todo aquello
intangible y consumido al momento de ser producido, a diferencia de un bien cualquiera, el cual
es tangible y podria, eventualmente, ser almacenado. Segun la American Marketing Association
(A.M.A), los servicios son actividades que pueden identificarse aisladamente, son actividades
esencialmente intangibles que proporcionan satisfaccion y que no se encuentran forzosamente
ligadas a la venta de bienes (lldefonso Grande, 2005). Asi mismo, Philip Kotler, destaca la
naturaleza intangible de los servicios, enfatizando en que los mismos no se pueden ni ver, ni
palpar, ni oir antes de haberlos recibido (Kotler, Bloom, & Hayes, 2002).

Si bien, numerosos autores han acufiado el concepto desde diferentes dpticas, en la
practica pueden no resultar tan obvias las diferencias entre un bien y un servicio, més aun cuando
se acude a la materialidad en busca de su identificacion. En este sentido, Shostack (1977)

propone un modelo para la diferenciacién de ambos, ver figura 1.

Salt
Soft Drinks _
Detergents
Automobiles

| Cosmatics g:’l::f""’

| s

; T ? o —
[ ) Dominant

Tangibie | | T
Dominant | | |

| |
Fast-tood 6 | !
outlets Advertising |
Agencies  Airlines
Investmant

Managemant
Consulting
Teaching

Figura 1. Relacion de productos y servicios.
Fuente: (Shostack, 1977)
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Segun la Figura 1, a medida que el producto o servicio se encuentre hacia a la derecha de
la linea, su naturaleza sera de mayor intangibilidad, y por ende sera denominado servicio, en
tanto, hacia la izquierda mayor sera su carécter tangible y clasificado como bien.

Reconociendo lo anterior, esta claro que identificar en términos absolutos la naturaleza
tangible o intangible de un bien o producto no seria conveniente, dado que existen estados
intermedios que indican algun grado de dualidad. Shostack (1977) explica, bajo lo que denominé
modelo molecular, figura 2, la relacion de los bienes y servicios segln las necesidades basicas de

un consumidor dado y las relaciones a su vez, con otros factores tangibles o intangibles.

Airlines Automobiles

Distribution
Price

Distribution

Prico

KEY

Marketing Positioning Market Positioning
{weighted toward evidence) O Tangible Elaments {weighted toward image)

P .
' ! intangible Elemants

Figura 2. Identidad de mercados.
Fuente: (Shostack, 1977)

La representacion en forma molecular, ejemplifica para el caso de los automdviles y las
aerolineas, la descomposicion atdmica en factores que determinan su materialidad. Para el caso
de las aerolineas, el elemento que constituye el ndcleo de la ilustracion es el transporte, el cual es
de caracter intangible, sin embargo, se observan claramente elementos adicionales adyacentes o

transitorios de naturaleza tangible. Asi mismo, para la categoria de automoviles, se representa



17

como nucleo el vehiculo, cuya naturaleza tangible es evidente, a su vez, elementos intangibles
estan relacionados directamente con el nicleo. Dado el modelo anterior, se concluye que segun
la materialidad del niacleo podra determinarse la naturaleza del producto, asi, si este es

intangible, se denominard servicio, caso contrario ser4 denominado producto.

3.1.2. Servicios como sector econdémico.

En la actualidad, las empresas que producen servicios exceden en gran nimero a las que
producen bienes. Es decir, son mas las empresas de servicio que el total de fabricantes,
comparfiias mineras y constructoras, y firmas dedicadas a la agricultura, la explotacion forestal y
la pesca (Stanton, Michael , & Walker, 2007). Indistintamente de la solidez de la economia, bien
sea en paises desarrollados, o bien, en economias en via de desarrollo, el sector de servicios
representa gran parte del PIB de las naciones.

Considerando la division de los sectores econdmicos, primario - dedicado exclusivamente
a la produccién de alimentos o materias primas de varias clases -, secundario — manufactura de
diversas clases - y terciario — actividades residuales caracterizadas por la produccién de
servicios, descrita por Fischer (1935), Clark (1940) y Fourastié (1949), se puede identificar que
en toda economia progresiva ha habido un permanente traslado de empleos e inversiones desde
el sector econdmico primario, pasando por el secundario y con un énfasis mucho mayor al
terciario (Fisher G, 1945). Segun Clark (1940), el incremento del empleo en los servicios es
debido al mayor crecimiento en la demanda terciaria frente a los otros sectores, dado que los
servicios representan el ultimo nivel de satisfactores posibles, teniendo en cuenta que sus deseos
ya han sido satisfechos desde los dos niveles anteriores. Adicional a esto, el aumento en los

ingresos medios y en general el incremento en la calidad de vida de las familias, generan un
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aumento en la demanda de servicios no basicos. Por Gltimo, la innovacion tecnoldgica juega un
papel cada vez mas relevante en la desindustrializacion, generando una caida en los
requerimientos de fuerza laboral para el sector industrial e incrementando los mismos para el
sector servicios.

Si bien es cierto que el sector terciario ha tenido un crecimiento sostenido a través del
tiempo, con respecto a los sectores primario y secundario, en general para las economias de las
naciones, se evidencia aln mas la tendencia para los paises desarrollados. En la Tabla 1, se
puede observar, para los tres sectores econdmicos, las variaciones porcentuales en las estructuras
de los empleos en tres momentos diferentes (1870, 1960 y 1964), para siete paises

primermundistas.

Tabla 1.Estructura del empleo desde 1870 (%0)

Agricultura Industria Servicios
Pais 1870 1960 1984 1870 1960 1984 1870 1960 1984
Francia 49 21 8 28 36 32 23 43 60
Alemania 50 14 5 29 48 42 22 38 53
Japén 73 33 9 NA 30 34 NA 37 57
Holanda 37 11 5 29 41 28 34 48 67
Suecia 54 15 5 NA 42 29 NA 43 66
R.Unido 23 5 3 42 46 32 35 49 65
EEUU 50 8 3 24 31 25 26 61 72
Media 42 15 5 30 39 32 27 46 63

Nota: Fuente: Rubalcaba (1997)

De la Tabla 1, se evidencia que para 1870, sélo el 27% en promedio, representaba el
sector servicios en ocupacion laboral, en tanto, un poco mas de un siglo después, la cifra se ha
triplicado, llegando al 63% para el afio 1984. Segun la OCDE (2014), actualmente el sector

servicios genera mas de dos tercios del PIB mundial y es el generador de empleo en las
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economias mas importantes, consoliddndose como el sector de mas rapido crecimiento de la

economia global e incidiendo cerca del 20% sobre el total del comercio mundial.

3.1.3. Sector servicios en la economia colombiana

Para Colombia la situacion no es muy diferente, el sector servicios en el pais constituye
una fuente destacada de ingresos y empleo y un potencial de crecimiento enorme con respecto a
otros sectores. De acuerdo con la ANIF (2013), los servicios tuvieron una participacion del 53%
en la economia del pais para el primer trimestre de 2013, en tanto el agro y el sector industrial,
obtuvieron el 18% conjuntamente. Al igual que las tendencias econémicas mundiales, la
industria manufacturera para Colombia decrecio en el 2013, 1,2%, con respecto al afio anterior,
en tanto el sector servicios crecio un 5,3% (El Heraldo, 2014).

El buen momento que vive el pais con relacion al sector servicios, puede explicarse a
partir de los factores ya expuestos en términos generales para la economia global. Adicional a
esto, la confianza de las entidades publicas y privadas, y la atencion que el Gobierno Nacional ha
fijado sobre el sector, a partir de iniciativas como el Programa de Transformacién Productiva,
PTP, han permitido un crecimiento significativo en los ultimos afios. Para el futuro proximo y
mediano, el panorama parece prometedor. Segun la revista Dinero (2013), el PTP tiene como
meta que para 2032 el sector genere 600.000 empleos, $45.000 millones en ventas y US$ 40 mil
millones en exportaciones.

Con relacion al intercambio comercial de servicios con otros paises, para el afio 2012, la
suma ascendié a US$ 16.385 millones, de los cuales US$ 11.068 millones correspondieron a

importaciones, 16,5% mas con respecto al afio 2011. El 43% de las importaciones totales de
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servicio se encuentra concentrada servicios de tecnologias de informacion, servicios financieros,

servicios culturales y personales y servicios del gobierno (siicex, 2013).

3.2. Contextualizaciéon PYME

3.2.1. Definicién de PYME.

Segun la Real Academia de la Lengua Espafiola (2014), una PYME se define como una
empresa mercantil, industrial, etc., compuesta por un nimero reducido de trabajadores, y con un
moderado volumen de facturacion. La definicion per se es bastante amplia, y segun la legislacion
de cada pais o region, variaran las condiciones sobre las cuales esta contenida su concepcién. En
la Tabla 2, se describen las variables financieras y el nimero de empleados, segln las politicas

establecidas por algunos paises.

Tabla 2. Definicion de PYME segln pais

Pais o Tipo de Namero
. P de Condiciones Financieras
Region Empresa
Empleados
Pequefia
empresa 11-50 Activos totales maximos entre 501 y 5.000 SMLMV
Colombia Mediana

empresa 51 - 200 Activos totales maximos entre 5.001 y 15.000

SMLMV
Pequefia . Balance total menor o
Volumen de negocios < . .
empresa 10 - 49 . igual a 10 millones de
. 10 millones de Euros.
Uniodn Euros.
Europea Mediana Balance total menor o

Volumen de negocios <

50 millones de Euros. igual a 43 millones de

empresa 50 - 249

Euros.
Pequefia Ventas maximas
empresa 5-19 anuales netas hasta US$  Activos hasta US$ 50.000.
Uruguay 180.000.
Mediana 20 - 99 Ventas maximas Activos hasta US$

empresa anuales netas hasta US$  350.000.
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5.000.000.
zﬁ]qurigg 5. 50 Ventas anuales en unidades tributarias entre 1.000 y
P 100.000
Venezuela Mediana
emoresa 51 - 100 Ventas anuales en unidades tributarias entre 100.001
P — 250.000
Pequefa 10 - 49 Ventas anuales entre 2.400 y 25.000 UF (Unidades de
empresa Fomento)
Chile Mediana Ventas anuales entre 25.000 y 100.000 UF (Unidades
empresa 50 - 199
de Fomento)
Pequena Ventas maximas anuales de 1.700 Unidades
empresa 11-100 - . .
. Impositivas Tributarias
Peru (*)
Mediana N/A N/A
empresa

Nota: Fuente: Elaboracién propia
(*)En Per0 la palabra PYME ha sido reemplazada por MIPE (Micro y Pequefia Empresa) dado que éstas
son las que generan la mayor cantidad de empleos, ascendiendo al 80% (DEGERENCIA, 2014).

Las PYMES cuentan con caracteristicas distintivas desde el punto de vista financiero al
igual que desde el niumero de personas vinculado directamente para la realizacion de sus
procesos. En el orden econdmico mundial juegan un papel protagénico. Segin la Organizacion
Internacional del Trabajo OIT (2013), las PYMES constituyen la gran mayoria de las empresas
comerciales y son responsables de la mayor parte de los empleos en el mundo. En los paises
miembros de la OCDE, el sector representa entre 96% y 99% del niamero total de empresas. De
modo semejante, en economias de transicion, como Bulgaria, Republica Checa, Estonia, Croacia,
Polonia o Eslovaquia, las PYME aportan mas del 50% del empleo en el sector formal (Romero
Luna, 2006). Por su parte en América Latina, las pequefias y medianas empresas representan el
99% del total de firmas de la region y emplean al 67% de todos los trabajadores (OCDE, 2014),
asi pues, independiente del nivel de desarrollo, el sector PYME juega un papel fundamental en
las economias actuales, bien sea en el nivel de participacién del producto interno bruto, o bien en

la generacion de empleos.
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3.2.2. Sector PYME en Colombia.

Segun se establece en la Ley 905 de 2004 por la cual se modifica la Ley 590 de 2000 que
a su vez dicta las disposiciones para promover el desarrollo de las micro, pequefias y medianas
empresas en Colombia, una PYME est4 definida segun sus caracteristicas financieras y por su
numero de empleados, ver Tabla 2. En concreto se denomina pequefia empresa aquella que tenga
entre 11 y 50 empleados y activos totales maximos entre 501 y 5.000 SMLMV, lo cual para el
afio 2016 representa entre $345.416.454 y $3.447.270.000. A su vez se define como mediana
empresa aquella con un nimero superior a 51 empleados y maximo 200, con activos totales
superiores o iguales a 5.001 e inferiores o iguales 30.000 SMLMV, que para el 2014 corresponde
con $3.447.959.454 y $20.683.620.000 respectivamente. Es importante destacar que el concepto
PYME no considera las denominadas microempresas, las cuales no seran objeto de analisis para
este trabajo.

En el sector privado de la region cobran cada vez mayor importancia las pequefias y
medianas empresas por su participacién en el total de empresas (10,2 %), la Inversion Neta en
Sociedades (28 %), el capital de las empresas constituidas (30,2 %), el empleo generado en la
industria manufacturera (46,1 %) y en su valor agregado (31,5 %), el valor exportado (25 %) y el
nimero de empresas exportadoras (49 %). Todo ello da cuenta de su importancia para la
economia regional (Camara de Comercio de Medellin para Antioquia, 2015) .

En cuanto a sectores de la economia, los servicios predominan en el pais. EI 69% de los
empleos de Colombia los aporta el sector servicios en campos como servicios publicos,
construccién, comercio, hoteles, restaurantes, transporte, e intermediacion financiera, entre otros.

Para el 2011, este mercado en Colombia fue de US$203.000 millones con un 61% de
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participacion en la economia nacional (Mincomercio Industria y Turismo, 2012). La figura 3

muestra el crecimiento del PIB en el pais por sectores de la economia para el afio 2010.

Colombia / Porcentaje del PIB por sectores Servicios
Incdust

E]
Manufacturas

Agricultura

1970 2010

Figura 3. Crecimiento del PIB en el pais por sectores de la economia para el afio 2010.
Fuente: (La Republica, 2012)

Actualmente en Colombia existen varias entidades encargadas de la reglamentacion,
coordinacion, promocion y conglomeracion de las pequefias y medianas empresas. ACOPI,
CINSET, DAMA, PROPEL, Fundacién Konrad Adenauer, son algunas de éstas, las cuales

organizan, evallan y ejercen control sobre las actividades ejercidas por las mismas.

3.3. Marcos de referencia y modelos de gestion de Tl

3.3.1. Gobierno corporativo

Segun la Real Academia de la Lengua Espafiola gobernanza se define como el arte o
manera de gobernar que se propone como objetivo el logro de un desarrollo econémico, social e
institucional duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil y el

mercado de la economia. A su vez, en el ambito organizacional, se definen un conjunto de
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principios y normas que establecen el funcionamiento de los 6rganos de gobierno de la empresa,
lo cual se conoce como gobierno corporativo.

Segun la Organizacion para la Cooperacién y el Desarrollo Econémico, OCDE, el
gobierno corporativo abarca un conjunto de relaciones entre la administracion de la empresa, su
consejo de administracion, sus accionistas y otras partes interesadas. También proporciona la
estructura a través de la que se fijan los objetivos de la compafia y se determinan los medios
para alcanzar esos objetivos y supervisar el desempefio (2004). En este sentido, la OCDE
contempla que un marco de gobierno corporativo deberé estar fundamentado en los siguientes
principios:

e Promover la transparencia y eficacia de los mercados, ser coherente con el régimen legal
y articular de forma clara el reparto de responsabilidades entre las distintas autoridades
supervisoras, reguladoras y ejecutoras.

e Asegurar el tratamiento equitativo para todos los accionistas, incluyendo a los
minoritarios y a los extranjeros.

e Amparar y facilitar el ejercicio de los derechos de los accionistas.

e Garantizar un trato equitativo a todos los accionistas, incluidos los minoritarios y los
extranjeros. Todos los accionistas deben tener la oportunidad de realizar un recurso
efectivo en caso de violacion de sus derechos.

e Reconocer los derechos de las partes interesadas establecidos por ley o a través de
acuerdos mutuos, y fomentar la cooperacién activa entre sociedades y las partes
interesadas con vistas a la creacion de riqueza y empleo, y a facilitar la sostenibilidad de

empresas sanas desde el punto de vista financiero.
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e Garantizar la revelacion oportuna y precisa de todas las cuestiones materiales relativas a
la sociedad, incluida la situacion financiera, los resultados, la titularidad y el gobierno de
la empresa.

e Garantizar la orientacion estratégica de la empresa, el control efectivo de la direccion
ejecutiva por parte del Consejo y la responsabilidad de éste frene a la empresa y los
accionistas.

Por su parte Cadbury (2003) sintetiza la definicién de gobierno corporativo, como el
equilibrio entre los objetivos econémicos y los sociales entre los objetivos individuales y los
comunitarios, con el fin de promover el uso eficiente de los recursos y, en igual medida, exigir
que se rindan cuentas por la administracion de esos recursos. Explica que su proposito es lograr
el mayor grado de coordinacién posible entre los intereses de los individuos, las empresas y la
sociedad.

Un buen gobierno corporativo debe proporcionar mecanismos que aseguren la existencia
y puesta en practica de elementos que permitan el balance entre la gestion de cada 6rgano vy el
control de dicha gestion mediante sistemas de pesos y contrapesos, con el fin de que las
decisiones adoptadas en cada instancia se realicen con un adecuado nivel de comprension y
entendimiento y de acuerdo con el mejor interés de la entidad, sus accionistas y acreedores

(Superintendencia Financiera de Colombia, 2010).

3.3.2. Gobierno de las tecnologias de informacion
Si bien, como le expone Osiatis (2014), no existe una unica y universalmente adoptada

definicion de gobierno de TI, numerosos autores han acufiado el término desde diferentes
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perspectivas, enmarcadas siempre desde el gobierno corporativo, resaltando que una gestion
adecuada del mismo es tan critica como éste ultimo.

Segun el Instituto de Gobierno de Tl (2014), el gobierno de TI no es una disciplina
aislada y hace parte fundamental del gobierno corporativo. Mientras que el objetivo de un
gobierno corporativo esta impulsado fundamentalmente por la entrega de valor a los accionistas
y la gestion transparente, las oportunidades significativas, los costos y los riesgos asociados con
las tecnologias de informacion se logran a partir de un adecuado gobierno de TI, permitiendo a la
empresa sacar el maximo provecho de su tecnologia, maximizando sus beneficios, capitalizando
las oportunidades y ganando ventaja competitiva.

Para la consultora especializada en TI, Gartner (2014), El gobierno de TI es definido
como todos aquellos procesos que garanticen el uso efectivo y eficiente de las TI para permitir
gue una organizacion logre sus objetivos. Asi mismo enfatiza que un adecuado gobierno de TI
garantiza una eficiente evaluacidn, seleccion, priorizacion y financiacion de las inversiones en
las tecnologias de informacion.

El gobierno de TI no puede considerarse como un modelo universalmente consensuado y
estandarizado, sino como una serie de préacticas, procesos, directrices, entre otras, que
coordinadas, se alineen con los objetivos establecidos por la organizacion, haciendo uso eficiente
de los recursos de TI. En este sentido sintetiza Grembergen (2002), el gobierno de Tl es la
capacidad de organizacion ejercida por la junta, la direccion ejecutiva y la gestién de TI para
controlar la formulacién y aplicacion de la estrategia de Tl y de esta manera asegurar la

integracion de negocio y de TI.
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3.3.3. Marcos de referencia de Tl

Con el fin de apoyar la gestion para un adecuado gobierno de TI, facilitando la
continuidad entre sus procesos Yy la alineacion con los objetivos generales de negocio, surge un
completo abanico de propuestas y metodologias, unas mas conocidas y adoptadas que otras, las
cuales pretenden ser un marco de referencia que consolida las mejores practicas y establece una
serie de procesos y controles.

El IT Governance Institute (2008) refiere que toda empresa necesita adaptar el uso de
normas y practicas con el fin de satisfacer sus necesidades gestionando de manera eficiente y con
calidad las tecnologias de informacion, respondiendo a un nimero cada vez mayor de requisitos
tanto de negocio como reglamentarios. En este mismo sentido, describe como bondades de una
adecuada adopcion e implementacion de un marco de referencia las siguientes:

e Mejor administracion de las tecnologias de informacion

e (Gobernanza efectiva sobre las actividades de TI

e Un marco para la gestion eficaz de las politicas, controles internos y practicas definidas,
lo cual es necesario para que todo el mundo sepa qué hacer.

e Muchos otros beneficios de negocio, incluyendo aumento en la eficiencia, menor
dependencia de expertos, disminucion en los errores, aumento en la confianza de los
socios de negocio y respeto por las regulaciones correspondientes.

Las organizaciones no pueden hacer una entrega efectiva de lo que demandan los
requerimientos del negocio y de gobierno sin adoptar e implementar un marco de control y de
gobierno, es decir que para poder implantar un gobierno de TI en una organizacion es necesario

basarse en un marco de referencia que muestre el “Qué” se debe hacer y dé unos estandares para
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realizar el “Cémo”. Esto ofrece alrededor de un 50% y lo demas debe desarrollarlo la misma

organizacion (Gobierno de Tl — Estado del arte , 2011).
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4. Metodologia

El presente trabajo se desarrollé en dos momentos fundamentales. En primer lugar se
identificaron una serie de elementos comunes y caracteristicas de las pequefias y medianas
empresas colombianas del sector terciario de la economia, las cuales a través de la observacion y
revision bibliogréafica evidenciaban una dependencia clara de la tecnologia pero carecian de
buenas practicas 0 metodologias concretas para gestionar y obtener valor de ésta. Asi mismo, se
identificaron los modelos de gestion y buenas practicas de mayor aceptacion y reconocimiento a
nivel mundial para TI, se revisaron sus propuestas y se identificaron sus procesos.

En un segundo momento, identificados los marcos de referencia sobre los cuales se
construiria ésta propuesta, asi como las caracteristicas y necesidades comunes identificadas en
las empresas foco del alcance, se listaron cada uno de los procesos de los marcos de referencia y
modelos de gobierno de TI seleccionados. Para cada uno de los procesos se hizo un analisis
sobre la generacién de valor y pertinencia, incluyendo s6lo aquellos que se consideraran
imprescindibles y descartando aquellos que no se consideraran de maximo valor.

Una vez seleccionados los procesos, se construy6 una matriz sobre la cual se identificaron
puntos comunes y procesos relacionados entre los diferentes modelos, con lo cual se confirmé la
relevancia y pertinencia en la seleccion de los mismos. Los procesos comunes fueron agrupados
mediante areas 0 grupos, para los cuales, a su vez, se propusieron un conjunto de subprocesos.

Para cada uno de los subprocesos se establecié un propésito, el cual fue construido a
partir de la integracion de los diferentes modelos tenidos en cuenta, destacando los elementos
que se consideraran de mayor valor. Asi mismo, para cada uno de los subprocesos, se listaron

una serie de actividades y estrategias, las cuales recogen elementos de uno o mas marcos de
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referencia, y que seguidos en conjunto, satisfacen el propdsito declarado. Para ciertos
subprocesos, se propusieron algunas plantillas o templates, las cuales se consideraron de utilidad

al momento de documentar las actividades propuestas y ayudaban a concretar las mismas.
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5. Marcos de referencia y modelos de gestion de T

51 1TILV3

La biblioteca de infraestructura de tecnologias de informacion, ITIL por sus siglas en
inglés, es un marco de referencia y gestion de TI, el cual agrupa un conjunto de procesos y
practicas, con el objetivo de alinear las necesidades y objetivos estratégicos de negocio con los
servicios gestionados por TI. ITIL se publica en una serie de cinco volimenes basicos, cada uno
de los cuales trata sobre una de las etapas del ciclo de vida de la gestion de servicios de TI,

expuestas a continuacion.

5.1.1. Etapas del ciclo de vida del servicio

Cada una de las etapas del ciclo de vida se basa en los principios de servicio, procesos,
funciones e indicadores, y a su vez cada etapa es insumo fundamental para la etapa siguiente y su
propia retroalimentacion. La figura 4 muestra la vida del ciclo del servicio con su etapas

correspondientes.

Continua
service Improvemaent

,"" Continual
service Improvement

Continual
Service Improvement

Figura 4. Ciclo de vida del servicio segun ITIL V3
Fuente: (SERVICETONIC)
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5.1.1.1. Estrategia del servicio.

La estrategia del servicio proporciona una guia que permite disefiar, desarrollar e
implementar servicios de Tl alineados con la estrategia de la organizacion. Describe como las
empresas pueden transformar la gestion de sus servicios en activos estratégicos, para luego
pensar y actuar de una manera estratégica, ayudando a aclarar las relaciones existentes entre
varios servicios, sistemas o procesos y los modelos de negocio, estrategias u objetivos que ellos
soportan. Al realizar una intervencion adecuada sobre la estrategia del servicio puede esperarse
(UCISA):

e Proveer valor a los interesados del negocio

e Diferenciacion organizacional

e Realizar inversiones sobre casos solidos

e Resolver demandas conflictivas de los servicios

e Mejorar la calidad del servicio desde la planeacidn estratégica
A su vez, existen un conjunto de procesos asociados a la estrategia del servicio

(OSIATIS, s.f)

e Gestion financiera para los servicios de TI: Responsable de garantizar la prestacion de
servicios con unos costos controlados y una correcta relacion calidad-precio.

e Gestion del portafolio de servicios: Responsable de la inversion en servicios nuevos y
actualizados que ofrezcan el maximo valor al cliente minimizando a su vez los riesgos y
costes asociados.

e Gestion de la demanda: Responsable de la armonizacion de la oferta de los servicios

ofrecidos con las demandas del mercado.
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5.1.1.2. Disefio del servicio.

En la fase de disefio de servicio el enfoque cambia para convertir la estrategia en realidad,
a través del aprovechamiento en el disefio y la oferta de nuevos servicios para luego ser
incorporados en el catalogo de servicios (ConnectSphere, s.f.).

El Disefio del Servicio debe seguir las directrices establecidas en la fase de Estrategia y
debe a su vez colaborar con ella para que los servicios disefiados:

e Seadecuen a las necesidades del mercado.

e Sean eficientes en costos y rentables.

e Cumplan los estandares de calidad adoptados.

e Aporten valor a clientes y usuarios.

El Disefio del Servicio debe tener en cuenta tanto los requisitos del servicio como los
recursos y capacidades disponibles en la organizacidon. Los procesos asociados a la fase del
diserio del servicio son los siguiente (OSIATIS):

e Gestion del catalogo de Servicios: Asegurar que se mantiene el Catadlogo de Servicios
completo, actualizado y accesible.

e Gestion de Niveles de Servicio: Negocia, acuerda, documenta y realiza el
mantenimiento de los objetivos de calidad del Servicio. Monitoriza y reporta los niveles
de cumplimiento alcanzados durante la ejecucion del servicio.

e Gestion de la Capacidad: Responsable de asegurar que la organizacion tenga los
recursos para poder proporcionar los servicios con el nivel de calidad acordado.

e Gestion de loa Disponibilidad: Responsable de monitorizar y optimizar los servicios
para aportar el nivel de disponibilidad acordado con el cliente con el minimo costo y

riesgo posible.
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Gestion de la Continuidad: Se preocupa de impedir que una imprevista y grave
interrupcion de los servicios, debido a desastres naturales u otras fuerzas de causa mayor,
tenga consecuencias catastroficas para el negocio. Para ello se elaborar planes de
contingencia ante desastres de diferente magnitud.

Gestion de Proveedores: Negocia y acuerda los contratos con los proveedores,
estableciendo los UC (Underpinning Contract) correspondientes.

Gestion de la Seguridad de la Informacion: Responsable de elaborar y mantener la
Politica de Seguridad de la Informacion (ISP), donde se establecen las politicas de

integridad, confidencialidad y disponibilidad de la informacion.

5.1.1.3. Transicion del servicio.

El propoésito de la transicion del servicio es asegurar que los servicios nuevos,

modificados o retirados estén alineados con las expectativas de negocio, tal como es
documentado durante la estrategia y el disefio del servicio. Las actividades clave durante esta
fase del ciclo de vida del servicio incluyen la planificacion y la gestion de cambios y versiones,
gestion de riesgos, la transferencia de conocimiento, el establecimiento de las expectativas y la

garantia de que el valor de negocio esperado se entregd (ITSMF UK).

En la transicion del servicio se definen los entregables (contenido, plazos, niveles de

calidad), asi como los flujos de trabajo y los actores involucrados en la prestacion del servicio,
los protocolos de control de la calidad, procesos de pruebas, mecanismos de monitorizacion,

reportes, etc. Los procesos asociados a la fase de la transicién del servicio son (OSIATIS):

Planificacion y soporte a la Transicion: responsable de planificar y coordinar todo el

proceso de transicion asociado a la creacion o modificacion de los servicios TI.
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e Gestion de Cambios: responsable de supervisar y aprobar la introduccion o modificacion
de los servicios prestados garantizando que todo el proceso ha sido convenientemente
planificado, evaluado, probado, implementado y documentado.

e Gestion de la Configuracion y Activos del Servicio: responsable del registro y gestion
de los elementos de configuracion (Cls) y activos del servicio. Este proceso da soporte a
practicamente todos los aspectos de la Gestion del Servicio

e Gestion de Entregas y Despliegues: Responsable de desarrollar, probar e implementar
las nuevas versiones de los servicios segun las directrices marcadas en la fase de Disefio
del Servicio.

e Validacion y pruebas: responsable de garantizar que los servicios cumplen los requisitos
preestablecidos antes de su paso al entorno de produccion.

e Evaluacion: responsable de evaluar la calidad general de los servicios, su rentabilidad, su
utilizacion, la percepcidn de sus usuarios, etcétera

e Gestion del Conocimiento: gestiona toda la informacion relevante a la prestacion de los
servicios asegurando que esté disponible para los agentes implicados en su concepcion,

disefio, desarrollo, implementacion y operacion.

5.1.1.4. Operacidn del servicio.

El objetivo de la operacion del servicio es entregar los servicios en los niveles de servicio
acordados, ANS por sus siglas, a los usuarios y clientes, y administrar las aplicaciones,
tecnologia e infraestructura que soportan la entrega de los servicios. Es en esta etapa del ciclo de
vida del servicio en donde se materializa la entrega de valor al negocio, por tanto es, para la gran

mayoria de usuarios, la gestion completa de Tl (ITSMF UK).
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Sin duda alguna, la operacidn del servicio constituye la etapa mas critica del ciclo de

vida, dado que es la materializacion de las fases anteriores y, como se detallard més adelante,

entrada fundamental del mejoramiento continuo. Los procesos asociados a la fase de la transicion

del servicio son (OSIATIS):

Gestion de Eventos: responsable de monitorizar todos los eventos que acontezcan en la
infraestructura T1 con el objetivo de asegurar su correcto funcionamiento y ayudar a
prever incidencias futuras.

Gestion de Incidencias: responsable de registrar todas las incidencias que afecten a la
calidad del servicio y restaurarlo a los niveles acordados de calidad en el més breve plazo
posible.

Peticion de Servicios TI: responsable de gestionar las peticiones de usuarios y clientes
que habitualmente requieren pequefios cambios en la prestacion del servicio.

Gestion de Problemas: responsable de analizar y ofrecer soluciones a aquellos
incidentes que por su frecuencia o impacto degradan la calidad del servicio

Gestion de Acceso a los Servicios TI: responsable de garantizar que sélo las personas

con los permisos adecuados pueda acceder a la informacion de caracter restringido.

5.1.15. Mejora continua del servicio.

La mejora continua del servicio se encarga de mantener el valor para los clientes y/o

usuarios internos, a través de la evaluacion continua y la mejora en la calidad de los servicios y

la madurez global del ciclo de vida del servicio y sus procesos (ITSMF UK). Debe centrarse en

el aumento de la eficiencia, maximizando la eficacia y optimizando el costo de los servicios y los

procesos de gestion de servicios de Tl (UCISA).
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El proceso de mejora continua esta basado en un simil al ciclo propuesto por W.A.
Shewart en 1938 y retomado afios mas tarde por Edwards Deming, el PHVA o PCDA, por sus
siglas en inglés. El ciclo propuesto desde ITIL V3, especifica cuatro actividades fundamentales:
Dirigir, intervenir, justificar y validar, DIJV por sus siglas. Cada una de las actividades,
estrechamente relacionadas con el ciclo PHVA, pero renombradas para destacar su naturaleza
dentro del servicio. La tabla 3 muestra, para cada una de las actividades del ciclo PHVA su

equivalencia con el ciclo DIJV.

Tabla 3. Comparativo ciclo PHVA Vs. Mejora continua ITIL V3

PHVA ITILV3
Planear Dirigir
Hacer Intervenir
Verificar Justificar
Actuar Validar

Nota: Fuente: Carrillo et al. (2011)

Los procesos asociados a la fase de la transicion del servicio son (OSIATIS):

e Proceso de Mejora: este es un proceso que consta de 7 pasos que describen como se
deben medir la calidad y rendimiento de los procesos para generar los informes
adecuados que permitan la creacion de un Plan de Mejora del Servicio (SIP).

e Informes de Servicios TI: es el responsable de la generacién de los informes que

permitan evaluar los servicios ofrecidos y los resultados de las mejoras propuestas.
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5.2. COBIT5

Los objetivos de control para la informacion y las tecnologias relacionadas, COBIT por
sus siglas en inglés, es un estdndar abierto de gran difusion y adopcién en un rango amplio de
organizaciones a nivel mundial. COBIT es un marco de referencia que ayuda a las
organizaciones a hacer frente a los retos propios de negocio en las areas de cumplimiento
normativo, administracion de riesgos y la alineacion de la estrategia de Tl con los objetivos
organizacionales. Actualmente se encuentra en la version 5, lanzada en el afio 2012 por ISACA,
organizacion propietaria. La figura 5 muestra la evolucion del alcance de COBIT desde sus

inicios, en la versién 1.0.

| Governance of Enterprise

IT Governance

Val IT 2.0
WEGEDL (2008}

Risk IT

(2009)

Evolution of scope

1996 1998 2000 2006/7 2012

Figura 5. Evolucion del alcance de COBIT
Fuente: (ISACA)

A través del tiempo ha integrado diferentes procesos hasta llegar, en su version actual, a
proponer un marco completo de referencia para el gobierno empresarial de TI.
COBIT es probablemente el marco de control mas adecuado para ayudar a una

organizacion a garantizar la alineacion entre el uso de tecnologias de la informacion (TI1) y sus
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objetivos de negocio, ya que enfatiza en que las necesidades de negocio estén satisfechas por
cada objetivo de control (Colbert & Bowen, 1996). Si bien existe una amplia gama de marcos,
normas y documentos relacionados con el control de TI, el enfoque principal de COBIT esta en
la alineacion de uso de las Tl con el logro de las metas organizacionales (Ridley, Young, &
Carroll, 2004).

El marco de referencia COBIT 5, estd estructurado a partir de cinco principios
fundamentales y siete habilitadores para el gobierno y la gestion de las tecnologias de

informacion corporativas.

5.2.1. Principios COBIT 5

Los principios enunciados en la version 5 por ISACA para el marco de referencia
COBIT, constituyen un resumen de las acciones que las organizaciones deberian realizar con el
fin de gestionar y gobernar sus activos de informacion y tecnologia. La figura 6 representa cada

uno de los principios.

1. Meeting
Stakeholder
Needs

5. Separating
Governance
From
Management

2. Covering the
Enterprise
End-to-end

COBIT 5
Principles

3. Applying a

4.Enabling a
Holistic
Approach

Figura 6. Principios COBIT 5

Fuente: (ISACA, s.f.)

Single
Integrated
Framework
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Satisfacer las necesidades de las partes interesadas: Constituye una actividad
fundamental involucrar a cada uno de los interesados empresariales. Las empresas existen para
crear valor a sus partes interesadas, manteniendo el equilibrio entre la realizacion de beneficios y

la optimizacion de los riesgos y el uso de recursos (ISACA, s.f.). La figura 7 representa las

necesidades de las partes interesadas.

Necesidades
de las partes

interesadas

Impulsan

Objectivos del Gobierno: Creacion de Valor

Realizacién Optimizacién

de Riesgos

Optimizacion
de Recursos

de Beneficios

Figura 7. Necesidades de las partes interesadas segiin COBIT 5
Fuente: (ISACA, s.f.)

Como puede inferirse de la figura 6, la creacion de valor se da a partir de la concrecion en
la realizacion de beneficios, en el tratamiento y optimizacion de los riesgos y en la optimizacion
de los recursos, sin embargo, no todas las partes interesadas perciben la generacion de valor de la
misma manera y el significado para cada una de estas puede ser muy diverso entre si. Es alli

donde el gobierno negocia y decide entre los diferentes intereses de las partes.

Cubrir la compafiia de forma integral
COBIT 5 se concentra en el gobierno y la administracion de la tecnologia de la

informacion desde una perspectiva integral a nivel de toda la Organizacion (ISACA, s.f.). Para
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hacer esto posible, COBIT propone un modelo de gestién que integre el modelo de gobierno de
TI con el modelo de gobierno corporativo y cubra todos los procesos de la organizacién, no solo

los relacionados con los de tecnologias de informacion.

Aplicar un Unico marco integrado
COBIT 5 se alinea con otros modelos de gestion, tanto en el nivel corporativo como en
los procesos relacionados con T, facilitando a la organizacion utilizar COBIT como una marco

integrador.

Habilitar un enfoque holistico
El enfoque holistico propuesto por COBIT 5 estd fundamentado a partir de la definicion
de un conjunto de habilitadores o catalizadores, en total siete, que de manera individual o

colectiva apoyan al gobierno o administracion sobre la T1 corporativa.

Separar el gobierno de la administracion

COBIT 5 marca una clara diferencia entre el gobierno y la gestion. Mientras el gobierno
asegura que las necesidades y condiciones de las partes interesadas sean dirigidas, evaluadas y
monitoreadas, mediante el 6rgano directivo o el consejo de administracion, la gestion, por su
parte, se fundamenta a partir del ciclo PHVA, enfocando sus procesos a un ambito de operacion.

Cada uno de los habilitadores o catalizadores, descritos mas adelante, establecen una serie
de procesos bien diferenciados entre el gobierno y la gestion. La figura 8 representa las

diferentes actividades en el &mbito de gobierno y administracion.
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Figura 8. Areas claves de gobierno y gestion COBIT 5
Fuente: (ISACA, s.f.)

Una compafiia puede organizar sus procesos como estime conveniente, siempre y cuando
queden cubiertos todos los objetivos necesarios de gobierno y administracion. Las compafiias
mas pequefias podran tener menos procesos, las compafias mas grandes y mas complejas podran

tener muchos procesos, todos para cubrir los mismos objetivos (ISACA, s.f.).

5.2.2. Procesos habilitadores COBIT 5

COBIT 5 define un conjunto de habilitadores o catalizadores, que individual o
colectivamente garantizan el éxito del gobierno y la gestién sobre la TI corporativa. Los
habilitadores son impulsados por las metas u objetivos en cascada, es decir, las metas de alto
nivel relacionadas con la TI definen qué deberian lograr éstos (ISACA, s.f.). La figura 9, muestra

los diferentes habilitadores definidos por COBIT 5.
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Figura 9. Habilitadores COBIT 5
Fuente: (ISACA, s.f.)

Principios, politicas y marcos de referencia
Constituyen los mecanismos para traducir el comportamiento deseado en una orientacion

practica para la administracién diaria.

Procesos
Describen una serie organizada de practicas y actividades para lograr determinados
objetivos y producir una serie de resultados como apoyo al logro de las metas globales
relacionadas con T1. Los procesos definidos por COBIT para la gestion son:
e Alinear, planear y organizar
e Construir, adquirir e implementar
e Entrega, servicio y soporte

e Monitorear, evaluar y valorar
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A su vez, para cada uno de los procesos, existen un conjunto de subprocesos definidos y
una serie de actividades propuestas.

e Estructuras organizativas: Son las entidades claves en la toma de decisiones de la
empresa.

e Cultura, ética y comportamiento: Conjunto de conductas individuales y colectivas
dentro de una empresa.

e Informacién: Se encuentra presente en todo el ambiente de cualquier organizacion, es
decir, se trata de toda la informacion producida y usada por la organizacion. La
informacion es requerida para mantener la organizacion andando y bien gobernada, pero
a nivel operativo, la informacion frecuentemente es el producto clave de la organizacién
en si.

e Servicios, infraestructura y aplicaciones: Incluyen la infraestructura, la tecnologia y
las aplicaciones que proporcionan servicios y procesamiento de tecnologia de la
informacion a la organizacion.

e Personas, habilidades y competencias: Requeridas para completar con éxito las

actividades y para tomar las decisiones correctas y acciones correctivas.

5.2.3. Modelo de madurez COBIT 5

COBIT 5 define un modelo de madurez corporativo de 6 niveles, basado en el modelo de
madurez propuesto por el Software Engineering Institute para la madurez de la capacidad de
desarrollo de software (CMMI for Development, Version 1.3). La figura 10 representa cada nivel

de madurez.
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Figura 10. Modelo de madurez COBIT 5
Fuente: (ISACA, s.f.)

Cada uno de los niveles de madurez definidos son (Garbarino Alberti, 2014):

Nivel 0: Incompleto

El proceso es inexistente o incompleto o falla en la implementacién de su contenido.

Nivel 1 Alcanzado

El proceso alcanza su objetivo.

Nivel 2: Gestionado

El proceso es implementado de forma que se pueda gestionar (planificar, monitorear y
ajustar), los productos resultantes de la aplicacion del proceso son controlados y mantenidos.

Nivel 3: Establecido

El proceso se implanta de acuerdo a un proceso definido.

Nivel 4: Predecible

El proceso que se ha implementado de acuerdo a un proceso definido, ahora opera dentro
de limites establecidos.

Nivel 5: Optimizado

El proceso esta bajo un sistema de mejor continua.
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5.3. PMBOK 5

PMBOK 5 es la quinta edicion de la guia para los fundamentos de gestion de proyectos
publicado en el 2013 por el Project Management Institute, PMI por sus siglas en inglés. Presenta
un conjunto de estandares, pautas y normas para la gestion de proyectos.

Inicialmente la guia fue publicada por el Instituto Nacional Estadounidense de
Estandares, ANSI por sus siglas en inglés, en el afio 1996. Para el afio 2000 se habia publicado la
segunda version, sin embargo, no fue hasta el afio 2004 donde tuvo cambios notables en su
tercera edicion.

La Guia de los Fundamentos para la Direccién de Proyectos proporciona pautas para la
direccion de proyectos individuales y define conceptos relacionados con la direccion de
proyectos. Describe asimismo el ciclo de vida de la direccion de proyectos y los procesos
relacionados, asi como el ciclo de vida del proyecto (Guia del PMBOK quinta edicién).

PMBOK 5 divide el conjunto de conocimientos para la direccion de proyectos en cuatro
grupos de procesos: inicio, planeacion, ejecucién y cierre, bajo el gobierno de un grupo de

procesos més general de control (PM PrepCast), ver figura 11.

EJECUCION

¥

INICIO = PLANIFICACION

h 4

CIERRE

[y

CONTROL

Figura 11. Grupos de procesos PMBOK 5
Fuente: (BPMSAT, 2013)
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Inicio del proyecto
Definir una nueva parte del trabajo, bien sea un proyecto nuevo completo o una de sus

fases. Se obtienen los vistos buenos para el inicio del proyecto.

Planeacion del proyecto
Definir los objetivos y el alcance de los trabajos a realizar. Abarca todo el trabajo
relacionado con las tareas de planificacion y programacion. Puede cubrir un proyecto completo o

s6lo la fase que se esta trabajando en ese momento.

Ejecucion del proyecto
Gestionar la ejecuciéon y desempefio de las tareas del proyecto. Corresponde con la

entrega de la gestion del proyecto, donde sucede la actividad principal y se crean los productos.

Monitoreo y control del proyecto

Realizar un seguimiento del trabajo que se esta haciendo, revisando e informando dicho
seguimiento. Es aca donde se identifica y se toman las acciones correspondientes cuando el
proyecto no esta siguiendo el plan acordado, por lo que la gestion del cambio es de vital

importancia en este proceso.

Cierre del proyecto
Por ultimo, finalizar todas las tareas en los otros grupos cuando llegado el punto de cerrar

el proyecto o fase.
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A su vez la guia presenta nueve areas de conocimiento las cuales contienen las técnicas
para gestionar de manera adecuada e integral un proyecto, incluyendo las definiciones,
herramientas, conceptos y tareas. Las areas de conocimiento son: gestion del alcance, gestion del
tiempo, gestién de costos, gestion de calidad, gestion de la integracién, gestion de recursos
humanos, gestion de comunicaciones, gestion de riesgos y gestion de las adquisiciones (Lider de

Proyecto.com).

Gestion del alcance

Proceso requerido para asegurar que el proyecto incluye la totalidad del trabajo necesario
y no mas que éste, con el fin de culminar el proyecto de manera exitosa. Abarca la iniciacion,
planeacion del alcance, definicion del alcance, verificacion del alcance, y control de cambio al

alcance.

Gestion del tiempo

Se refiere a los procesos requeridos para asegurar la finalizacion en el tiempo
presupuestado del proyecto. Consiste en la definicion de las actividades, secuencia de las
actividades, estimacion de duracion de las actividades, desarrollo del cronograma y control de la

programacion.
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Gestion de costos
Se refiere a los procesos requeridos para asegurar que el proyecto es completado dentro
del presupuesto aprobado. Consiste en la planificacion de recursos, estimacion de costos,

presupuesto de costos, y control de costos.

Gestion de calidad
Se refiere a los procesos requeridos para asegurar que el proyecto va a satisfacer las
necesidades para las cuales fue desarrollado. Consiste en la planeacion de la calidad,

aseguramiento de la calidad, y control de calidad.

Gestion de la integracion
Se refiere a los procesos requeridos para asegurar que los elementos varios de un
proyecto estan coordinados apropiadamente. Consiste del desarrollo de un plan de proyecto,

ejecucién del plan de proyecto, y el control de cambios en general.

Gestion de recursos humanos
Se refiere a los procesos requeridos para hacer el uso mas eficiente de las personas
involucradas en el proyecto. Consiste en la planeacion organizacional, adquisicion de staff, y

desarrollo del equipo.

Gestion de comunicaciones
Se refiere a los procesos requeridos para asegurar la generacion apropiada y a tiempo,

coleccion, diseminacion, almacenamiento, y la disposicion final de la informacion del proyecto.
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Consiste en la planeacion de la comunicacion, distribucion de la informacion, reportes de

desemperio, y el cierre administrativo.

Gestion de riesgos
Se refiere a los procesos relacionados con la identificacidn, analisis, y respuesta al riesgo
del proyecto. Consiste en la identificacion del riesgo, cuantificacion del riesgo, desarrollo de la

respuesta al riesgo, y en el control de la respuesta al riesgo.

Gestion de las adquisiciones
Se refiere a los procesos requeridos para adquirir bienes y servicios a terceros. Consiste
en la planear la gestion de la adquisicion, planear las solicitudes, realizar la solicitud, seleccionar

los proveedores, administrar los contratos, y cerrar los contratos.

54. CMMI 1.3

El modelo integrado de madurez de la capacidad, CMMI por sus siglas en ingles, es un
modelo de madurez de la mejora de procesos para el desarrollo de productos y servicios. Se
compone de las mejores practicas que abordan las actividades de desarrollo y de mantenimiento
que cubren el ciclo de vida del producto, desde la concepcion hasta la entrega y mantenimiento.
(Software Engineering Insitute, 2006). Actualmente se encuentra en la version 1.3, lanzada el
primero de noviembre de 2010 por el Software Engineering Istitute (SEI). La version 1.3 del
modelo de referencia CMMI cubre tres areas de interés: Desarrollo (CMMI-DEV), Adquisicion

(CMMI-ACQ) y servicios (CMMI-SVC). La figura 12 muestra la evolucion del modelo de
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madurez de la capacidad, el cual en sus inicios sélo contemplaba el proceso de desarrollo, por

tanto atin no se contemplaba su calidad de integracion.

History of CMMs

CMM for Software Systems Engineering
V1.1 (1993) CMM V1.1 (1995)
INCOSE SECAM
, (1996)
Software CMM

V2, draft C (1997)

o EIA 731 SECM Integrated Product
Software Acquisition (1998) Development CMM

CMM V1.03 (2002) \ l (1997)

| V1.02 (2000)
[ V1.1 (2002)
" CMMI for Development

V1.2 (2006
CMMI for Acquisition |« ( _} N
V1.2 (2007) ] CMMI for Services

\ V1.2 (2009)

CMMI for Acquisition| CMMI for Development |CMMI for Services
V1.3 (2010) V1.3 (2010) V1.3 (2010)

Figura 12. Historia de los modelos de madurez de capacidades
Fuente: (Software Engineering Institute, 2010)

5.4.1. CMMI para desarrollo (CMMI - DEV)

CMMI para Desarrollo es un modelo de referencia que cubre las actividades para
desarrollar tanto productos como servicios. Contiene practicas que cubren la gestion de
proyectos, la gestion de procesos, la ingenieria de sistemas, la ingenieria de hardware, la
ingenieria de software y otros procesos de soporte utilizados en el desarrollo y mantenimiento.
En su altima version, 1.3, el modelo contiene 22 areas de procesos que describen los aspectos de

desarrollo de productos que deben ser cubiertos por los procesos organizacionales. De estas areas
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de proceso, 16 son denominadas areas de proceso base, 1 es un area de proceso compartida y 5
son areas de procesos especificos para desarrollo, centrandose en aspectos tales como requisitos,
soluciones técnicas, integraciones de producto, verificacion y validacion.

Asi mismo, cada area de proceso se estructura a partir de una serie de componentes, ver
figura 13, los cuales estan clasificados como requeridos, esperados o informativos. (Software

Engineering Institute, 2010)

Area de Proceso I

Areas de
proceso
relacionadas

Notas

Declaracion del

propdsito

introductorias

Metas
aespecificas

Metas
genéricas

Practicas
genéricas
) Elaboraciones de
Subpracticas la practica genérica

Practicas
especificas
Ejemplo de .
producios de trabajo Subpricticas

Figura 13. Componentes del modelo CMMI
Fuente: (Software Engineering Institute, 2010)

Componentes requeridos: Los componentes requeridos son componentes CMMI que
son esenciales para lograr la mejora de procesos en un area de proceso dada, son las metas

especificas y genéricas.
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Componentes esperados: Los componentes esperados son componentes CMMI que
describen las actividades que son importantes para lograr un componente CMMI requerido, son

las practicas especificas y genéricas.

Componentes informativos: Los componentes informativos son componentes CMMI
que ayudan a los usuarios del modelo a comprender los componentes CMMI requeridos y

esperados.

5.4.2. CMMI para adquisicion (CMMI - ACQ)

CMMI para adquisicion es una guia que describe practicas a usar cuando se van a
adquirir productos o servicios. Los proyectos de adquisicion son complejos, dado que deben
tener en cuenta tanto factores de orden enddgeno a la organizacién como factores exdgenos a la
misma, asi, exdgenos para analizar los productos y servicios a ser adquiridos para la alineacion
con las necesidades operacionales y enddgenos, garantizando un proceso disciplinado del
proceso de adquisicion.

El modelo CMMI — ACQ, cuenta con unas areas de proceso agrupadas en las siguientes
categorias:

e Gestion de procesos
e Gestion de proyectos
e Soporte
e Ingenieria de adquisicion
La mayoria de la gestion de los procesos, la gestion de proyectos y la gestion de soporte,

son comunes a los otros modelos de madurez del CMMI, descritos en el numeral 5.4.1 para
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CMMI - DEV, lo cual hace conveniente que deban alinearse los procesos entre el adquiridor y el
proveedor, si este ultimo se guia bajo el marco CMMI para desarrollo (CMMI-DEV) o CMMI
para Servicios (CMMI-SVC).
Las areas de procesos de la ingenieria de adquisicion son especificas al modelo CMMI-
ACQ, en las cuales se establecen un conjunto de requisitos y acuerdos para las necesidades de las
partes interesadas Yy la capacidad operacional para cada una de ellas, tal que los productos de
trabajo desarrollados internamente por el adquiridor y los productos de trabajo, productos
entregables, y servicios desde los proveedores sean probados para satisfacer de forma exitosa las
necesidades del usuario final. Las areas de procesos de ingenieria de adquisicion son:
e Desarrollo de requisitos para la adquisicion: Su propdsito es obtener, desarrollar y
analizar los requisitos del cliente y los contractuales.
e (Gestion técnica de adquisicion: Su proposito es evaluar las soluciones a nivel técnico
del proveedor.
e Verificacion de la adquisicién: Su propoésito es asegurar que los productos de trabajo
seleccionados estan de acuerdo a sus requisitos especificados.
e Validacion de la adquisicion: Su proposito es demostrar que un producto o servicio
adquirido cumple su objetivo cuando se pone en el medio en el que debe actuar.
e Gestion de la configuracion: Su propoésito es establecer y mantener la integridad de los
productos de trabajo usando identificacion de la configuracion, control de la

configuracién, cuentas de estado de la configuracion y auditorias de la configuracion.
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5.4.3. CMMI para servicios (CMMI - SVC)

El modelo CMMI - SVC es una guia para el desarrollo y la madurez de las préacticas de
servicios, con el fin de gestionar el desempefio de los proveedores e incrementar los niveles de
satisfaccion de su publico objetivo, entendiéndose éste como usuarios internos o como clientes,
segun el caso. Esta basado en conceptos y préacticas del “CMMI Model Foundation” y normas o
modelos como ITIL, ISO/IEC 20000, COBIT e ITSCMM

Contiene 24 areas de proceso, de las cuales, 16 son areas de procesos esenciales, 1 es un
area de proceso compartida y 7 son areas de proceso especificas de servicios. A continuacion se
listan las 7 areas de procesos especificos:

e Entrega de servicios: Su propdsito es entregar servicios a los usuarios tal como se
establece en el acuerdo de servicio.

e (Gestion estrategica de los servicios: Establecer y mantener los servicios de la
organizacion alineados con las necesidades y planes estratégicos.

e Gestion de disponibilidad y capacidad: Garantizar un desempefio eficaz del sistema de
servicio y asegurar que los recursos son proporcionados y utilizados eficazmente para
apoyar los requerimientos de servicio.

e Resolucion y prevencion de incidentes: Asegurar la resolucion oportuna y eficaz de los
incidentes de servicio y la prevencion de los mismos.

e (Gestion de acuerdo con el proveedor: Gestionar la adquisicién de productos y servicios
con los proveedores

e Continuidad del servicio: Establecer y mantener planes para garantizar la continuidad
de los servicios durante y despues de cualquier interrupcion significativa de las

operaciones normales
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e Transicion del sistema de servicio: Desplegar componentes nuevos o significativamente
modificados del sistema de servicios, mientras se administran los resultados sobre la

prestacion de servicios ya entregados.

5.5. ISO/IEC 20000

ISO/IEC 20000, es un estandar de sistema de gestion de servicio. Especifica los requisitos
con el fin que el proveedor de servicios pueda planificar, establecer, implementar, operar,
supervisar, revisar, mantener y mejorar un sistema de gestion de servicio. Los requisitos incluyen
el disefio, la transicion, la entrega y la mejora de los servicios para cumplir con los
requerimientos acordados (International Organization for Standardization, 2011).

El estdndar promueve la adopcién de un enfoque de procesos integrados para la gestion
de servicios de TI. Con un gran numero de requisitos de la norma que se refieren a la integracion
de procesos o las interfaces de proceso, se da un fuerte énfasis a un enfoque de proceso
integrado.

El estandar ISO/IEC 20000 consta de:

13 procesos definidos
e 1 proceso de planificacion e implementacion de servicios
e 256 Requisitos de un sistema de gestion
e Ciclo de mejora continua
A su vez, el estandar ISO/IEC 20000 se compone de 5 documentos estructurales:
e Parte 1: ISO/IEC 20000-1:2011 - Requisitos de los sistemas de gestion de servicios
e Parte 2: ISO/IEC 20000-2:2012 - Guia de implementacion de los sistemas de gestion de

servicios
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e Parte 3: ISO/IEC TR 20000-3:2009 - Guia en la definicion del alcance y la aplicabilidad
(informe técnico)

e Parte 4: ISO/IEC DTR 20000-4:2010 - Modelo de referencia de procesos (informe
técnico)

e Parte 5: ISO/IEC TR 20000-5:2010 - Ejemplo de implementacion (informe técnico)

5.5.1. Componentes de la norma ISO/IEC 20000
El estandar ISO/IEC 20000 contempla los siguientes ambitos o componentes, ver figura

14:

SGSTI Sistema de Gestion de Servicios Tl

PDCA Planificacién e Implementacién de la Gestién del Servicio

DE
ENTREGA | RESOLUCION

RELACIONES

PROCESO PROCESG ﬂ PROCESO

Figura 14. Ambitos de la norma ISO/IEC 20000
Fuente: (Normas ISO)

e Requisitos de los sistemas de gestion: Tiene como objetivo proporcionar un sistema de
gestion que incluya politicas y un entorno de trabajo con la finalidad de poder gestionar e

implementar eficazmente el conjunto de servicios de TI.
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e Planificacion e implementacion de la gestion de servicios: Se basa en una metodologia
para todos los procesos descritos en la norma.

e Procesos de provision de servicio: Incluyen: gestion de los niveles de servicio, creacion
de informes sobre el servicio, gestion de la continuidad y de la disponibilidad del
servicio, presupuesto y contabilidad de los servicios de TI, gestion de la capacidad y
gestion de la seguridad de la informacion.

e Procesos de control: Gestion de la configuracion, gestion de los cambios.

e Procesos de entrega: Entregar, distribuir y someter a seguimiento los cambios en el
entorno de produccion.

e Procesos de resolucion: Gestion de las incidencias y gestion de los problemas.

e Procesos de relaciones: Gestion de las relaciones con el negocio y gestion de las

relaciones con los proveedores externos.

5.6. ISO/IEC 27000

El estandar internacional para la gestion de sistemas ISO/IEC 27000 especifica los
requisitos para establecer, implementar, mantener y mejorar continuamente un sistema de gestion
de seguridad de la informacion en el contexto de la organizacion, a su vez, incluye requisitos
para la evaluacién y tratamiento de los riesgos de informacion adaptados a las necesidades de la
organizacion. Los requisitos tratados en el estandar son genéricos y aplicables a todas las
organizaciones, sin importar del tipo, tamafio o naturaleza (International Organization for
Standardization, 2013). El estandar tuvo su primera publicacion el 1 de mayo de 2009, el cual
tuvo una revision y posterior edicion el 1 de diciembre de 2012 y una tercera el 14 de enero de

2014.



59

El sistema de gestion de seguridad de la informacién preserva la confidencialidad,

integridad y disponibilidad de la informacién mediante la aplicacion de un proceso de gestion de

riesgos y da confianza a las partes interesadas que los riesgos se gestionan adecuadamente.

Es importante que el sistema de gestion de seguridad de la informacion sea parte y esté

integrado con los procesos de la organizacion y la estructura general de gestion de seguridad de

la informacion, a su vez, que se considere en el disefio de procesos, sistemas de informacion y

controles (ISO/IEC 27001:2013).

El estandar ISO/IEC 27000 provee a las organizaciones e individuales:

Una descripcion de la familia de estandares para los sistemas de gestion de seguridad de
la informacion.

Una introduccidn para los sistemas de gestion de seguridad de la informacion.

Términos y definiciones usados a través de los estandares para los sistemas de gestion
seguridad de la informacion.

A su vez el estandar ISO/IEC 27000 se compone de 15 documentos estructurales, ver

figura 15.

ISO/IEC 27001: Especifica los requisitos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar los sistemas de gestion de seguridad de la
informacion (SGSI).

ISO/IEC 27002: Proporciona una lista de objetivos de control comunmente aceptados asi
como una guia de implementacion en la seleccién y la implementacion de controles para

lograr la seguridad de la informacion.
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ISO/IEC 27003: Proporciona una guia practica para la implementacion y proporciona
mas informacion para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un SGSI segun ISO/IEC 27001.

ISO/IEC 27004: Proporciona orientacion y asesoramiento sobre el desarrollo y uso de
las mediciones con el fin de evaluar la eficacia del SGSI.

ISO/IEC 27005: Proporciona directrices para la gestion de riesgos de seguridad de la
informacion.

ISO/IEC 27006: Especifica los requisitos y proporciona una guia para los organismos
que realizan la auditoria y la certificacion del SGSI.

ISO/IEC 27007: Proporciona orientacion sobre la realizacion de auditorias del SGSI, asi
como orientacion sobre la competencia de los auditores de sistemas de gestién de
seguridad de la informacion.

ISO/IEC TR 27008: Proporciona orientacion sobre la revision de la implementacion y
operacion de los controles, incluyendo la comprobacion de la conformidad técnica de los
controles del sistema de informacion, de conformidad con las normas establecidas de
seguridad de informacién de una organizacion.

ISO/IEC 27010: Proporciona directrices, ademas de orientaciones que figuran en la la
familia ISO/IEC 27000 para la implementacion de la gestion de seguridad de la
informacién dentro de la informacion que comparten las comunidades y, ademas,
proporciona controles y orientaciones relativas a iniciar, implementar, mantener y
mejorar la seguridad de la informacién en comunicaciones interorganizacionales e

intersectoriales.
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ISO/IEC 27011: Proporciona directrices que apoyan la aplicacion de la Gestion de la
Seguridad en las organizaciones de telecomunicaciones.

ISO/IEC 27013: Proporciona orientacion sobre la aplicacion integrada de ISO/IEC
27001 e ISO/IEC 20000-1 para las organizaciones.

ISO/IEC 27014: Proporciona orientacion sobre los principios y procesos para la gestion
de seguridad de la informacion, mediante el cual las organizaciones pueden evaluar,
dirigir y supervisar la gestion de seguridad de la informacion.

ISO/IEC 27015: Este Informe Técnico proporciona directrices, ademéas de las pautas
establecidas en la familia de normas ISO/IEC 27000, para iniciar, implementar, mantener
y mejorar la seguridad de la informacién dentro de las organizaciones que prestan
servicios financieros.

ISO/IEC TR 27016: Este Informe Técnico proporciona una metodologia que permite a
las organizaciones comprender mejor econémicamente cémo valorar e identificar los
activos de informacién, el valor de los posibles riesgos para los activos de informacion,
apreciar el valor que los controles de proteccion de la informacidn ofrecen a estos activos
de informacién, y determinar el nivel 6ptimo de recursos que deben aplicarse en la
obtencidn de estos activos de informacion.

ISO 27799: Esta Norma Internacional proporciona directrices que apoyan la aplicacion

de Gestion de la Seguridad en las organizaciones de salud.
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6. Propuesta de un modelo de gestion de Tl

6.1. Identificacion de areas de proceso

Como se reviso con anterioridad, el gobierno de Tl es una parte integral del gobierno
empresarial y consiste en las estructuras de direccién y de organizacion y procesos que aseguran
que las tecnologias de informacién organizacionales sostengan y extiendan las estrategias y
objetivos de la comparfiia (IT Governance Institute, 2003), a partir de una mezcla de distintas
estructuras, procesos y mecanismos relacionados situados en multiples capas de la organizacién
(De Haes & Van Grembergen, 2009).

Ahora bien, en principio, cualquier aproximacion para definir una propuesta de modelo
de gestion y gobierno de TI, requerira la identificacion de areas de procesos que deberan ser
gestionadas. A partir de la revision realizada sobre cada uno de los modelos de gestion que hacen
parte del alcance definido para este trabajo, y teniendo en consideracion el dominio sobre el cual
se fundamenta esta propuesta - PYMES de servicios en Colombia - se determinan las areas de
procesos comunes a los marcos de referencia citados, ver tabla 6.

Para la identificacion de las areas de proceso y construccién de la matriz resultante de la
tabla 6, se listaron todos los procesos contenidos en cada uno de los marcos de referencia,
identificando los procesos comunes, conexos y/o relacionados entre si. Una vez identificadas
éstas relaciones y teniendo en cuenta el dominio sobre el cual se acota esta propuesta, pequefias y
medianas empresas de servicios en Colombia, que por su naturaleza, cuentan con recursos
limitados en su gran mayoria, requiriendo gestionar los mismos con alta eficiencia, concentrando
su mayor esfuerzo en aquellos procesos misionales que contribuyen a su margen operacional, se

propusieron un conjunto de agrupadores funcionales, sobre los cuales se enmarcaron los
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procesos identificados, y a lo cual denominamos, areas de procesos. En el anexo A-1 se detalla
cada uno de los procesos para cada marco de referencia, asi como las relaciones identificadas

entre si.



Tabla 4. Identificacion de areas de procesos por marcos de referencia.

Area de proceso

Identificado en

CoO ITI IS ISO PMBO
BITS  LV3 020000 27000 K5 CMMI'13

Qestlon de _ la X X X X
planeacion y la estrategia

Gestion financiera X X X

Gestion de la
seguridad, continuidad y X X X X X X
riesgos

Gestion de
proveedores y X X X X X X
tercerizacion

Gestion del
servicio, operacion 'y X X X X X

soporte

Nota: Fuente: Elaboracién propia

65
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6.2. Gestion de la planeacién y la estrategia

6.2.1. Definicion

6.2.1.1. Planeacion.

No son pocos los autores que definen y conceptualizan el proceso de planeacion: Harold
Koontz, George Terry, Burt Scanlan, Ernest Dale, entre otros, sin embargo, todas las
aproximaciones sobre la definicidn tienen los mismos puntos comunes y se encuentran en su
esencia. La palabra prevision de prever: implica la idea de anticipacion de acontecimientos y
situaciones futuras, que la mente humana es capaz de realizar y sin la cual seria imposible hacer
planes. Por ello la prevision es base para la planeacion. La previsién es un concepto de la
planeacion que define las condiciones futuras de un proyecto y fija el curso concreto de accion a
seguir (Kuri Abdala).

Planear es identificar y determinar qué hechos futuros van a ejecutarse y objetivos van a
cumplirse, asi como el conjunto de procedimientos y métodos especificos que van a utilizarse.

Desde el punto de vista empresarial, la planificacion requiere definir los objetivos o metas
de la organizacion, estableciendo una estrategia general para alcanzar esas metas y desarrollar
una jerarquia completa de planes para integrar y coordinar actividades. Se ocupa tanto de los

fines -qué hay que hacer- como de los medios -como debe hacerse- (Robbins & Coulter, 1995).

6.2.1.2. Estrategia.
La palabra estrategia debe su origen a las palabras griegas stratos y agein, que significan
respectivamente, ejército y guia. Asi mismo, la palabra strategos que hacia alusién a “estratega”,

también proviene del latin y del antiguo dialecto griego dorico (Wikipedia.org), haciendo
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referencia al trabajo que desempefiaba un general en el campo de batalla, encargado de orquestar
y coordinar todas las piezas a su mando.

En un contexto organizacional, extrapolando la definicion de origen militar, un directivo
debe construir una estrategia central integrada que le permita a la organizacién bajo su mando,
tener una guia de como lograr los objetivos establecidos mediante la planeacion.

Para Chandler (2003), la estrategia es la determinacién de las metas y objetivos de una
empresa a largo plazo, las acciones a emprender y la asignacion de recursos necesarios para el
logro de dichas metas. Se concluye, a partir de la definicion de Chandler, que la estrategia se
construye durante el tiempo y requiere de la gestion de recursos suficientes para alcanzar su
madurez.

Por su parte, Drucker, considerado el padre de la administracion moderna, afirma que la
esencia de la estrategia esta en conocer ¢qué es nuestro negocio? vy, ¢qué deberia ser?. A juicio
de Drucker, normalmente las empresas se olvidan de lo mas obvio: a qué se dedica la empresa, y
distribuyen su esfuerzo en otras actividades que merman el objetivo principal (El concepto de
estrategia como fundamento de la planeacion estratégica, 2013).

Para las tecnologias de informacion los procesos de planeacidn y estrategia no adquieren
un contexto diferente, por el contrario apoyan la creacion de una ventaja estratégica y
competitiva que redundan en un factor de éxito para la organizacién, a partir de la identificacion
de oportunidades y la alineacion con la estrategia de negocio y las actividades operacionales.

Algunos de los marcos de referencia que corresponden al alcance de este trabajo definen
el proceso de planeacién y estrategia desde diferentes enfoques, sin embargo son convergentes

en su esencia.
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Segun ISACA (COBIT 5 Procesos Catalizadores, 2012), la gestion de la estrategia de Tl
tiene como propdsito alinear los planes estratégicos de Tl con los objetivos del negocio,
comunicando claramente los objetivos para que sean comprendidos por todos, con la
identificacion de las opciones estratégicas de TI, estructurados e integrados con los planes de
negocio. A su vez, el marco de referencia ITIL en su tercera version enfatiza que la estrategia de
servicio se encamina hacia el mismo sentido que la estrategia empresarial buscando alinear e
integrar la tecnologia con el negocio, garantizando que los servicios tecnoldgicos que se
implementan y se ofertan desde los departamentos de TI estén disefiados para apoyar al negocio
(Manual de ITIL V3 integro). Por Gltimo, el modelo de madurez CMMI (CMMI para Servicios,
Versién 1.3), indica como los procesos de gestion estratégica mejoran el alineamiento entre el
conjunto de servicios ofrecidos por las capacidades de TI y los objetivos estratégicos de negocio,
obteniendo y gestionando la informacién que se necesita para realizar decisiones estratégicas y

eficaces acerca del conjunto de servicios estandar que la organizacion mantiene.

6.2.2. ldentificacion y desarrollo de subprocesos

6.2.2.1. Definir el marco de gestion y gobierno de TI.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores)

Propdsito:

Proporcionar un enfoque consistente integrado y alineado con el enfoque de gobierno de
la empresa, asegurando que las decisiones relacionadas con Tl se hacen en linea con las

estrategias y objetivos de la empresa.
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Actividades y estrategias propuestas

Identificar y establecer la implicacion de las partes interesadas criticas para la toma de

decisiones.

b)

Definir el enfoque, los roles y las responsabilidades en la estructura organizativa de

Tl

Determinar la relevancia de T1 y su papel con respecto al negocio.

d)

Realizar reuniones periodicas entre la direccion del area de Tl y la alta direccion de la
empresa, con el fin de determinar las prioridades de los programas de inversién de Tl
de acuerdo con la estrategia y prioridades de negocio, realizar un seguimiento de los
proyectos, gestionar eventuales necesidades de recursos y supervisar los niveles de

servicio.

Establecer, acordar y comunicar los roles y responsabilidades relativos a T para todo

el personal de la empresa, de acuerdo con las necesidades y los objetivos del negocio.

f)

Comprender la vision, la direccion y la estrategia corporativa.

9)

Tener en cuenta el entorno interno de la empresa, incluyendo la cultura
organizacional, la tolerancia al riesgo, la seguridad, los valores, el cddigo de conducta

y la rendicion de cuentas.

h)

Comunicar continuamente los objetivos y la orientacion de TI. Asegurar que las
comunicaciones reciban apoyo de la direccion corporativa, tanto de palabra como

mediante acciones.

Identificar los procesos criticos de negocio basandose en el rendimiento,
cumplimiento y los riesgos relacionados. Identificar las opciones de mejora y redisefio

de procesos.
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J) Considerar las regulaciones externas, obligaciones legales y contractuales y

determinar como deben ser aplicadas en el gobierno de TI de la empresa.

k) Alinear el uso y procesamiento de la informacion con los objetivos, vision y direccion

de la empresa.

I) Evaluar la efectividad y rendimiento de las partes interesadas en las que se ha

delegado responsabilidad y autoridad para el gobierno de T1 de la empresa.

m) Evaluar periddicamente la efectividad del disefio del gobierno de TI

6.2.2.2. Generacion y administracion de la estrategia.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ITIL V3 (ITIL Service
Strategy), CMMI (CMM I para Servicios, Version 1.3)

Anexos: Anexo A-2: Modelo plan estratégico de TI. Adaptado de (Techsoup Canada)

Propdsito

Alinear los planes estratégicos de Tl con los objetivos del negocio, a partir de la
disposicion de servicios de valor que no sélo garanticen la efectividad operacional sino también

un desempefio diferenciador.

Actividades y estrategias propuestas

a) Entender el modelo y los procesos de negocio organizacionales.

b) Confirmar los objetivos estratégicos de la organizacion.

c) Entender la arquitectura empresarial actual: negocio, informacion, datos, aplicaciones

y dominios tecnoldgicos.
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d) Identificar diferencias y brechas entre el negocio actual y las capacidades de TI, entre
servicios y estdndares y mejores précticas de referencia, entre empresas competidoras

y sus capacidades de TI.

e) ldentificar restricciones que puedan evitar el logro de resultados del negocio, la
disposicion o gestion de las capacidades de TI y definir como eliminar o disminuir su

efecto.

f) Definir los objetivos y metas de TI a alto nivel y como estos contribuiran a los

objetivos de negocio empresariales, considerando cerrar las brechas identificadas.

g) Definir y priorizar las iniciativas de Tl necesarias para migrar del entorno actual de
negocio al deseado, incluyendo el presupuesto de inversion y los recursos requeridos

e identificando dependencias e impactos de las mismas sobre el negocio.

h) ldentificar y abordar adecuadamente los riesgos, costos e implicaciones de los

cambios organizativos.

i) Obtener formalmente soporte y aprobacion de las partes interesadas.

j) Establecer un plan continuo de comunicacion con las partes interesadas.

6.2.2.3. Gestion de las relaciones con el negocio y las partes interesadas.
Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC

20000-1:2011)
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Propdsito

Establecer y mantener una buena relacion con el negocio, asegurando iniciativas de TI, a

partir de la identificacion de los requerimientos y demandas existentes, con unos costos

eficientes y una comunicacion oportuna y permanente con las partes interesadas.

Actividades y estrategias propuestas

Identificar las partes interesadas del negocio, sus intereses y sus areas de

responsabilidad.

b)

Revisar la orientacion de la empresa, asuntos y objetivos estrategicos, identificando el
entorno de negocio actual, limitaciones, expansién o contraccién geografica y

regulaciones propias de la industria.

Comprender lo que se entiende por valor en la empresa, aclarando las expectativas del

negocio para los servicios y soluciones de T1.

d)

Orientar la direccion para considerar usos potenciales de TI innovadoras que
posibiliten que la empresa responda a nuevas oportunidades y desafios, lleve a cabo

nuevos negocios, incremente la competitividad o mejore sus procesos.

Definir y comunicar con las partes interesadas los objetivos de entrega de valor y las
medidas de resultados para permitir un control eficaz, asi como dar a conocer las

restricciones naturales del negocio y las prioridades en la entrega de soluciones.

f)

Recoger los datos pertinentes, oportunos, completos, fiables y precisos para informar

sobre los avances en la entrega de valor respecto a los objetivos.
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g) Mantener los principios de comunicacion con interesados externos e internos,
incluyendo formatos y canales de comunicacion (reuniones de revision del servicio y

del rendimiento, revision de nuevas estrategias, planes, etc.).

h) Mantener una atencion sobre los procesos de negocio y actividades asociadas.

i) Establecer y comunicar un procedimiento para la atencion de quejas e

inconformidades TI, las cuales deberan ser registradas y cerradas formalmente.

6.2.2.4. Gestion del catalogo de servicios, nuevos requerimientos y proyeccion de
la capacidad.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), 1ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Strategy), CMMI (CMMI para Servicios, Version 1.3)

Anexos: Anexo A-3: Modelo catalogo de servicios. Adaptado de (CNET Networks)

Propdsito

Disefiar y actualizar soluciones oportunas, viables y Optimas que cumplan con las
necesidades de la organizacion, con un nivel de riesgo tolerable, asegurando la capacidad futura

suficiente para cubrir las demandas de acuerdo a las exigencias del negocio.

Actividades y estrategias propuestas

a) Identificar los sistemas de informacion, aplicaciones, datos, servicios de TI, infraestructura

y activos de TI necesarios para sustentar la estrategia corporativa.

b) Revisar el portafolio de servicios actual, estableciendo una metodologia de valoracion para

conocer qué servicios son mas importantes y porqueé.
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c)

Disefar y proponer soluciones de TI que soporten los planes estratégicos y servicios de TI.

d)

Analizar el alcance de la infraestructura actual, para determinar qué soporte puede ofrecer a

nuevos servicios o modificaciones de software.

e) Analizar la capacidad de la organizacion para responder ante las nuevas soluciones

propuestas. Tener en cuenta, entre otras:
Tendencias de mercado

Posibles lineas de negocio

Proyeccion de la organizacion

Restricciones legales

Desarrollar una estrategia de capacidad que cumpla los requisitos de las soluciones, cubra
la demanda de recursos y servicios, y aborde el modo en que los recursos se proporcionan,

utilizan y asignan.

9)

Decidir y priorizar qué soluciones deberian ser trasladadas al portafolio de inversiones
activas. Determinar si las soluciones no priorizadas deberian ser consideradas en el futuro

o0 si deberian ser descartadas.

h)

Establecer especificaciones de disefio a alto nivel que traduzcan las soluciones propuestas
en procesos de negocio, servicios soportados, aplicaciones, infraestructura y/o repositorios

de informacion. Involucrar a los usuarios interesados para validar los disefios propuestos.

Decidir, de acuerdo a las capacidades internas y estrategia de TI, si las soluciones seran

desarrolladas a partir de recursos internos o seran subcontratadas.




75

J) Desarrollar procesos de negocio, servicios de soporte, aplicaciones e infraestructura que
garanticen la operacién de las soluciones disefiadas. En caso de subcontratacion, asegurar
que el mantenimiento, soporte, estandares y licenciamiento estén contemplados en las
obligaciones contractuales.

k) Documentar todos los componentes de la solucion manteniendo un control de
versionamiento adecuado.

I) Integrar y configurar los componentes de la soluciones de Tl y de negocio. Considerar el

rol de los usuarios, interesados de negocio y el duefio del proceso en las configuraciones.

m) Definir un plan de calidad (QA) y practicas incluyendo, por ejemplo, especificacion de

criterios de calidad, procesos de validacion, verificacion y definicion de como se revisara

la calidad, plan de pruebas y los ambientes sobre los cuales se llevaran a cabo las mismas.

Registrar las soluciones de TI disefiadas en el inventario de activos y en el portafolio de

servicios.

Validar que las inversiones de TI y los servicios de TI actuales estén alineados con la

vision y los principios corporativos, metas y objetivos estratégicos.

p)

Revisar regularmente el portafolio de servicios, con el fin de identificar posibles cambios u
oportunidades de mejora, asegurandose que cualquier modificacion sobre el mismo esta

alineado con la estrategia de negocio.

q)

Construir métricas para medir la contribucién de Tl a la empresa. Identificar posibles
desviaciones a los costos presupuestados para la gestion del portafolio de servicios y

desviaciones de la gestion del beneficio esperado.
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6.3. Gestion financiera

6.3.1. Definicion

En el sentido mas amplio, “Finanzas” es el término que comprende todo lo concerniente
con la administracion del capital con el fin de garantizar el logro de los objetivos de un agente de
la economia, ya sea éste una nacion, empresa o persona (Agudelo & Fernandez, 2011). Las
finanzas son una rama de la economia que trata los asuntos concernientes a la obtencion y
administracion del dinero, recursos o capital, en procura de la optimizacion de los mismos
buscando un beneficio.

Para Gitman (2012) las finanzas se definen como el arte y la ciencia de administrar el
dinero. En el &mbito empresarial, enfatiza, es transversal a todos los procesos, desde la
contratacion de personal hasta las campafias publicitarias para la venta de productos o servicios.

Ahora bien, la gestion financiera, es el proceso continuo mediante cual se toman
decisiones para administrar los recursos disponibles en recursos productivos, rentables y
generadores de valor, permitiendo a su vez el despliegue de los objetivos estratégicos de la
empresa (Bancoldex). Como conclusién, podriamos resumir, que la gestion financiera es el
proceso dedicado a un uso cuidadoso de los recursos y una cuidadosa seleccion de las fuentes de
capital con el fin de permitir que una empresa avance en la direccion de sus objetivos
estratégicos.

La gestion financiera no es responsabilidad exclusiva de la alta direccion ni de los
asignados directos de las areas financieras. Todos los procesos empresariales de una u otra forma
son responsables de llevar a cabo una adecuada gestion financiera, bien sea, haciendo uso
eficiente de los recursos asignados, o bien, generando valor en el negocio a través de la gestion

en si misma. El area de Tl es un buen ejemplo de ello, al ser un concentrador importante de
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inversion financiera en la compafiia, es responsable de maximizar los recursos disponibles con
una gestion eficiente de los costos.

Para la gestion financiera de los procesos de TI, se identifican dos subprocesos sobre los
cuales, el/los responsable(s) del departamento, deberdn focalizar su atencion: la planeacion
financiera y la gestion de costos y presupuestos. Diferentes marcos de gestion y modelos de
referencia, abordan la importancia de la gestién financiera en los procesos de tecnologia, sin
embargo, convergen en elementos similares: administracion eficiente de los recursos, gestion
responsable de costos, retorno de inversion positivo y alineamiento con los objetivos estratégicos

generales.

6.3.2. ldentificacion y desarrollo de subprocesos

6.3.2.1. Administracion y planeacion financiera de TI.

Tomado de: ITIL V3 (ITIL Service Strategy)

Propdsito

Asegurar un nivel apropiado de recursos para disefiar, desarrollar y liberar servicios y

habilitar capacidades de Tl que cumplan con la estrategia de la organizacion.

Actividades y estrategias propuestas

a) Definir y mantener un marco de referencia para identificar, gestionar y comunicar los

costos de la prestacion de servicios.

b) Evaluar el impacto financiero de estrategias de servicios nuevos o modificados.

c) Atender y ejecutar las politicas financieras definidas por la empresa.

d) Contabilizar el gasto monetario en la creacion, entrega y soporte de servicios.
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e) Pronosticar los requerimientos financieros para que la organizacion pueda cumplir sus

compromisos de entrega de servicios y capacidades de TI.

f) Evidenciar y comunicar con las partes interesadas el retorno sobre la inversion esperado y

obtenido de las inversiones realizadas.

6.3.2.2. Gestion de presupuestos y costos.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), 1ISO/IEC 20000 (ISO/IEC
20000-1:2011), PMBOK (Guia del PMBOK quinta edicion)

Anexos: Anexo A-4: Modelo Control de Presupuesto. Elaboracidn propia

Propdsito

Ayudar a la Organizacion a administrar los costos de los recursos y capacidades de TI, de
una manera eficaz y eficiente, garantizando transparencia y responsabilidad sobre la gestion, a

partir de planeacion financiera y la gestion de costos.

Actividades y estrategias propuestas

a) Establecer y mantener précticas para la planificacion financiera, gestion de inversiones y
toma de decisiones y la optimizacion de los gastos recurrentes de operacion para entregar

el maximo valor a la empresa con el menos gasto posible.

b) Implementar un presupuesto formal de TI, incluyendo todos los costos esperados de los
proyectos, servicios y activos de TI, considerando entre otros:
e Alineamiento con el negocio

e Fuentes de financiacion
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Costos de software y licenciamiento

Costos de hardware

Costos de recursos internos

Costos de seguros y garantias

Costos de terceros

Gastos fijos y operativos, incluyendo mantenimientos.

Contingencias o0 gastos imprevistos

c) Para la construccion del presupuesto se recomienda la utilizacion de las siguientes
técnicas, entre otras:

e Proyecciones basadas en presupuestos histéricos

e Agregacion de costos

e Analisis de reservas

e Juicio de expertos

d) Realizar un seguimiento continuo del presupuesto de Tl y de los retornos de inversion
esperados (cuando apliquen), validando su cumplimiento y eficacia de los diferentes
aspectos que lo componen.

e) Clasificar todos los costos de TI adecuadamente, de acuerdo con el marco de contabilidad
de gestion de la empresa.

f) Calcular, para cada uno de los servicios de TI, el costo de su provision.

g) Establecer un prorrateo de costos, en caso de considerarse necesario, segun la

granularidad de negocio identificada, por ejemplo: por unidades de negocio, por

departamentos, o por sedes.




80

h) Asegurarse de que los cambios en las estructuras de costos y necesidades de la empresa
se identifican y los presupuestos y las previsiones se revisan segin sea necesario, asi
mismo se identifica el impacto en la provision de servicios y capacidades de TI. Para un

adecuado control sobre la gestion de costos y presupuestos tener en cuenta:

e Influir sobre los factores que producen cambios a la linea base de costos autorizada

e Asegurar que los gastos no excedan los fondos autorizados por periodo

e Monitorear el desempefio del costo para detectar y comprender las variaciones con

respecto a la linea base aprobada de costos

e Informar a los interesados pertinentes acerca de todos los cambios a aprobados y costos

asociados.

e Realizar las acciones necesarias para mantener los excesos de costos previstos dentro de

limites aceptables.

i) Continuamente, y especialmente cuando se recortan los presupuestos debido a
limitaciones financieras, identificar formas de optimizar los costos e introducir eficiencia

sin poner en peligro los servicios.

6.4. Gestion de la seguridad, continuidad y riesgos
6.4.1. Definicion
Hasta el momento esté clara la funcién de Tl como generadora de valor a partir de la

alineacion e integracion con la estrategia y vision del negocio, sin embargo, la naturaleza
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inherente de los procesos y servicios de TI de servir como soporte transversal y apoyo a las
diferentes areas y procesos organizacionales, no puede ser desconocida.

Progresivamente, las organizaciones se estan tomando mas en serio la nocion de los datos
como un activo, dado que se enfrentan al reto cada vez mayor, por informar de una Unica version
de la verdad (Khatri & Brown, 2010). Independientemente del tamafio de la organizacion, si la
informacidn no es interpretada y administrada de manera adecuada, no podra generar el valor
esperado (The National Archives, 2011).

La dependencia cada vez mas creciente por la informacion genera nuevos retos para los
procesos Yy capacidades de TI: garantizar la disponibilidad y oportunidad de ésta con un nivel de
riesgo tolerable y con la mayor seguridad posible, esto teniendo en cuenta el enorme abanico de
opciones para administrar y acceder la informacién, desde celulares, tabletas, portatiles, equipos
de escritorio y servidores, no es un reto menor.

La importancia de identificar, entender y gestionar los riesgos de manera continua
constituyen un elemento clave para garantizar la oportunidad y la continuidad en la entrega de
los servicios de TI. Segun el modelo de madurez CMMI (CMMI para Servicios, Version 1.3), la
gestion de riesgos permite la identificacion de problemas potenciales de manera anticipada, a su
vez, la Guia de los Fundamentos de Gestion de Proyectos (Guia del PMBOK quinta edicion)
sostiene que una adecuada gestion de riesgos consiste en aumentar la probabilidad y el impacto
de los eventos positivos, y disminuir la probabilidad y el impacto de los eventos negativos.

Una vez identificados y gestionados los riesgos, el esfuerzo debera concentrarse en
mantener operativos y disponibles, en unos niveles adecuados y concertados con el negocio, los
servicios y capacidades de TI. Para COBIT (COBIT 5 Procesos Catalizadores), gestionar la

continuidad le permite al negocio y a Tl responder a incidentes e interrupciones de servicio para
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la operacién continua de los procesos criticos para el negocio y los servicios de Tl requeridos y
mantener la disponibilidad de la informacién a un nivel aceptable para la empresa.

Dicho lo anterior, podria concluirse entonces, que la adecuada identificacion y gestion de
riesgos permiten prever futuros escenarios que, entre otros, comprometan la operacién normal de
los procesos, en tanto, la gestion de la continuidad, busca recuperar lo mas pronto y con el menor
impacto posible la operacion y los servicios entregados por Tl, en caso que se haya materializado
algun riesgo identificado o presentado algun suceso imprevisto.

Por dltimo, TI debera garantizar una gestion continua sobre la seguridad, con el fin de
asegurar la confidencialidad, integridad y disponibilidad sobre los activos de informacién y
minimizar los riesgos identificados atribuibles a escenarios de seguridad. ITIL (ITIL Service
Design) enfatiza en que cada servicio entregado por Tl debe contemplar las implicaciones que se
deriven de su puesta en marcha en ambitos de seguridad, de manera que este servicio no sea
mermado, atacado o colapsado por elementos que interfieran en los flujos correctos de
informacion. Segun la norma ISO 27001 (ISO/IEC 27001:2013), el proceso de gestioanar la
seguridad de la informacién no sélo busca proteger el patrimonio de la empresa y sus duefios,
sino también los intereses de todos los grupos de interés social, a quienes se les tiene que ofrecer

transparencia en las practicas de administracion y control de la entidad.

6.4.2. ldentificacion y desarrollo de subprocesos
6.4.2.1. Gestionar riesgos.
Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), CMMI (CMMI para

Servicios, Version 1.3), PMBOK (Guia del PMBOK quinta edicion)
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Propdsito

Identificar problemas potenciales relacionados con T antes de que ocurran, con el fin de

evaluar, reducir y planificar la respuesta para mitigar los impactos adversos sobre el logro de los

objetivos, dentro de niveles de tolerancia establecidos por la direccidn ejecutiva de la empresa.

Actividades y estrategias propuestas

a)

Registrar datos sobre eventos de riesgo que han causado o pueden causar impactos al valor
facilitado por TI, a la entrega de proyectos y/o a las operaciones y entrega de servicio de

TI.

b)

Capturar informacion sobre eventos de riesgos de Tl que se han materializado, para su

inclusién en el perfil de riesgo de T1 de la empresa.

Identificar y actualizar regularmente las fuentes y las categorias de riesgo para TI. Si es del
caso, agrupar los mismos por linea de negocio y/o areas funcionales. Algunos ejemplos de
fuentes de riesgo pueden ser los problemas de financiacion o recursos econémicos escasos,
personal y habilidades inadecuados, restricciones reglamentarias, entre otros. Algunos
ejemplos de categorias de riesgo son: tipos de proceso utilizados, tipos de productos

utilizados, fases de ciclo de vida de un proyecto o trabajo, etc.

d)

Documentar los riesgos identificados con una descripcion concisa que incluya el contexto,

las condiciones, y las consecuencias, de la ocurrencia del riesgo

Determinar y acordar qué servicios de Tl y recursos de infraestructura de T1 son esenciales

para sostener la operacion de procesos de negocio.
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f) Analizar el costo — beneficio de las opciones de respuesta al riesgo potencial, tales como

evitar, mitigar, compartir y explotar.

g) Informar el perfil de riesgo actual a todas las partes interesadas, incluyendo el plan de

gestion para los mismos.

h) Definir un conjunto de propuestas y/o proyectos que permitan reducir o mitigar los riesgos

identificados.

i) Construir una lista de personas responsables para seguir y manejar cada riesgo.

j) Disefiar, documentar y aplicar un plan de respuesta apropiado para minimizar el impacto

cuando ocurren incidentes de riesgo.

6.4.2.2. Gestion de la continuidad.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Design), CMMI (CMMI para Servicios, Version 1.3),
ISO 27000 (ISO/IEC 27001:2013)

Propdsito

Garantizar que la infraestructura y los servicios mas importantes de la Organizacion
puedan superar la ocurrencia de un desastre en el menor tiempo posible, garantizando la

continuidad del servicio durante y después del evento.

Actividades y estrategias propuestas

a) Identificar procesos de negocio internos y subcontratados y actividades de servicio que son

criticas para las operaciones de la empresa o necesarias para cumplir con las obligaciones
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legales y/o contractuales. Es importante lograr cuantificar en términos de costos la
afectacion generada por la indisponibilidad, por ejemplo, afectacion de la imagen, multas y

sanciones, rentabilidad, entre otras.

b)

Identificar las partes interesadas clave y los roles y responsabilidades para definir y acordar

la politica de continuidad y su alcance.

Identificar escenarios probables que puedan dar pie a eventos que puedan causar incidentes

en la continuidad importantes, asi como la probabilidad de los mismos a materializarse.

d)

Realizar un analisis de impacto en el negocio para evaluar el impacto en tiempo de un

incidente en funciones criticas del negocio y el efecto que tendria en ellas.

Establecer el tiempo minimo necesario para recuperar un proceso de negocio, basandose en

una duracion aceptable de interrupcion del negocio y la interrupcion méxima tolerable.

Identificar los requerimientos de recursos y costos para cada una de las estrategias que
garanticen la continuidad del servicio, comunicandolo a los tomadores de decisiones

identificados con el fin de obtener su aprobacion.

9)

Definir los procedimientos que deben ser seguidos para permitir continuar operando los
procesos criticos de negocio y/o planes temporales de proceso, durante el evento

disruptivo, identificando las personas y los recursos requeridos de TI.

h)

Definir las condiciones y procedimientos de recuperacion que permitan la reanudacion de
los procesos de negocio una vez superado el evento disruptivo, identificando las personas y

los recursos requeridos de TI.

Documentar el plan de continuidad del servicio con base a la informacion recogida

previamente.
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J) Comunicar a los responsables identificados los procedimientos definidos para dar
continuidad sobre el evento disruptivo y sobre la recuperacion del servicio

k) La no disponibilidad imprevista debe ser investigada y tomar acciones apropiadas

I) Asegurar con los proveedores externos disponibilidades del servicio acorde a las
necesidades del negocio.

m) Definir y acordar ejercicios periddicos que sean razonables con las partes interesadas, con
el fin de validar los procedimientos de continuidad. Una vez finalizados, realizar un
andlisis y revision de los resultados obtenidos, documentando los mismos.

n) Revisar el plan de continuidad, minimo una vez al afio, para considerar el impacto de
cambios nuevos 0 mayores en: la empresa, procesos de negocio, acuerdos con proveedores,
capacidades de TI.

0) Buscar la aprobacion de las partes interesadas para los cambios en los planes de
disponibilidad y continuidad del servicio.

p) Hacer copias de seguridad de sistemas, aplicaciones, datos y documentacién de acuerdo a
una planificacion definida, considerando:

e Frecuencia

e Medios de copias

e Tipo de copias (completo, incremental, diferencial)

e Localizacion fisica y légica de las copias

e Seguridad y derechos de acceso

e Cifrado

q) Definir los requerimientos del almacenamiento de las copias de seguridad.
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Y

Probar y mantener legibles las copias de seguridad y las archivadas peridédicamente.

6.4.2.3. Gestionar seguridad.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC

20000-1:2011), ITIL V3 (ITIL Service Design), ISO 27000 (ISO/IEC 27001:2013)

Propdsito

Proveer los requerimientos para establecer, implementar, mantener y mejorar

continuamente una gestion segura sobre los sistemas de informacion, de acuerdo a las

expectativas y aversion de riesgo declarado por la empresa.

Actividades y estrategias propuestas

Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion
alineado con los objetivos y la arquitectura de la empresa, definiendo un cronograma unas

responsabilidades para la ejecucion del mismo y su mantenimiento

b)

Realizar y mantener un inventario de los activos de informacion de la empresa
(Computadores, equipos de red, software, documentos, entre otros), asignando los mismos

a cada parte identificada de la Organizacion.

Clasificar cada activo de acuerdo a su criticidad y al nivel de proteccion requerido.

Realizar programas de formacion y concienciacion en seguridad de la informacion.

Identificar y revisar los requisitos de confidencialidad o no divulgacion que contemplan las

necesidades de proteccién de la informacion de la Organizacion.

Instalar, activar y administrar herramientas de proteccion frente a software malicioso,

teniendo en cuenta la configuracion de las politicas de actualizacién segln corresponda.




88

g) Filtrar el trafico entrante, como correos electrénicos y descargas.

h) Permitir sélo a los dispositivos autorizados tener acceso a la informaciéon y a la red de la
empresa.

i) Implementar mecanismos de filtrado de red, como cortafuegos y software de deteccion de
intrusiones.

J) Realizar pruebas de intrusion periodicas para determinar la adecuacion de la proteccion de
la red.

k) Configurar los sistemas operativos de forma segura.

I) Implementar politicas restrictivas para la utilizacion de dispositivos extraibles.

m) Cifrar la informacion almacenada en los discos locales segun su clasificacion.

n) Implementar politicas restrictivas para la instalacion de software en estaciones de trabajo
de usuario final.

0) Proveer de proteccion fisica a los dispositivos de usuario final.

p) proteger el cableado de energia y de telecomunicaciones que transporten datos o soporten
servicios de informacion contra posibles interceptaciones o dafos.

q) Deshacerse de los dispositivos de usuario final de forma segura, teniendo especial
consideracién con las memorias de almacenamiento persistente.

r) Mantener los derechos de acceso de los usuarios de acuerdo con los requerimientos de las
funciones y procesos de negocio.

s) Autenticar todo acceso a los activos de informacion.

t) Gestionar oportunamente todos los cambios de derecho de acceso, retirando los mismos

para todos los empleados, contratistas o usuarios de terceros, a la informacion y a las
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instalaciones del procesamiento de informacién a la finalizacion del empleo, contrato o

acuerdo.

u) Realizar regularmente revisiones de gestion de todas las cuentas y privilegios.

v) Mantener un acceso restringido sobre las ubicaciones de los activos de TI, permitiendo
s6lo el acceso al personal autorizado por los responsables correspondientes. Todo personal
ajeno a las operaciones de TI, debera estar acompafiado en todo momento mientras esté en

el area de restriccion.

w) Registrar los eventos relacionados con la seguridad reportados por las herramientas de
monitorizacion, identificando el nivel de informacion que debe guardarse, asi como el
tiempo de retencién con la cual debe almacenarse. Revisar periddicamente la informacion

almacenada.

x) Establecer criterios de aceptacion para nuevos sistemas de informacion, actualizaciones y

versiones nuevas.

y) seleccionar, proteger y controlar cuidadosamente los datos utilizados para las pruebas para

nuevos sistemas de informacién o actualizaciones de los mismos.

z) Realizar auditorias programadas y no programadas de verificacion del cumplimiento de las

politicas de seguridad.

6.5. Gestion de la tercerizacion y proveedores
6.5.1. Definicion
El servicio de tercerizacion es una técnica innovadora que consiste en transferir a terceros

ciertas actividades complementarias que no hacen parte del giro principal del negocio
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permitiendo asi la concentracion de los esfuerzos esenciales a fin de obtener resultados mas
tangibles (Revista Dinero, 2014). Segun el Centro de Investigacion Economica y Social de
Fedesarrollo (Informe Mensual del Mercado Laboral, 2013), una de las principales motivaciones
de la tercerizacién del trabajo es la de facilitar aumentos transitorios en la fuerza laboral ante
expansiones no permanentes en la actividad econdmica de las empresas, las cuales pueden estar
dadas por la época del afio, el ciclo econdmico o por oportunidades aisladas de negocio. Para
ello, se hace uso temporal de servicios profesionales ofertados por trabajadores adscritos a otras
empresas.

Las empresas pueden tomar la decision de entregar uno 0 mas servicios de su negocio
para ser prestados por un tercero, también llamado tercerizador, el cual serd considerado como
un proveedor. Sin embargo, no sélo se denominaran proveedores aquellos terceros responsable
por la operacion parcial o total de éstos servicios. De manera general, cualquier persona o
empresa que provea o0 abastezca lo necesario o conveniente para cualquier fin sera considerado
un proveedor.

Hace no mucho, Gartner pronosticé que en el futuro T1 no solo seria tecnologia, mas bien
estaria enfocada en la gestion de una amplia gama de proveedores de servicios (IT Now, 2014),
es asi como el area de TI, debera ser eficiente y eficaz en la gestion de los proveedores de
servicios de terceros. Para ITIL (ITIL Service Strategy), la gestion de proveedores inicia desde
antes del momento de la contratacién, revisando cémo, cuando y porqué contratar los servicios o
productos del proveedor, a su vez COBIT (COBIT 5 Procesos Catalizadores) enfatiza sobre la
importancia de la gestionar las relaciones, los contratos y la revision y supervision del

desempefio, con el fin de garantizar una relacion de beneficio mutuo.
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6.5.2. ldentificacion y desarrollo de subprocesos

6.5.2.1. Administracién y gestion de proveedores.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Design), PMBOK (Guia del PMBOK quinta edicion),
CMMI (CMMI para Servicios, Versién 1.3), ISO 27000 (ISO/IEC 27001:2013)

Propdsito

Conocer como, cuando y porqué contratar los servicios o productos de ciertas
empresas, con el fin de satisfacer las necesidades del negocio, gestionando de manera efectiva
las relaciones, los contratos y la revisién y supervision de desempefio, garantizando un servicio

de calidad y sin interrupciones.

Actividades y estrategias propuestas

a) Segun el valor de la adquisicién planificada y los riesgos asociados a la misma, elaborar un
documento que describa las necesidades del servicio o producto a contratar. Tener en

cuenta documentos base de referencia como el RFI, RFQ o RFP, segun el caso.

b) Disefiar unos criterios de seleccion de proveedores que permitan evaluar o calificar de
manera clara y objetiva las propuestas de los mismos. Tener en cuenta, entre otros, los
siguientes aspectos:

e Costo de la propuesta

e Capacidad técnica

e Riesgo

e Capacidad financiera
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Garantia

Referencias

Establecer y mantener un criterio de evaluacion de proveedores que permita una revision
general del rendimiento de los mismos, identificando aquellos que requieran un

seguimiento mas cuidadoso.

d)

Para las adquisiciones de software propietario, tener en cuenta la propiedad, el

mantenimiento, las garantias, las condiciones de actualizacion y los derechos de acceso.

Para las adquisiciones de desarrollos a la medida, tener en cuenta la propiedad, pruebas,
metodologias de desarrollo, procesos de gestion de calidad, pruebas de rendimiento,

formas de pago y garantias.

Para las adquisiciones de infraestructura, tener en cuenta los niveles de servicio,

mantenimientos, controles de acceso, seguridad y formas de pago.

9)

Establecer acuerdos de confidencialidad y trato de la informacion privilegiada para los

proveedores que asi lo requieran.

h)

Acordar, gestionar, mantener y renovar los contratos con los proveedores. Asegurar que los
contratos son conformes con las normas corporativas y con los requisitos legales y

regulatorios.

Para los proveedores criticos, realizar visitas periddicas a los centros de trabajo.

)

Cuando varios proveedores se combinan para proporcionar un servicio, considerar asignar
un rol de proveedor lider a uno de los proveedores para que asuma la responsabilidad

global del contrato.
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k) Los requerimientos, alcance, nivel de servicio y los procesos de comunicacion a ser
suministrados por el proveedor deben ser documentados en acuerdos de niveles de servicio

u otros documentos y acordados por todas las partes interesadas.

I) Revisar periédicamente el rendimiento y los costos de los proveedores para asegurar que
son competitivos y fiables, en comparacion con proveedores alternativos y condiciones de

mercado.

m) Utilizar los resultados de las evaluaciones realizadas a los proveedores con el fin de
mejorar el desempefio y establecer y fomentar relaciones de largo plazo con los

proveedores preferentes.

n) Monitorizar los riesgos en los que el proveedor esté involucrado y realizar acciones

correctivas segln se necesite.

0) Prescindir de los proveedores que no estén a la altura del servicio.

6.6. Gestidn del servicio, operacion y soporte

6.6.1. Definicion

La promesa de Tl como generadora de valor, a partir de un modelo de gobierno bien
definido y alineado con la estrategia de negocio, no podria ser llevada a cabo sin la puesta en
marcha de los servicios y proyectos definidos en el portafolio. En el apartado 6.2, se
establecieron aquellas estrategias propuestas para identificar como TI seria un aliado estratégico,
identificando, en conjunto con los interesados, aquellos requerimientos, servicios, proyectos y

demas capacidades que serian disefiados y construidos para cumplir su funcion.
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El primer paso para garantizar que los servicios puestos en marcha y la operacion en
general de Tl se va a llevar con éxito, es garantizar que la capacidad de los sistemas cumplen los
requisitos presentes y futuros de la organizacion con unos costos razonables y acordados con el
negocio. Para ITIL (ITIL Service Design), se debe evitar bajo cualquier circunstancia un exceso
en los costos por cuenta de la ineficiencia en la planeacion de la demanda, a su vez, una mala
planeacion llevaria a que no se aprovechan adecuadamente lo recursos dispuestos por Tl 'y que se
generen gastos adicionales de mantenimiento y administracion. O aln peor, que los recursos sean
insuficientes con la consecuente degradacién de la calidad del servicio.

Una vez garantizada la capacidad y gestionada la demanda, se deben definir unos
acuerdos de servicio con los interesados, los cuales estableceran los cumplimientos minimos de
servicio que todos los usuarios deberan esperar y sobre los cuales Tl deberd responder y
garantizar. En este sentido COBIT (COBIT 5 Procesos Catalizadores) sefiala que el
cumplimiento de los acuerdos de niveles de servicio facilitan la efectividad con que la empresa
puede hacer uso de los servicios de Tl tal como se han definido en el portafolio, asi como se
garantiza que la entrega del servicio refleje las capacidades y necesidades del negocio.
Atendiendo esto, cada servicio suministrado debera ser definido, aprobado y documentado en
uno o mas acuerdos de nivel de servicio (ISO/IEC 20000-1:2011).

Pese a realizar una adecuada proyeccion de la capacidad y gestion de la demanda, asi
como definir con los usuarios y demas interesados unos acuerdos minimos de servicio, evitar los
problemas e incidentes en su totalidad no es viable, bien por las dependencias externas o bien
porgue los costos que esto acarrearia no son asumibles por el negocio. Segun ITIL (ITIL Service
Operation), se define como incidente cualquier evento que no forma parte de la operacion

estandar de un servicio y que causa, 0 puede causar, una interrupcion o una reduccion de calidad
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del mismo. Por tanto, se debe garantizar una gestién adecuada de todos aquellos problemas o
incidentes identificados procurando reestablecer lo mas pronto posible la operacién normal y

minimizar cualquier impacto sobre el negocio.

6.6.2. ldentificacion y desarrollo de subprocesos

6.6.2.1. Gestion de la capacidad y la demanda.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Strategy) (ITIL Service Design), CMMI (CMMI para
Servicios, Version 1.3)

Propdsito

Garantizar que el servicio disponga la capacidad de recursos (almacenamiento,
rendimiento y eficiencia) necesaria y en el momento en el que se demande, asegurando que

dichos recursos se provean y utilicen eficazmente.

Actividades y estrategias propuestas

a) Identificar las soluciones o servicios que soportan los procesos criticos de negocio y
asociarlos con las aplicaciones e infraestructura de T1 que dependen, con el fin de focalizar

la planificacion de la capacidad.

b) Establecer y mantener umbrales asociados con la demanda, carga de trabajo, uso de
recursos de servicio, y rendimiento del sistema de servicio para definir qué condiciones son
excepcionales y qué son incumplimientos o incumplimientos parciales de los requisitos del

servicio.

C) Monitorizar y analizar la capacidad de la infraestructura actual y de sus recursos.
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d) Monitorizar y analizar el ejercicio y el rendimiento de los servicios activos.

e) Identificar y dar seguimiento a todos los incidentes causados por un rendimiento o una

capacidad inadecuados.

f) Determinar el impacto de los escenarios de indisponibilidad en términos del rendimiento

del negocio (ingresos, beneficios, servicio al cliente).

g) ldentificar brechas de rendimiento y capacidad sobre la base de la monitorizacién del

rendimiento actual y previsto.

h) Identificar e implementar las acciones correctivas a que haya lugar dentro de los procesos

apropiados de planificacion y gestion de cambios.

i) Realizar una evaluacion sobre los efectos de actualizar las versiones de los servicios,
solicitudes de cambios y nuevas tecnologias, previendo la capacidad instalada y futuras

demandas.

J) Revisar y acordar con las partes interesadas los pardmetros normales y umbrales
reconocidos del servicio. Comunicar oportunamente cambios en las capacidades de TI que

afecten dichos parametros acordados.

k) Identificar los niveles de servicio acordados con los usuarios. Monitorizar la capacidad del

servicio segun los acuerdos establecidos.

6.6.2.2. Gestion de acuerdos de servicio.
Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Design)

Anexos: Anexo A-5: Modelo Acuerdo Niveles de Servicio. Adaptado de (Yesser)
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Propdsito

Establecer con el negocio unos parametros de referencia que permitan llevar a cabo un

servicio de TI con la mayor calidad posible a unos costos aceptables, segin las necesidades

presentes y futuras de la empresa.

Actividades y estrategias propuestas

Analizar y estimar la futura demanda y confirmar la capacidad de los servicios de TI

existentes.

b)

Determinar, acordar y documentar los acuerdos de servicio con los usuarios, basandose en
las necesidades de negocio y el presupuesto disponible. Considerar aspectos tales como
tiempos del servicio, disponibilidad, rendimiento, capacidad, seguridad, continuidad,

cumplimiento normativo y regulatorio, usabilidad y limitaciones de la demanda.

Asegurarse que para cada servicio especificado en el portafolio de servicios, esté definido,

aprobado y documentado uno o mas acuerdos de nivel de servicio.

d)

Mantener una relacion estrecha con la gestion de proveedores para asegurar que los
contratos comerciales con proveedores de servicio externos soportan los acuerdos de

servicio con los usuarios, siempre que sea aplicable.

Establecer y mantener medidas para supervisar y recolectar datos del nivel del servicio.

Evaluar el rendimiento y proporcionar informes regular y formalmente sobre el
rendimiento del acuerdo del servicio, incluyendo desviaciones con respecto a los valores
acordados. Los informes de servicio pueden contener, entre otros:

Incidencias y problemas detectados
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e Quejas y reclamos de los usuarios
e Disponibilidad del servicio
e Tiempos de respuesta

e Cumplimiento de proveedores externos

g) Acordar planes de accién y remediacion para los incidentes del rendimiento o tendencias

negativas del mismo.

h) Revisar los términos de los acuerdos de servicio regularmente para asegurar que son
efectivos y actuales y que los cambios en los requisitos y servicios de T1 son tenidos en

cuenta de manera oportuna.

6.6.2.3. Gestion de incidentes y problemas.

Tomado de: COBIT 5 (COBIT 5 Procesos Catalizadores), ISO/IEC 20000 (ISO/IEC
20000-1:2011), ITIL V3 (ITIL Service Operation), CMMI (CMMI para Servicios, Version 1.3),
ISO 27000 (ISO/IEC 27001:2013)

Propdsito

Asegurar que las incidencias en el servicio se resuelvan a tiempo y de forma eficaz,

analizando las causas de la afectacion sobre el servicio para evitar su repeticion.

Actividades y estrategias propuestas

a) Definir los criterios para determinar qué es una incidencia.

b) Identificar uno o mas mecanismos para que los interesados puedan reportar incidencias.
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c) Registrar cada uno de los problemas identificados. Tener en cuenta la siguiente
informacion en el registro:

e Servicios afectados

e Posibles causas

e Nivel de prioridad

e Impacto

e Estado del problema (ej. abierto, en progreso, cerrado)

d) Identificar, segun la incidencia reconocida, el nivel de escalamiento para la misma.

e) Informar del estado de problemas identificados y del progreso de la resolucion de los
mismos a todos los interesados. Alertar con anticipacion si los niveles del servicio no
podran ser cubiertos y acordar una accion

f) Identificar problemas que pueden ser errores conocidos comparando con los registros
existentes.

g) Para incidentes identificados en la seguridad de informacion que impliquen una accion
legal, la evidencia debera ser recolectada, retenida y presentada conforme disponga la
jurisdiccion aplicable.

h) Una vez resuelta la incidencia, se debe comunicar a los interesados la solucién
establecida, asi como actualizar la base de registro de problemas, con el fin de cerrar la
incidencia y poner fin al proceso.

i) Revisar la solucion del problema reportado y confirmar los resultados con la partes

interesadas.
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J) Cerrar registros de problemas, bien después de la confirmacion de la eliminacion
satisfactoria del error conocido, o bien tras acordar con el negocio como gestionar el

problema de una manera alternativa.

K) Identificar e iniciar soluciones permanentes a partir del hallazgo de la la causa raiz para los

problemas del servicio.

I) Procurar que cada vez mas problemas se conviertan en errores conocidos, para poder

ofrecer soluciones (temporales o definitivas), con mayor rapidez y seguridad.




101

7. Conclusiones

El sector de servicios en el pais representa el mayor aporte en el producto interno bruto y
se consolida como el sector de mayor crecimiento en los Gltimo afios. A su vez, las pequefias y
medianas empresas en Colombia, concentran una fuente importante de recursos y capital en la

economia del pais, mostrando un claro crecimiento y consolidacion como base empresarial.

Las tecnologias de informacion y comunicaciones pueden representar un factor
diferenciador en las pequefias y medianas empresas, haciendo éstas mas competitivas,
innovadoras Y eficientes, sin embargo, es necesario usar las mismas de una manera ordenada y
alineada con el negocio, con el fin de garantizar la generacion de valor esperada a partir de un

gobierno de TI establecido.

La robustez y completitud de algunos de los marcos de referencia y modelos de gestién
de TI dificultan la adopcion de sus procesos para las pequefias y medianas empresas, en
ocasiones, haciendo inviable financiera y operativamente el seguimiento de las mejores practicas
alli consignadas. Asi mismo, la imposibilidad de contar con profesionales con conocimiento

suficiente para desarrollar y adoptar los diferentes marcos dificultan el proceso.

Un modelo de gobierno de TI simplificado, que recoja los elementos y buenas practicas
de algunos de los marcos de referencia reconocidos, adaptado para las necesidades de las

pequefias y medianas empresas de servicio, constituye una oportunidad para gestionar los
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procesos de tecnologia de una manera ordenada y eficiente, garantizando que éstos estén

alineados y al servicio de los objetivos estratégicos de negocio.
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