UNIVERSIDAD

EAFIT

Vigilada Mineducacidn

APROXIMACION A LA ETICA DIGITAL
HACIA UN DESARROLLO SOCIALMENTE PREFERIBLE DE LOS SISTEMAS DE
INTELIGENCIA ARTIFICIAL

CAMILO GUZMAN VELASQUEZ

JUAN GUILLERMO LALINDE

Tesis de grado

Asesor:

Juan Guillermo Lalinde

UNIVERSIDAD EAFIT
Escuela de Ingenieria
Maestria en Ingenieria - Modalidad Investigacion
Medellin - Colombia

2021



Abstract

La 4ta Revolucion ha implicado reflexionar sobre los efectos sociales, econdémicos y
ambientales de las tecnologias digitales. Especialmente en la Gltima década, la Inteligencia
Artificial se ha convertido en uno de los temas centrales de esta reflexion, identificando los
efectos que estas poderosas tecnologia tienen y tendran, en cada uno de los niveles del
desarrollo de la vida humana. Por lo tanto, se requiere de un esclarecimiento conceptual que
guie hacia el entendimiento de los fenémenos y las transformaciones propias de una
revolucion. Asi, el presente articulo analiza el reciente y amplio término ética digital como
posible marco de referencia a la hora de abordar dilemas éticos, y que a su vez, procura
cosechar el potencial de estas tecnologias. Para esto, 1) Se argumentara en torno al rol
determinante de los datos y algoritmos en las actuales sociedades digitales y de la
informacion. 2) se definird el concepto ética digital, su naturaleza y alcance. 3) Para
posteriormente profundizar en una de sus ramas, la ética de la Inteligencia Artificial,
ubicando en ésta los principios filosoficos que la sustentan. 4) Luego, en el marco de este
concepto, se analizard la figura Ethics as a service, como un dispositivo del contexto
organizacional que habilita la implementacion practica de los principios éticos en el proceso
de disefio y desarrollo de los algoritmos y servicios basados en IA. 5) Y por ultimo se
presentara la auditoria basada en la ética, como un mecanismo de gobierno de la inteligencia
artificial que procura revisar y comprobar constantemente la apropiada materializacion de los
principios éticos en los algoritmos y servicios basados en IA. Todo lo anterior con el
proposito de disefiar tecnologias con efectos positivos y reducir las consecuencias negativas

para la sociedad.
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1 Introduccion

Toda disciplina cientifica dispone y genera un discurso que le habilita hacer frente a los retos
y problematicas propias del area. La biologia, la geologia, la psicologia, entre muchas otras,
tienen sus propios conceptos, teorias y métodos, que permiten la investigacion y comprension
de los fendbmenos de los que se ocupan. La especializacion de los discursos y disciplinas ha
llevado, en cierta medida, a la fragmentaciéon del conocimiento y a la falta de una
comprension de las interrelaciones que hay entre las distintas disciplinas cientificas (Morin,
1999). Pero, pareciera que la historia cada vez nos recuerda con mas insistencia que un estilo
de pensamiento fragmentado no sera la forma mas apropiada de aproximarnos a los retos de

este siglo, definido por la revolucién digital (Villoro, 2020).

Asi, podriamos decir que la revolucion digital ha incidido especialmente en la manera
en que entendemos ciertos conceptos esenciales para la vida, como lo son el tiempo, el
espacio y la naturaleza humana (Floridi, 2007). Esto quiere decir que las herramientas
conceptuales que trailamos ya no son suficientes para dar explicacion y sentido a las nuevas
dindmicas y realidades digitales (Taddeo, 2016). Por lo tanto, las ciencias y en especial la
filosofia adquieren una nueva tarea, la de disefiar conceptos que logren abarcar los nuevos
entornos que las sociedades de la informacion implican (Floridi, 2015). Es por esto, que en
medio de la llamada revolucion digital, y con todo el caos que puede causar a la hora de
querer comprender sus efectos, el presente articulo pretende hacer un ejercicio de
comprension, frente a una problemética que poco a poco estd incidiendo en cada una de las
esferas de la vida humana y de las disciplinas cientificas, la carencia de puentes entre las

ingenierias, la ciencia y la ética (De Cremer & Kasparov, 2021)

El tiempo en que hoy vivimos, estd caracterizado por como las tecnologias de la
informacion y la comunicacion ya no solo estan relacionadas a nuestro bienestar individual y
social, sino que nuestro bienestar y nuestras sociedades estan soportados en estas tecnologias
(Floridi, 2011). Asi, gracias a ellas y en especial al internet, las actuales sociedades de la
informacion han podido erigirse y trascender el espacio fisico y geografico que las
delimitaba, trayendo retos sin precedentes (Floridi, 2012). Es debido a lo digital que se abren
nuevas fronteras de interaccién y organizacidon social, ahora incluyendo a los agentes de
inteligencia artificial, lo cual nos lleva a replantearnos nuestro rol como seres humanos en el

entorno digital que habitamos (Taddeo, 2016).



Esta, se convierte entonces en una €poca en la que las humanidades y las ciencias de
la computacion comienzan a abrir espacios de conversacion para explorar las nuevas formas
de observar, intervenir y modificar los comportamientos humanos y los contextos que
habitan. Es asi, como surgen la ética digital y las ciencias de datos sociales. Dos
subdisciplinas, la primera de la filosofia y la segunda de las ciencias del comportamiento, que
buscan avanzar en la tarea de esclarecer conceptualmente los fenémenos de la vida digital, y
eventualmente, ofrecer herramientas conceptuales para intervenir comportamientos y disefiar

contextos.

Y es gracias a estos desarrollos tedricos y conceptuales, que se puede comenzar a
vislumbrar el real impacto que tecnologias como la Inteligencia Artificial tiene en los
distintos niveles de la sociedad. Siguiendo la linea del trabajo realizado por académicos como
Luciano Floridi, Kate Crawford, Sandra Wachter, Christopher Burr, entre otros, se comienza
a ampliar el espectro de los impactos que la llamada Inteligencia Artificial tiene en el medio
ambiente, en las distintas formas de trabajo necesarias para sostener la casi magica idea de la
IA, en los tipos de datos necesarios, en las implicaciones sociales y politicas, y en la

materialidad de estas tecnologias.

Entonces, habiendo enmarcado el contexto en el que actualmente nos encontramos
como sociedad, altamente digitalizada, en la que hay mas dispositivos digitales conectados a
la red que seres humanos, en la que la vida offline se fusiona con la vida online, y en la que
los seres humanos interactian méas y mas con sistemas de IA sin siquiera darse cuenta
(Floridi, 2015); se hace necesario comenzar a esclarecer con mayor detalle los pilares de las
sociedades digitales con el fin de disefiar una mejor Infoesfera (Floridi, 2014). Para esto, la
seccion 2, ubica el rol de los datos y los algoritmos en el funcionamiento de las sociedades
digitales. Siendo los datos la materia prima a partir de la cual se desarrollan productos y
servicios. Ademads, los algoritmos cobran relevancia en este contexto, puesto que la cantidad
de datos que las personas, organizaciones y sociedades generan diariamente es abismal (Big
Data), por lo tanto se hace necesario una tecnologia que pueda ayudar a manejarlos e
interpretarlos y asi conseguir informacion de valor. Y con estas premisas avanzaremos hacia
una definicion mas comprehensiva de lo que es la Inteligencia Artificial, a saber:
aproximaciones técnicas, practicas sociales e infraestructuras industriales. Posteriormente, en
la seccién 3 abordaremos el reciente término Etica Digital, como herramienta conceptual

especialmente relevante a la hora de interpretar las problematicas y retos de las sociedades



digitales, donde los datos, los algoritmos, y las practicas que los profesionales hacen de estos,
pueden ejercer sobre el bienestar de sociedades enteras, y aportar o dificultar a problematicas
de escala global. En la seccion 3.1, se define y explora el concepto ética de la inteligencia
artificial, ubicando en éste los principios éticos sobre los cuales, gobiernos, entidades
multilaterales y academia, de la Union Europea, Estados Unidos y algunos paises de Asia,
estan acordando dirigir el desarrollo de estas tecnologias. Posteriormente, en la seccion 3.1.2
se aborda el concepto Ethics as a Service, como un dispositivo organizacional que procura la
materializacion del gué (principios) y el como (implementacion), esto es, para materializar los
principios éticos en las etapas de disefio, buscando con esto el desarrollo de una TA
socialmente preferible. Y en la ultima seccion 3.1.2, se sugiere la figura de la auditoria
basada en la ética como mecanismo de gobierno de la A la cual busca asegurar que los
principios éticos sean efectivamente materializados y auditados en todas las etapas del

desarrollo de estas tecnologias.

2 Elrol de los datos y los algoritmos en las actuales sociedades digitales

Es bien sabido que dos de los pilares de las sociedades digitales y de la informacion, son los
datos y los algoritmos. Es gracias a estos que las organizaciones y sociedades toman las
llamadas “decisiones basadas en datos”, buscando mejor pertinencia, precision e incluso
anticipacion, en sus acciones (Provost, 2013). Ademas es gracias a esta infraestructura que las
nuevas empresas, o apps, pueden emerger, ofreciendo soluciones convenientes a sus usuarios.
Las bien conocidas Uber, Google, Apple, Amazon, Rappi, Facebook, entre muchas otras, son
ejemplos de empresas que ofrecen soluciones basadas en infraestructuras digitales, datos e
inteligencia artificial. Asi, en las siguientes subsecciones profundicemos un poco en lo
referido a los datos, las economias digitales, la inteligencia artificial y algunos de los aspectos

éticos que suponen.
2.1. Los datos en las economias digitales

Comencemos con una breve definicion de lo que son los datos: “son una representacion
simbdlica, ya sea numérica, alfabética, espacial, etc., de un atributo o variable cuantitativa o
cualitativa” (Wikipedia, 2021). Asi, los datos son descripciones parciales de hechos

empiricos, sucesos y entidades. Y solo cuando se tiene un conjunto de datos enmarcados a la



luz de una hipdtesis, teoria o pregunta, es cudndo se pueden convertir en informacion de

valor.

Es acd donde comienza a funcionar la llamada economia de la vigilancia propuesta
por Shoshana Zuboft (2020). Puesto que en las actuales sociedades digitales, las principales
compaiias tecnologicas como Google, Facebook, Amazon, Apple, Microsoft, entre muchas
otras, recogen una cantidad abismal de datos privados sobre sus usuarios, de tipo individual y
grupal, otorgandoles un poder sin precedentes. Es una concentracion de poder enorme, pues
recolectan datos de forma intensiva sobre las personas, poblaciones y dinamicas de la red, en
todo el mundo, sin ninguna regulacion (Laux et. al., 2021; Veliz, 2020). Y hay que hacer la
puntualizacién en lo referido a la recoleccion de datos a nivel individual y grupal, puesto que
en la mayoria de los casos, estas compaifiias no estan interesados en analizar los datos a nivel
individual; sino especialmente a nivel grupal, esto es, sobre los individuos que comparten
caracteristicas como nacionalidad, raza, género, edad, y mas privadas como, rasgos
psicologicos, traumas, pérdidas, orientaciones politicas y sexuales, todo con el propdsito de

influir en sus procesos de tomas de decisiones (Burr, 2019; Floridi, 2013).

El fin ultimo es influenciar las decisiones de los usuarios. Y con un agravante mas
serio en el caso de las compaiiias que se hacen llamar “redes sociales” como Facebook y
Google, pues venden los insights que han generado de la basta cantidad de datos privados de
sus usuarios, al mejor postor en sus servicios de publicidad personalizada. Lo cual estd
erosionando las estructuras democraticas, ademas de la autonomia de sus usuarios (Van
Bavel, 2021), al fragmentar las narrativas compartidas que cohesionan a las sociedades. Es
claro el especial énfasis que se hace sobre la recoleccion y uso de los datos personales por
parte de las compafiias digitales en esta época, pues son un tema neuradlgico para las
sociedades actuales. Pero cuando nos referimos a datos, es en el amplio espectro del
concepto. Esto es, datos generados por dispositivos, vehiculos, organizaciones, ciudades,
monitores del clima, entre muchas otras fuentes, que gracias a sensores de medicion
sofisticados, es posible recolectarlos y posteriormente analizarlos para tomar decisiones mas
precisas (Omhan et. al., 2019). Asi, los datos se pueden usar para comprender fenémenos,
para predecir posibles ocurrencias, y también, en algunos casos para prescribir aquello que

los investigadores determinen.

Teniendo un poco mas de claridad respecto a que son los datos, de donde provienen y

para se pueden usar, avancemos en una definicion comprehensiva de la inteligencia artificial,



el rol de los algoritmos en esta infraestructura digital, y como las organizaciones y sociedades
hacen uso de la llamada inteligencia artificial para analizar y darle sentido a la inmensa

cantidad de datos (Big Data) que recolectan y usar sus hallazgos para tomar decisiones.
2.2 Inteligencia Artificial, una mirada mas alla del paradigma técnico

Los ultimos 15 afios han traido increibles avances en el desarrollo de la Inteligencia
Artificial, pero a las implicaciones sociales de estas tecnologia no se les ha dado la suficiente
relevancia (Al Index, 2021; Veliz, 2021), y nos encontramos en un momento histoérico de
inflexion, en donde el poder y alcance de estas tecnologias estd sobrepasando nuestras
habilidades para comprender su amplio impacto y como funcionan (Bird et al., 2016). Y en la
medida en que las tecnologias digitales y la inteligencia artificial inciden en mas areas de
nuestras vidas, nos presentan retos sociales, politicos y ambientales que antes eran

desconocidos (Sunstein, 2020; Ombhan et al., 2019; Taddeo, 2010).

Ahora, mucho se ha hablado de la IA y como ésta podria llegar a “dominar” e incluso
“reemplazar” a los seres humanos cuando por fin se alcance la anhelada Inteligencia
Artificial General (Kurzweil, 2006), atribuyéndole un alcance omnipotente, y por lo tanto,
desresponsabilizando a sus disefiadores y creadores (Watson, 2020). Pero el devenir de los
ultimos afios, ha revelado como esta narrativa esconde intereses particulares, especialmente
de compaiiias radicadas en Silicon Valley (Williams, 2021; Milligan, 2018), y no obedece a la
realidad. El hype ha distraido la atencion de la opinién publica, de académicos, reguladores,
politicos y disefiadores que podrian estar dedicando su energia a proponer formas
comprehensivas de como articular estas poderosas tecnologias de forma benéfica con la

sociedad (Floridi, 2019; Burr, 2020).

Entonces ;a qué se refiere la idea de Inteligencia Artificial? Abordaremos esta
pregunta desde 3 perspectivas que serviran para construir una vision comprehensiva de la [A

(Crawford, 2016; Floridi, 2019; Mdkander, 2020)

Aproximaciones técnicas: se agrupan todos los avances técnicos como lo son
symbolic logic, expert system hasta machine learning. Esta tltima siendo también una
constelacion de muchas técnicas como, deep learning y generative adversarial
networks. Usar el término inteligente para sistemas como estos, e€s una trampa pues
estin muy lejos de ser inteligentes (Crawford, 2021). Estas, realmente son

tecnologias muy buenas en identificar patrones, agrupar, optimizar y hacer



predicciones sobre grandes cantidades de datos.

Practicas sociales: Aca se hace referencia a las personas que disefian estos sistemas,
quienes deciden qué problemas se priorizan resolver a través de estas tecnologias. Y
este poder, determina crucialmente los tipos de tecnologias que tenemos hoy en dia,
incluyendo los tipos algoritmos y datos. Pero mas importante atin, esta concentracion
de poder, define qué poblaciones se ven mas beneficiadas por estas herramientas y
qué poblaciones se ven excluidas e incluso discriminadas (Crawford, 2020; Wachter

& Mittelstadt, 2021).

Infraestructuras industriales: Al es una infraestructura enorme que requiere de una
red computacional planetaria. Y los recursos tanto econdmicos como ambientales,
necesarios para mantener estas gigantes infraestructuras, son inmensos. Asi, estas
infraestructuras representan una profunda concentracion de poder (Crawford &
Schultz, 2019). Por ejemplo, la extraccion de minerales raros es una industria que
pareciera no tener mucha relacion con la inteligencia artificial, pero ademas de ser
indispensable para darle materialidad (hardware) a estas tecnologias, es una industria
que genera enormes impactos ambientales y sociales. Y mientras un obrero en Mali
que extrae litio para venderlo a empresas tecnoldgicas como Amazon, puede ganar 1
USD por dia de trabajo; Jeff Bezzos, anterior CEO de Amazon, gana
aproximadamente 270 millones de USD al dia, teniendo en cuenta que ambos trabajan

para la misma industria (Crawford, 2017, 2018).

Entonces, preguntarnos por cudles son los verdaderos costos de estas tecnologias,
parece ser una inquietud pertinente y necesaria para esta época. Y teniendo en cuenta lo
anterior, queremos argumentar que nos encontramos en una década donde las implicaciones
gticas, sociales y ambientales deben abordarse primero o al menos a la par de los asuntos
técnicos, pues los impactos de estas tecnologias tienen un alcance global. Y como varios
investigadores lo han sugerido ya, el tiempo no esta de nuestro lado (Floridi, 2021;
Crawdord, 2018). Por lo tanto, un marco conceptual como la ética digital se convierte en
unos lentes que permiten observar de manera comprehensiva los nuevos dilemas que estas

tecnologias traen como lo son la inequidad, la privacidad (Lauer, 2020; Veliz, 2020), la



autonomia, la determinacién personal (Van den Babel, 2021), la soberania digital (Floridi,

2021), entre otros.

3 La ética Digital: Su naturaleza y alcance

Debido a la transformacion digital por la que esta cruzando la sociedad, la vida individual y
la vida colectiva, estan teniendo transformaciones profundas en los vinculos, en las formas de
trabajo, en la toma de decisiones, en las normas sociales, en la confianza interpersonal e
institucional. Asi, la reflexion ética se hace cada vez mas relevante. Y especialmente para
aquellos profesionales y disefiadores de estas tecnologias, pues como ya hemos mencionado,

estas tienen un alcance planetario (Floridi, 2021; IEEE, 2019; ACM, 2020).

Teniendo en cuenta que la revolucidon actual es producto de los avances en las
tecnologias digitales, hay un acuerdo comun en definir a las actuales sociedades como las
sociedades de la informacion o sociedades digitales (Lai & Viering, 2012). Esto quiere decir
que la informacion es un activo de interés econdmico, politico y social en cada una de las
acciones humanas (Floridi 2006, 2011, 2014, 2019; Harari, 2016, 2018). Por eso, preguntas
como: [Qué caracteristicas tiene esta informacion?, ;Qué datos se almacenan y como se
usan?, ;Como se construyen las infraestructuras digitales por donde fluye esta informacion?
(Como los seres humanos son mds persuasibles en funcion de la forma en que se presenta la
informacion?, ;Quienes son los disenadores de estas infraestructuras digitales? y ;sobre qué
valores €ticos y morales estan fundamentadas estas infraestructuras digitales?, son algunas de

las preguntas que la ética digital se encarga de abordar.

La conciencia sobre la relevancia, los efectos y las posibilidades que la informacion y
las tecnologias digitales pueden tener en la vida cotidiana apenas comienza a cobrar fuerza en
nuestra sociedad. Ampliando asi, la brecha entre aquellos que utilizan y sacan provecho del
manejo de la informacion y aquellos que no lo hacen por desconocimiento o por la enorme
brecha digital (Floridi, 2014; Harari, 2016). Segun la UNESCO, con la emergencia de
Internet y las tecnologias de la informacion y la comunicacion (TIC’s), es necesario
considerar la alfabetizacion digital como una de las habilidades indispensables en que es
necesario formar para el siglo XXI, tanto nifios, jovenes y adultos (Lai & Viering, 2012);
ademds de formar con fundamentos éticos a los profesionales en ingenieria y ciencias que

disefian las actuales y futuras tecnologias (ACM, 2021).



Asi, Carl Omhan del Oxford Internet Institute (2019) sintetiza elegantemente:

La revolucion digital brinda enormes oportunidades para mejorar la vida publica y privada, y
nuestros entornos, desde la atenciéon médica hasta las ciudades inteligentes y el calentamiento
global. Desafortunadamente, estas oportunidades conllevan importantes desafios éticos. En
particular, el uso extensivo de cada vez mas datos, a menudo personales (Big Data), la
creciente dependencia de algoritmos para analizarlos con el fin de dar forma a las opciones y
tomar decisiones (incluido el machine learning, la inteligencia artificial y la robotica), y la
reduccion gradual de la participacion humana o la supervision de procesos automaticos,
plantean cuestiones urgentes sobre la equidad, la responsabilidad y el respeto de los

derechos humanos.

Asi, la preferibilidad social debe ser el principio rector para lograr un equilibrio ético
solido para cualquier proyecto digital con un impacto en la vida humana. Entonces, Luciano
Floridi, filésofo de la Universidad de Oxford, entiende la ética digital como la rama de la

ética que estudia y evalua los problemas morales relacionados con:

e la informacién y los datos: incluida la generacion, grabacion, curacion,
procesamiento, difusion, intercambio y uso.

e Los algoritmos: incluida la inteligencia artificial, agentes artificiales, aprendizaje de
maquinas y robots.

e Y las practicas e infraestructuras correspondientes incluida la innovacion

responsable, la programacion, la pirateria, los codigos profesionales y los estandares.

Todo lo anterior, con el fin de formular y respaldar soluciones moralmente buenas.
Por lo tanto, una forma exitosa de identificar y evaluar proyectos socialmente preferibles es
analizarlos sobre la base de sus resultados. Estos, son exitosos en la medida en que ayudan a
reducir, mitigar o erradicar un determinado problema social o ambiental, sin introducir

nuevos dafos ni amplificar los existentes. Asi, Cowls (2021) contintia sugiriendo que:



un proyecto basado en A que es socialmente preferible, se define formalmente como: aquel
que es disefiado, desarrollado y desplegado de manera que ayude a 1. Prevenir, mitigar y / o
resolver problemas que afecten negativamente la vida humana y / o el bienestar del mundo
natural, y / o 2. Permite desarrollar actividades socialmente deseables o ambientalmente
sostenibles, y a su vez 3. No introduce nuevas formas de dafio y / o amplifica las inequidades

existentes.

3.1 Etica de la Inteligencia Artificial

Los algoritmos se han convertido en agentes cruciales para toda la infraestructura digital en la
que actualmente habitamos las sociedades digitales y de la informacion. Desde sistemas de
recomendacion, filtrado de informacidn, optimizacion de servicios y procesos, hasta
interpretacion de variables fisioldgicas en entornos deportivos de alto rendimiento y médicos
de alta complejidad. Al dia de hoy, gobiernos, instituciones educativas, empresas, cortes de
justicia, hospitales, dependen de sistemas de IA para tomar decisiones cada vez mas
cruciales. Y si bien, es claro que la delegacion de tareas a los sistemas de IA puede mejorar la
eficiencia y permitir nuevas soluciones; también lo es que, estos beneficios van acompafiados
de desafios éticos (Mokeler et. al, 2021). Por ejemplo, estas tecnologias pueden producir
resultados discriminatorios, violar la privacidad individual y socavar la autodeterminacion

humana (Veliz, 2021; Zuboft, 2019).

Por lo tanto, se necesitan nuevos mecanismos de gobernanza y prevision (Floridi &
Strait, 2020), que ayuden a las organizaciones a disefiar e implementar estas tecnologias de
manera €tica, al tiempo que permiten a la sociedad cosechar todos los beneficios econdomicos
y sociales de la inteligencia artificial (Floridi & Cowls, 2019; Floridi, 2016). Como resultado,
muchas organizaciones han lanzado una amplia gama de iniciativas para establecer principios
éticos para la adopcion de IA socialmente preferible. Entre los que se encuentran: Los
principios de Asilomar para la Inteligencia Artificial (2017), La Declaracion para la
Inteligencia Artificial Responsable (Montreal Declaration, 2017), Los principios ofrecidos
por la IEEE en su articulo Disefio Eticamente Alineado (IEEE, 2017), Los principios éticos
ofrecidos por el Grupo de Europeo de Etica en Robotica (EGE, 2018) y los 5 Principios
Eticos Generales para un codigo de la Inteligencia Artificial de House of Lords de Reino

Unido (House of Lords, 2018). Afortunadamente, entre los 5 conjuntos de principios hay una



buena superposicion, lo cual evidencia que los valores democraticos estan presentes, en

donde los derechos humanos sirven como guia (Floridi et. al., 2019).

Y cuando estos conjuntos se revisan a la luz de los 4 principios bioéticos:
Beneficencia, No maleficencia, Autonomia y Justicia, se ve con mayor claridad la sintonia
que hay entre los conjuntos de principios (Floridi, 2020). Pero de acuerdo al trabajo
comparativo realizado por el Digital Ethics Lab en cabeza de Luciano Foridi, se encuentra
que es necesario afiadir un nuevo principio que vele por la inteligibilidad y la responsabilidad
de las acciones llevadas a cabo por los sistemas de IA. Debido a esto, Floridi y Cowls (2019)
sugieren la explicabilidad como el nuevo principio que puede complementar a la bioética

para hacerle frente a los retos traidos por la revolucion digital.

Asi, a la luz de estos hallazgos, las siguientes son las descripciones no exhaustivas de

los principios para la TA:

e Beneficencia: es promover el bienestar, preservar la dignidad y cuidar el planeta con
los potenciales que ofrece la TA.

e No maleficencia: aunque "hacer el bien" (beneficencia) y "no hacer dano" (no
maleficencia) pueden parecer logicamente equivalentes, no lo son y representan
principios distintos. Es de especial preocupacion la prevencion de infracciones en
privacidad, seguridad, y la capacidad de ser cautos.

e Autonomia: como se ha mencionado anteriormente, al implementar la IA, cedemos
voluntariamente parte de nuestro poder de toma de decisiones a estos artefactos
tecnologicos. Por lo tanto, sugerir el principio de autonomia en el contexto de la TA
significa lograr un equilibrio entre el poder de toma de decisiones que mantenemos
para nosotros y el que delegamos a los agentes artificiales.

e Justicia: La [A debera contribuir a la justicia global y al acceso equitativo a los
beneficios de las tecnologias digitales. Promoviendo la prosperidad y preservando la
solidaridad.

e Explicabilidad: la adicion del principio de explicabilidad estd sustentada en 2
objetivos: 1. en la inteligibilidad, que busca responder la pregunta por ;como
funciona el sistema?. Y, 2. la responsabilidad, en el sentido ético, pues busca

elaborar sobre la pregunta ;quién responde por la forma en que funciona el sistema?



Entonces, al disponer de los anteriormente mencionados principios éticos, (cOmo se
pueden implementar en el proceso de desarrollo y disefio de software, algoritmos y sistemas
de TA? Ademas, ;como se puede confirmar y verificar que realmente se materialicen estos
principios en los sistemas de IA? Estas dos preguntas servirdn de guia para las proximas 2
secciones, pues la primera hace referencia a los métodos y medios éticos que permiten el
disefio y el despliegue de sistemas de IA socialmente preferibles. Y la segunda, a los
mecanismos de gobernanza que procurardn garantizar que los sistemas de IA que se
desplieguen en la sociedad han sido disefiados con unos minimos éticos y que demuestran

una continua revision y actualizacion a la luz de sus propdsitos y efectos.

3.1.1 Ethics as a service: orientacion ética para el disefio de Inteligencia Artificial

socialmente preferible

El concepto ética como servicio (Ethics as a service) propone la disposicion de mediacion
por parte de las directivas y desarrolladores de software de una organizacion, para que a la
hora de disefiar sistemas de IA construyan en torno a tecnologias y soluciones socialmente
preferibles. En especifico, hay dos tensiones que se deben evaluar constantemente en la
blusqueda de sistemas de IA éticamente solidos. La tension entre demasiado flexible y
demasiado estricto, apunta a la mediacion que las circunstancias en términos normativos, de
principios, reglas generales para instancias especificas. Pues como Ananny & Crawford
(2018) lo senalan, los sistemas algoritmicos son ensamblajes entre agentes humanos y
no-humanos que tienen muchos impactos no deterministicos, es por esto que se requiere
desarrollar el discernimiento para poder llegar a una comprension de como funciona toda la
infraestructura donde opera el sistema de IA y su relacion con las leyes, regulaciones y
normas. La otra tension surge entre la responsabilidad delegada y la responsabilidad
centralizada, que hace referencia a cuando solicitar auditoria externa y qué aspectos auditar
con el auditor interno. Recordando que la auditoria ética externa debe ser un componente
central para cualquier forma de operacionalizacion de la ética de la IA, siendo este un proceso
colaborativo de continua negociacion. Ademads, es importante resaltar que las auditorias
internas, siendo de gran valor, pueden presentar conflictos de interés que conlleven a la
incapacidad de mantener una opiniéon objetiva por parte del auditor; mientras que las
auditorias externas cuentan con limitaciones como no tener acceso a toda la informacion

relevante sobre el sistema por términos contractuales o de privacidad.



Para términos ilustrativos, se presentara el marco ético propuesto por Digital Catapult
(2020) y que més que un marco es un dispositivo metodologico que busca la mediacion a la
hora de implementar los principios éticos en los sistemas de A, ademas de revisar otros
aspectos mas practicos y de igual relevancia que inciden en como funcionard el sistema de 1A
en la sociedad. El marco fue creado por el Comité de Etica de Digital Catapult, y consta de
siete conceptos, cada uno con las preguntas correspondientes que tienen como objetivo
informar cdmo estos conceptos podrian aplicarse en la practica. Este dispositivo funciona
haciendo énfasis en las preguntas mas que en los principios éticos, porque las preguntas
ayudan a esclarecer donde se deben considerar los principios en la practica, y las preguntas

no asumen una respuesta "correcta" universal. Morley (2020) describe asi el dispositivo:

Este consta de cuatro niveles. El primer nivel, consiste en los cinco principios de alto nivel
identificados mencionados por Floridi et al., (2018): beneficencia, no maleficencia,
autonomia, justicia, explicabilidad. El segundo nivel consta de siete interpretaciones (o
definiciones contextuales) de estos principios identificados a través de consultas de analisis
documental, con profesionales en IA externos y de la organizacion, ademds de otros
stakeholders, afectados por el sistema de IA. El tercer nivel operacionaliza el concepto de
¢tica del discurso de Habermas (Buhmann et al., 2019), es decir, un enfoque que busca
establecer valores normativos y verdades éticas a través del discurso abierto y la dialéctica,
que consta de una serie de preguntas que estan disefiadas para motivar a los profesionales de
la TA a realizar analisis de prospectiva ética (Floridi & Strait, 2020). El cuarto nivel
proporciona acceso a herramientas mas practicas y menos discursivas, p. Ej. Bibliotecas de

Python disefiadas para identificar sesgos en los datos.

Los siguientes son los 7 conceptos sobre los que se hacen exploraciones en el segundo nivel,
para a través de la ética discursiva de Habermas, relacionados al sistema de IA y sus

implicaciones sociales:

1. Beneficios claros: busca lograr claridad sobre los beneficios del producto o

servicio

2. Conocer y gestionar los riesgos: se debe considerar la seguridad y el dafio
potencial, tanto como consecuencia del uso previsto del producto como de

otros usos razonablemente previsibles.



3. Utilizar los datos de forma responsable: el cumplimiento de la legislacion
(como el General Data Protection Regulation) es un buen punto de partida
para una evaluacion ética de los datos y la privacidad. Aunque hay que tener
en cuenta otros temas de relevancia como, la proveniencia de los datos, la

aptitud de los datos y sus posibles sesgos representacionales.

4. Ser merecedor de confianza: las empresas deben poder explicar el proposito
y las limitaciones de sus sistemas de IA para que los usuarios no sean

engafiados o confundidos.

5. Diversidad, igualdad e inclusién: las empresas deben considerar el impacto y
la utilidad de sus sistemas de IA para las personas, los grupos mas grandes y la
sociedad en su conjunto, incluido el impacto en la ampliacion o reduccion de
la desigualdad, permitiendo o restringiendo la discriminacion y otros factores

politicos, culturales y ambientales.

6. Comunicacion transparente: las empresas deben poder comunicar
claramente los beneficios y riesgos potenciales de sus sistemas de IA y las
acciones que han tomado para generar beneficios y evitar, minimizar o mitigar

los riesgos.

7. Modelo de negocio: las empresas deben considerar qué estructuras y procesos
estin empleando para generar ingresos u otro valor material para la
organizacion a partir de sus sitemas de IA, ya que ciertos modelos comerciales

o estrategias de precios pueden resultar en discriminacion.

Entonces, en las sociedades digitales y de la informacion mas avanzadas en donde la ética de
la TA sirva como infraestructura para el apropiado disefio de sistemas de IA socialmente
preferible, debe disponer de una metodologia préactica que permita la definicion e
implementacion de los principios éticos en el desarrollo de los sistemas, y ademads, de un
sistema de auditoria que permita la revision iterativa y constante de la evolucion de los

sistemas.



3.1.2 La auditoria basada en la ética como mecanismo de gobernanza de la Inteligencia

Artificial

Ademas de los codigos y marcos éticos mencionados anteriormente, la proliferacion de este
tipo de documentos estd en aumento, poniendo en evidencia que existe una brecha
significativa entre la teoria de los principios éticos de la IA y la aplicacion practica de estos
en el disefio de los sistemas de IA (Morley et. al., 2021). Es por esto que se hace necesario
encontrar maneras para implementar de forma efectiva los principios definidos por los
codigos y marcos éticos, y a su vez, mecanismos de revision y gobernanza constante que
permitan verificar la apropiada materializacion de los principios en los sistemas de [A. Asi,
siguiendo con la linea de investigacion desarrollada por el Oxford Internet Institute, se
propone la auditoria basada en la ética como el mecanismo de gobernanza que apunta a
cerrar la brecha entre el qué (principios éticos) y el como (implementacion) de la ética de la
IA, sirviendo como mecanismo de gobernanza para la verificacion de la implementacion de

los principios éticos.

Es importante resaltar que la auditoria basada en la ética no busca mecanizar la ética;
lo que principalmente busca es ayudar a identificar, visualizar y comunicar los valores éticos
y morales que estan enmarcados en un sistema de IA (Morley et al., 2019). Y para lograr este
objetivo, procura abrir la conversacion entre desarrolladores de software y
administradores/gerentes de las organizaciones que disefian los sistemas. Es por esto que hay
que enfatizar que la responsabilidad principal de identificar y ejecutar los pasos para
garantizar que los sistemas de IA sean éticamente sélidos recae en la administracion de las

organizaciones que disefian y despliegan estos sistemas (Cowls J., 2020).

Asi pues, la auditoria basada en la ética, se concibe como un mecanismo dialéctico,
donde el auditor se encarga de procurar que las preguntas correctas se aborden en el proceso
de disefio de los sistemas de A, y que sean respondidas adecuadamente (Morley et al., 2021).
Pero ademds, en el contexto propiciado por el ejercicio de auditoria, la conversacion
comienza desde los principios (abstractos) y se dirige hacia la intervencion
directiva/gerencial (implementacion) a través del ciclo del producto, lo cual busca permear la
conceptualizacion, el disefio, el despliegue y el uso de los sistemas de IA. Adicionalmente,
debido a la naturaleza cambiante de los sistemas de IA, el ejercicio de auditoria debe ser
continuo, puesto que mas que buscar sistemas sin sesgo alguno o perfectos; lo que busca es

tener claridad respecto a cuando el sistema puede estar causando dafio o se estd comportando



de formas inesperadas (Cowls J, 2020). Esto se hace a través de programas de supervision y
documentacion de las caracteristicas de desempefio de una manera comprensible (Mitchell et

al., 2019).

Para Mokander y colaboradores (2021), el ejercicio de auditoria basada en la ética
coordinado por el auditor externo, se encarga de guiar conversaciones en 3 grandes fases del

ciclo de vida del sistema de IA y que se repiten de forma iterativa, a saber:

1. Auditoria de funcionalidad: en donde se comprende y abre la conversacion respecto
a la organizacién que desarrolla el sistema de A y el disefio conceptual del sistema.
o Sobre la organizacién, se tiene en cuenta la vision, el codigo de ética y la
experiencia y formacion de los empleados y disefiadores.
o Sobre la conceptualizacion del sistema, se tiene en cuenta la definicion del
uso que se le dara al sistema, las especificaciones del sistema, las
verificaciones de cumplimiento, y la revision de las conversaciones con los

grupos sociales que interactiian o se veran afectados por el sistema.

2. Auditoria del cédigo: en donde se abordaran el desarrollo y la evaluacion técnica del
codigo.

o Sobre el desarrollo: se analizara la alineacion ética del disefio del sistema, las
fuentes de los datos, el entrenamiento del modelo, y la estructura de
actualizacion y redisefo del modelo.

o Sobre la evaluacion técnica: se abordaran el testeo, la definicion y manejo de

los riesgos, la ficha técnica y de verificacion, y el despliegue del sistema.

3. Auditoria del impacto: en donde se revisaran y discutiran, de nuevo la evaluacion
técnica y la operacion del sistema:

o Operacion: se analizan y monitorizan los resultados y efectos del sistema, las

revisiones, se dard manejo a las quejas y reclamos que ha causado el sistema,

se planificaran las proximas auditorias, y los planes de mantenimiento.

Este es pues, un proceso iterativo y no un destino, que procura informar, organizar e

interconectar las estructuras de gobernanza de la organizacion implicadas.



4 Conclusiones

Nos encontramos pues, en sociedades que cada vez dependen mas de las tecnologias digitales
para su funcionamiento. Entre las nuevas tecnologias encontramos los sistemas de IA
mencionados anteriormente y las fuentes de datos necesarias para su funcionamiento,
brindando un poder de gran magnitud a sus disefiadores, que puede afectar desde individuos

hasta sistemas sociales-ambientales enteros.

Es por esto que dispositivos organizacionales como la ética como servicio son cada
vez mas necesarios para la apropiada materializacion de los principios éticos en el disefio e
implementacion de sistemas de IA. Pero ademas, sistemas de gobernanza y control como la
auditoria basada en la ética se convierten en pilares de la infraestructura ética (Floridi, 2018)
en las sociedades digitales, con el objetivo de disehar sistemas y soluciones socialmente
preferibles. Es claro que este es un campo que se encuentra en las primeras etapas de su
desarrollo y que todavia necesita de tiempo y experimentacion para identificar las
limitaciones que dispositivos y practicas como la ética como servicio y la auditoria basada

en la ética, puedan tener.

Aun asi, estos son dispositivos pioneros que contindan construyendo hacia la
gobernanza de lo digital, fundamentando las decisiones de los sistemas de IA al brindar
herramientas de visualizacion y monitoreo a los resultados de estos, procurando trascender el
modelo black box. También, una vez implementados interna y externamente por
organizaciones y gobiernos, permitiran mantener informados a los ciudadanos y usuarios de
como las decisiones a las que un sistema de IA ha llegado, permitiendo someterlas a una
nueva consideracion. Buscando aliviar el sufrimiento humano y anticipar el posible dafio
causado por estas tecnologias; pero ademds, y mas importante alin, asignando las

responsabilidades a las personas y organizaciones adecuadas.
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