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Resumen

Los desastres naturales, la pérdida de maquinas, equipos y servicios importantes,
asi como el no contar en un momento determinado con el recurso humano
necesario, podrian interrumpir de forma parcial o definitiva las operaciones
productivas y logisticas de una compafia, ocasionando pérdidas cuantiosas en su
generacion de valor y, en casos extremos, su desaparicion. Con el fin de mantener
una produccion de forma confiable, con la calidad y la cantidad requeridas, Prebel
S. A., busca ser capaz de reaccionar rapidamente ante una crisis, asegurar la
continuidad de su negocio y restaurar el flujo normal de su cadena productiva y
logistica ante cualquier suspension, mediante el desarrollo de un plan de
continuidad. El Plan de Continuidad de Negocios (Business Continuity Plan, BCP)
de Prebel se centra en su operacién productiva de cosméticos, analizando, segun
metodologias de gestion del riesgo avaladas internacionalmente, sus equipos,
servicios y recurso humano clave; reduciendo sus riesgos, con base en los
hallazgos; generando planes de accion; y desarrollando planes de recuperacion
ante catastrofes mayores. Para estos efectos, la compafiia realiz6 importantes
inversiones en servicios tales como sistemas de tratamiento de agua desionizada,
equipos para analisis de laboratorio y equipos criticos para el envasado de sus
productos. Asimismo, la compafia formalizé alianzas estratégicas con otros
maquiladores que, en caso de ser necesario, pudieran prestar sus servicios,
garantizando el abastecimiento de producto terminado ante una interrupcién
temporal de su actividad productiva. El enfoque del BCP permite a la organizacion
determinar el nivel de inversion/esfuerzo que debe realizar, y concentrarse en las

necesidades vitales del negocio.
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Abstract

Natural disasters, loss of machinery, equipment and important services, as well as
not disposing at a certain moment in time of the necessary human resource, may
partially or definitely interrupt the productive operations and logistics, causing
serious losses in the generation of value of the company and, in extreme cases, its
disappearance. In order to reliably produce the quality and quantity of its products,
Prebel, S. A., strives to be able to quickly react in a crisis, ensure business
continuity and restore the normal flow of its supply chain and logistics in case of
any suspension, by means of a Continuity Plan. Prebel’s Business Continuity Plan
(BCP) is based on its cosmetic operations analyzing, according to internationally
endorsed risk management methodologies, its equipment, services and key human
resource; reducing its risks, based on the findings; and generating action plans, as
well as developing recovery plans for major disasters. For these specific purposes,
the company invested heavily on services such as deionized water treatment
systems, laboratory analysis equipment and critical machinery for the packaging of
its products. Furthermore, the company achieved strategic alliances with other
cosmetic companies that, if necessary, will provide their services guaranteeing the
supply of the finished product to Prebel in case of any temporary interruption in the
productive activity of the latter. The focus of the BCP allows the organization to
determine the investment/effort level to be carried out and concentrate on the vital

needs of the business.
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1 Iniciacion

1.1 ACTIVIDADES DE INICIO DEL PROYECTO



En la primera etapa se establecen los lineamientos generales de planificacion para
el desarrollo del proyecto. Igualmente, se establece la importancia del BcpP' y el
compromiso de la alta gerencia por mantener operando los procesos criticos del

negocio.
1.1.1 Mapeo de las metas del negocio vs. las metas del BCP

GRAFICO 1 Mapeo de las metas del negocio vs. las metas del Bcp

METAS DEL BCP

Desarrollar unos planes de continuidad del
negocio, enfocado en la planta de . .
Proporciona un enfoque organizado

duccion d éticos de Prebel, S. A. ..
produccion de cosmeticos de Trebe para dirigir las actividades de

mediante la utilizacion de métodos y .
respuesta y recuperacion ante un

técnicas de administracion del riesgo, L. . ., .
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el tiempo de respuesta gracias a un

estrategias que permitan el abastecimiento, ., .
plan de accién efectivo y oportuno.

total o parcial, de la demanda, tanto de los
negocios propios, como para los de
fabricacion para terceros, ante una
interrupcién grave y prolongada de la

operacion productiva.

METRICAS METRICAS

! Términos y palabras claves

BCP (Business Continuity Plan)

BCM (Business Continuity Management)

BIA (Business Impact Analysis)

RTO (Recovery Time Objetive)

DRII (Disaster Recovery Institute International)
TI (Tecnologias de la informacion)




. Tiempo real de respuesta ante una . Nimero de auditorias realizadas para
eventualidad versus el tiempo de respuesta verificar la integridad y efectividad del
esperado. plan.

y Nivel de reduccion de un impacto o Nivel de divulgacion y/o conocimiento del
economico gracias al BCP BCP en la organizacién.

. Nivel de cumplimiento a clientes ante una
contingencia

Fuente: Consultoria Delima Marsh — Prebel, 2010.

1.1.2 Definicidn y beneficios del Bcp

Definicion del Business Continuity Plan (BCP):

Retta Guy and Millicent Lownes-Jackson definen los planes de continuidad del
negocio (BCP) como “un proceso que ayuda a las empresas en la preparacion para
los eventos perturbadores que son causados por el hombre (por ejemplo, cortes
de energia, TI fallos del sistema) o los desastres naturales (por ejemplo,

huracanes, terremotos)” (2011: 55).

Complementado esta definicion, Craig Rinehardt afirma:

La continuidad del negocio se define como la tactica y
estratégica capacidad de una organizacion para planificar y
responder a incidentes e interrupciones de negocios para
continuar con las operaciones a un nivel aceptable,
predefinidos. La continuidad del negocio y la planificacion se
trata de tomar medidas proactivas para prevenir y minimizar el
riesgo de interrupciones previsibles y la creacion practica de los
planes logisticos de cdmo una organizacion sera recuperada y
restaurada parcialmente o completamente, luego de la
interrupciéon de funciones criticas. Es un error comun confundir

la continuidad del negocio y la planificacién de desastres. La



planificacion de desastres es solo una parte de un plan integral
de continuidad de negocio (Rinehardt, 2010: 1604).

1.1.3 Marco de referencia

Many utilities are now losing employees
that are retiring.
They have knowledge about how they

survived past disasters

Michael McDonald

La ejecucidn de estas fases se apoyo con la realizacion de entrevistas, reuniones
grupales, encuestas y analisis por escenarios. lgualmente, se tomé como guia el

analisis y las observaciones realizadas por la empresa consultora Delima Marsh.



GRAFICO 2 Planes de continuidad del negocio
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Fuente: Esquema adoptado del Plan de Continuidad del Negocio propuesto por la
norma ITIL? para Prebel.

1.1.4 Definicién de la politica
Politica del BCP

En Prebel S.A estamos comprometidos con la ejecucién de
Plan de continuidad del negocio para los procesos productivos
ante una crisis o evento desfavorable; capaz de responder
oportunamente a las necesidades de nuestros grupos de
interés y asegurar nuestra permanencia en el mercado (Comité
BCP, Prebel, 2010).

Politica de riesgos

2 ITIL (Information Technology Infrastructure Library) es un conjunto de buenas practicas desarrolladas por el cCTA
(ahora 0GC) en Norwich, Inglaterra, para el gobierno britanico.



1.2

La segunda etapa corresponde a la estructuracion del plan, desde la creacion y

formacion del equipo BCP, la seleccion del lider y las directrices del proyecto, para

Prebel S.A. y todos sus empleados son conscientes que dentro
de sus responsabilidades se incluye la de administrar los
riesgos inherentes a la gestion de todos sus procesos,
mediante la implementacion de mecanismos de control
efectivos, contribuyendo a asumir, reducir, evitar, compartir o
transferir las situaciones negativas que impacten o puedan
impactar el normal desarrollo de los procesos y procedimientos,
planteando oportunamente acciones preventivas, predictivas y
correctivas que permitan mantener la eficiencia, eficacia y
efectividad organizacional en el dia a dia (Comité BCP y

departamento de auditoria, Prebel, 2010).

ORGANIZACION DEL PROYECTO

focalizar las expectativas del grupo y de la alta gerencia.

1.2.1

Para Merante y Walch (2007: 250), todo gerente de un proyecto de BCP deberia

tener algunas caracteristicas determinadas para la configuracion de su perfil. En el

Términos de referencia para un gerente de proyectos de BCP

Grafico 3 se mencionan dichas condiciones:



GRAFICO 3 Términos de referencia para un gerente de proyectos de BCP

Con  habilidades  para
interactuar con las personas
de las otras area para
conseguir el apoyo

Con  habilidades  para
comunicarse con el comité
y con la alta gerencia, para
lograr la anrobacion de las

Dispuesto a ocupar un 30
% de su tiempo para la
elaboracion del Bcp

Capaz de cumplir las metas

Con trayectoria en la
compaiiia

Con un amplio
conocimiento de los
procesos industriales

Fuente: Consultoria Delima Marsh — Prebel, 2010.

GRAFICO 4 Perfil de un gerente de proyectos de BCP

/

\_

Gerente de BCP \

El gerente del proyecto tomara las siguientes responsabilidades:

La direccion total del proyecto y coordinara los recursos para completar entregables dentro de
las escalas de tiempo acordadas.

Sera el lider de BCP, que orquestara el BCP y la planificacion del BCM. Tendra la supervision
total y la responsabilidad del plan en el futuro.

Dedicacion: Entre 20 % y 30 % de su tiempo. /

Fuente: Consultoria Delima Marsh — Prebel, 2010.



1.2.2 Estructura organizacional de continuidad de negocios

GRAFICO 5 Estructura organizacional de continuidad de negocios

Comité Ejecutivo — CMT {Comité de
Gerencia y Manejo de Crisis)

Equipo de Recuperacion
de TI

Fuente: Adaptacion construida a partir de la Consultoria Delima Marsh — Prebel y
Merante y Walch (2007).

1.2.3 Selecciodn, notificacion y responsabilidades del equipo del Bcp

GRAFICO 6 Comité Ejecutivo de Continuidad del Negocio

‘ Comité Ejecutivo de Continuidad del Negocio \

Se debe crear un Comité Ejecutivo para supervisar el proyecto. El Comité Ejecutivo
esta formado por vicepresidentes del primer nivel de la corporacion.

Las responsabilidades del Comité Ejecutivo son las siguientes:

o Actuar dentro de Prebel como el comité de crisis cuando se requiera, y proporcionar los
objetivos del plan, controlar la toma de decisiones, la direccion y el soporte para el proyecto.
o Aprobar el plan de proyecto y el compromiso de recursos.

Dedicacion: aproximadamente 30 horas durante la duracion del proyecto.



Para el caso de Prebel, la asignacion del equipo de BCP y sus

responsabilidades se hizo como se muestra en el Grafico 7.

GRAFICO7  Asignacién del equipo de BCP y responsabilidades en Prebel

Director de la planta de

Vicepresidente L Vicepresidente . Vicepresidente
Fuente: Proyecto BCP Prebel.

Equipos de la recuperacion de funciones de negocio y procesos criticos |

Cada funcion de negocio designard a un lider y a los respectivos integrantes y sus
alternos. Estos individuos serdn responsables durante todas las fases del proyecto por
proveer las informaciones, completar las tareas, participar en entrevistas, reuniones y
talleres y trabajar mano a mano en el desarrollo y documentacion del plan con los
integrantes de nuestra firma.

Dedicacion: 5 % de su tiempo. '

Fuente: Consultoria Delima Marsh — Prebel, 2010.



1.2.4 Cronograma del proyecto del Bcp

GRAFICO 8 Formato propuesto

PREBEL @

Auditoria Interna

Cronograma BCP
Id Nombre

Comienzo

Fin

1 Fase 1- Inicio y Administracion del Proyecto
Definir el comité de BCP
Definir gerente proyecto
Definir equipos de trabajo
Definir objetivos del proyecto
Fase 2 - Analisis y Evaluacion de Riesgos
Evaluacién de los riesgos (mapa de riesgos):
Fisicos
9 Operacionales
10 Tecnoldgicos
1 Estratégicos
12 Naturales, entre otros
13 Fase 3 - Analisis de Impacto en el Negocio (BIA)
14 Andlisis de Impacto en el Negocio (BIA)
15  Documentar:
16 Funciones criticas
17 Impactos financieros y operacionales
18 Exigencias de recuperacion de procesos de negocio
19 Procedimientos de backup
20 Registros vitales
21 Amenazas potenciales que afrontan los procesos y/o funciones de
negocio
22 Establecer el Tiempo de Recuperacion Objetivo (RTO)
Punto de Recuperacion Objetivo (RPO) para cada proceso y sus
23 . .
correspondientes sistemas de IT y bases de datos.
24  Establecer prioridades de recuperacion.
25 Identificar interdependencias criticas, tanto internas como externas con
proveedores para cada proceso.
26 Fase 4 - Diserio de Estrategias de Continuidad de Negocio
27 Definicion de estrategias alternativas de continuidad y recuperacion
para los procesos
Definicion de una "infraestructura” de recuperacion para dirigir los
recursos y exigencias minimas de un BCP
Reuniones para conocer cdmo las soluciones de recuperacién que
existen, deben ser complementadas para cumplir las exigencias
29 minimas de recuperacion y se seleccionara la mejor alternativa, o
alternativas, a seguir durante una interrupcion imprevista de la
operacion
Fase 5 - Desarrollo del Plan de Continuidad, capacitacion y
entrenamiento
32 Manejo de Crisis
33 Desarrollo del Plan de Continuidad del Negocio
Capacitacion al equipo interno de Continuidad en el desarrollo de la
34 metodologia y los procedimientos para documentacion del Plan de
Continuidad del Negocio.

0 N Ol WN

28



1.2.5 Requerimientos de reportes de avance y frecuencia

Dentro de la ejecucion de todo proyecto es fundamental estructurar la forma de
hacer seguimiento, evaluar los avances y documentar los resultados (Dye y
Langsett, 2008: 42).

Como parte de las actividades o procesos de seguimiento y control del
proyecto, el comité BCP de la compaiia, decidié realizar mensualmente reuniones.
Estas tienen el objeto de hacer revision a los planes de accion y actividades a

ejecutar para el correcto y cumplido desarrollo del plan.

1.2.6 Documentos requeridos e informacion

Son aquellos documentos que soportan el proyecto de BCP durante las diferentes
fases. Esta informacion puede ser delicada y sensitiva para lo cual se debe
garantizar el adecuado manejo de la informacion, su integridad y confidencialidad.

Se tendran en cuenta informacioén sobre:

1.  Cotizaciones realizadas por los proveedores, para cubrir algun riesgo

identificado y tomar decisiones segun las necesidades de la compaiiia.

2. Inspeccion y recomendaciones: Son las revisiones realizadas por terceros
para analizar el estado de la infraestructura y definir recomendaciones de
control en funcion de garantizar el adecuado estado para responder ante

alguna crisis.

3. Acuerdos: hace referencia a las clausulas de negociacion realizadas con los
proveedores, para determinar en caso de contingencia las acciones

emprendidas por el proveedor para permitir la continuidad de la operacion.



2 Requerimientos y estrategias

Una vez sentadas las bases del proyecto (estructura y objetivos), es oportuno
entonces entrar en la etapa mas extensa en duracidon e intensa en analisis del
proyecto: requerimientos y estrategias. A continuacion se describen los diferentes

pasoss que deben seguirse en esta etapa del desarrollo del proyecto.

21 EVALUACION DEL RIESGO
En esta fase se identifican y evaluan los riesgos fisicos, operacionales,
tecnoldgicos y naturales a los que se encuentra expuesto Prebel,® con el fin de
determinar el nivel de criticidad que servira para establecer puntos focales a los
cuales la gerencia debera determinar el nivel de esfuerzol/inversion, segun su
tolerancia al riesgo.

Es importante aclarar que desde la gerencia se definié que cada dos afos se
realizara una actualizacién del risk focus, con el objetivo de evaluar nuevos
riesgos y analizar el tratamiento ejecutado para aquellos riesgos identificados

como criticos.
211 Conceptos claves de gestion del riesgo
A continuacion se presentan unas muy concretas definiciones del concepto riesgo.

Riesgo

Variabilidad en los resultados.*

3 Mauricio Blos, Hui-Ming Wee y Joshua Yang (2010). “Analysing the external supply chain risk driver competitiveness:
a risk mitigation framework and business continuity plan”. Journal of Business Continuity & Emergency Planning. Vol. 4,
num. 4, noviembre, pags. 368-374.

4 G. A. Zsidisin, S. A. Melnyk y G. L. Ragatz (2005). “An institutional theory perspective of business continuity planning
for purchasing and supply management”. International Journal of Production Research. Vol. 43, mim. 16, agosto, pags.
3401-3434.



Es el producto de dos elementos separados pero relacionados entre si: la
incertidumbre y el impacto.®
Cuando se considera cuantitativamente, el riesgo se ha reconocida como el

producto simple aritmético de la gravedad y la probabilidad de sus componentes.

Tipo de riesgo

En la literatura analizada para la presentacion y soporte de este documento se
encuentran una gran variedad de enfoques y metodologias que pretenden dar una
luz sobre la forma de analizar y gestionar los riesgos. Para estos efectos y por
tratarse una compafia del sector real y dedicada a la fabricacion y
comercializacion de productos, se toma como referencia para este aparte el
documento “Supply Chain Risk Identification and Elimination: A Theoretical

Perspective”.’

* Riegos financieros
Son los riesgos derivados del incremento no esperado en el monto de las
obligaciones con clientes, proveedores, empleados y otros agentes externos,
a causa de las fluctuaciones de los tipos de cambio, las tasa de interés o
cualquier otro parametro de referencia (riesgo de mercado); a el impago de
clientes (riesgo de crédito); la imposibilidad de adquirir u obtener fondos para
atender el pago de las obligaciones a corto plazo para el giro normal de las
operaciones (riesgo de iliquidez); o el incumplimiento de normativas

financieras (cédigo de conducta o normas éticas).

+ Riesgos estratégicos
Son los riesgos que generan posibilidad de pérdida como consecuencia de la
imposibilidad de implementar apropiadamente los planes de negocio, las

estrategias, las decisiones de mercado y la asignacion de recursos, y reflejan

5 Ibid.

% Santanu Mandal (2011). “Supply Chain Risk Identification and Elimination: A Theoretical Perspective”. The IUP
Journal of Supply Chain Management, Vol. 8, nim. 1, marzo, pags. 68-86.



la incapacidad de la organizacion para adaptarse a los cambios en el entorno
de negocios.

Su ocurrencia ocasiona una reduccion del crecimiento y el
incumplimiento de los objetivos empresariales, por la incapacidad de

respuesta ante un entorno competitivo dinamico.

» Riesgos puros o fortuitos
Son los riesgos asociados con fallas tecnoldgicas, errores humanos y
catastrofes naturales, que se reflejan en dafios causados a las personas, los
activos y la consiguiente interrupcion del negocio (lucro cesante), que

podrian afectar negativamente al rendimiento de la empresa.

* Riesgos operativos
Son los riesgos relacionados con la dependencia de una organizacion a los
procesos, las personas y los productos.

Estos riesgos, que a menudo inciden sobre la efectividad, estan
relacionados con la contratacion, deficiencia o ruptura en los controles
internos o procesos de control, los sistemas de control de procesos y calidad,
la productividad, los fallos en la cadena de suministros y la ausencia de

planes de contingencia.

Todos estos factores pueden influir en los resultados de la empresa.

Como complemento, se presenta la Tabla 1, que referencia los diferentes niveles y
factores que determinan los riesgos.



TABLA 1

contexto empresarial

Clasificacion de los riesgos y los factores determinantes de riesgo en el

TIPO DE FACTORES QUE DETERMINAN EL RIESGO
RIESGO NIVEL 1 NIVEL 2 NIVEL 3
Riesgo Factores Factores Rata de crecimiento
sistematico | macro del economicos economico del pais
medioambiente Tasa de interés
Tasa de interés
Impuesto del gobierno
Inflacion
Factores Situacion de la politica
politicos y externa
legales Nivel de estabilidad politica
del pais
Regulacion legal
Factor Progreso cientifico y
tecnoldgico tecnologico
Inversion en investigacion y
desarrollo
Factores del Factor de Cambios en el nivel de
medioambiente | impacto de competicion
industrial los Aparicion de productos
competidores | alternativos
Factores de Duracion de la relacion con
impacto en los consumidores
los Volatilidad en la demanda
consumidores | Ingresos de la compaifiia por
consumidor
Factores de Incremento en el precio de
impacto de las materias primas y el
los transporte
proveedores | Incremento en la
dependencia de los
proveedores
Entregas inoportunas
Volatilidad en la calidad de
los productos y materias
primas
Riesgo no | Factores del Factores Estabilidad financier
sistematico | medioambiente | cuantitativos | Rentabilidad

interno

Estructura financier

Volumen de ventas

Tamafio de la compania

Factores
cualitativos

Competencias
administrativas del personal




Diversificacion de la
produccion

Diversificacion del mercado
Diversificacion de los
consumidores

Nivel de integracion vertical

Fuente: Vilma Kazlauskiene y Christauskas Ceslovas (2007). “Risk Reflection in
Business Valuation Methodology”. Economics of Engineering Decisions. Vol. 51,
num. 1, pag. 9.

GRAFICO 9 Manual para evaluar los riesgos en Prebel
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Fuente: Adaptacion, Departamento de Auditoria Prebel.

2.1.2 Identificacion de riesgos que causan dafnos materiales
Generalidades

Con el acompafamiento y asesoria de la compafia corredora de seguros, se
realiza un analisis sobre los riesgos a los cuales estaba expuesto Prebel en la
planta de cosméticos en cuanto a dafios materiales (incendio, dafios por agua,
sismo, terrorismo, vientos fuertes, etc.). Dicho analisis permitié identificar el nivel

de exposicion a los riesgos identificados.

Metodologia
Como se menciond al inicio del documento, las fuentes primarias de consulta
utilizadas para esta propuesta de investigacion fueron las siguientes:

» Articulos referentes al tema encontrados en revistas indexadas



+ Bases de datos
 Libros

* Internet

» Entrevistas con jefes, directores y gerentes que intervienen directa o

indirectamente en la operacion productiva

+ Consultoria de la companiia corredora de seguros

Asimismo, es importante mencionar que el proyecto de empresa se realizo

con el acompafamiento de la companfia corredora de seguros; esta aporto su

experiencia y metodologia.

Especificamente, para el desarrollo de la matriz de riesgos de Prebel, se

realizaron ejercicios de analisis técnicos y grupales que buscaban descubrir las

vulnerabilidades del proceso productivo. Inicialmente se desarrolla la Matriz de

impacto (Tabla 2); luego se desarrolla la Matriz de frecuencia (Tabla 3);

finalmente, la informacién se integra en la Tabla 4, Matriz de evaluacion.

TABLA2 Matriz de impacto de Prebel

5 Catastrofico

1 Mayor

Muerte de mas del 30 % del personal de algun area
critica

» Pérdida de activos o de ingresos superiores a un
US$20 millones.

* Difusion externa a nivel nacional e internacional.

» Dafno ambiental grave no recuperable que
repercute en la comunidad.

* Cese total de la actividad en la planta de
cosmeéticos por mas de tres semanas y en la planta
de joyeria por mas de tres meses.

* Muerte entre el 15 % y el 30 % del personal de
algun area critica

« Pérdidas de activos o ingresos entre US$ 5
millones-20 millones

* Difusién externa a nivel regional (zona, pais)

» Dafno ambiental grave recuperable a largo plazo
que repercute en la

comunidad

* Cese total de la actividad de la planta de
cosmeéticos entre una y



3 Moderado
2 Menor
1 Insignificante

tres semanas; y en la planta de joyeria, entre 2
semanas y 3 meses

Muerte de menos del 15 % del personal de algun
area critica

« Pérdidas de activos o ingresos entre US$2
millones — US$5 millones.

+ Difusion externa a nivel local.

» Dafno ambiental grave no recuperable que no
repercute en la comunidad.

* Cese total de la actividad de la planta de
cosmeéticos entre un dia y una semana y en la
planta de joyeria entre 2 dias y 2 semanas.
Multiples heridos

Pérdidas de activos o ingresos entre US$ 500.000-2
millones

Dano ambiental grave recuperable que no repercute
en la comunidad

Cese total de la actividad en la planta inferior a 24
horas; y en la planta

de joyeria, entre 1y 2 dias

Primeros auxilios

« Pérdida de activos o de ingresos inferior a US$
500.000

» Dano ambiental leve (recuperable o no).

* Cese total de la actividad en la planta de
cosmeéticos por instantes; y en

la planta de joyeria, por menos de 24 horas

Fuente: Consultoria Delima Marsh — Prebel. Elaboracién a partir de Cristian
Amancei (2011). “Practical Methods for Information Security Risk Management”.
Informatica Econdémica. Vol. 15, num. 1, pag. 153.

Riesgo = impacto * frecuencia’

Riesgo = impacto * frecuencia®

" Robert A. McDonald (2007). “Emergency Preparedness. Approach to Business Continuity Planning as Part of Disaster
Management”. Natural Gas & Electricity. Vol. 23, nim. 8, marzo, pag. 8.

8G. A. Zsidisin, S. A. Melnyk y G. L. Ragatz. Op. cit.




TaBLA3 Matriz de frecuencia de Prebel

5. Casi Se sabe que el suceso ocurrira en la Se produce mas de
seguro mayoria de las circunstancias una vez al afo
4. Probable Es probable que el suceso ocurra en la Se produce una vez
mayoria de las circunstancias cada 1 a 5 afos
3. Posible El suceso puede ocurrir en algunas Se produce cada 5 a
circunstancias 10 afos
2.Improbabl El suceso podria producirse en algun Se produce cada 10 a
e momento 30 afios
1. Raro El suceso sélo puede ocurrir en Se produce una vez
circunstancias excepcionales cada 30 o mas afios

Fuente: Consultoria Delima Marsh — Prebel. Elaboracion a partir de Cristian
Amancei (2011). “Practical Methods for Information Security Risk Management”.
Informatica Econdémica. Vol. 15, num. 1, pag. 153.

Matriz de de evaluacion

Matrices como la que se muestra en el Tabla 4 se encuentran en toda la literatura
y en las normas pertinentes al tema de evaluacién de riegos. La matriz que se
muestra en la Tabla 5 se basa en MIL-STD-882D (Standard Practice for System
Safety Program Requirements); esta se modifica y ajusta a las necesidades y

resultados cada usuario.®

% Pat Clemens y Tom Pfitzer (2006). “Risk Assessment & Control: Is your system safety program wasting resources?”.
Professional Safety. Vol. 1, pag. 41.



TABLA4  Matriz de evaluacion de Prebel (1)

Frecuencia Valor

Casi seguro
Probable

Posible

Improbable
Raro

Impacto Insignificante  Menor Moderado Mayor Catastrofico

Valor

Fuente: Consultoria Delima Marsh — Prebel. Elaboraciéon a partir de Cristian
Amancei (2011). “Practical Methods for Information Security Risk Management”.
Informatica Econémica. Vol. 15, num. 1, pag. 153.



Como fruto del ejercicio a la compania se obtuvo la siguiente matriz:

TABLAS5 Matriz de evaluacion de Prebel (2)
Frecuencia  Valor F
Casi seguro |

Posible

Caida
Aeronaves

Raro

Sismo Edif
Improbable 4 Dist
Nacional

Impacto InS|gn|f|cante enor Moderado Mayor Catastrofico
Valor

Fuente: Consultoria Delima Marsh — Prebel. Elaboracién a partir de Cristian
Amancei (2011). “Practical Methods for Information Security Risk Management”.
Informatica Econémica. Vol. 15, num. 1, pag. 153.

Identificacion de riesgos
Como se aprecia en el Cuadro 9, uno de los principales riesgos es la generaciéon

de un incendio y el impacto de vehiculos.

Recomendaciones
Incendio
« Continuar con la implementacion de las actividades preventivas.
+ Separacion de los tanques de alcohol en la planta de produccion.
« Almacenar productos inflamables en gabinetes metalicos.
« Constante entrenamiento y capacitacion a la brigada de emergencia.
+ Aumento de la capacidad de almacenamiento mediante la construccion de

una bodega exclusiva para este fin.



Impacto de vehiculos
+ Evaluacién y construccion de barreras fisicas que protejan equipos y
servicios criticos como planta de tratamiento de agua, calderas vy

compresores de aire.

213 Identificacion y evaluacion de riesgos financieros, operativos,
estratégicos y puros

Mediante un focus group desarrollado en 2009 donde participaron miembros de la

empresa y la compafiia consultora, se logro identificar y evaluar los riesgos

asociados a la implementacién y aplicacion del proyecto. En la Tabla 6 se

presenta el resumen de dicho ejercicio. Los riesgos totales identificados ascienden

a 92; por motivos de confidencialidad de la informaciéon de la empresa, solo se

mencionan en el presente estudio el numero total y su clasificacion.

TABLAG6 Total de riesgos identificados riesgos (operacionales, financieros,

*

estratégicos y puros)

RESULTADOS PRINCIPALES SOBRE LOS RIESGOS RESULTADO (#)
Numero total de riesgos identificados en el # de riesgos
taller
Numero de riesgos identificados como:
Externos # de riesgos
Altos # de riesgos
Moderados # de riesgos
Bajos # de riesgos
Numero de riesgos no asegurados que son # de riesgos
asegurables
Numero de riesgos identificados con un # de riesgos
débil control del riesgos

Fuente: Consultoria Delima Marsh — Prebel, 2010.

* A solicitud de la empresa, se omiten algunos valores y datos considerados estratégicos para el negocio, sin que esto
implique alteracion al trabajo de investigacion aqui presentado.




Riesgos asegurables y sin asegurar

Transmitir es una de las medidas de tratamiento mas efectiva de los riesgos,
siempre y cuando se establezcan elementos financieros beneficiosos para la
compania, e igualmente se tengan clasificados segun las necesidades y el nivel de
impacto.

Como se vio en la Tabla 6, de 92 riesgos identificados, 42 son asegurables,
de los cuales ocho son de criticidad Extrema o Alto. Diecinueve riesgos son
asegurables, pero no estan asegurados; el 42 % de los riesgos son de criticidad
alta, y el 31 % de ellos estan parcialmente asegurados, lo que implica establecer
medidas de control que ajusten completamente estos riesgos para evitar su
ocurrencia. Unicamente se encuentran dos con magnitud de riesgo alto que no
estan asegurados. La compafiia enfocé sus esfuerzos por asegurar los riesgos de
gran impacto; sin embargo, fue necesario consolidar las medidas de tratamiento
adecuadas para disminuir o evitar la posibilidad de ocurrencia que puedan
provocar grandes pérdidas econdmicas.

Para atender y dar respuesta a esta necesidad, se da inicio al proyecto BCP a
finales de 2009. Este ejercicio permite no solo enfocar de la manera mas eficiente
los recursos humanos, técnicos y financieros en la identificacion, atencion y
mitigacion de sus riesgos, sino también desarrollar las estrategias que permitiran
recuperar su operacion de la manera mas rapida y eficiente ante la materializaciéon

de algun evento adverso.

214 Riesgos de materias primas y productos microsensibles

En el analisis de riesgos de materias primas y productos microsensibles es de
fundamental importancia el concurso de las areas internas de la compafiia con
conocimientos en temas microbiolégicos, por tratarse este estudio de una
compafia manufacturera especializada en cosméticos. Con el area de expertos,
fruto de un analisis interno, se identificaron los riesgos que pueden alterar el
estado de las materias primas o los factores que pueden alterar los resultados de
calidad de los materiales y productos terminados. En la Tabla 7 se presenta un

esquema que resume los resultados obtenidos por el equipo interno de la



compafia luego de analizar todos los procesos internos; entre estos se pueden
destacar los procesos de manufactura, envasado y sanitizacion, propios de la
industria cosmética. Se muestra en el cuadro el numero de riesgos de tipo alto,

medio y bajo encontrados y su porcentaje del total.

TABLA7 Riesgos de materias primas y productos terminados microsensibles

XX AA %
Medio YY BB %
Bajo zZ CC %
TT 100 %

Fuente: estudio equipo técnico Prebel. Elaborado a partir de Air Force System
Safety Handbook (2000). Kirtland. Air Force Safety Agency.

2.2 ANALISIS DEL IMPACTO AL NEGOCIO (BIA)’

El objetivo es identificar la criticidad de los procesos, desde la valoracién del
impacto ocasionado ante crisis 0 contingencia, vinculando, ademas, los
componentes vitales para el negocio y los tiempos de respuesta objetivos, entre
otras variables, que permiten conocer los puntos focales para los cuales se deben
disefar estrategias contingentes para dar cumplimiento a los objetivos
corporativos y no debilitar el ciclo de vida del negocio.

2.21 Objetivos del BIA

Presentar los impactos financieros asociados a un escenario de interrupcién de los
procesos productivos de Prebel a partir de la determinacion de los clientes y
productos criticos, y de la identificacibn de los componentes vitales de la

operacion.

* Roberts, Patrick y Helen Molyneux (2010). “Implementing business continuity effectively within the UK National
Health Service”. Journal of Business Continuity & Emergency Planning. Vol. 4, nim. 4, pags. 354-355.



Objetivos especificos:
+ Determinacién de los productos y clientes prioritarios
» ldentificacion de los componentes vitales de la operacion

« Cuantificacion del impacto de una interrupcion en el negocio

222 Levantamiento de informacién clave del negocio
Con el acompanamiento y asesoria de la compania corredora de seguros y la
participacion de varios empleados de diferentes areas de la compafiia
(conocimiento interno), se logré extraer informacion valiosa para definir la criticidad
de los procesos, los clientes y las familias de productos, a través del analisis del
impacto financiero, que permiti6 esclarecer los puntos claves para tomar
decisiones alineadas con las necesidades del negocio.
Es importante mencionar que a la fecha Prebel tiene tres lineas de negocios:
+ Unidad de negocio 1: venta directa en dos paises de Latinoamérica
« Unidad de negocio 2: fabricacion para terceros (maquila)

+ Unidad de negocio 3: venta al por menor (retail)

Desde las lineas de negocio, se presenta en el Grafico 10 la participacion de

las tres unidades de negocio en la utilidad neta total.



GRAFICO 10 Participacion de la utilidad neta de Prebel

Fuente: Departamento de Planeacion Financiera de Prebel.

Desde las familias de produccion
1. Cliente 1

TABLA8 Principales familias de produccién Cliente 1

Escalafén Margen

Familia PREBEL
08 Sachet 4
18 Talcos vy Polvos
Sueltos

Fuente: Departamento de Producciéon de Prebel.

2. Cliente 2

TABLA9  Principales familias de produccion Cliente 2

Escalafon Margen

Familia Escalafon Unidades

PREBEL
08 Sachet 1 2
16 Compactos y
. 3 3
Encajado

18 Talcos y Polvos
Sueltos

Fuente: Departamento de Produccién de Prebel.



3. Cliente 3

TABLA 10 Principales familias de produccion Cliente 3

Escalafén Margen

Familia Escalaféon Unidades PREBEL
05 Cremas y

Tratamientos 2 1

06 Capilares 1 2

08 Sachet 3 3

Fuente: Departamento de Produccion de Prebel.

TABLA 11 Porcentaje de ingresos y volumen por familia y por cliente’

Cliente 1 ' Cliente 2 Cliente 3
Familias
Vol Ing Vol
10 Desodorante Roll XXX % XXX % | XXX % | xx,x XXX % | xXx,X %
On ’ %
05 Cremas y | Xx,X % XXX % | Xxx,Xx% | xx,x XXX % | XX,X %
Tratamientos %
03 Fragancias | xx,x % XX, X % XX, X % XX, X XX, X % XX, X %
Grafadas %
. XX, X % XX, X % XX, X % XX, X XX, X % XX, X %
09 Colapsibles o
Yo
. XX, X % XX, X % XX, X % XX, X XX, X % XX, X %
06 Capilares o
Yo
. XX, X % XX, X % XX, X % XX, X XX, X % XX, X %
15 Labiales ° ° N I ° 0
Yo
. XX, X % XX, X % XX, X % XX, X XX, X % XX,X %
02 Fragancias 0
Yo
01 Pestafiinas y | xx,x % XXX % | Xx,X% | xx,x XXX % | Xx,X %
Delineadores %
08 Sachet XX, X % XX, X % XX, X % XX, X XX, X % XX, X %
%

YY% | YY% YY%  YY% | YY%

* A solicitud de la empresa, se omiten algunos valores y datos considerados estratégicos para el negocio, sin que esto
implique alteracion al trabajo de investigacion aqui presentado.



Fuente: Departamento de Planeacion financiera, Departamento de Produccion,
Consultoria Delima Marsh-Prebel S.A.

Los principales impactos que puede enfrentar Prebel en caso de una

interrupcion del negocio son los siguientes:

e Disminucion en la produccion generando una peérdida maxima probable
similar al nivel de facturacion.

» Deterioro en la reputacion de Prebel como proveedor confiable de productos
cosméticos.

+ Pérdida de clientes clave para Prebel que ocasione un detrimento financiero

a largo plazo.

Los riesgos a los cuales se encuentran expuestas las diferentes lineas de

negocio se presentan de manera esquematica en el Grafico 11.

223 Identificacion de los componentes vitales del negocio’

GRAFICO 11 Riesgos que afectan la rentabilidad del negocio
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* Craig Rinehardt (2010). “Business continuity: mitigating and responding to ensure continuous customer support”.
Transfusion, Journal of Blood Services Management. Vol. 50, julio, pags. 1604-1607. por: 10.1111/.1537-
2995.2010.02736.x



Fuente: Consultoria Delima Marsh-Prebel S.A.

TABLA 12 Riesgos a los cuales se encuentran expuestas las diferentes lineas de

negocio de Prebel

LiNEAS DE NEGOCIO TIEMPOS DE RECUPERACION

Cliente 1 Manejo de inventarios

Esquema de pedidos por parte de los
Unidad de negocio clientes

1 Riesgos

Lucro cesante

Cliente 2 Manejo de inventarios

Esquema de pedidos por parte de los
clientes

Riesgos

Lucro cesante

Cliente 3 Manejo de inventarios

Esquema de pedidos por parte de los
clientes

Riesgos

Lucro cesante

Unidad de negocio | Cliente 4 Manejo de inventarios

2 Esquema de pedidos por parte de los
clientes

Riesgos

Lucro cesante

Unidad de negocio | Cliente 5 Manejo de inventarios

3 Esquema de pedidos por parte de los
clientes

Riesgos

Lucro cesante

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Dadas las caracteristicas de los clientes y las condiciones del negocio, la
interrupcion de un dia de la planta puede tener consecuencias negativas sobre la

relacidn comercial con los clientes.




Esto se acentua para el caso de Unidad del negocio 1 y la venta a terceros
(especificamente para el Cliente 1), dado que es un negocio que opera por
campanas periodicas distanciadas por aproximadamente 18 dias, lo cual exige un
dinamismo por parte de la planta y entregas constantes de producto terminado.

Como se evidencié anteriormente, el Cliente 1 representa un porcentaje muy
importante de las ventas de la compaiiia.

Los otros clientes de Prebel en venta a terceros (Cliente 2, Cliente 3) tienen
una ventana de tiempo mas amplia en caso de una interrupcion. Cuentan con un
inventario de 20 dias de producto.

En el caso del negocio de Unidad del negocio 3, los clientes manejan
inventarios de 30 dias, pero para los productos contenidos en el inventario Tipo A

(80 % de la produccién), el inventario se puede reducir a 20 dias.

Analisis de equipos planta de envasado
Se identificaron los equipos de envasado utilizados para la produccién de cada
una de las familias.

En la Tabla 13 se encuentran la lista de los equipos y su correspondencia
con cada familia. En color verde se sefalan las familias identificadas como criticas
en el capitulo anterior.

El cuadro permite analizar las maquinas de envasado utilizadas para la
realizacion de las 19 familias, de las cuales las nueve familias mas criticas para
Prebel (por el nivel de ingresos que generan) no tienen un riesgo mayor, dado que
en su mayoria se dispone de varias lineas y una alta flexibilidad. La familia 8
(sachet) es la mas critica, dado el aumento en la demanda y la capacidad
instalada; para esto la comparfia tomé la decision de invertir en una nueva linea
(2011), que le permitid6 no solo aumentar su capacidad instalada, sino también
reducir el riesgo. Como conclusion, se determina que el proceso de envasado
cuenta con disposicion de maquinas para soportar la operacion y un bajo grado de
especializacion; ademas, la gestion de mantenimiento permite proteger el estado

de los mismos.



TABLA 13 Familias criticas y su correspondiente linea de produccion.

Planta de envasado

_Equipo Envasado/ Familias

Manual Filling Line Kenwall

Manual Filling Line ETP

Semiautomatic Filling Line Yu hao

Manual Filling Line 2 Boquillas

Manual Filling Line Accutek

Manual Filling Line ETP (Gran
volumen)

Manual Filling Line ETP

Automatic Filling Line Shampoo 8
boquillas

Manual Filling Line Minisix

FUSTEC

EMZO

Vertical

VOLPACK 1 boquilla

VOLPACK 2 boquillas

Norden NM400

Comadis

Kalix

Automatic Filling Line Capmatic

Manual Filling Line Yu Hao 6
boquillas

Manual Filling Line Kenwall

Manual Filling Line ETP

Yu Hao Labiales

Vetraco 0248

KemWall

Yu Hao Compactos

4

Yu Hao Compactos nueva

Arenco Mod 400

Fuente: Departamento de Produccién Prebel.

Equipo de manufactura
Se identificaron los equipos de manufactura utilizados para la produccion de cada
una de las familias. En Tabla 14 se encuentran la lista de los equipos y su



correspondencia con cada familia. En color verde se sefialan las familias
identificadas como criticas en el capitulo anterior.

En el caso de manufactura, cada una de las familias tiene sus respectivas
maquinas para el proceso. Aun asi, es un proceso con un componente alto de

flexibilidad y adaptabilidad de las diferentes familias a las maquinas instaladas.

TABLA 14 Familias criticas y su correspondiente linea de produccion. Planta de

manufactura

Equipo Manufactura/ Familias

Bonapache

Pequeia

Korumita

Unimix 50 Kg

Unimix 300 Kgs
Fundidora 100 Kgs
Fundidora 150 Kgs
Molinos (2)

Koruma (1000 Kgs)
Lucero (500 Kgs)
Versato (600 Kgs)
Unimix ( 2000 Kgs)
2409 (6000 Kgs)
Comasas 3 de 4000 Kgs
Unimix 2601 de 4000 Kgs

Oo|lojo|jlo|jlo|jo|o|o

O|o|jo|lo|jOo|0O| OO el
O|lojlo|lo|lo|l0o| 0|0 e
O|o|jo|lo|jOo|l0O| 0|0 Rl

Oojo|jlojojojo|oc|lo|j|ojoyjo|lojo|o| o
Oojo|jlojojojo|oc|lo|j|ojoyjo|lojo|o| o

Oojo|jojojo|jo|c4o
Oojo|jojojo|jo|c4o
ojloljlojlo|jlo|lo|l o

Tanquesde 1 tonelada O O O

Filtros Prensa ojl|no 0O

Tanquesde 20y 60 Kilos n]

6 marmitas de 20 Kilos Oofpao

MezcladoraNovamix (9 Kilos)

Mezcladora Comasa(34 Kilos)

Mezcladorade ancla

Oo|lo|lo | o
o|jo|jo| o
Oo|lo|lo | o

Molino Jet mill

Molinos micropulverizadores de
martillo. ojo|ao

Fuente: Departamento de Producciéon Prebel.



Equipos de laboratorio

Para las nueve familias identificadas como criticas, se establecieron los equipos
que pueden generar riesgo en algun momento, dado que solo existe un equipo o
puede alterarse facilmente, para lo cual se encontraron cuatro equipos
susceptibles de amenazas, que requieren estrategias de respaldo ante alguna
contingencia (Tabla 15).

Los equipos de laboratorio requieren mayor control que los demas equipos
del proceso productivo. El proceso de laboratorio es considerado como uno de los
mas criticos en la industria cosmeética, y por ende sus equipos deben establecer
estrategias de control, especialmente el viscosimetro y centrifuga que soportan las

Familias 4 y 5, respectivamente.

TABLA 15 Familias criticas y sus correspondientes equipos de laboratorio

Equipo 01|02|03| 05|06 |08 |09 |10 | 15
HPLC X X X X

Balanza Infraroja X
Durometro X
Cabina Color X

Titrino X

Fuente: Departamento de Calidad de Prebel.

Servicios
De los cuatro servicios (agua, vapor, electricidad, aire), el mas critico es la planta
de tratamiento de agua, la cual constituye el 80 % de las mezclas (granel) de la
mayoria de los productos (Tabla 16).

En cuando al riesgo mecanico, la planta de tratamiento de agua esta

totalmente protegida.



Frente a un riesgo puro o fortuito (terremoto, explosion, etc.), la planta de
tratamiento de agua es altamente vulnerable. Su nivel de criticidad frente a la
produccion es muy alto, y la posibilidad de sustituirla es muy reducida. No se
cuenta con una contingencia externa que pueda abastecer la cantidad de agua
que se necesita; por lo tanto, se requeriria importar la totalidad del sistema (filtro
de arena, de carbdn, sistema de desmineralizacién, lamparas ultravioleta,
ozonizacion). En caso de que se materializara el evento descrito, se estima que el
tiempo necesario para recuperar la operacion seria de no menos de dos meses,

con costos aproximados de $ 300 millones.

TABLA 16 Analisis de servicios mas importantes en la operacion productiva de

cosmeticos
Costos de Tiempo de
Servicio Actualidad Reposicién po d Sustitutos Riesgo
; Reposicion
Unidad
v i M
1 Plapta de Tratamiento V300 M /& Meses No hay
Agua con 2lineas v$150 M 3 Meses v'No hay
v'2 Chillers
Vapor v'2 Calderas $50M 2 Meses No hay
L v'2 Subestaciones $300M Alquilar ~ $800.000
Electricidad v'2 Transformadores $80M 2 Meses mensuales
Aire v'4 Compresores $ 50M 8 dias Alquilar $800.000
mensuales

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Medidas implementadas luego del analisis de servicios

Agua

Ante una interrupcion grave y prolongada, se debe iniciar la operacion de la planta
de tratamiento de Aguas # 2, construida en octubre de 2010. El objetivo de la
construccién de esta planta de tratamiento fue garantizar el abastecimiento
permanente de agua a la operacién productiva, mediante dos plantas de
tratamiento de agua totalmente separadas y autbnomas, con capacidad, cada una,
para suministrar con suficiencia el consumo de la operaciéon productiva de

cosméticos.



Electricidad

La red de electricidad a la que la operacion productiva de cosméticos esta
conectada tiene prioridad, dado a que es la misma linea que suministra energia al
aeropuerto de la ciudad. Esta presenta pocas fallas y de muy corta duracién (no

superior a dos horas).

Aire comprimido

Se cuenta con suficiente capacidad instalada para abastecer la demanda, luego
de inversiones realizadas durante el tiempo de la ejecucion del proyecto (ultimo
trimestre de 2010).

Demanda actual de aire comprimido en la actualidad = 400 cmf.

Capacidad Instalada de aire comprimido (después de inversiones) = 650 cfm.

Anélisis del recurso humano

No se identifico ningun area con concentracion de conocimiento en una unica
persona.

La empresa ha realizado esfuerzos importantes para que este riesgo se minimice.

Algunos casos especificos son los siguientes:

« Laboratorio: hace un afno habia una situacién critica frente a concentracion
de conocimiento, pero se implementaron planes de rotacion y capacitacion
en el area instrumental de todos los equipos.

« Manufactura: aunque se contaba con una criticidad de alrededor del 50 % del
personal, se implementaron planes de rotacibn y wuna matriz de
entrenamiento que logra elevar las competencias de los empleados; cada

persona por lo menos debe conocer cinco procesos.



Informacioén

TABLA 17 Resumen de sistemas y tecnologias de informacién

SISTEMA

SAP

DESCRIPCION

El area de tecnologia evidencié un plan robusto
en cuanto a posibles interrupciones del servicio

Se estima que en caso de un evento, la pérdida
maxima de informacion no sobrepasa 2
minutos.

Es necesario culminar la formalizacion de
planes de contingencia y fortalecer la cultura de
ingresos de informacion.

Formulaciones de
la casa matriz

Se suministran fisicamente, el componente de
la receta (insumos a utilizar) esta digitalizado
en SAP y el componente del procedimiento
(paso a paso para elaborar la mezcla) esta
digitalizado en word con sincronizaciones
constantes con el servidor.

Formulas de Prebel

Estan almacenadas en el departamento de
“‘desarrollo de nuevos productos” en medio
magnético.

Hay una unidad comun en red donde estan los
métodos de fabricacion de los productos de
Prebel.

AXIS

Sistema de informacién neuronal del negocio
de venta directa y es el que maneja toda su
transaccionalidad y modelo de negocio.

Se ha venido trabajando para la definicion e
implementacion de planes de contingencia.

Lotus Notes

Sistema para almacenar los procedimientos,
entrenamientos y los incidentes de calidad.

Para el aseguramiento de calidad es critico el
funcionamiento del mismo.




Fuente: Consultoria Delima Marsh — Prebel, 2010.

El ERP SAP es un sistema de informacion que almacena la informacién de los
procesos de negocio desde la entrada de materias primas, pasando por calidad,
manufactura y envasado, hasta despachos. Su criticidad es alta, dado que el
impacto puede ser mayor si no se cuenta con las estrategias requeridas para
atender oportunamente la situacion.

En el caso del laboratorio, se utiliza Lotus notes para almacenar los

procedimientos, entrenamientos y los incidentes de calidad.

Proveedores

La Tabla 18 muestra la segmentacion realizada a los proveedores segun el nivel
de participacion en el proceso productivo. Se seleccionaron tres niveles:
estratégico, importante, y estandar. Dieciocho de ellos son proveedores

estratégicos.

TABLA 18 Cuadro de proveedores y su criticidad

PROVEEDOR SEGMENTACION
Proveedor A Estratégico
Proveedor B Estratégico
Proveedor C Importante
Proveedor D Importante
Proveedor E Estandar
Proveedor F Estandar

Fuente: Departamento de Compras y Negociacién de Prebel.



224 Procesos claves del negocio

Esta son las areas criticas del proceso productivo:

TABLA 19 Areas criticas del proceso productivo

LABORATORIO MANTENIMIENTO BODEGA RIONEGRO

+ No interactua diariamente en el
proceso productivo

El proceso de laboratorio puede

clasificarse como critico. - Alta responsabilidad en el éxito del

- Encargada de suplir la planta de

. o mismo. i i
« Analizar el producto en distintos materias primas.
momentos de su proceso productivo & ELPTOCESO de mantenimiento + Se recibe casi la totalidad de la
abarca:

+ Se encarga de: materia prima de manufactura

» Aseguramiento de la calidad:
Prevenir errores mediante

programas de capacitacion,
procedimientos, entrenamiento,
auditorias

» Control de calidad:

Control de la calidad fisico -
quimica y microbiologica.

- La operacion del laboratorio es

- Aseguramiento y correcto + Tanto para la materia prima

funcionamiento de todos los
equipos
+ Funcionamiento de areas

encargadas de suministrar los
servicios criticos

Responsable de que el negocio no
sufra una interrupcion por fallas
técnicas

importada como la nacional se
cuenta con un inventario de 2
meses.

+ Los productos inflamables y

aquellos que requieren
condiciones especiales de
temperatura o por tema de
logistica, llegan directamente a la
planta de Medellin.

+ En el caso de riesgo puro o fortuito es
responsable de liderar reposicion de
equipos o alternativas a los mismos.

continuo 24 horas, 365 dias al afno.

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Laboratorio
El laboratorio no tiene respaldo en todos sus equipos; por lo tanto, el dafo en uno

de ellos puede ocasionar una interrupcion de la planta. Si se presenta una falla en



un equipo de analisis basico, se paralizaria la planta por lo menos por un dia
mientras se busca un tercero.

Por ejemplo, en el caso del Cliente 1, se tiene un acuerdo de servicio que
exige tener resultados de laboratorio en cinco dias para aprobaciéon de materias
primas. Su incumplimiento tiene penalizacion.

El laboratorio también se ve afectado por los productos agotados; es decir,
que un dia de paralisis de la operacion de laboratorio no es aceptable. En caso de

no recibirse el analisis, la produccion queda suspendida.

Mantenimiento

El area de mantenimiento reviste alta importancia para que el negocio no sufra
una interrupcion por fallas técnicas, y en el caso de riesgo puro o fortuito, es el
area que consolida toda la informacion para la reposicion de equipos, suministros

o alternativas a los mismos.

Bodega Rionegro

En Rionegro se recibe casi la totalidad de la materia prima para manufactura. El
acceso es critico; solo tiene uno, y en el caso de que el puente de la quebrada La
Mosca fallara, podria interrumpir el acceso a la bodega.

La operacion de transporte entre Rionegro y las plantas productivas es de 24
horas, seis dias por semana, a través de empresas contratistas que prestan el
servicio. Se mueven alrededor de 250 estibas diarias. Es importante tener en
cuenta que en algunos casos no es Prebel el que adquiere las materias primas:
estas son enviadas en su totalidad por las empresas a las cuales se les presta el

servicio de maquila.

225 Tiempo de recuperacién objetivo (RTO)’

* M. Blos, H-M. Wee yJ. Yang. Op. cit.



Con el apoyo de los lideres de la operacion, haciendo uso de su formacion vy
experiencia, se estimaron los tiempos de respuesta objetivo ante una interrupcion
para cada proceso productivo segun su criticidad.

Almacenamiento y transporte tienen alta prioridad, ya que es el comienzo de
la fase productiva. Se requiere del abastecimiento de suministros y materiales
necesarios para llevar a cabo la fabricacion.

Calidad (laboratorio) puede soportar menos de un dia, dado que el proceso
de manufactura requiere de los materiales debidamente analizados para ser
procesados.

Mantenimiento, manufactura y envasado pueden tolerar hasta dos semanas,
segun datos historicos, gracias a que la planta cuenta con inventario de materiales

que pueden producirse para dar cumplimiento a sus clientes.

TABLA 20 Tiempos objetivo de recuperacion por area

Almacenamiento y A <1dia
transporte

Calidad A <1 dia
Planeacion y B < 2 dias
programacion

Proyectos y C 2 semanas
mantenimiento

Manufactura cosméticos C 2 semanas
Planta de envasado C 2 semanas

Fuente: Consultoria Delima Marsh — Prebel, 2010.
Asimismo, con los responsables de la operacion, se analizaron los tiempos
maximos en los que las diferentes areas pueden incurrir antes de entrar en

pérdidas graves.

TABLA 21 Tiempos maximos de recuperacion por area

TIEMPO MAXIMO SIN
PROCESO DE NEGOCIO OPERAR

Planeacion y programacion 48 horas

Almacenamiento y transporte 12 horas




Calidad 24 horas

Proyectos y mantenimiento 9 dias
Manufactura de cosméticos 9 dias
Planta de envasado 14 dias

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Almacenamiento y transporte pueden tolerar maximo hasta 12 horas sin
operar. Es considerado uno de los procesos mas criticos. Si no hay
abastecimiento de materiales en este periodo de tiempo, no se puede entregar
nada a los demas procesos el insumo para la operacion.

Calidad es el segundo proceso con mayor criticidad, ya que todo material
debe ser analizado por laboratorio para dar continuidad al proceso productivo; este
queda suspendido si al suceder una crisis o falla en los equipos no se cuenta con
un plan de contingencia capaz de responder antes de 24 horas.

Manufactura no tendria materiales para fabricar los productos.

2.2.6 Cuantificacién del impacto
El costo de los activos actualmente expuestos en la planta de cosméticos supera

los 12 digitos. Igualmente, el lucro cesante supera los 12 meses.

2.3 TI'Y COMUNICACIONES

Esta fase contiene el plan de continuidad integrado de los sistemas que soportan
las operaciones de las Tl y comunicaciones del negocio.™
El ERP SAP es el mas critico para el negocio, porque contiene la informacion

de la mayoria de los procesos. Para esto se establecieron los procedimientos ante

19 Cerullo Virginia y Michael Cerullo (2004). “Business Continuity Planning: A Comprehensive Approach”. Information
Systems Management. Vol. 21, nam. 3, pag. 76.



una contingencia, la gestion de los sistemas y los contactos ante una emergencia
o evento desfavorable.
Se dispone de un capitulo anexo en el cual se encuentra el plan de

continuidad adoptado por el area de Tecnologia.

2.3.1 Especificaciones de las Tl y telecomunicaciones
El BCP contiene las especificaciones detalladas de los principales sistemas de
procesamiento y almacenamiento, las configuraciones y la administracion de la
red.

Es importante que las especificaciones del sistema se mantengan

actualizados permanentemente.

TABLA 22 Configuracion de los principales sistemas

www (Prebel,
Portales Portals Vitu, Dyclass, fpt) Intranet

JAVA SWING / ONE
N ETe il SapGui / Analyzer |HTML JAVA SWING Auto Formato |HTML/ NSF World

EAPP(.Net)i+
ERP / BI SIOP + DNN Visor vD S.Comercial VD |EAPP(Domino)i |Axis, AxisC, Siux, JDE
ABAP [ Java .Net [ Java Java VBA Lotus Script RPG [ Java
PrebelConnector
Integracion + Desktop EDI
BD 50aL SaLite Access Domino DB2
S.0Operativo Windows 0s/400
HW Intel iSeries

Fuente: Departamento de Tl de Prebel.

2.3.2 Sistemas y procesos del negocio
En Tabla 23 se relacionan los tiempos maximos de inoperatividad de los procesos
de TI segun el analisis de para maximo para las diferentes aéreas operativas de la

compaiia.



TABLA 23 Tiempo maximo de los procesos de negocio sin operar los sistemas

Aplicaciones/ Tiempo Maximo
Proceso de Negocio Software de Oficina sin operar
Almacenamiento y | SAP, Microsoft Office, Servidor
. 12 Horas
Transporte de Archivo
Calidad SAP, DocManager, Lotus Notes, 24 Horas
Servidor de Archivo
Planeacién y Programacion SAP, Lotus Notes, Microsoft 48 Horas
Office, Servidor de Archivo
Proyectos y Mantenimiento SAP, Autocad, Servidor de .
’ 9 Dias
Archivo
Manufactura Cosméticos SAP, Scada, Microsoft Office, ,
. 9 Dias
Sistema de Pesado
Planta Envasado Sistema de Rotulo Label View, 10 Dias
Lotus Notes, Microsoft Office

Fuente: Departamento de Tl de Prebel.

Los principales procesos de produccion utilizan dos grandes sistemas: el ERP
SAP y el servidor de archivos.

Los procesos con criticidad alta, como almacenamiento y transporte y
calidad, pueden soportar un mayor tiempo sin el ERP SAP y las demas aplicaciones,
en comparacion con otros procesos de impacto menor, dado un mayor

almacenamiento de informacion.

233 Protocolo de comunicacion
El protocolo de comunicacion ante una contingencia
Es el flujo de informacién para hacer efectivo el plan de contingencia y permitir su

actividad con la mayor prontitud.




Se cred un sistema de informacién de contingencia (sic) o Protocolo de
comunicacion, que consiste en establecer qué personas deben estar involucradas
en caso de una contingencia, especificando también el momento en el que

intervienen y sus responsabilidades.

GRAFICO 12 Protocolo de comunicacion

PROTOCOLO DE COMUNICACION

Falla ERP

Cuando los usuarios identifican la

-

El operador de
Infraestructura
infraestructura debe

notificar a Coordinar SIC a

los 5 minutos luego de

identificada la falla.

-

Coordinador comité SIC
El Coordinar SIC comunica a

comité pasados 30 minutos

de la falla de SAP.

-

Lugar de encuentro: Sala de

capacitacion productora

Comité SIC

Si pasados cuatro horas, no

-

hay solucion a la falla, se

procede a ejecutar el plan de
Activacion plan de contingencia contingencia para el proceso

productivo.

Fuente: Departamento de Tl de Prebel.



TABLA 24 Sistema Informacion de Contingencia (SIC)

SISTEMA INFORMACION DE CONTINGENCIA (SIC)

No hay
RED
Tipo La Planta
Contingen | esta
cia trabajando
Tiempo Tiempo
Tiempo/ Tiempo Paro|Tiempo Paro|Paro Tiempo Paro | Paro
Area Accion /Accion /Accion /Accidn /Accidn /Accion
150-180 210 - en
0 - 120 min |45-120 min 120-150 min min 180-210 min adelante
Diagnostic
ar
problema
Informar
plan de
Sistemas |accion
Crear plan de Crear plan de
prioridades prioridades
préximas 5 préximas 24
horas para horas para
almacén y almacén y
pesados pesados
Programa
cion Comunicar plan Comunicar plan
Rotular Rotular
con Label con Label
View View
(continge | Rotular con | (continge
ncia Label View | ncia
manual) | (contingencia manual)
Ubicar manual) Ubicar
Solicitar listado | Recibir con|con Ubicar con | con
Recibo de compras planilla planilla planilla planilla
Entregar listado | Solicitar listado | Terminar |Surtir  6rdenes | Surtir
de ordenes en|de stock | surtido Plan prioridades | 6rdenes
proceso (graneles -|ordenes |Almacén plan
Despacho Almacén material en Llenar planilla prioridade




empaque) proceso S
Llenar Almacén
planilla Llenar
planilla
Registrar Registrar
Registrar produccio | Registrar produccio
produccién en|n en |produccion en|n en
planillas Planillas | Planillas Planillas
Manufact Ubicar en | Ubicar en | Ubicar en | Ubicar en
ura planillas planillas | planillas planillas
Registrar Registrar
Registrar tiempos | Registrar tiempos
tiempos en|en tiempos en|en
Envasado ordenes ordenes | érdenes ordenes
Enviar a
despacho
Laboratori Solicitar listado |listado con PT
0 de PT aliberar |liberado
Remision Remision
ar en ar en
Planilla Planilla
Entregar Entregar
con con
Remisionar en | planilla Remisionar  en|planilla
Planilla Trasladar | Planilla Trasladar
Entregar con|con Entregar con | con
planilla planilla planilla planilla
Trasladar con | Ubicar Trasladar  con | Ubicar
planilla con planilla con
Despacho Ubicar con | planilla Ubicar con | planilla
Producto planilla Entregar |planilla Entregar
Terminad Entregar PT |PT Entregar PT |PT
0 Liberado Liberado |Liberado Liberado

Vender
Cliente 2,
Cliente 3,
Cliente 1

Fuente: Departamento de Tl de Prebel.

Vender
para

garantizar
facturacio
n del mes




2.4 DISENO DE ESTRATEGIAS

GRAFICO 13 Balancing risk

Insider
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Fuente: Balancing Risk.""

Luego de identificar los escenarios de riesgo criticos para la compaifiia, es
preciso entrar en el disefio de estrategias agiles y acordes con las posibilidades
econdmicas, de infraestructura y de capacidad de la empresa.

Se deben, entonces, analizar las diferentes variables, para estructurar la
mejor alternativa ante una crisis 0 emergencia. La toma oportuna de decisiones
disminuye la probabilidad de ocurrencia de un riesgo de caracter catastréfico o

severo.

214 Procedimiento para elegir la mejor alternativa

Definir escenario de interrupcion definitiva del negocio

* P. Roberts y H. Molyneux. Op. cit.

"R, A. McDonald. Op. cit.



GRAFICO 14 Escenarios de interrupcién

1. Relativos a la instalacion

2. Relativos a los procesos de
negocio

3. Relativos a la No hay disponibilidad de SAP
infraestructura informatica No hay disponibilidad de comunicaciones

\ (Radiofrecuencias, UNE)

Indisponibilidad del personal clave (Ej:

. Calidad y Proyectos & Mantenimiento,
4. Relativos al personal

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Establecer alternativas de recuperacion
Los escenarios de riesgo descritos anteriormente permiten definir una estrategias
de respaldo ante una contingencia; las familias criticas y los componentes vitales
para el negocio, tanto internos como externos, describen las alternativas para
recuperase oportuna y eficazmente.

El BIA permitié definir la prioridad de las nueve familias de produccion criticas,
las cuales aseguran los paretos de cada una de las lineas de negocio.

Sobre los recursos y procesos criticos, se deben determinar estrategias de

recuperacion.



Durante el desarrollo del proyecto, se propusieron las siguientes, segun el
analisis BIA (ver Seccion 2.2), que impactaria en mayor grado los intereses de la

compaiia.

1. Manejo Alterno- Cambiar la Produccién a otra linea en el sitio
afectado

2. Manejo Alterno — redisefiar la Produccion en sitio afectado

3. Manejo Alterno — Cambiar la Produccion para otro sitio interno —
Proceso Idéntico

4. Manejo Alterno - Cambiar la Produccién para otro sitio interno —
Redisenar

5. Incrementar Capacidad

6. Outsource/Contrato de fabricacion

7. Fabricacién en un Competidor y reempaque

8. Sustituir el Producto

9. Incrementar Inventario

10. Suspender/Descontinuar/reducir los productos

11. Recomprar los Productos

12. Reubicacion de los productos

13. Uso del inventario existente

Elegir alternativa segun la disponibilidad para ejecutarla
La metodologia que se empled para la seleccion de alternativas (pregunta en
binario), que se presenta en el Tabla 25, permite aclarar el panorama de ejecucion
de las estrategias necesarias para disminuir o evitar un impacto de nivel superior
que altere el orden y el ciclo de vida de la compaiia. Segun el andlisis de los
resultados, se ejecutaron las estrategias con las cuales se dio inicio al desarrollo
del plan de continuidad.

Cada pregunta alude una estrategia; las respuestas negativas eliminan la
estrategia.



Cuadro 1. Metodologia

Ejecuciéon de Estrategias

Utilice inventario existente y/o
Inventario en Transito

‘ Preguntas en Binario

Hay inventario existente en las tiendas,
en transito o en alguna otra parte?

Trasladar la Producciéon dentro del
sitio o compania o Fabricaciéon
externa (outsource)

Es posible fabricar el producto en otra
ubicacioén, interna o en un tercero?

Emplear a los competidores para
fabricar y re-empacar

Hacen alguno de sus competidores un
producto igual o similar?

Incrementar la Produccion de
manufactura

Existe un exceso de capacidad de
fabricacion en alguna parte de la
compania?

Reubicacioén del Producto (Priorizaciéon
del Cliente)

Puede usted priorizar a los Clientes de
tal forma que pueda interrumpir el
servicio a alguno?

Suspender o Descontinuar la
Produccién (Considerar el ciclo de
vida del Producto)

Existe algun producto al final de su ciclo
de vida?

Sustituir el Producto

Hay disponible un producto sustituto?

Readquisiciéon / Compra de Productos

Es posible comprar el producto en
cualquier parte?

Convertir al cliente en Socio
estratégico

Le permite la relacion que usted tiene
con los clientes poder ser socios
(esenciales) con ellos?

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Definir beneficios y desventajas de cada alternativa

Para el escenario y sus alternativas de recuperacion, se esbozan los beneficios y

las desventajas, con el fin de contar con las herramientas suficientes para tomar

una decision conveniente frente a las necesidades del negocio.




CUADRO 2 Beneficios y desventajas para alternativas de recuperacion

Escenario | Alternativa |Beneficios EVELETED Decision

Nivel de Complejidad

A de la Solucién ﬁ
Propuesta
Costo Estimado
Recursos Requeridos ﬁ
B Tiempo Estimado de - o
Implementacion
Alineacién  con la
Estrategia de
manufactura / “ﬁ o
C tecnologia
Viabilidad de la
Estrategia

Fuente: Consultoria Delima Marsh — Prebel, 2010.

Costear la alternativa elegida

Una vez definidas las alternativas de recuperacién para cada uno de los
escenarios, se procedera a costearlas a partir de un analisis de brechas, que
compara los requerimientos con las capacidades actuales.

Si la empresa esta dispuesta asumir el riesgo, acepta las pérdidas
econOmicas a las cuales esta sujeta; entonces opta por no crear ni implementar
medidas de tratamiento capaces de disminuir, prevenir o evitar el riesgo. De lo
contrario, la compafia define el punto en el cual puede aceptar el riesgo y la

porcion por cubrir para disminuir la brecha de impacto.

Seleccionar las estrategias de recuperacion
El costo del control no debe superar las pérdidas a las que se ve expuesto el
proceso ante una contingencia.

Para identificar las estrategias definidas por Prebel ir el capitulo siguiente.



3 Implementacién’

Durante esta fase, se identifican, comparan, analizan y recomiendan estrategias
alternas para mantener la continuidad de los procesos, basadas en los impactos
de negocio identificados dentro del BIA. Como una parte del proceso, se debe
disefar una “infraestructura” de recuperacion para dirigir los recursos y exigencias
minimas de un BCP, de manera que Prebel cumpla con los requerimientos de las
funciones criticas identificadas.

Se deben realizar reuniones con representantes claves de cada una de las
areas del negocio y equipos de apoyo designados, con el propdsito de conocer
cdémo las soluciones de recuperacion que existen deben ser complementadas para
cumplir las exigencias minimas, y se ayudara en la seleccion de la mejor
alternativa o alternativas paraa seguir durante una interrupcion imprevista de las
operaciones.

El BIA detallado y el proceso de desarrollo de estrategias permiten
profundizar en los procesos, validando e identificando procesos criticos y
funciones del negocio; desarrollando estrategias de recuperacion, agiles y
optimas; y con procesos sencillos, que se enfocan en funciones “core” y en

productos, servicios e informacion critica.

3.1 ESTRATEGIAS DE RECUPERACION Y PLAN DE ACCION

La creacion de estrategias parte del analisis de impacto establecido para los
procesos misionales de la compania. Las estrategias de recuperacion contienen el
plan B para aquellos componentes vitales como personas, procesos y software.
Gracias a la metodologia de diseno de estrategia, se evaluan segun el costo
y la efectividad de las acciones para operar en contingencia mientras se

* G. A. Zsidisin, S. A. Melnyk y G. L. Ragatz (2005). “An institutional theory perspective of business continuity planning
for purchasing and supply management”. International Journal of Production Research. Vol. 43, nim. 16, agosto, pags.
3401-3434.



restablecen las condiciones normales. Las estrategias implantadas tienen el
objetivo de retornar a la normalidad, evitando la inoperatividad por largos periodos
de tiempo, la pérdida de integridad de la informacion, y, claro esta, evitar altas

pérdidas econdmicas.

3.1.1 Estrategia y plan de accion ante una contingencia
En la Tabla 27 se presenta un resumen de los resultados y las medidas

implementadas durante la ejecucion del proyecto.

Cuadro 3 Resumen de los resultados y las medidas implementadas

Area Equipo/Tecnol Analisis Plan de Accion Estado
ogia
Sachet Segun el Compra Maquina | Implemen
analisis de las | Boatopack. tado
Envasado familias criticas | Instalada en
se encuentra Diciembre de

criticidad para | 2010.
la operacion de

la familia de
sachet.
Envasado Desodorantes Segun el | Sustituible por | Implemen
RollOn analisis de las | envasado en | tado

familias criticas | equipos Bertolini,
se encuentra | Grifus o ETP.

criticidad para
la operacién de
la familia de
Rollon (Linea

Capmatic).
Manufactura Familias 0506 | Segun el Sustituir la Implemen
08 09 analisis de las | operacion por los | tado

familias criticas | equipos: Koruma,
se encuentra Lucero, Versato,
criticidad para | Unimix.

la operacion de
las Maquinas:
Comasas
Unimix




Laboratorio Centrifuga Este equipo es | Re- Implemen
altamente entrenamiento al | tado
critico, cubre 5 | personal
familias de | operativo para
produccion. garantizar su

buen manejo,
aumentar la
frecuencia de
mantenimiento.
Hay posibilidad
de realizar los
analisis con un
tercero.

Laboratorio Cromatdégrafo Este equipo es | Re- Implemen

de gases altamente entrenamiento al | tado

critico, cubre 5 | personal

familias de | operativo para

produccion. garantizar su
buen manejo,
aumentar la
frecuencia de
mantenimiento.
Hay posibilidad
de realizar los
analisis con un
tercero.

Laboratorio Ultravioleta Cubre dos de | Equipo de | Implemen
las familias | funcionamiento tado
mas criticas. basico, muy

nuevo. Hay
posibilidad de
realizar los
analisis con un
tercero.

Laboratorio Mufla Realizar compra | Implemen
de un segundo tado
equipo.

Laboratorio Fusiometro Realizar compra | Implemen
de un segundo tado
equipo.

Laboratorio Durémetro Equipo Realizar compra | Implemen




dedicado a | de un segundo tado
medir la dureza | equipo.
de los
materiales de
la familia 15, la
cual es una de
las 8 mas
criticas.

Laboratorio Viscosimetro Es un equipo | Se realizd la | Implemen
con magnitud | compra de un |tado
de riesgo Alta | segundo equipo.

dado que
soporta 5
familias
criticas.
Fuente: Proyecto BCP.
3.1.2 Estrategia de recuperacion ante una emergencia

El plan de emergencia describe el procedimiento a realizar al momento de una
situacién de peligro.

Contiene las responsabilidades adquiridas, el personal clave para atender la
emergencia y los espacios de emergencia disponibles, y da a conocer a todos sus
empleados los riesgos a los cuales se encuentran expuestos y las medidas de

prevencion adoptadas por la empresa.

Objetivo de plan de emergencia
Establecer un conjunto de normas y procedimientos generales destinados a
prevenir y a controlar en forma oportuna y adecuada las situaciones de riesgo de

la empresa.

Equipo de recuperacion de negocio — Operacion productiva planta de cosméticos
Se debe tener claridad dentro de la organizacién a todo nivel, sobre quiénes seran
las personas encargadas de hacer frente y tomar las decisiones en el momento de

presentarse algun incidente que haga necesario “activar” el BCP.




Cada responsable dentro de la organizacion tiene la obligacion de
administrar sus recursos fisicos, tecnolégicos y humanos en aras de la continuidad
de la operacion, realizando todas las actividades que estén contempladas en el
plan de continuidad y las demas que consideren necesarias para garantizar el

funcionamiento normal de su area.

3.1.3 Estrategia de recuperacion ante una contingencia o crisis

Como estrategia de recuperacién, la compafia selecciond tres laboratorios y
companias maquiladoras de cosméticos en Colombia, segun su capacidad
instalada por familia de produccidn, tecnologia, experiencia y trayectoria.'? Estas

son:

» Proveedor de Analisis, Laboratorio XXX
» Proveedor de Maquila 1, Compahia YYY
 Proveedor de Maquila 2, Compafiia ZZZ

Estas compafias estuvieron de acuerdo con la firma de una carta de
intencion que oficializa la mutua intencion de abastecer los productos que, por
algun incidente o situacion adversa, Prebel no esté en capacidad de producir,
materializando este hecho una de las estrategias mas importantes de continuidad

de la compania analizada.

3.14 Estrategia de recuperacion para areas criticas
Segun el analisis de la operacion del negocio, las areas criticas en la operacion de

cosmeéticos y sus contingencias son los siguientes:

12 Jonathan de Luzuriaga, (2009). “Ensuring business continuity for business process outsourcing companies”. Journal of
Business Continuity & Emergency Planning. Vol. 3, nim. 4, pags. 312-316.



Cuadro 4 Estrategia de recuperacion para areas criticas

PROCESO

ESTRATEGIA DE RECUPERACION

Planeacién y
programacion

Sitio alterno con puestos de trabajo internos.
Sede Comercial-Sede Rionegro
Operacion con VPN

Almacenamiento
y transporte

Alternativa 1: Sede comercial DISNAL

Alternativa 2: Se movilizaria el personal para controlar
abastecimiento desde Rionegro (La mayor parte del
abastecimiento esta en la bodega de Rionegro).

Operaciéon manual con la programacion de produccién extraida
desde SAP en un archivo en Excel.

Calidad

Preacuerdo con proveedores externos certificados en el
servicio.
Tecnimicro

Proyectos y
mantenimiento

Agua: Entra en Operacién Segunda Linea de tratamiento.

Aire: La demanda esta distribuida en seis equipos. Se garantiza
la demanda actual, crecimiento y posibles contingencias.
Contratar personal tercerizado: Para soportar el mantenimiento
de los equipos criticos en caso de una interrupcion.

Vapor: No esta contemplado en el escenario. Sin embargo se
plantea el siguiente escenario:

Falta de suministro de combustible (gas), la opcidn existente es
switchear unas calderas y que el suministro de gas sea
remplazado por ACPM , del cual se tiene stock para una
semana.

Manufactura
Cosmeéticos

-Fabricar manualmente.

-Tercerizar en lineas de produccién alternativas que cumplan
con BPM.

Ver acuerdo con Retycol

Comprar de equipos minimos requeridos en mercado de
segundas.

-Compra de equipos minimos requeridos nuevos: Un mes para
compra y ponerlos a funcionar otros quince dias.

-Alternar equipos reduciendo produccion de los equipos no
afectados para producir en ellos, el pareto de familias.
-Acuerdo de Prebel con tres maquiladoras de Medellin para
montar un Area de Produccion Alterna que todos podrian
utilizar en un escenario de interrupcion prolongado de su
produccion.

Fuente: Consultoria Delima Marsh — Prebel, 2010.




3.1.5 Estrategia de recuperacion del el lugar de trabajo (sitio alterno y Ti)
Estrategia sitio alterno Prebel-TI

En caso de falla o desastre que altera el estado normal de los recursos
informaticos, el area de TI cuenta con un plan de contingencia, que consiste en un
cluster alterno ubicado en la sede productora, que actua como receptor pasivo de

la informacién del ERP sAP generada en el Cluster 1.

GRAFICO 15 Estrategia de Recuperacién TI. Plan de contingencia sitio alterno

COMERCIAL PRODUCTORA
RX 8640

Cluster 1

Celdas
independiente

ESTADO NORMAL PRD SAP
1+2+5
ESCENARIOS|  FALLA SOPORTAN MODO TIEMPO UP
1 1 245 AUTO 10 BIM
2 2 145 AUTO 10 MM
3 142 #4458 AUTO 10 BN
4 5 1+2+6 KMANHUAL |30 MIN aprox
5 1+2+5 3+4+6 MANUAL | 30 MIN aprox
4 1+2+3 445 AUTO 10 MIN
i} 1+2+4 3+5 AUTO 10 MIN
7 1+2+3+5 446 MANUAL | 30 MIN apioX
8 1+2+4+5 3+6 MANUAL | 30 MIN apiox

Fuente: Departamento de Tl de Prebel.

El ERP SAP cuenta con un sitio alterno™ que no es de alta disponibilidad, ya

que migra la informacién contenida en el cluster principal, pero no actia como




reflejo. Si el ERP SAP llegase a fallar, la activacion del sitio alterno es manual,
porque estd como un nodo pasivo. Cuando se habla de alta disponibilidad, es
porque automaticamente el cluster 2 se activa una vez el cluster principal se
apagua o dana. El SAPDB enruta toda la informacion al SAPCI.

Actualmente no hay un sitio alterno de respaldo como el del ERP SAP, pero se
realiza back-up en cintas diariamente. Si Axis falla o hay un desastre, se levanta
una cinta en la sede productora, sobre la plataforma Iseries, en donde esta
instalado el sistema de informacién AxisS. Esta contingencia consiste en un servidor
que, dado el caso de algun incidente, el servidor de desarrollo de AXIS soportaria
el proceso temporalmente.'™

Al igual que en otro tipo de procesos, es muy importante tener claros y
definidos los tiempos de recuperacion para TI; en la Tabla 29 se presenta el

resumen.

Cuadro 5 Tiempos de recuperaciéon para TI

Requisito de Tiempo de Recuperacion

1 semana 2 semanas
Red-Conectividad,
Controlador de
Dominio, SAP, Lotus Notes
Microsoft Office, Servicios de; Autocad, SCADA, Telnet
Servidor de Archivo, | . Sistema de Pesado
mpresion
Doc Manager,
Sistema de Rotulo
Label View,

Fuente: Departamento de Tl de Prebel.

13 Axis es el otro sistema de informacion utilizado por PREBEL el cual soporta la operacién (facturacion, contact center,
entre otras) de Unidad del negocio 1 en los paises (Colombia, México y Pert).

14 Prebel cuenta con un modelo de virtualizacion, el cual consiste en aumentar la capacidad de los equipos de computo a
través de una maquina virtual que permite compartir el Hardware. La informacion no queda suministrada en el equipo de
computo sino en maquina virtual por lo cual no hay probabilidad de perder la informacion. La virtualizacion es el primer
paso para la tener alta disponibilidad. Actualmente se tiene virtualizado el 98 % de los equipos de computo.



3.1.6 Tiempo de recuperacion para el area financiera
Al igual que en otro tipo de procesos, es muy importante tener claros y definidos

los tiempos de recuperacion para el area financiera; en Tabla 30 se presenta el

resumen.
TABLA 30 Tiempo de recuperacion para el area financiera

Area Tiempo maximo Epocas criticas Plan alterno

Cartera 15 dias 30 Facturacién
manual
Archivo en Excel

Tesoreria 3 dias 15y 30 Canales con los
bancos

Contabilidad 3 dias 8al9 Reporte manual.
Tener en cuenta
alianzas con PSL

Costos 3 dias 1al5 Plantillas en Excel
con informacion de
la planta

Fuente: Departamento Financiero de Prebel.

3.2 PERSONAL Y PROVEEDORES CLAVES PARA EL BCP

En este aparte se presentan los contactos y el personal clave en caso de
contingencia. Segun el incidente o emergencia, debe remitirse a quien
corresponda, para darle agilidad al proceso de contingencia, evitando eventos

considerables que pueden alterar criticamente los objetivos organizacionales.



3.2.1

Personal de contacto en caso de contingencia

A manera de ejemplo, se ilustra el formato que fue implementado durante la

ejecucion del proyecto. Se omiten sus nombres para respetar la confidencialidad

de los involucrados.

CUADRO 6 Formato del listado de personal para contactar en caso de contingencia

NOMBRE

CARGO

CEDULA

CELULAR

EXTENSION

Fuente: Proyecto BCP de Prebel.

3.2.2

Lista de contactos de servicios criticos

TABLA 32 Listado de proveedores de servicios criticos

SERVICIO COMPAN GV, | ENEAE DETALLE VIEUEeR CORREO ELECTRONICO
iA D TO 0
Maurici
Medell o Asesoria Comercial@tepsa.com.
Agua Tepsa |in Alvarez [técnica |2810599 | co
Ana 3806678
Isabel |Equipos, |/
Medell | Rendén | repuesto | 3007045 | Ana.rendon.giraldo@ep
Agua Epm in G. S 066 m.com.co
Luis
Alfonso | Proveed
Medell | Castrill |or de | 3006033 | Luis.castrillon@epm.co
Energia Epm in on energia |974 m.co
Equipos,
Medell | Julian  |repuesto |3104111
Energia Exeline |in Cortés |s 922 Julianct@une.net.co
Aire Carlos |Equipos,
comprimid | Atlas Medell | Ramire |repuesto [3102991 | Carlos.ramirez@co.atla
0 copco |in z S 265 sScopco.com




Mano de

obra mtto Medell | Julian |Mano de |3104111

eléctrico |Exeline |in Cortés |obra 922 Julianct@une.net.co
Montaje

Mano de|s y Hernan

obra mitto|contrato [ Medell |Chavar |[Mano de Montajesycontratos@un

mecanico |s in ria obra 3094297 | e.net.co

Fuente: Proyecto BCP Prebel.

3.2.3

Lista de contactos de suministro de materiales no industriales

De forma ilustrativa se relaciona en la Tabla 33 el esquema bajo el cual se puede

almacenar esta informacion.

El BCP debe contener una lista de personal clave de TI y telecomunicaciones

y sus numeros de contacto de emergencia.

TELEFON OBSERVACION
NOMBRE 0 FAX CONTACTO | EMAIL ES
comercial@cintand
ina.com,
cincolmed@une.ne
Cintandina t.co Cintas
Comercializ | 250 Jael co.jaher@hotmail.c | Jabon
adora Jaher | 7296 Rodas om Germicida
232 Jorge conaseo@epm.net | Suministros
Conaseo 2986 Ossa .CO generales
Cortes y | 512 cortesyestibas@un | Estibas
estibas 8985 e.net.co parametrales
Distribuidor Dispensadore
a La | 262 Ana laconcha@une.net | s Productora
Concha 5349 Maria .CO de cinta doble



mailto:conaseo@epm.net.co
mailto:conaseo@epm.net.co
mailto:laconcha@une.net.co
mailto:laconcha@une.net.co

faz
Dotaciones
medicas Yy
empresarial | 496 Joseé josecardonar@une
es 1813 Cardona | .net.co Dotacion
Merquimica recepcionmed@m
Colombia, 377 377 erquimiacolombia.c | Productora de
S. A 2500 2231 om quimicos
mipequenaflorcada
Mi pequefa 541 Jorge vidmejia@yahoo.e
flor 2299 Cadavid S Mopas
Reactivos
para el
laboratorio de
Mr. y Cia. | 362 Melva melvarivera@une. | planta y
Ltda. 0717 Rivera net.co joyeria

TABLA 33 Listado de proveedores de materiales no industriales

Fuente: Proyecto BCP de Prebel.

3.2.4
SAP-AXIS

Ingenieros de mantenimiento y personal clave de proveedores

De forma ilustrativa se relaciona en la Tabla 34 el esquema bajo el cual se puede

almacenar esta informacion.

TABLA 34 Listado de proveedores de servicios Tl

EMPRESA RoL NOMBRES APELLIDOS CELULAR
Datapoint  |Soporte Juan Ramoén  |Florez 301 777 9005
impresion
Interlan Operador Diego Mauricio |Giraldo 314 740 2648
320 680 8357

Fuente: Proyecto BCp de Prebel.



mailto:josecardonar@une.net.co
mailto:josecardonar@une.net.co
mailto:mipequenaflorcadavidmejia@yahoo.es
mailto:mipequenaflorcadavidmejia@yahoo.es
mailto:mipequenaflorcadavidmejia@yahoo.es
mailto:melvarivera@une.net.co
mailto:melvarivera@une.net.co

Conclusiones

Dentro de la mediana y pequefia industria colombiana, es de fundamental
importancia el desarrollar y popularizar no solo la gestién de riesgos, sino también
integrar al ADN directivo el tema de la continuidad del negocio. Esta madurez en
gestion y los resultados del BCP no solo aumentaran la probabilidad de
supervivencia de las pequefas y medianas industrias: también generaran
confianza en clientes potenciales de un mercado globalizado.

Dentro de la industria cosmética, es de fundamental importancia explorar a
fondo interdependencias que generen vulnerabilidades impactantes en la
ejecucion del negocio y que puedan interrumpir de manera parcial o definitiva su
operacion. Temas como el agua desionizada, el suministro de energia eléctrica,
las lineas criticas de procesamiento (manufactura y envasado), los quipos para
analisis de laboratorios, las redes de aire comprimido, entre otros, deben ser
minuciosamente estudiados buscando “blindar” la operacidbn con un juicioso
ejercicio de evaluacion de riesgos. Segun la criticidad de estos hallazgos, la
compania invierte en algunos equipos, generando incluso duplicidad, pero
garantizando el flujo de la operacion ante fallas.

El proceso de envasado puede ser considerado facil de tercerizar, dado que
no tiene un componente intelectual alto y es bastante manual. Aun asi, es dificil
encontrar empresas con los niveles y estandares de asepsia exigidos por los
clientes. Algunos procesos de envasado son bastante especificos, lo cual dificulta
la subcontratacion, como es el caso de los sachets o cremas al caliente.

Desde luego, las TI no debe ser ajenas a esta evaluacidn de riesgos y
contingencias. Con los crecientes desarrollos en tecnologias, las empresas son
cada vez mas eficientes, pero, asimismo vulnerables, en gran medida ante una
falla de las mismas. Por esta razon, los departamentos de TI, y sus MPS y MRP
(SAP) deben estar involucrados en el planteamiento de un BCP.

El contar con acuerdo de intencion firmado con anticipacion, que permita

suplir la demanda de productos con un tercero ante cualquier evento grave y



prolongado que Ilimite o suspenda la operacion, es una estrategia muy
recomendable, todo esto partiendo de la base de acuerdos bien definidos y
delimitados.

La cultura del BCP no solo debe partir de un ejercicio de consultoria con
expertos: también debe tener cimientos en el conocimiento interno, la experiencia

y formacién de su capital humano.

Gestion del conocimiento

Durante la implementacion del proyecto, se presentaron diferentes tipos de
inconvenientes. Inicialmente, ajustar las agendas de los duefios de proceso. Estos
fueron de fundamental importancia por su conocimiento y experiencia, tanto en los
procesos como en los esquemas de negocio. Asimismo, es importante contar con
la activa participacion de la alta direccion. Los objetivos de este tipo de iniciativas
no siempre estan ligados a la medicién del desempefio, y las inversiones, tanto en
tiempo como en recursos son sumamente exigentes en su justificacion.

Desde el inicio de la implementacion del proyecto, en la companiia se generd
una conciencia con enfoque en el riesgo y la seguridad, siendo incluidos dentro de
los analisis de nuevos proyectos de infraestructura y expansion. Estos aspectos ya
son conocidos por las grandes multinacionales, que ven en esta gestion un

argumento de garantia ante futuros negocios mutuos.
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