UN ESTADO DEL ARTE DEL ANALISIS CUALITATIVO Y CUANTITATIVO DE
RIESGOS EN PROYECTOS

DANIEL ANGEL TAMAYO
MARCELA HINCAPIE MEJIA

/\
f0N
/1960 )\

UNIVERSIDAD

EAFIT,

Abierta al mundo

UNIVERSIDAD EAFIT
MAESTRIA EN GERENCIA DE PROYECTOS
MEDELLIN
2016



UN ESTADO DEL ARTE DEL ANALISIS CUALITATIVO Y CUANTITATIVO DE
RIESGOS EN PROYECTOS

DANIEL ANGEL TAMAYO
MARCELA HINCAPIE MEJIA

Trabajo de grado para optar al titulo de
MAGISTER EN GERENCIA DE PROYECTOS

Elkin Gomez Salazar

M.S.c Administracion

/\
AT
/1960 \

UNIVERSIDAD

EAFIT,

Abierta al mundo

UNIVERSIDAD EAFIT
MAESTRIA EN GERENCIA DE PROYECTOS
MEDELLIN
2016



CONTENIDO

INTRODUCCION .....ooiimmiirrimneseetseeeseesseessesesessssesssesssse sttt ss st sssssssessons 12
1. MARCO CONCEPTUAL......coiteierteeeteseetese ettt este st e aeste st esesseessessesseensesseensessesnsensens 14
1.1, Marco de TefRIENCIA ....ovuuiiiiiiiiieesee ettt ettt st st bbb 14

2. SITUACION DEL PROBLEMAL........coevuiiueiesieeeessessessesseseessesaesasssesasssssssssssssssssssssssssssssssssnsanes 26
2.1.  Contexto, caracterizacion y planteamiento del problema .........cccccevceeveeriinicnienieeneennen. 26

3. OBJETIVOS DEL PROYECTO ...ttt ecteee s e s svae e e s e s ssane e e snnsaaee s 30
3.1, ODbDJEtIVO ENETAL....ccueiiiiiieieitieieie ettt st 30
3.2, ODbJEtiVOS ESPECITICOS ...eveeuiiriirieniinieeiese ettt ettt sttt st et sb et sb e ssee b sbe e e e beeanenees 30
4. METODOLOGIA ....oervtiiiieititeeiie it ess sttt 30
5. METODOS PARA EL ANALISIS DE RIESGOS.......ooovueirvrrereieeeseeressessessessessessessssssssenns 30
5.1, MEtOOS CUALITATIVOS .eeuveeeiiruieerieieeieesieesieesiteeeeesteesieesteesaaesasesasessseesseesseesseessnesssesseensenns 30
5.1.1. MELOAO DCIPHT ..cviiiiieieeieie et 30
5.1.2. Método de 1Tuvia de 1d@as ....ccoueereirieriiieiieie e e e 33
5.1.3.  Método de entrevistas estructuradas y semiestructuradas.........ccoceeeeereersueeseeneenee. 34
5.1.4. Método de listas de VErifiCacion .........ceeveerieiiiriiriieeeeeee e 35
5.1.5. Método del analisis primario de Peligros .........ccecereererersierereenieneeeese e 36
51,6, MEt0do BOWTIE ...couviiiiiiiiiiiieierieeere ettt sttt s 36
S5.0.7. MEOAO HAZOP ...ttt ettt st 38
5.1.8. IMELOAO SWILL ..ttt st sttt e be e sae e s 41
5.1.9.  Método del analisis de fiabilidad humana............ccccecererieninieniinieneeeeeeeee, 43
5.1.10.  Método de causa-raiz (RCA) .cooievieriiriieieeeneesee sttt 43
5.1.11. Método Sneak o analisis de circuito de fugas .........ccvvvervierreenieenieeniienrieseeseeneeneen 45
5.1.12. Meétodo del analisis de capas de ProteCCion .........ceeouereeerierieeneeneenieeie e 46
5.1.13.  Meétodo de andlisis de peligros y de puntos criticos de control (HCCP)................... 49
5.1.14.  Meétodo RISICAR ..ottt sttt s 49
5.1.15. Método del analisis del modo y efecto de falla (FMEA) ....cccocvvvvevciveciiecienreeneenen, 52
5.1.16. Meétodo del analisis de la fiabilidad del centro de mantenimiento.............ccccceeueeneee. 54
5.1.17.  Meétodo del analisis del impacto en el NEZOCIO .......eevvvrrereerirerieneeeereeeeeeee 55
5.1.18. Me¢étodo de la evaluacion de toxicidad..........cecceereeriiniiiieniieneeneee e 56
5.1.19.  Método del analisis CAUSA-ETECLO .....evverueeriirierieriirieierieet ettt 58



5.1.20.  Método del analisis de €SCENATIO. .....cc.uiruerrrieriierieeniee ettt 61
5.1.21. Meétodo del analisis del arbol de fallas.........ccccceveereeriiiiiinienieeeeeeeee, 63
5.1.22.  Mzétodo del analisis del arbol de deciSIoNnes.........ccccvereeriieerieeneriienie e, 66
5.1.23.  Meétodo del analisis de arbol de SUCESOS ......eevvieriiriiriiiiiiiiee e 68
5.1.24.  Meétodo de analisis de causa y CONSECUCTICIA . .cevirueerrerrereerrerreeresreeseenresieensesreenenees 70
S5.1.25.  MEtodo PREST ...ttt sttt ettt et 73
5.1.26.  Meétodo de la matriz de CONIOL ....cc.eeriiriiriiieiieieeiee e 75
5.1.27. Meétodo del analisis de vulnerabilidad..........cccccorirriiriiiniiiiiinniiienee e, 80
5.1.28.  MeEtodo SEPTRI ..ottt ettt tre e et e et e e sate e e e e e snneeenees 86
5.2, MeEtOdOS CUANTILALIVOS ...eeuiiruiieiietieiteertee sttt ettt et e st e st st st s bt e b e sbeesbeesbeesaeesareebeens 90
5.2.1. Método de las cadenas de Markov........coceeveeriiniiiiieiieeeeeeeeeee e 90
5.2.2. Método de 1as curvas FIN ..o..coiiiiiiiiiieeee et s 93
5.2.3.  Método de la matriz de consecuencia y probabilidad ........c.cccccevererveenineennnennnenne. 95
5.24. Meétodo del analisis COStO-DENETICIO. ... ccvuiirieiriiriirie et 98
5.2.5. M¢étodo del analisis de decision multicriterio (MCDA).......cccvcvevveeviieerieeeceeeeeenn 100
5.2.6. MeEtodo de MONte Carlo .......coceereirieriiiiieieeseesee ettt st 102
5.2.7. MELOAO dE MATKOWILZ .....eeeiieiieiiieieesieeriee sttt sttt et enee e 103
5.2.8. M¢étodo de 10s INdIices de TIESZO ...ceuververeerririeienierieriesieeie st et see e re s 107
5.2.9. Método de los arboles binomiales..........cccereereeririenineereneneeseseees e 108
5.2.10.  MEOAO CAPM ..ottt sttt st bt beeaee b 111
5.2.11.  Meétodo de las redes bayesianas .......ccceeeeeriersieriieeieeneenee sttt 112
ANALISIS DE LOS RESULTADOS DE INVESTIGACION .......cccoooiurieiveeeeeeeeeeeereernies 114
CONCLUSIONES ...ttt sttt sttt et ettt sbe e besbeeatesbesaeesesbeebesbeeneenbens 119
BIBLIOGRAFIA ..ottt sttt sss st 121



LISTA DE TABLAS

Tabla 1. Matriz de evaluacion de amenazas completa..............ooovviiiiiiiiiiiiininnenn... 78

Tabla 2. Matriz de componentes, amenazas y CONtroles............oovvvuiiiiiiennieeennannnn 78

Tabla 3. Grados de significacion de las amenazas..............ccovviiiiiiiiiiiiii e, 81
Tabla 4. Matriz de riesgos para el anélisis de vulnerabilidad.................................... 83
Tabla 5. Matriz de vulnerabilidad........... ... 84
Tabla 6. Escala de clasificacion coeficiente de probabilidad........................cooni 86
Tabla 7. Escala de clasificacion, coeficiente de exposicion............c.evvvviiiinniennennnn.. 87
Tabla 8. Escalas de clasificacion, coeficiente de intensidad.............cooovviiiiiiiiiinnn... 88
Tabla 9. Ejemplo de matriz de consecuencias y probabilidades.......................ooen 98
Tabla 10. Clasificacion de la cantidad de métodos oficiosos por tipo de andlisis........... 114

LISTA DE CUADROS

Cuadro 1. Metodologias para la gestion de Proyectos .........ceeveerveerieenieereeeieeenieeeveeneeens 17
Cuadro 2. Diagrama de flujo de riesgos para P2M .........ccccoviiiininiiiniiniininceceeceen 24
Cuadro 3. Ventajas y desventajas de los andlisis de riesgos cualitativos ............ccceceeeueeeee. 28
Cuadro 4. Ventajas y desventajas de los analisis de riesgos cuantitativos ............c.ccceeue..... 28
Cuadro 5. Palabras genéricas para el método HAZOP.............ooiiiiiiiiiiiiii, 40
Cuadro 6. Cuadro de evaluacion del impacto del ri€SZO0.......c.cvverueevieniineiiinicreceeiene 51
Cuadro 7. Muestra para definicion de valores parael FMEA...................co, 53
Cuadro 8. Matriz de Control. ... .. ..ot e 76
Cuadro 9. Matriz de priorizacion de COMPONENLES. ........vvureerereeieereeeeeeneeanaeennn 76
Cuadro 10. Matriz de priorizacion de amenazas. ..........c.eeeueeeneeeneenneerneenneennneenann 77
Cuadro 11. Priorizacion de componentes y amenazas en la matriz de control................ 77
Cuadro 12. EScenario de 118SZ0S. .. .uuuuuteeie et e ettt ete et ee et e eeae e e e 81
Cuadro 13. Calificacion de frecuencia..............oeiuiiuiiiiiiiii e 82
Cuadro 14. Calificacion de CONSECUCNCIAS. . ... .uuuttttit ettt eeeeeaeeenens 83



Cuadro 15. Criterios de aceptabilidad para el método del analisis de vulnerabilidad........ 85

Cuadro 16. Matriz de aceptabilidad del analisis de vulnerabilidad.............................. 85
Cuadro 17. Escalas de clasificacion, coeficiente nivel de seguridad........................... 88
Cuadro 18. Evaluacioén de riesgos segun el método SEPTRI.................oooiiiin 89
Cuadro 19. Origen de los datos curvas FIN.........ooiiiiiiiiiiii e 95
Cuadro 20. Ejemplo de criterios de CONSECUSNCIA. ....uuuuenrtertitiiitateieaneeeenneanenens 96

Cuadro 21. Caracterizacion de los métodos cualitativos y cuantitativos para el analisis de
LR Loy e e 11 o) (01 10 1 118



LISTA DE FIGURAS

Figura 1. Flujo continuo de la administracion de riesgos segin PMI.............cccovveeiieennenn. 19
Figura 2. Flujo continuo de la administracion de riesgos segin IPMA ............ccceeeveeenneen. 20
Figura 3. Procedimiento de gestion del riesgo PRINCE2...........cccoiiiiiniininiiniicciee 21
Figura 4. Gestion del riesgo para ISO 31000 .........ccceeiieriiiiiienieeieerie et 22
Figura 5. Diagrama del método BOWTIC......c..eeeciiiieiiiiieiiieeiieeeeee et 38
Figura 6. Preguntas del método MCC..........cooeeiiiieiiieeieeeeeee e 54
Figura 7. Ciclo del método MCC ........ccuoiiiiiiiiiiieriieeeeee et 55
Figura 8. Diagrama del método causa-efecto..........coeveriirieiiiiiinienieeeeeeeee 59
Figura 9. Procedimiento de construccion de un andlisis causa-efecto .........coceeveereeenennne. 60
Figura 10. Ejemplo del arbol de fallos .........ccoeiiieiiiiiiiiieee e 63
Figura 11. Simbolos del arbol de fallos .........cceecerieriiiiinieieieeeeeeee e 64
Figura 12. Convenciones para la construccion de un arbol de decision ...........ccceeveeeennenne. 67
Figura 13. Ilustracion de un arbol de eventos 0 SUCESOS ........eevueerieeiiieniieiieeieeiee e 69
Figura 14. Diagrama tipico analisis causa-ConSECUENCIA. ......ccvueeruverruierireieeneeeieenieeeieeees 71
Figura 15. Matriz de transiCiOn .......co.eevueeiiriinieeiesieieeie ettt 91
Figura 16. Diagrama de Markov .........coceiiiiiiiiiiiiiiceceeeee e 91
Figura 17. Frecuencia de ocurrencia vs nimero de pérdidas.........c..ceceveevienicneincnicnnnn 94
Figura 18. Concepto de ALARP .....cc.ooiiiiiiiiiiiecce e 94
Figura 19. Ejemplo matriz de criterios de probabilidad...............cccceviiiiiininniniinns 97
Figura 20. Frontera efiCIENte ........c.coiiiiiiiiiiiiieiectee e 106
Figura 21. Modelo de los arboles binomiales ..........cc.ceccevieririiiniiniineniiniiiceecsecieens 109
Figura 22. Esquema general de las redes bayesianas.................coooiiiiiiiiiiiiiin. 113
Figura 23. Porcentaje de implementacion de los tipos de analisis en la etapa de calificacion
............................................................................................................................................ 115
Figura 24. Porcentaje de implementacion de los tipos de andlisis en la etapa de evaluacion
............................................................................................................................................ 115
Figura 25. Porcentaje de implementacion de los tipos de analisis en la etapa de
IAENTHICACION ...ttt ettt sa et st 116



Figura 26. Porcentaje de implementacion de los tipos de anélisis en la etapa de medidas de

ELALAITIIETITO ..ot 116



LISTA DE ECUACIONES

Ecuacion 1. Ecuacion para la identificacion de la frecuencia de escenario ......................... 48
Ecuacion 2. Ecuacion del indice de prioridad del 1i€Sg0 ...oovvveevieeeiiieeiiiecieeeeeeeee e 52
Ecuacion 3. Ecuacion frecuencia 4rbol de SUCESO0S ......cc.eevuerieriieniieiinienieeienierieeieeee e 70
Ecuacion 4. Ecuacion para el coeficiente de intensidad ............oocveevieniienieniieenieeieeeee 87
Ecuacion 5. Ecuacion para la evaluacion del 11€SZ0 ....covvveeeiieeiiieeiieeeiieeceeeeee e 89
Ecuacion 6. Modelo de MarkOWItZ .........ccc.eoiiiiiiiiiiiiiiieeeeeete e 104
Ecuacion 7. Modelo de markowitz extrapolado a proyectos ..........cceceevveeeieenieenieenveennen. 105
Ecuacion 8. Proporcion de la variable para arboles binomiales............cccoeevverieeieennennen. 110

Ecuacion 9. Valor inicial de la variable del arbol binomial dependiente de su valor final #1

............................................................................................................................................ 110
Ecuacion 12. Calculo de la probabilidad de riesgo en un arbol binomial.......................... 111
Ecuacién 13. Rendimiento esperado del activo para CAPM ........cocvevviiiivcieeciieeeieeeee, 111



RESUMEN

El continuo desarrollo en la gestion de riesgos se debe en parte a la gran cantidad de proyectos que
se han realizado en diferentes ambitos, con diferentes alcances y magnitudes. Las metodologias
cualitativas y cuantitativas de andlisis de riesgos encontradas y expuestas en el marco de este trabajo
han sido, en medida alguna, la guia para llegar a los métodos y herramientas que controlan y mitigan
el impacto de la materializacion de los riesgos, e igualmente han permitido el desarrollo de proyectos
de una forma mas versatil y eficaz. El objetivo del presente trabajo es elaborar un estado del arte del
analisis cualitativo y cuantitativo de riesgos en proyectos que incluye desarrollos, enfoques, métodos
y herramientas. Este trabajo fue realizado mediante una buisqueda de documentos académicos
cientificos en diferentes bases de datos, donde se encontraron veintiocho métodos cualitativos y once
métodos cuantitativos que hoy en dia son de gran importancia y ayuda para la gestion de riesgos,
dependiendo de la etapa en la que esta se encuentre.

Palabras clave: gerencia, analisis, proyecto, riesgo, cualitativo, cuantitativo, metodologia, método,
subjetividad.
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ABSTRACT

The continuous development on risk management is partly due to the large amount of projects that
have been done in different areas, with different scope and magnitude. Qualitative and quantitative
risk analysis methodologies found in the context of this work are the guide to reach to the methods
and tools that control and mitigate the impact of risks materialization, and also have allowed the
projects development in a more versatile and effective way. The aim of this project is to develop a
state of art of qualitative and quantitative risk analysis on projects that includes developments,
approaches, methods and tools. This work was done through a research of scientific academic
documents on different databases, where twenty eight qualitative methods and eleven quantitative
methods were found, which nowadays are very important and useful for risk management according

to its stage.

Key words: management, analysis, project, risk, qualitative, quantitative, methodology,

method, subjectivity.
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INTRODUCCION

Desde el comienzo de las civilizaciones el hombre ha buscado la manera de no dejar al
destino la solucion de las circunstancias que interfieren con su vida, por esto, la humanidad
ha construido herramientas y métodos para mitigar el azar y la incertidumbre que de esta se
derive. De alli que hoy sea posible identificar diversas tecnologias y modelos para la gestion

del riesgo en los proyectos.

En la actualidad, la gestion de riesgos puede considerarse una alternativa poco viable si se
contemplan unicamente los altos costos que muchos de los métodos, para su tramite,
implican, pero en proyectos en los cuales estd en riesgo un patrimonio de toda una compaiiia,
o incluso de una comunidad, si se habla de proyectos de indole publico, social o ecologico la
incorporacion de una adecuada gestion de riesgos a través de los métodos desarrollados en
este documento, se vuelve no s6lo adecuada y rentable, sino también necesaria para asegurar
un desarrollo adecuado de los proyectos y, por ende, un continuo crecimiento de las industrias
y las empresas a través de la mitigacion de los riesgos y peligros que aseguran montajes

mucho mas exitosos y longevos.

Si bien, alrededor del mundo existen una gran cantidad de metodologias y métodos para el
analisis de riesgos en diferentes sectores de la economia, el desarrollo de este trabajo contiene
una recopilacion de un conjunto de ellos en el marco de las metodologias principales
utilizadas en el mundo como una opciéon revolucionaria para la gestion actual de los
proyectos; es decir, los métodos aca especificados cumplen su uso en la gestion de proyectos,
lo cual no quiere decir que sea la unica materia de aplicacion, pero para efectos de este

documento estan centrados en el desarrollo de estos.

En esta investigacion se presentan entonces los resultados de un estado del arte para el
andlisis de riesgos en proyectos tanto a nivel cualitativo como cuantitativo. Los métodos
expuestos se exponen como una guia rapida, con sus caracteristicas mas importantes y
algunas claves para su implementacion, como un acercamiento al control y mitigaciéon de los

riesgos involucrados en la gestion de proyectos.
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Los métodos y herramientas presentados entonces en el documento estan enmarcados en

términos cualitativos y cuantitativos, los cuales resuelven de una manera confiable la

identificacion y evaluacion de los riesgos. Para ello se trabajo con la siguiente metodologia:

Se presenta inicialmente un recorrido a través de la historia de la gestion de riesgos
en torno a su evolucidn, y como la gerencia estratégica se apoya actualmente en la
explicacion de las principales metodologias para lograr una adecuada gestion de

proyectos y una gestion de riesgos efectiva.

Se inicia la exposicion de los resultados con la definicion del problema y los objetivos
del proyecto, junto con la metodologia implementada para la compilacion de la

informacion.

Se recopilan una serie de métodos y herramientas cualitativas por medio de las cuales
se hacen identificaciones y evaluaciones de los riesgos que estan presentes en el

desarrollo de los proyectos.

Se muestran algunos de los métodos cualitativos mas utilizados para la identificacion
de riesgos y como en su desarrollo permiten la mayor claridad para la mitigacion de
los riesgos que deben ser asumidos, o el descarte de algunos de ellos que por la

situacion del proyecto se permita.

Finalmente, es importante destacar que la clasificacion de los métodos y herramientas se

realiza segun su aplicacion para las diferentes etapas de la administracion de riesgos

propuesta por Rubi Consuelo Mejia Quijano en su libro Administracion de riesgos con un

enfoque empresarial.
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1. MARCO CONCEPTUAL
1.1. Marco de referencia

No cabe duda, como lo indica Mun (2004), que fue a través de los juegos de azar que se
comenzaron a estudiar las probabilidades de ocurrencia de los eventos. Las ganancias que
obtenian aquellos que dominaran mas el tema despertaron el interés del comun por conocer
los estudios de probabilidades, y cientificos como Bernoulli, Pascal, Gauss, Fermat y Bayes
comenzaron a darle fundamento matematico y estadistico al tema, asi surgi6 la teoria que

hoy se conoce como analisis de riesgos moderno.

Es importante tener presente que el andlisis de riesgos moderno se ha implementado a través
de metodologias de gestion de proyectos que permiten asegurar la eficiencia en el consumo
de recursos. A nivel mundial dicho analisis, y la gerencia de proyectos, ha ganado
importancia y aceptacion por los resultados alcanzados en el cumplimiento de los objetivos
trazados. Una adecuada gestion sobre el alcance, tiempo y costo facilita el cumplimiento de

los resultados esperados desde la formulacion de los proyectos.

El dinamismo del mercado mundial no le permite a las organizaciones la certeza de que no
se materialicen algunas situaciones inesperadas en el trabajo diario y en la creacion de nuevos
proyectos, lo que las obliga a enfrentarse a grandes retos en el desarrollo de sus operaciones
cotidianas y, sobre todo, en el desarrollo de los propositos establecidos. Econdmicamente
hablando, se ha abierto un método de globalizacién lleno de oportunidades para el desarrollo
de proyectos pero se presentan nuevos retos para la concepcion de los mismos, que estan
muy orientados a la aparicion de nuevos riesgos que exigen mas rigor en el conocimiento y
la calidad de la informacion que se tiene disponible. Por esta razén, es necesario tener
presente que un riesgo de un proyecto es un evento o condicion incierta que, si ocurre, afecta

al menos un objetivo (alcance, tiempo, costo o calidad).

Basar una gestion organizacional en supuestos sobre los riesgos hace que la estructura sea

vulnerable. Como lo afirman Murcia, Diaz, Medellin, Ortega, Santana, Gonzalez... Baca
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(2009): “la formulacién y evaluacion de proyectos supone varias hipotesis, pero estas no
necesariamente se cumplen en la ejecucion del proyecto”, es decir, en el marco de las
hipotesis es necesario considerar la gestion por la probabilidad de su ocurrencia. De alli que
la evaluacion de proyectos busque la administracion de riesgos con el fin de mitigar las
consecuencias negativas (impacto) que tiene un evento sobre los objetivos del mismo. Como
lo explica Mulcahy (2010) los riesgos pueden ser eventos positivos o negativos, y lo que se
busca realizar en la administracion del riesgo es minimizar las consecuencias que tienen estos

impactos negativos sobre los objetivos y maximizar los resultados positivos (oportunidades).

Vale la pena resaltar que los niveles de riesgo se asocian directamente con el nivel de
certidumbre que se tiene sobre el proyecto o sus factores de influencia (Arboleda, 2013).
Segin Méndez (2014), la toma de decisiones respecto al impacto negativo de los riesgos se

debe basar en tres categorias:

e Decisiones en condiciones de certidumbre
e Decisiones en condiciones de riesgo o incertidumbre

e Decisiones en condiciones de incertidumbre total

Quien toma la decision bajo condiciones de certidumbre sabe con certeza la consecuencia de
sus acciones y acoge la alternativa que mas le convenga. En el segundo caso, quien toma las
decisiones sabe con certeza las probabilidades de ocurrencia de un evento, a diferencia de la
condicion de incertidumbre total, en la que dichas probabilidades de ocurrencia se

desconocen (Méndez, 2014).

Para comprender mejor el concepto de certidumbre e incertidumbre es importante tener en
cuenta que dichos términos, aunque estan relacionados, tienen connotaciones diferentes. La
incertidumbre se da cuando no se tiene certeza de la ocurrencia de un evento, mientras que
el riesgo es la medida en que la materializacion de la incertidumbre afecta el desarrollo o los

objetivos del proyecto (Méndez, 2014).
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En el desarrollo de la formulacién y evaluacion de proyectos, o de la gestion de proyectos,
se resalta un proceso previo que plantea el seguimiento durante la transformacion de las
actividades empresariales de cada organizacion. Este concepto se define como la planeacion
estratégica y es la encargada de entregar los lineamientos a las areas directivas de las
organizaciones, por medio de los cuales se llevara a cabo la misién o los propositos de la
empresa. De esta planeacion estratégica resultard la metodologia para la gestion de proyectos
que mas se alinea con los objetivos de la organizacion y que puede ser implementada dadas
sus capacidades. La decision, generalmente, concluye en una de las cinco principales
metodologias para gerencia de proyectos; si bien estas no son las Unicas existentes si son las
que hoy en dia marcan la pauta y, por ende, las mas completas para los andlisis de riesgos y

la gestion de los mismos. Estas metodologias se presentan a continuacion:
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Cuadro 1. Metodologias para la gestion de proyectos™®

Bases para la (L) Gestion de
; para Fundamentos de | Gestionando ISO 21500:2012
Guias o Competencia . iy programasy :

. e la Direccion de proyectos Guia para la
normas de | en Direccion de . proyectos para la . by
referencia | Proyectos (ICB LA exitosos con innovacion en las LIS

v3.0) (PMBOK® PRINCE2 emDresas Proyectos

: Guide 5th) P
Organizacion IPMA PMI PRINCE2 P2M ISO
Contexto Internacional Es't ados UF“dOS ¢ | Reino Unido y Japén Internacional
internacional Europa
Proyecto, Proyecto,
Proyecto y
Alcance programa y programa y Proyecto Proyecto
. programa
cartera portafolio
Competencias 8 Procesos
técnicas, de 10 areas de p y 10 grupos
Enfoque . o 45 11 componentes i
comportamiento | conocimiento tematicos
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Fuente: elaborada por los autores con base en Camacho, Fernandez, Gsaco, Macias, Martin, Reyes y Rivas

(2013).

* Todos los cuadros, tablas y figuras que aparecen sin fuente fueron elaborados por los autores.
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Las anteriores metodologias entregan bases o lineamientos claros para la administracion y
gestion de riesgos por su enfoque en proyectos de diferentes envergaduras; como se indica,

desde cada uno de estos se realiza el seguimiento necesario para la mitigacion de los riesgos.

Para cada modelo de gestion de proyectos los panoramas cambian un poco, pero es muy
importante tener en cuenta una frase que los une y que guia la administracion de los riesgos

en general:

El objetivo de una buena metodologia de gestion de proyectos debe ser que cada nuevo
proyecto sea mejor que el anterior. La gestion de riesgos, en este sentido, es uno de los
puntos en los que de manera mas rapida se puede reutilizar el conocimiento de proyectos
anteriores, por lo que la identificacion de riesgos deberia pensarse como un esfuerzo no
solo para el proyecto actual, sino para proximos proyectos (Maeso, 2014).

Para el Project Management Institute (PMI) la administracion del riesgo hace parte del
proceso de gerencia de proyectos. Esta permite controlar el proyecto sin dejar que maneje a
la organizacion (Mulcahy, 2010). Segin el Project Management Body Of Knowledge

(PMBOK) (2009) se distinguen seis procesos de gestion para la administracion del riesgo:

1. Planificacion de la gestion de riesgos: se decide como se va a planificar la
administracion del riesgo en las distintas actividades del proyecto.

2. Identificacion de riesgos: se determinan cuales son los riesgos que podrian llegar a
afectar al proyecto y se documentan sus caracteristicas.

3. Analisis cualitativo de riesgos: se evaltia el impacto y la probabilidad de los riesgos
identificados, priorizandolos segun su potencial de impacto sobre el proyecto. En
este caso, a los riesgos identificados para cada una de las actividades del proyecto
se los podria definir en términos cualitativos, por ejemplo: riesgo alto, riesgo
medio, riesgo bajo.

4. Analisis cuantitativo de riesgos: se analiza numéricamente la probabilidad de cada
riesgo y su consecuencia sobre los objetivos del proyecto. Este proceso
cuantitativo utiliza técnicas de simulacion, como el modelo de Monte Carlo, y
métodos de analisis decisional, que seran detallados mas adelante, para estimar
cual es la probabilidad de ocurrencia de un evento.

5. Planificacion de la respuesta a los riesgos: se desarrollan opciones y se determinan
acciones para mejorar las oportunidades y reducir las amenazas sobre los objetivos
del proyecto. Este proceso incluye la asignacion de los responsables de
implementar cada respuesta al riesgo.
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6. Seguimiento y control del riesgo: se lleva a cabo el seguimiento de los riesgos
identificados, se detectan aquellos riesgos residuales no identificados con
anterioridad y se identifican nuevos riesgos. En este proceso también se intenta
asegurar el adecuado desarrollo de plan de riesgo y se evalta la efectividad en
cuanto a la administracion (Lled6 y Rivarola, 2007, p. 284).

A continuacion se presenta la figura que describe el flujo de la administracion del riesgo:

Figura 1. Flujo continuo de la administracion de riesgos segiin PMI

Identificacion

\oo/

Planeamient Andlisis
o cualitativo

Control y Analisis
monitoreo cuantitativo

Planeamient
odela
respuesta

Fuente: elaborada por los autores con base en Lledd y Rivarola (2007).

La metodologia de IPMA, o Bases para la Competencia en Direccion de Proyectos, Modelo
Internacional para la Gestion de Proyectos, por sus siglas en inglés, pretende la disminucion
de la incertidumbre aumentando la identificacién oportuna del riesgo (Villarreal y Viltard,
2015 y Pastor, Otero, Repeto, Viguera, Acros y Portela, 2013). El diagrama de flujo que

representa esta metodologia es el siguiente:
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Figura 2. Flujo continuo de la administracion de riesgos segin [IPMA

Actualizacion de
Desarrollar plan de planes del proyecto
respuesta al riesgo afectados por los
riesgos

Identificar/evaluar
riesgos y
oportunidades

e Evaluar la
Identificar nuevos probabilidad de

riesgos y reevaluar
los existentes

Controlar el plan de
alcanzar los objetivos
de tiempo y costos

respuesta al riesgo

Documentar
lecciones aprendidas

Fuente: elaborada por los autores con base en Villarreal y Viltard (2015).

Si observamos detalladamente los diagramas del PMI y del IPMA es posible notar que a
simple vista son similares, pero las diferencias entre las metodologias para el analisis de
riesgos comienzan cuando se demuestra que el PMI los gestiona desde el comienzo de la idea
mientras que el [IPMA se enfoca en su accidon de mitigar los riesgos durante el desarrollo del

proyecto (Ghosh, Forrest, DiNetta, Wolfe, & Lambert, 2012).

Por otro lado, para la metodologia PRINCE 2 el andlisis para la administracion del riesgo es

muy similar al PMI. A continuacion se presenta el flujo de la administracion del riesgo:
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Figura 3. Procedimiento de gestion del riesgo PRINCE2

Implementar

Fuente: elaborada por los autores con base en De Oca y Pérez (2014).

La anterior figura tiene su similitud con el PMI ya que ambos identifican, evaluan (cualitativa
y cuantitativamente), planifican o plantean acciones para implementar o monitorear y
controlar los riesgos. Y, finalmente, la etapa de comunicar estd muy ligada con el PMI ya
que lo que en PRINCE?2 se considera la agrupacion de los riesgos y su comunicacion oportuna
en el PMI se denomina registro de riesgos. Es por esto entonces que para estas dos
metodologias los riesgos tienen un trato muy similar, pero es importante tener en cuenta que
aunque presentan un ciclo muy parecido la diferencia radica en que PRINCE2 se basa en los
riesgos claves y asi mejora la probabilidad de éxito, es decir, mientras que PRINCE2 se
enfoca solo en los riesgos mas importantes o probables para el desarrollo del proyecto el
PMBOK abre mucho mas el andlisis y busca reducir la tasa de fracaso por medio de la
eliminacion de las razones que propician la ocurrencia, a través de herramientas y técnicas
que al final no pueden asegurar de manera certera el éxito de los proyectos (Ghosh et al.,

2012).

En el mismo sentido la norma internacional ISO 21500 describe un capitulo separado
enfocado a la gestion del riesgo, norma ISO 31000, que tiene como objetivo brindar
diversidad de posibilidades para que de manera integral haya una gestion que permita lograr

a cabalidad los objetivos de las compaiias (ISO, 2009) y la gestion del riesgo en todos los
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niveles organizacionales. Es decir, pretende coordinar, dirigir y controlar organizaciones y

proyectos con respecto al riesgo (Moro, 2012).

La siguiente figura contiene el diagrama que describe los principios, el marco de referencia

y los procesos:

Figura 4. Gestion del riesgo para ISO 31000

ll Principios para la GR | Marco organizacional para la GR e, Procesosde GRS

* Creacidn de Valor

* Integridad Mandatoy ¢
* Soporte a la toma de compromiso - -
decisiones @ ‘ ’ Definicion de contexto y E ’
* Reduccion de escenarios
incertidumbre : I
- .. (1] aly
* Sistematicidad = v -
* Exhaustividad . on d § Valoracion de riesgos ig
. . oncepcion de =
itivi Mejoramiento o
X Repetltlv_lt_iad continuo del mivacional oy <> | Identificacién de riesgos | e i
* Escrutabilidad marco ‘;’53"'??"": L 5 8! a
N . . P e gestion de = @
* Mejor Info. Disponible organizacion riesgo & E s
* Pertinencia < (-) | Andlisis de riesgos | (-) 'E
* Inclusion de factores MD_"i‘P“; H Implementacién E v =
revision del v e
humanos y culturales marco de la gestion de “ <& | Evaluacion de riesgos | e
* Participacion organizacional riesgo T
. = v
* Flexibilidad - -
. . (—)| Tratamiento de riesgos | (—)
* Aprendizaje continuo de — —
la Organizacion

Fuente: Pastrana, Avila & Mufioz (2015).

La norma ISO 31000 recomienda realizar una gestion de proyectos desde lo mas intimo de
de cada organizacion y generar politicas en la direccion, planificacion, cultura y valores desde
una vision de riesgo para asi proteger el avance de la empresa. Es decir, el objetivo consiste
en realizar una integracion entre el andlisis de riesgos y el crecimiento organizacional para
asi promover una mejora de manera sistémica alrededor de la gestion del riesgo. Por otro
lado, el PMI busca un enfoque de gestion de riesgos sobre el proyecto en ejecucion y sobre
las lecciones aprendidas para futuros proyectos, lo cual no orienta de manera general la
organizacion completa. Como conjunto las dos metodologias son muy completas y parecidas

en los procesos, la diferencia es el enfoque explicado previamente (Moro, 2012 e ISO, 2009).

Finalmente, para la metodologia P2M el manejo del riesgo comienza con el establecimiento
de una politica relevante basada en el medio en el que el proyecto se desenvuelve; los eventos

de riesgo son identificados mediante el analisis de las condiciones de incertidumbre que estan
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incluidas en la politica mencionada anteriormente. Esta metodologia debera ser adaptada al
contexto organizacional, de sector y pais, para que sea verdaderamente 1til en la gestion de
proyectos. Ademas, durante la vida ttil del proyecto esta requiere ser evaluada y monitoreada
para que cada vez se ajuste mas a las condiciones que rodean al proyecto (Ohara, 2004). Este

proceso se muestra en el siguiente cuadro:

23



Cuadro 2. Diagrama de flujo de riesgos para P2M

Cambios en el entorno

Politicas y entorno empresarial de las organizaciones que se
ubican en una posicion alta

Cambios en las condiciones del entorno sociales, técnicas,
recursos humanos, tiempo y estrategias mientras el proyecto esta

_ en marcha.
. 4 . 2 . 4
Objetivos Proceso Resultados
e Reconocimiento de la e Plan basico o Evita que el gasto se
incertidumbre y el e Identificacion del riesgo pase del limite
riesgo; establecimiento e Analisis y evaluacion del riesgo | |® Aseguramiento de la
de medidas e Preparacion de medidas contra cobertura del riesgo
o Desafiar la el riesgo e Terminacion del
incertidumbre y el e Implementacion de medidas proyecto dentro de
riesgo; decision de e Evaluacién de la simulacién de los limites de tiempo
aceptacion -J;> la implementacion del riesgo. -J;> y costo
e Minimizar costos Volver a mediar, evaluar y e Satisfaccion del
perdidos redactar las medidas a lo largo cliente
o Garantizar rendicion de del proyecto) e Incrementa las
cuentas ganancias
e Expansion del
negocio

4

4 & :

=

Base de datos de
conocimiento

o Casos de riesgos de proyectos similares

o Distribucion de probabilidad para el cumplimiento de la
actividad programada

e Base de datos de las medidas tomadas en los riesgos

Fuente: elaborada por los autores con base en Ohara (2004).
Comparado con el PMI se puede afirmar que la diferencia méas grande radica en que la
metodologia P2M permite realizar un seguimiento de las condiciones del proyecto durante
todo su ciclo de vida, mientras que el PMI elabora un analisis mas robusto en la etapa inicial,
lo que lo convierte en una metodologia menos flexible. Segln lo anterior, podria enmarcarse
al P2M en proyectos que tengan mas susceptibilidad a un mercado cambiante, por ejemplo,

en la implementacion de nuevas tecnologias (Ghosh et al., 2012).

Todas las metodologias mencionadas anteriormente han evolucionado a través de la historia

empresarial, y cada vez se ajustan mas a las condiciones del entorno, pero no podria sefialarse
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a ninguna en particular como la més adecuada para la gestion del riesgo. Cada una cuenta
con unas fortalezas que pueden potenciar la consecucion de objetivos seglin todos los agentes

que intervengan en el proyecto.

En este punto es posible apreciar la evolucion que ha tenido el concepto de riesgos en la
historia y como la implementacion de diferentes metodologias ayudan a reducir el impacto

que estos generan en las organizaciones, que compiten en una economia globalizada.

Con base en lo mencionado anteriormente es posible hacer la introduccion a los métodos que
son desarrollados para lograr un analisis de riesgos que contenga la identificacion,
calificacion, evaluacion y tratamientos para aplicar alguna de las metodologias antes

mencionadas.
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2. SITUACION DEL PROBLEMA
2.1. Contexto, caracterizacion y planteamiento del problema

Como lo expone Jaramillo (citado en Mejia, 2013), comunmente es posible ver como
numerosos negocios sufren pérdidas importantes, en algunos casos son tan significativas que
pueden llegar a dar fin a los negocios. Todo esto ocurre debido a la materializacion de un
riesgo que se pudo haber identificado y gestionado adecuadamente con anterioridad. Como
lo explica Mejia (2013):

la globalizacion que ha generado la interdependencia entre las naciones y las

empresas ha permitido que la informacion se difunda en tiempo real en todo el

planeta; y el desdibujamiento de las fronteras de tiempo y espacio traen consigo

un cambio drastico en la velocidad de la toma de decisiones, en la forma de

responder a la diversidad de costumbres y a las crecientes expectativas,

necesidades y exigencias del mundo conectado. Cada vez se corren mas riesgos,

a la vez que se espera que estos sean controlados.

Por lo tanto, identificar los riesgos que el entorno genera a las organizaciones y

los que provienen de sus propios procesos constituye una fuente de informacion

de vital importancia para la gestion y competitividad empresarial, y eso requiere
de herramientas que complementen la observacion, la experiencia y la intuicion

(p- 28).

Estas apreciaciones han sido completadas con ideas de Lidon, Rebollar y Pérez (2012) que
indican que estos riegos deben estar identificados desde sus causas, y a partir de ellas

considerar una accion preventiva sobre los riesgos para la viabilidad y el éxito del proyecto.

Es asi como se puede observar que la identificacion acertada de los riesgos, y su posterior

evaluacion y analisis, determina un factor clave de éxito para un proyecto.

A lo largo de la lectura y de la consulta que se ha realizado para definir el enfoque preciso
que deberia tener este estado del arte, se ha encontrado que, a pesar de que se han desarrollado
metodologias y herramientas para la gestion del riesgo, ain existe una gran brecha entre los
dos tipos de andlisis, cuantitativos y cualitativos. Como se menciond anteriormente, el
complemento de estos es necesario para garantizar una gestion del riesgo completa y exitosa,
pero a la hora de trascender del cualitativo al cuantitativo es posible evidenciar que estas
herramientas solo son compatibles si se asigna un valor (determinado por el encargado del

proceso) a los eventos identificados previamente, lo que le adiciona una cuota de subjetividad
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al andlisis. Ademas, las pocas herramientas para el andlisis cuantitativo que existen, en
algunos casos, se quedan cortas a la hora de enfrentar proyectos complejos que impliquen

variables de dificil prediccion.

Todo lo anterior, sumado al acercamiento del profesor Elkin Goémez con las herramientas
actuales de identificacién y gestion de riesgos, permite reconocer la falencia de estas en
cuanto a la integracion, exactitud, precision y objetividad con la que se identifican, califican
y miden los riesgos en un proyecto. Su propuesta para subsanar este vacio se basa en la
creacion de un modelo que se apoya en funciones de distribucion estadistica y que potencia
la integracion de los analisis cualitativos, usados en la identificacion de los riesgos, y los
analisis cuantitativos, que son empleados para su posterior valoracion (Elkin Goémez,

entrevista personal con el autor, Medellin, 2015).

La integraciéon deseada debe partir del apoyo que se evidencia en los procesos de las
metodologias para la gestion de proyectos, en donde se menciona que se debe iniciar con una
identificacion de los riesgos. En esta parte es donde las herramientas de analisis cualitativo
son fundamentales, pues todas proponen maneras para facilitar la bisqueda de riesgos que
afecten el proyecto. Adicionalmente, como lo mencionan Lyon y Hollcroft (2012), los riesgos
se deben identificar durante todo el proyecto para asegurar controles y mejoras necesarias, lo
cual sustenta la importancia de los métodos cualitativos. Teniendo estos riesgos identificados
se debe proceder con una evaluacion que se realiza por medio de un anélisis cuantitativo, lo
que lleva a la primera desventaja de las herramientas actuales; y es precisamente que el
andlisis cualitativo por si solo no permite una evaluacion precisa de probabilidades de
ocurrencia, por lo tanto no pueden generarse acciones contundentes para mitigar las
consecuencias de los riesgos o prevenirlos. Es entonces, cuando se debe profundizar en el
estudio de los dos métodos para identificar lo que cada uno representa en los analisis de

riesgos y cudles son sus ventajas y desventajas de implementacion.
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Cuadro 3. Ventajas y desventajas de los analisis de riesgos cualitativos

Ventajas Desventajas

e Son subjetivos

e Los resultados pueden variar seglin las personas
involucradas

e Se requiere un analisis cuantitativo posteriormente para
complementar el analisis

e Son sencillos de realizar
Poco costosos

e Utilizan la experiencia de los
ingenieros

Fuente: elaborado por los autores con base en Montoya (2008).

Cuadro 4. Ventajas y desventajas de los analisis de riesgos cuantitativos

Ventajas Desventajas

¢ Emplean métodos probabilisticos y estadisticos parala | e Son mas costosos

determinacion de riesgos e Requieren de mayor tiempo
e Los resultados son mas exactos e No son recomendables para
e Son objetivos procesos simples

Fuente: elaborado por los autores con base en Montoya (2008).

Como se muestra en el cuadro anterior, el analisis cualitativo parte de un concepto o
percepcidén que una persona tenga ante una situacion, lo que, de principio, lo convierte en
una idea subjetiva, y como se expuso, de este analisis parte el andlisis cuantitativo, que hace
que el segundo se vea también afectado o impactado por la subjetividad con la que se

identificaron los riesgos previamente.

Es importante aclarar los conceptos que los diferentes autores exponen sobre las definiciones
de los analisis cualitativos y cuantitativos, por ejemplo, para Cabeza y Cabrita (citado en
Ibarra, Goya, Guerra, Dupin y Pérez, 2015, p. 27), “los estudios cuantitativos de riesgo tienen
como objetivo especifico la revision cuantitativa de los riesgos que pueden presentarse en la
industria”; por otro lado, segin Medina (citado en Ibarra et al., 2015, p. 27) “son métodos
detallados porque requieren de la identificacion de fallas, la evaluacion de los datos de fallos
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y un andlisis de consecuencias”. Una definicion mas especifica encontramos cuando
Colmenares y Veldsquez (citados en Ibarra et al., 2015, p. 28) exponen: “son métodos de
ingenieria y formulaciones matematicas, combinadas con informacion estadistica de fallas,
para producir resultados numéricos de consecuencias de accidentes y sus frecuencias o
probabilidades de ocurrencia”. En relacion con los estudios cualitativos: “el analisis
cualitativo es el proceso que evaltia la prioridad de los riesgos identificados” (Pefialoza, 2011,
p. 1). Esta posicion la soportan igualmente Yepes (2015) y Martinez (2012), quienes
concuerdan en que una vez realizada la lista priorizada de riesgos se debe elaborar una
evaluacion de probabilidades de los mismos y su impacto en los proyectos, es decir, un
analisis cuantitativo como soporte. Esta afirmacion la sustenta Velasco (s. f.), quien
recomienda que estos métodos solo se pueden usar como tnico modo de evaluacion cuando
el impacto de la materializacion del riesgo sea bajo o por falta de datos numéricos mas
exactos que lleven a mejores resultados. La relacion que tienen los métodos cualitativo y
cuantitativo es confusa, y mas cuando es posible encontrar autores como Mosquera, Andrade
y Sierra (2013) quienes resaltan: “El andlisis cualitativo de riesgos permite establecer
prioridades para posteriormente crear el plan de respuesta a los riesgos; es también una base

para el analisis cuantitativo” (p. 4).

De igual forma, existe en el medio una tipologia que algunos autores como Bravo y Sanchez
(2012) y Taipe (s. f.) denominan métodos o andlisis semicuantitativos y en donde ambos
coinciden que son aquellos métodos que no profundizan en lo cualitativo o lo cuantitativo,
pero que resuelven ciertas necesidades especificas en los analisis de riesgos. Por otro lado,
Mejia (2006) explica que el procedimiento de uso de los métodos semicuantitativos es la

asignacion numeérica, subjetiva, a los riesgos identificados mediante métodos cualitativos.

La diversidad de conceptos y métodos de esta investigacion muestra que ain no se cuenta
con una recopilacion clara de los diferentes métodos existentes a la hora de realizar los
analisis de riesgos, tanto cualitativos como cuantitativos; ademads, algunos autores difieren
en metodologias y las ubican en diferentes clasificaciones, lo cual hace mucho més complejo
un entendimiento claro de los métodos existentes y sus aplicaciones mas comunes. De alli

parte este trabajo, de la necesidad de consolidar la informacion existente sobre los métodos
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de anélisis cuantitativos y cualitativos de riesgos para su aplicabilidad en la gerencia de

proyectos.

3. OBJETIVOS DEL PROYECTO
3.1.  Objetivo general

Elaborar un estado del arte del analisis cualitativo y cuantitativo de riesgos en proyectos que

muestre desarrollos, enfoques y métodos, entre otros.
3.2.  Objetivos especificos

e Identificar métodos de andlisis cualitativo y cuantitativo de riesgos
e Identificar desarrollos, enfoques y métodos de los analisis de riesgos

¢ Caracterizar los métodos para la gestion de riesgos

4. METODOLOGIA

La metodologia de investigacion para el desarrollo del trabajo serd una recopilacion
bibliografica que abarque los métodos de andlisis de riesgos y permita realizar
comparaciones. Esta bibliografia serd extraida de bases de datos, articulos, documentos y
libros relevantes en temas relacionados con la gestion de proyectos, gestion de riesgos y
analisis cualitativo y cuantitativo de riesgos. El contenido serd consolidado en fichas

bibliograficas que contengan la informacion pertinente del tema objeto de estudio.

5. METODOS PARA EL ANALISIS DE RIESGOS
5.1. Métodos cualitativos
5.1.1. Método Delphi

El método Delphi se basa en la opinidén de un grupo de expertos sobre eventos posibles en el
futuro. El grupo de seleccion deber estar conformado por personas conocedoras de los
eventos de riesgos y debe estar en la capacidad de predecir los acontecimientos futuros que

los lleven a tratar un tema complejo y sus soluciones.
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Como lo menciona Astigarraga (s. f.), “la capacidad de prediccion de la Delphi se basa en la
utilizacion sistematica de un juicio intuitivo emitido por un grupo de expertos” (p. 2). Es
decir, el método tiene su validez en la capacidad de los expertos para dar probabilidades
certeras que eliminen la incertidumbre o riesgo de ocurrencia de un evento, es por ello que

este método es clasificado como un método cualitativo o subjetivo (Astigarraga, s. f.).

Para un adecuado desempefio y desarrollo del método es muy importante tener presente las

siguientes cuatro fases:
Fase 1: formulacion del problema

Debido a lo mencionado anteriormente con respecto a que este es un método que tiene toda
su base en la calidad de la informacion y la subjetividad del experto, lo principal es la
seleccion adecuada de los individuos que participaran en los paneles y su igualitaria nocion
del tema; para esto la definicion clara del problema es clave y se debe buscar aquel que
permita posibles respuesta probabilisticas o de indole cuantificables. Las preguntas
planteadas para el problema deben ser claras, precisas y confiables pues resolveran la

situacion de riesgo que se plantea (Astigarraga, s. f.).
Fase 2: eleccion de expertos

La eleccion de las personas a intervenir en el método es muy dependiente del tema. Para
efectos del andlisis de riesgos se recomienda que el equipo de trabajo seleccionado esté
conformado por expertos en la identificacion, categorizacion y evaluacion de riesgos en

proyectos (Astigarraga, s. f.).

Para buscar mejores resultados la seleccion de los expertos debe darse de manera
independiente, es decir, la imparcialidad entre los peritos consigue mejores resultados

(Astigarraga, s. f.).
Fase 3: elaboracion y lanzamiento de los resultados

Los formularios de encuesta deben ser enviados por correo a los expertos, de alli la
importancia de su imparcialidad para que no se vean afectados. La elaboracion de encuestas
de facil tabulacion permite la compilacion mas oportuna de los resultados, por lo cual la
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busqueda de cuestiones relativas a las probabilidades es la clave para un buen desempeio

(Astigarraga, s. f.).

Ademas, se afirma que existen formas diferentes de realizar los cuestionarios y es entonces
cuando se indica que, “en ocasiones, se recurre a respuestas categorizadas (Si/No;
Mucho/Medio/Poco; Muy de acuerdo/De acuerdo/Indiferente/En desacuerdo/Muy en
desacuerdo) y después se revisan las respuestas en términos porcentuales tratando de ubicar

a la mayoria de los consultados en una categoria” (Astigarraga, s. f., p. 5).
Fase 4: desarrollo practico y explotacion de resultados

Cada cuestionario o encuesta debe ser enviada a los expertos, no es recomendable un nimero
plano ya que depende de factores como el medio, la profundidad y los fondos disponibles
para el analisis. Con el envio se debe entregar una explicacion detallada del proceso y como
es su desarrollo, al igual que los tiempos establecidos para las entregas. Existen ocasiones
donde se pueden presentar unas preguntas para que los expertos evaluen su propio nivel o
dominio del tema, esto permitird tabular los resultados que son realmente relevantes y que

logran un producto final idoneo (Astigarraga, s. f.).

Luego de la primera ronda de andlisis de resultados es necesario realizar una seria de rondas
evaluativas o de encuestas posteriores, en ellas se busca presentar a los expertos los datos
obtenidos y que las nuevas respuestas tengan en cuenta hacia donde se enfoca la media. Se
puede realizar hasta un cuarto turno de encuestas para orientar el estudio y la definicion real

de los riesgos para ser evaluados posteriormente (Astigarraga, s. f.).

Es importante conocer las utilidades y los limites del método, lo cuales son mencionados por

Astigarraga (s. f.) de la siguiente manera:

Una de las ventajas del Delphi es la quasi-certeza de obtener un consenso en el
desarrollo de los cuestionarios sucesivos [...]. Por lo demas, la informacion
recogida en el curso de la consulta acerca de acontecimientos, tendencias, rupturas
determinantes en la evolucion futura del problema estudiado es generalmente rica
y abundante. Finalmente, este método puede utilizarse indistintamente tanto en el
campo de la tecnologia, de la gestion y de la economia como en el de las ciencias
sociales.
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Varios son los problemas que limitan el alcance del método que se revela largo,
costoso, fastidioso e intuitivo mas que racional. Si bien es cierto que las nuevas
tecnologias han permitido el relanzamiento del método Delphi, que ciertamente
habia caido en cierto desuso. La tramitacion presionante (encuesta en varias
tandas) es ademas discutible puesto que solo los expertos que se salen de la norma
deben justificar su posicion. Sin embargo, podemos considerar también que la
opinién de los divergentes es, en términos de prospectiva, mas interesante que
aquella de los que entran en el rango. Por otra parte, no se toman en consideracion
las posibles interacciones entre las hipotesis consideradas y son incluso evitados
en la propia construccion de la encuesta, esto es lo que ha conducido a los
promotores del método Delphi a desarrollar los métodos de impactos cruzados
probabilistas (pp. 12-13).

5.1.2. Método de lluvia de ideas

El método de lluvia de ideas es usado para la identificacion de los riesgos. Consiste en la
reunion de diferentes personas con capacidades de identificar las potenciales fallas, peligros
asociados y riesgos de un proyecto para alimentar una discusion que resalte la imaginacién

de los invitados y lleve a pensamientos de riesgos factibles para un proyecto (Horn, s. f.).

La clave para el éxito de esta herramienta es la estimulacion correcta de la discusion, en
donde los participantes sean guiados hacia el area deseada y asi otorgar los datos mas

valiosos.

Este método contiene dos maneras de desempenarse, formal e informal, de acuerdo a las

necesidades de los resultados. Sus caracteristicas se presentan a continuacion:
Lluvia de ideas informal

Este proceso es usado para proyectos menos estructurados o en fases tempranas de la
formulacion de proyectos, en donde se busca identificar factores mucho mas especificos o

con un fin determinado (Icontec Internacional, 2013).
Lluvia de ideas formal

El proceso formal contiene un moderador que se encarga de guiar la audiencia para enfocarla
en el tema y despertar el pensamiento sobre el analisis buscado. Este moderador define las
reglas del debate y mantiene la polémica para alimentar la discusion que genere mucha mas

riqueza en los resultados (Icontec Internacional, 2013).
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Cualquiera que sea la manera de usar el método, el objetivo es entregar una lista de peligros

o riesgos que lleven a identificar los controles necesarios para el éxito del proyecto.

Las ventajas mas grandes del método se enfocan en la facilidad y rapidez de su planteamiento
y la facilidad de comunicacion que puede llevar a soluciones o identificaciones novedosas.
Como desventajas mas significativas: que las personas asistentes no necesariamente sean
expertos en la materia a lo cual pueden agregarse elementos no relevantes en la investigacion
o no aprovechar por completo a los asistentes, lo cual no asegura un barrido completo de las
ideas. La parcializacion de las ideas debe ser manejada de manera correcta con el fin de no

sesgar la investigacion requerida (Icontec Internacional, 2013).
5.1.3. Método de entrevistas estructuradas y semiestructuradas

Como lo menciona Fernandez (2006), “las entrevistas, estructuradas o semiestructuradas son
una técnica importante para recoger datos. El entrevistador debe de permanecer neutral y ser

capaz de hacer que el entrevistado exprese sus verdaderos sentimientos y creencias’.

La entrevista estructurada lleva el entrevistado por un camino guia que le permite identificar
los riesgos segun la perspectiva de las preguntas motivando el pensamiento por el camino
buscado o deseado desde la situacidbn problema o del peligro. En una entrevista
semiestructurada, la conversacion con el entrevistado es un poco mas dinamica y libre, en

donde se busca explorar riesgos o peligros que vayan originandose durante la conversacion.

Este método es importante cuando no se logra que una lluvia de ideas alcance los resultados
esperados, es ahi cuando se deben estructurar las entrevistas para llevarlas a una mejor

definicion de los riesgos y de los mecanismos de mitigacion.

Las fortalezas del método se basan en la profundidad que se puede obtener de los temas
debidos y al tiempo dedicado en cada una de las entrevistas. Adicionalmente, al ser una
estructura programada y organizada es posible interactuar con muchas mas personas que una

lluvia de ideas, lo cual genera mejores resultados.

Las debilidades del método estan en que el tiempo requerido es mucho para poder obtener

diversidad en las ideas y tener una cantidad considerable de informacion para analizar,
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ademas que si no es posible la motivacion al entrevistado seguramente no entregara toda la
informacioén. Por ultimo, es importante tener en cuenta que el método admite algo de sesgo
para alimentar las discusiones, lo cual puede llevar a enfocar los temas o las identificaciones
de riesgos en solo unos puntos de los muchos que pueden afectar un proyecto (Icontec

Internacional, 2013).
5.1.4. Método de listas de verificacion

Las listas de verificacion se basan en los historicos, bases de datos o conocimientos de
peligros y riesgos que se presentan o se han presentado en los proyectos de la misma indole

o en la regidon de impacto.

Las listas de verificacion son cominmente usadas y desempefiadas para respuestas basicas,
es decir, respuestas asociadas al si y no, lo cual facilita la tabulacion de los datos y la
visualizacion de los resultados. Igualmente, el método es usado como complementacion de
modelos de identificacion previos, pues permite evaluar nuevos riesgos que no estén

asociados a los historicos revisados.

Para el proceso de verificacion se debe establecer el alcance y con base en este recorrer toda
la lista de chequeo, revisando que todos los elementos que se plasmaron sean coherentes y

estén presentes en el proyecto.

Una de las fortalezas del método es que no necesita expertos para la verificacion; pero dicha
fortaleza se convierte en una desventaja ya que se pueden obtener resultados bajos de
probabilidad o aceptar estrategias de mitigacion poco efectivas. Una desventaja aiin mayor
es que la estructura rigida del método puede generar que no se contemplen todos los
escenarios, dejando asi que se pasen por alto riesgos que deben ser intervenidos para su

control (Icontec Internacional, 2013).

La gran ventaja es que al ser un sistema facil de usar su tiempo de ejecucion, una vez se
define la lista, es corto y contiene los problemas, riesgos o eventos mds comunes en los

proyectos.
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5.1.5. Método del analisis primario de peligros

También conocido como analisis preliminar de riesgos. Es un método ampliamente usado
para la localizacion y deteccion de riesgos o peligros y para garantizar los caminos de

mitigacion de los mismos (“OHSAS 18001: el analisis preliminar de riesgos”, 2015).

El objetivo de esta técnica es la identificacion de potencial de peligros en las etapas mas
tempranas de los proyectos, esto se debe a que no es requerido un disefio final, lo cual permite
evidenciar los peligros o riesgos, desde la etapa conceptual, a los cuales se enfrentaran en el

desarrollo y posterior puesta en marcha del proyecto (Pérez, 2010).
El producto resultante es una lista de peligros enfocada en los siguientes temas:

e Materiales o materias primas

e Limites de los equipos empleados

e Entorno o ambiente en que se desempefia el proyecto
e Interacciones de los sistemas empleados

e Operaciones

e Demas peligros identificados

La anterior lista debe ser presentada no solo con el riesgo sino también con la causa,
consecuencia y las medidas preventivas o correctivas para la mitigaciéon del mismo (“Guia

técnica: métodos cualitativos para el analisis de riesgos™, 2013).

Las fortalezas del método se basan en su uso con poca informacioén del proyecto y el
desarrollo del mismo en las etapas tempranas. No obstante, esta Gltima fortaleza se convierte
en una de sus grandes debilidades, pues la informacion que se analiza no es profunda debido
a las etapas del proyecto y por ende debe ser revisada nuevamente durante el avance del

mismo.

5.1.6. Método BowTie

Los autores Alfonso, Pérez y Sarabia (2013) definen el método asi:

La metodologia de BowTie es usada para la evaluacion de riesgos, gerencia de
riesgos y la comunicacion de riesgos. El método es disefiado para dar una mejor
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descripcion de la situacion en la cual ciertos riesgos estan presentes; para ayudar
a las personas a entender la relacion entre los riesgos y los eventos organizativos.
Esta metodologia presenta un enfoque preventivo y orientado al mejoramiento de
los controles para mostrar los componentes fundamentales de un sistema de
gestion de seguridad examinando los controles que pueden fallar e identificar los
componentes criticos del sistema que previenen esas fallas.

[...] Esta metodologia ha cobrado gran auge en el andlisis de riesgos en casos de
seguridad en que la cuantificacion de los mismos no es posible ni deseable. Bajo
el enfoque de la herramienta se puede evaluar cualquier tipo de riesgo, por
ejemplo, medio ambiente, seguridad, negocios, politica, seguridad, etc., y se
utiliza actualmente en una amplia gama de empresas, industrias, paises, asi como
en los 6rganos reguladores (p. 2).

El proceso para el desarrollo del método consiste en:

1. Identificar los eventos de riesgo que estan presentes en el proyecto y que seran
el punto medio o eje del BowTie. Esta identificacion se debera realizar por
cualquiera de los métodos para dicha labor, lluvia de ideas, Delphi, causa
efecto, etc. (Frett, 2013).

2. Paracadauno de los riesgos identificados se relacionan a su izquierda las causas
que pueden generar la materializacion del mismo.

3. Para cada riesgo en su derecha se establecen las consecuencias de la
materializacion del riesgo.

4. Se identifican las medidas de control o preventivas para evitar que las causas
de los riesgos identificados lleven a la ocurrencia de los eventos.

5. Se desarrollan controles mitigantes o de recuperacion para cada una de las
consecuencias con el fin de controlar o reducir el impacto en caso de ocurrencia
del evento de riesgo.

6. Si se identifican factores externos que pueden potencializar una causa y que
inhabilitan o reducen la efectividad de los métodos de control o preventivos se

debe crear una nueva medida preventiva para esta condicion extraordinaria.
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Figura 5. Diagrama del método BowTie

Control de escalada

Factor de escalada

Controles preventivos Controles mitigantes y

de recuperacién

Fuente: “Técnica BowTie para analisis de riesgos” (s. f.).

La gran desventaja de este método radica en que durante su desarrollo se puede llegar a
simplificar a un alto porcentaje peligros o riesgos que tienen importancia con su impacto
durante el proyecto. Es por esto que se debe tener mucho cuidado para la cuantificacion de

la informacién definida.

Las fortalezas, sin embargo, son muy amplias, y comienzan con su facilidad de planteamiento
para el desarrollo de las formas de mitigacion de los riesgos; es por esto que se convierte en
un método clave de comunicacion que puede transmitir la informacion muy clara a cualquier
miembro activo del proyecto o a los directivos a cargo. Esta misma facilidad lo convierte en
un referente de comparacion para proyectos similares de indole internacional y permite
demostrar que los riesgos estan siendo controlados de una manera practica (Lewis & Hurst,

2005).

5.1.7. Método HAZOP

HAZOP es una metodologia completa y rigurosa que se basa en la idea de que los riesgos
son ocasionados a partir de desviaciones en las variables de un proceso con respecto a las
condiciones normales de operacion. “La técnica consiste en analizar sistematicamente las
causas y las consecuencias de las desviaciones de las variables de proceso partiendo de una

lista de palabras guia” (“Analisis funcional de operatividad (AFO): hazard and operability
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(HAZOP)”, 2016). Estas palabras se emplean para cuestionar cémo las intenciones o
condiciones de un disefio o proceso pueden no ser alcanzadas; y para este caso de estudio se
revisa su importancia en el ambito de la gestion de proyectos. Como lo menciona Diaz
(2016): “apoya a los disefiadores para poder prever las posibles fallas que podrian presentarse
durante un proceso operativo, y evaluar de esta forma los sistemas y subsistemas a ser
instalados”. El enfoque buscado se basa cuando se realiza en la etapa de formulacion o de
disefio, es alli donde los cambios son faciles de lograr, pero cuando se aplica en la fase de

funcionamiento pueden llegar a ser muy costosos.

Para que la aplicacion de esta metodologia sea exitosa requiere que se cuente con unos
insumos para el desarrollo de las reuniones, tales como: disefio detallado, listas de materiales,
descripcion de los procesos y estudios previos que se hayan hecho de peligros. Se parte
entonces del supuesto de que los insumos estan correctos y que los disefios estan pensados

para ser viables (Crawley & Tyler, 2015).

El proceso de desarrollo del método consiste en usar unas palabras guias para evaluar como
responde el sistema ante un cambio en uno de los pardmetro clave (Icontec Internacional,

2013).

Estas palabras pueden variar de acuerdo a las necesidades del proyecto que se esté evaluando.

A continuacion algunos ejemplos de palabras genéricas que pueden usarse:
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Cuadro 5. Palabras genéricas para el método HAZOP

Términos Definiciones

No se consigue ninguna parte del resultado previsto o la condicion prevista no

No o ninguna .
existe

Mas (mas alta) Aumento cuantitativo en la salida o en la condicién de funcionamiento

Menos (mas D, o
. Disminucion cuantitativa
baja)
Asi como Aumento cuantitativo (por ejemplo, material adicional)
Parte de Disminucion cuantitativa (por ejemplo, solo uno o dos componentes en una

mezcla)

Inverso/opuesto | Opuesto (por ejemplo, reflujo)

No se consigue ninguna parte de la intencion, algunas veces ocurre algo

istinta de completamente diferente (por ejemplo, flujo o material erréneo)

Compatibilidad | Material, entorno ambiental

Se aplican palabras guia a parametros tales como

Propiedades fisicas de u material o proceso

Condiciones fisicas tales como temperatura, velocidad

Una intencion especificada de un componente de un sistema o disefio (por
ejemplo, transferencia de informacion)

Aspectos operacionales

Fuente: elaborado por los autores con base en Icontec Internacional (2013).

Durante la reunién con el equipo de trabajo se debe comenzar por dividir el proyecto en los
procesos mas pequefios o actividades que lo conforman. A cada una de estas divisiones se le
realiza el examen con las palabras guias, partiendo de la informacion que se recopild para
establecer los parametros de funcionamiento, esto con el fin de determinar las posibles
desviaciones y resultados indeseables que estas ocasionan. Los eventos que se registren como
indeseables pasan a ser evaluados con mads rigor, para esto se le asignan causas,

consecuencias y tratamiento mas adecuado para impedirlos o mitigarlos.
Todo este proceso debe quedar documentado para registrar las acciones que deban tomarse.

Como ya fue mencionado, el analisis HAZOP puede realizarse en las diferentes etapas del
proyecto, pero es aconsejable que en el momento de disefio se realice el estudio con menos
rigor ya que no se tiene tanto nivel de detalle y es més répido, pero posteriormente se
recomienda elaborarlo de una manera mas completa cuando se tenga un mayor avance en la

ingenieria basica del proyecto.
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Este método es ideal para sistemas productivos o proyectos de implementacion de ingenierias

complejas o en la industria en general.

Las ventajas mas relevantes del proceso se plantean en lo completo de su desarrollo y la
versatilidad de poder realizarse en las diferentes etapas de avance de la construccion del
proyecto. Adicionalmente, al ser una técnica de trabajo en equipo permite que se considere
mas de un punto de vista, generando que se abarque la mayoria de variables criticas que

afectan el desarrollo normal de la operacion al incentivar el flujo de ideas de los participantes.

La técnica presenta varias desventajas que se deben considerar antes de tomar la decision de
su implementacion, entre ellas se debe tener en cuenta que necesita de un alto detalle en el
proyecto a realizar para que se pueda analizar lo realmente importante, adicionalmente este
andlisis tan detallado genera que tome demasiado tiempo su implementacion y que la
metodologia de trabajo lo haga débil por la subjetividad que se plantea en el grupo de

desarrollo (Freedman, 2016 y Crawley & Tyler, 2015).

5.1.8. Método Swift

Es una forma de crear una lluvia de ideas basada en preguntas que son dirigidas por un lider
a un equipo de expertos, con el fin de identificar los posibles riesgos o peligros dentro un

proceso (Crawley & Tyler, 2003).

Esta herramienta facilita el andlisis del método HAZOP, ya que fue desarrollado para
sistemas con un nivel de detalle mas bajo, y ayuda a identificar las variables que pueden

desviarse de su punto normal de operacidon y causar riesgos o peligros latentes.

Esta metodologia propone elaborar una lista de preguntas que después seran dirigidas a un
equipo de trabajo. Estas preguntas estan enfocadas en ;qué podria salir mal?, y se van
respondiendo en cada una de las sesiones de reunidén del equipo ( Diberardinis, 1999),
ademads, pueden irse completando con preguntas que surjan durante el desarrollo de las
reuniones (Crawley & Tyler, 2003). El éxito del resultado de la implementacion del método
tiene dependencia directa con la formulacién de las preguntas que se le realizan al equipo de

trabajo. Estas preguntas deben ser bien estructuradas y ahondar en los siguientes temas:
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e Riesgos y peligros conocidos
e Experiencias e incidentes previos
e Controles y protecciones conocidas y existentes

e Requisitos y restricciones de caracter reglamentario

Se recomienda que esta evaluacion se realice siguiendo el flujo de implementacion del
proyecto o proceso. Cada una de las preguntas, con sus debidas respuestas, deberan asentarse

en una matriz que contenga (Diberardinis, 1999):

e La pregunta: estas preguntas representan supuestos de ocurrencia de situaciones tales

como: errores humanos, fallas en equipos, errores en procesos

Respuesta: qué ocurriria si la situacion que fue planteada llegara a materializarse

Probabilidad: la probabilidad de ocurrencia del evento

Consecuencias: diferentes consecuencias con su nivel de impacto descrito con palabras
como, bajo, medio, alto

e Manejo o recomendaciones: determina la forma de mitigar el riesgo y qué medidas
tomar para evitar su ocurrencia. Estas formas pueden ser evaluadas por medio de
métodos semicuantitativos de apreciacion del riesgo para clasificarlas en términos de

la prioridad de las acciones establecidas

Cuando esta herramienta se aplica en un proyecto o fase de disefio se debe tener en cuenta
que las preguntas que se realizan son més amplias y no tan especificas como si se estuviera
evaluando un proceso con cierta trayectoria. Deben ser orientadas a cuestionar los supuestos

de los que se parte en la formulacion del proyecto.

Las desventajas mas significativas del método radican en la subjetividad que se desarrolla
con el mismo, es decir, la forma en la que el coordinador de la reunidon genera las preguntas
al equipo de trabajo produce un sesgo en las respuestas y los analisis obtenidos por parte de
los expertos no son méas que un pensamiento critico de los mismos por su experiencia en
situaciones similares. Precisamente, la anterior desventaja genera que el método deba ser
corroborado por metodologias mas robustas que lleven los resultados a un punto mas

aterrizado de ideas y probabilidades de ocurrencia.
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Contrario a esto, el método se presenta como algo sencillo y rapido, lo que hace que no se
requiera mucho conocimiento para su desarrollo. Por esta razon la flexibilidad del modelo es
aplicada a todo tipo de industrias, ya que permite ser utilizado en etapas de disefio de
proyectos donde no hay tanto nivel de detalle, entregando unos lineamientos a seguir claros

luego de su utilizacion (Broadleaf, 2016 y Crawley & Tyler, 2003).

5.1.9. Método del analisis de fiabilidad humana

También llamado andlisis de la confiabilidad humana. El método evalua el impacto de los

errores humanos sobre el rendimiento del proyecto.

La complejidad del comportamiento humano hace que se dificulte la creacion de un modelo
de comportamiento estandar que pueda ser aplicado en todas las situaciones. Es por esto que
existen métodos que atacan el comportamiento humano para eliminar el riesgo que este
presenta en el desarrollo o la gestion de un proyecto y que tienen en cuenta que un error
humano esté sujeto a ocurrencia en todas las etapas del proyecto. Algunos de estos métodos
son: Heart, Therp, Slim, Sharp y Sherpa. Los anteriores desarrollos proponen un analisis

cuantitativo asociado ya que evaluan los comportamientos de una manera probabilistica.

La desventaja de los modelos que se generan para controlar esta caracteristica es que las
acciones humanas son impredecibles y pueden estar afectadas por factores sociales,
psicologicos, ambientales, fisicos, entre otros, lo cual hace que las probabilidades de

ocurrencia sean dificiles de calcular y predecir (Faig, 2003).

La formalizacion de los errores humanos como una posibilidad que impacta la gestion de
proyectos conlleva que la realizacion de estimulaciones a factores como motivacion,
comunicacion, capacitacion (gestion del conocimiento), desarrollo y demds aspectos de la
calidad humana puedan ser un factor determinante en la disminucién de errores humanos

(Garcia, 2006).

5.1.10. Método de causa-raiz (RCA)

También conocido como andlisis de causa primordial. Es usado normalmente de forma
reactiva. Esto quiere decir que se realiza el estudio cuando ya el riesgo se materializd y se
evallian las causas que permitieron que ocurriera el evento y las pérdidas que ocasiond el
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mismo. Esta puede ser considerada una técnica de mejora continua ya que permite ejecutarse
cada vez que ocurra un evento y generar mejoras a partir de un correcto analisis (“Analisis

Causa-Raiz 0o RCA”, s. 1.).

Es importante tener en cuenta que en la evaluacion de riesgos en proyectos se realizan analisis
basados en eventos que podrian ocurrir, ya que de estos resultados depende la iniciacion de
un proyecto. Por lo tanto, esta herramienta no tiene aplicabilidad en proyectos ya que en este
punto de la evaluacion atin no se ha iniciado ningun proceso y no se ha ocasionado ninguna

falla que deba ser evaluada.

Es necesario contar con todas las evidencias del fallo para facilitar el analisis; por esta razén

el método presenta unas etapas claves para el proceso (Icontec Internacional, 2013):

o Constitucion del equipo

o Establecimiento de campo de aplicacion y objetivos del analisis
o Recopilacion de datos y evidencias

o Realizacion de un andlisis estructurado

o Desarrollo de soluciones y recomendaciones

o Aplicacion de recomendaciones

. Verificacion del éxito de las acciones implantadas

Adicionalmente, para realizar el analisis estructurado, esta metodologia cuanta con varias

herramientas que facilitan su desarrollo (Icontec Internacional, 2013):

o Andlisis de barreras

e Interferencia Bayesiana

¢ Andlisis arbol factor causal

¢ Andlisis de cambios

e Arbol de la realidad actual (teoria de las restricciones)
¢ Andlisis de los modos de falla y efectos (FMECA)

¢ Andlisis del arbol de fallas

¢ Los cinco por qués

¢ Diagrama de Ishikawa
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e Analisis de Pareto

¢ Diagnostico de problemas RPR (Rapid Problem Resolution)

Este método tiene una gran ventaja en que es un analisis estructurado que considera todas las
hipdtesis generadas por los expertos, ademas genera conocimiento que puede ser util para
evitar que se vuelva a ocasionar la falla o a materializar el riesgo en la evolucion del proyecto

o de futuros proyectos (Icontec Internacional, 2013).

Sin embargo, ya que se realiza después de que el riesgo se materializa sus desventajas son
que cuando se trata de algin evento fisico es posible que algunas de las evidencias queden
destruidas o se pierdan, lo que hace que su evaluacién posterior quede incompleta. En
algunos casos es factible encontrar que la organizacidon o proyecto no tiene los recursos
suficientes para implementar las medidas necesarias que se obtengan de este desarrollo para

evitar que vuelva a ocurrir el evento y le toca afrontarlo o no implementarlo por su costo.

5.1.11. Método Sneak o analisis de circuito de fugas

El enfoque principal del andlisis Sneak hace referencia a la identificacion del riesgo de fallo
en puntos mucho mas internos de la cadena del desarrollo de los proyectos; no obstante, son

probabilidades que se evaltan y que pueden influir en decisiones o casos.

En muchos tipos de proyectos se disefian circuitos y sistemas eléctricos y mecanicos, bien
sea como uno de los requisitos del proyecto o como su objeto principal. En cualquiera de
estos casos se debe tener en cuenta que el funcionamiento interno de sistemas puede desviarse

y ocasionar resultados diferentes a los esperados.

Es ahi entonces en donde este tipo de andlisis se utiliza para determinar el nivel de seguridad
de los sistemas eléctricos y electromecanicos que involucran el desarrollo de un proyecto o
que son su objeto mismo, mediante lo cual se pretende identificar condiciones que puedan
causar acciones indeseadas o inhibir la funcién para la cual fue disefiado. Es importante tener
en cuenta que estas condiciones no son ocasionadas por la falla de ningin equipo o
componente, sino que buscan las rutas o caminos ocultos en los sistemas o circuitos eléctricos

(“Reliability Services in the Design Phas”, 2016).
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Estas son algunas de las condiciones que pueden identificarse con este método (“Reliability

Services in the Design Phas”, 2016):

e Caminos imprevistos: caminos inesperados por los que la corriente, energia o
secuencia logica puede fluir en una direccion diferente a la deseada

e Tiempo imprevisto: eventos que ocurren en un una secuencia inesperada o que entran
en conflicto con las demas

e Indicaciones imprevistas: displays confusos o falsos de condiciones de operacion que
pueden ocasionar que el operador tome una accion no deseada

e Etiquetas imprevistas: etiquetado correcto o impreciso de las funciones del sistema

que puede hacer que el operador aplique estimulos incorrectos

Este tipo de analisis difiriere de las demds técnicas de analisis de sistemas ya que este en
particular busca modos de operacion inadvertidos en el disefio, y no fallas (“What is Sneak

Circuit Analysis”, 2016).

Las aplicaciones mas comunes que se pueden encontrar para el método sirven para analizar
sistemas que controlan o ejecutan tareas o funciones, sistemas que controlan corriente
eléctrica y su distribucion y codigos incrustados que controlan las funciones del sistema y

sus tiempos (“What is Sneak Circuit Analysis”, 2016).

Este método presenta entonces dos grandes desventajas que lo hacen ser muy complejo de
implementar, en primer lugar debe haber un grupo de expertos con gran experiencia para
lograr identificar cada uno de los casos posibles, pues la diversidad de sistemas genera
grandes variaciones. El método funciona mejor cuando se aplica en conjunto con el analisis

HAZOP (Icontec Internacional, 2013).

Su ventaja es que presenta un desarrollo muy util para evaluar sistemas que tengan multiples

estados, tales como plantas por lotes o lotes por mitades.

5.1.12. Método del analisis de capas de proteccion

El método LOPA (por sus siglas en inglés) no es un método autodidacta, por el contrario, es

un método que requiere de andlisis previos como los métodos de HAZOP vy la edificacion de
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peligros, entre otros. Estos riesgos identificados se convierten en la base de partida para el

analisis de capas de proteccion (Aguilar, 2011).

Este método tiene sus fundamentos de implementacion en las planeaciones estratégicas de
las organizaciones, pues la decision de blindar de una manera mas profunda los desarrollos
de mitigacion de los riesgos, o de investigar la efectividad de los mismos, genera un aumento
de costos considerable que debe ser aprobado y considerado como una metodologia

organizacional.

Una vez sea definido que se usard el método LOPA se debe comenzar por analizar
objetivamente cada una de las protecciones o métodos de mitigacion para definir a cudles
pares de causa-efecto se les debe aplicar el criterio para su disminucion de probabilidades

(Camacho et al., 2013). Las etapas para el desarrollo del método son:

1. Identificacion de consecuencias y analisis de su severidad: durante esta etapa se
utilizan todos los métodos existentes para la identificacion de pares causa-efecto
de los riesgos y asi comparar sus aceptabilidades de ocurrencia con las
establecidas por la organizacion.

2. Seleccionar el escenario objeto de estudio: dado que no todos los pares causa-
efecto son aplicables para estudio es necesario definir a través de métodos, como
el analisis SIL, cudles riesgos o eventos son aplicables para este desarrollo. Estos
pares seleccionados salen de la relacion entre lo definido organizacionalmente y
lo identificado por métodos como el SIL.

3. Identificar el suceso iniciador del escenario y determinar su frecuencia: los
eventos indicadores se calculan en tasas por afio, es decir, los eventos que ocurren
en un afio y que son determinantes para cada pareja. Esta labor se apoya en las
bases de datos que recopilen o permitan determinar las frecuencias de suceso de
los eventos. De ser necesario y conocido se debe identificar también la
frecuencia/probabilidad del evento analizado.

4. Identificar las capas de proteccion independiente (IPL) que intervienen en el
escenario de estudio y determinar la probabilidad de fallo en demanda (PFD) de
las mismas: las capas de proteccion independiente son los mecanismos que
previenen o evitan la materializacion de los riesgos. Una vez estas sean
identificadas se debe identificar la probabilidad con ayuda del indice SIL
identificado previamente.

5. Identificar la frecuencia del escenario con los datos de suceso iniciador,
consecuencia y capas de proteccion independiente.
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Se procede a calcular la frecuencia de ocurrencia con la siguiente formula:

Ecuacion 1. Ecuacion para la identificacion de la frecuencia de escenario

n
fo= fiex BoxBonx | | PP
i=1

Donde:

fs : Frecuencia del escenario

fie : Frecuencia del suceso iniciador

P, : Probabilidad de los eventos permisivos o condiciones
P..,, : Probabilidad de modificadores condicionales

PFD,; : Probabilidad de fallo en demanda de la IPL i

6. Evaluar si el riesgo obtenido en la etapa anterior es tolerable seglin los criterios
adoptados: para la evaluacion final se debe comparar el riesgo mediante la
combinacion de la frecuencia de las consecuencias y la criticidad de dichas
consecuencias. Es alli donde el riesgo evaluado se compara con el riesgo aceptado
por la organizacién y se define si es permisible, aceptado o se debe dar un
tratamiento mucho mas profundo al riesgo para su adecuado valor tolerable
(Camacho et al., 2013).

Las desventajas del método radican esencialmente en el tiempo que se debe involucrar para
su desarrollo y por ende los costos que requiere si no esta definido el mismo como una
estrategia organizacional. También es importante tener presente que al analizar inicamente
los pares causa-efecto directos es posible dejar por fuera elementos de relaciones externas

que terminan siendo factores para mitigacion importante (Icontec Internacional, 2013 y

Camacho et al., 2013).

La ventaja del método es que su desarrollo es de los méas complejos dentro de los juicios
cualitativos subjetivos. Esta fortaleza lo convierte en un modelo para aumentar la seguridad
en los proyectos ya que permite identificar qué capas de proteccidon necesitan mejores
tratamientos de acuerdo a lo definido por las estrategias organizacionales. E1 método en
general ayuda a enfatizar las consecuencias mas graves que se pueden presentar al analizar

los pares por separado (Icontec Internacional, 2013 y Camacho ef al., 2013).

Este método es ideal para sistemas productivos o proyectos de implementacion de ingenierias

complejas o en la industria en general.

Las ventajas mas relevantes del proceso que desarrolla el método se plantean en lo completo

de su desarrollo y la versatilidad de poder realizarse en las diferentes etapas de avance de la
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construccion del proyecto. Adicionalmente, al ser una técnica de trabajo en equipo permite
que se considere mas de un punto de vista, generando que se abarque la mayoria de variables
criticas que afectan el desarrollo normal de la operacion al incentivar el flujo de ideas de los

participantes.

La técnica presenta varias desventajas que se deben considerar antes de tomar la decision de
su implementacion; entre ellas se debe tener en cuenta que se necesita de un alto detalle en
el proyecto a realizar para que se pueda analizar lo realmente importante. Adicionalmente,
este analisis tan detallado genera que se tome demasiado tiempo para su implementacion y
que la metodologia de trabajo lo haga débil por la subjetividad que se plantea en el grupo de

desarrollo (Freedman, 2016 y Crawley & Tyler, 2015).

5.1.13. Método de analisis de peligros y de puntos criticos de control (HCCP)

Es una herramienta que propone una alternativa para la identificacion de riesgos con el fin
de proteger el producto obtenido luego de un proceso de conversion de materia y asegurar su
calidad. Para esto se realizan controles a lo largo del proceso productivo y se complementan

con una inspeccion final mas rigurosa (Icontec Internacional, 2013).

Este método tiene su aplicacion en la industria de alimentos y bebidas y se ha ido extendiendo
en la industria farmacéutica y sanitaria. Su mayor aporte consiste en facilitar el proceso de
control de calidad, y aunque sus principios basicos podrian tener aplicabilidad en otros
sectores de la economia, para el caso de proyectos no es muy recomendado ya que estd
disefiado para productos que se obtienen mediante procesos sistémicos a lo largo de una

cadena productiva (Icontec Internacional, 2013).

Tras lo anterior, es posible asignar el método como un modelo de choque, es decir, que se
basa en lo principal de métodos o herramientas para el analisis como lo son expertos, pruebas
o historicos que con andlisis buscan reducir las probabilidades de materializacion de los
riesgos.

5.1.14. Método RISICAR

Puede intervenir en todas las etapas de la gestion del riesgo que se presentan a continuacion:
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e Identificacion: debe partir de un analisis del contexto del proyecto tanto interno como
externo, esto con el fin de definir los aspectos mas significativos que puedan afectarlo.
Para facilitar esta identificacion se sugiere dividir el proyecto en sus actividades o
alcances especificos, luego se analizan y unifican criterios para que todos tengan la
misma interpretacion del riesgo. Partiendo de esto, se deben determinar los agentes
generadores que son los que pueden originar el riesgo; entre ellos podemos encontrar:
personas, materiales, equipos, instalaciones y entorno. Esta identificacion es
importante porque en ella se basaran los controles necesarios para evitar al maximo
la materializacion del riesgo. Lo mismo ocurre con las causas, las cuales siempre se
relacionan con los agentes generadores ya que son las circunstancias por las cuales el
agente puede generar el riesgo. Para el caso de las causas externas es importante saber
que el proyecto esté sujeto a estas, pero que, sin embargo, puede tomar acciones para
mitigar su efecto negativo. Todo lo anterior va a permitir identificar los efectos de los
riesgos sobre los objetivos del proyecto en general, en este caso no solo se evalua el
impacto sobre la actividad o alcance, esta vez es necesario tener una vision global
sobre el proyecto para poder darle un manejo integral a los riesgos (Mejia, 20006).

e C(alificacion: para la calificacion del riesgo es necesario asignar frecuencia e impacto
para su posterior multiplicacion. Para la frecuencia se tienen cuatro niveles, baja,
media, alta y muy alta, a cada una de estas se le asigna un valor de 1 a 4, con el fin
de dar un valor mas alto a los riesgos que ocurren con una frecuencia muy alta. Lo
mismo ocurre para medicion del impacto, en este caso se tienen también cuatro
niveles, leve, moderado, severo, catastrofico, y a cada uno de ellos se le asigna un
valor que comienza en 5 e incrementa el doble cada vez que se cambia de nivel, siendo
asi el impacto catastrofico el que mayor valor tiene. Es en este momento cuando la
metodologia deja de ser cualitativa para migrar a lo semicuantitativo, ya que se tienen

variables numéricas que podran ser evaluadas posteriormente (Mejia, 2006).
Evaluacion: los riesgos se clasifican en cuatro tipos:

A. Aceptable

B. Tolerante
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C. Grave
D. Inaceptable

Cuadro 6. Cuadro de evaluacion del impacto del riesgo

IMPACTO X FRECUENCIA
= 4] MuyAa |20 B[ 40| c [80] D [(e0)] D
g 3 Alta 15/ Bla] cleo|cl12] D
5 2] Meda |10/ B[20[ B |40]cCc |80 [ D
el Baa |[(5) Al BJ]2o]B] 40 ] C
“Teve |Moderado| Severo |Catastréfico
5 10 20 40
IMPACTO

Fuente: elaborada por los autores con base en Mejia (2006).

e Tratamiento: la multiplicacion de las dos variables entrega un valor al que se le asigna
una zona de riesgo. Pero es importante tener en cuenta que cada organizacion es la
encargada de determinar cudles son los tipos de riesgo que puede o no asimilar, y qué
tipos de acciones o respuestas deben darse a cada una de las zonas entre las que se

encuentran evitar, prevenir, aceptar, retener o transferir (Mejia, 2006).

Una vez se definen cuales son los riesgos aceptables para el proyecto se determinan las
medidas para tratarlo, pero cuando estos riesgos son catalogados como catastroficos es
cuando se debe analizar si es factible la eliminacion de la actividad que lo genera. La decision
que se tome dependera de las alternativas que ofrezca el mercado para asegurarse ante la

materializacion de riesgos (Mejia, 2006).

La profundizaciéon del método RISICAR propone ademds una gestion integral a nivel
organizacional, pero, para este caso de estudio solo se mencionaran las siguientes etapas que
ya entran a formar parte de la planeacion estratégica de la organizacion, disefio e

implementacidon de medidas, monitoreo y mapas de riesgos (Mejia, 2006).

Es necesario entonces explicar que para el éxito de la aplicacion del método es importante

capacitar a los lideres en el tema de gestion de riesgos y las herramientas que se pueden
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aplicar, pero por la naturaleza del método en particular esto puede jugar en su contra, ya que
como se ha visto en algunos de los métodos anteriores los evaluadores no requieren
capacitacion en el tema de riesgos, pues prima su experticia en el proceso que se evaluara

(Mejia, 2006).

5.1.15. Método del analisis del modo y efecto de falla (FMEA)

Este método para la gestion de riesgos es comunmente usado para identificar fallas
potenciales en cualquiera que sea la etapa del proyecto, disefio, ejecucion o funcionamiento.
De igual forma, el método permite identificar las consecuencias de la materializacion de los

riesgos y la frecuencia y eficacia de los planes de mitigacion actuales (Scarpatti, s. f.).

Este método debe ser liderado por el gestor de riesgos del proyecto y consiste en un nimero
de expertos en diversidad de temas que puedan orientar al proyecto por un mejor camino para
determinar cudles fallas o riesgos son mas potenciales o si es preferible hacer un seguimiento
durante el mismo. Este proceso llama a la identificaciéon Indice de Prioridad del Riesgo (IPR
o RPN por sus siglas en inglés), el cual consiste en clasificar cudles causas son las mas
probables de falla y asi priorizar o definir a cuales de ellas les es mas relevantes el analisis
siguiente que propone el método Para continuar, el equipo debe identificar claramente los
modos de falla de los riesgos a trabajar al igual que sus causas y efectos potenciales, mediante
los cuales se procedera con el calculo del Risk Priority Number (RPN), factor con el cual se
tomaran las definiciones del método (Cisneros, 2012). Esta caracterizacion del método se

propone de la siguiente manera, o por medio de la siguiente secuencia:

e Para cada riesgo se deben identificar: la gravedad de la falla (S), la probabilidad de
ocurrencia (O) y la probabilidad de deteccion (D). Cada uno de estos conceptos se
debe calificar entre 1 y 10 segun la importancia y el conocimiento del mismo en los
mencionados conceptos.

e Se calcula el IPR con la siguiente formula:

Ecuacion 2. Ecuacion del indice de prioridad del riesgo

IPR=S+«0x*D
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El valor maximo que puede tomar el riesgo es 1.000 y serd aquel que sea catastrofico
para los intereses del proyecto. Para la definicion de los valores, se toma como

muestra el siguiente cuadro:

Cuadro 7. Muestra para definicion de valores para el FMEA

Calculo de ., Calificacion
Definicion - .
RPN 1 (min) 10 (max)
. (Qué tan significante es el impacto del Menos L .
Severidad efecto en el cliente? significativo Mas significativo

. | (Es probable que la causa del modo de | Probablemente no Probablemente
Ocurrencia
falla ocurra? ocurra ocurra
'Es pr | | sistem
‘s ¢Es probable que el sistema pueda Probablemente Probablemente no
Deteccion detectar la causa o el efecto si este
detecte se detecte

ocurre?

Fuente: elaborado por los autores con base en Cisneros (2012).

Una vez determinado el IPR se evaltan los riesgos y se define a cudles de ellos se intervendra

o con cudles de ellos se continuara el proceso.

En conclusion, el método es una herramienta de identificacion y categorizacion de riesgos

segun sus componentes e impactos sobre el proyecto.

Las ventajas del método son varias, entre las més destacadas estan que puede ser usado en
cualquier etapa del mismo y que por su profundidad puede determinar los riesgos mas
potencialmente peligrosos para desarrollar un analisis que permita mejorar la condicion de
riesgo. De igual forma, ayuda a plantear relaciones entre las fallas y las causas para priorizar

mejor el riesgo.

Las debilidades se basan principalmente en el uso de un equipo que aunque se espera debe
ser lo mas experto en los temas, la subjetividad puede convertir riesgos no muy relevantes en

factores que le cuestan al proyecto mucho mas dinero. Adicionalmente, convierte los analisis
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en muchas ocasiones en desarrollos muy extensos, los cuales pueden ser muy complejos y

permitir que se dejen por fuera temas que sean relevantes para el proyecto.

5.1.16. Método del analisis de la fiabilidad del centro de mantenimiento

También conocido como andlisis centrado en confiabilidad (MCC o RCM por sus siglas en
inglés) es una herramienta para la estructuracion del grupo de mantenimiento que permita
enfocar el mismo hacia una reduccion de fallas probables que pongan en compromiso la

viabilidad de los procesos o sistemas (MyS Asociados, s. f.).

Esta herramienta puede adaptarse a la etapa de proyectos como un apoyo de la etapa de diseno
que permita la continuidad del resultado en el tiempo, o como la estrategia usada durante el
desarrollo del proyecto para reducir las probabilidades de riesgos en el desarrollo del mismo

por paro o fallas de equipos necesarios para su evolucion.

Para la estructuracion que propone el método se deben seguir o responder las siguientes

preguntas que enfatizan la criticidad del equipo:

Figura 6. Preguntas del método MCC

. Se ¢ Qué
puede SEEEE]]
hacer no

¢Cual es ¢De qué
la manera ¢Qué
funcién puede origina la

¢ Qué

pasa ¢Importa
cuando si falla?

falla?

algo para podemos
prevenir prevenir
la falla? la falla?

del fallar el falla?
activo? activo?

Fuente: elaborada por los autores con base en MyS Asociados (s. f.).
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Una vez resueltas la preguntas iniciales se procede con un ciclo para la mejora continua de

la reduccion de los riesgos, como se presenta en la figura 7 (Icontec Internacional, 2013).

Figura 7. Ciclo del método MCC

Recopilacion de
datos
retroalimentacion
indicadores de
desempefiio

Analisis RCM
Identificacion de
componentes
criticos

Implementacion de
estrategias

Incorporacidn de estrategias
a mantenimiento

Fuente: elaborada por los autores con base en Rea, Rodriguez, Sandoval, Valenzuela, Velasco y Garcia (2012).

Este modelo aplica para el desarrollo de riesgos como un andlisis del modo de falla y de
efecto de falla segun su criticidad. Adicionalmente, proporciona salidas a través de expertos
para implementaciones y mejoras continuas del proceso que reduzcan la probabilidad de

riesgos, como fue mencionado (Icontec Internacional, 2013).

5.1.17. Método del analisis del impacto en el negocio

El analisis del impacto del negocio o BIA (Business Impact Analysis), es el proceso mediante
el cual se busca identificar el impacto de pérdida de la materializacion de los riesgos en una
empresa. El método debe cuantificar cudles son los procesos mds criticos dentro de la
organizacion y los proyectos, cuales serian sus tiempos de pérdida para afectaciones de la

ruta critica y los costos financieros de esta materializacion (Moisoft, 2006).

El proceso para la ejecucion del método consiste en la implementacion de un método Delphi,
preferiblemente, pero a través de encuestas o entrevistas estructuradas. Por medio de estas se
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deben plantear las entregas de los procesos mas criticos del proyecto que no le permitirian a
las compafiias el éxito en los mismos si el riesgo se materializa (Snedaker, 2011). Las
respuestas con esta herramienta son las anteriormente mencionadas, quiere decir que las
encuestas o lo seleccionado debe orientar a los expertos para otorgar definiciones sobre los
procesos mas criticos en el proyecto, identificacion de partes claves involucradas internas o
externas, identificacion de los recursos disponibles para estos casos criticos, identificacion
de procesos alternos para los casos de afectacion criticos, tiempo maximo aceptable para el
detenimiento de las actividades criticas (analisis de ruta critica), determinacion de los tiempos
objetivo de recuperacion ante un evento de riesgo y, finalmente, la preparacion del proyecto
ante el surgimiento o la materializacion de los peligros (Icontec Internacional, 2013). Es con
toda esta informacion entonces que finalmente se determinan las implicaciones financieras

desde lo metodologico y subjetivo de los eventos de riesgo.

Las dificultades o desventajas mas claras del método radican en las mismas mencionadas
para todos aquellos que refieren su desarrollo al modelo del método Delphi. Es decir, que si
bien es un proceso muy completo, ya que facilita la definicion de procesos en la organizacion
por la identificacion de elementos criticos de los proyectos (ventajas), de igual modo todo su
planteamiento es subjetivo, lo cual matiza los resultados y puede llevar a peligros financieros

que comprometan los proyectos entre otros muchos factores de fracaso.

5.1.18. Método de la evaluacion de toxicidad

Una evaluacion de toxicidad es una apreciacion de riesgos ambientales que se usa para
determinar el impacto que tiene la exposicion de un ser vivo a una sustancia o mezcla de
varias (Acurio, Rossin, Teixeira y Zepeda, 2016). Para este tipo de andlisis se siguen una
serie de pasos que llevan a la evaluacion del riesgo y su tratamiento, por esto, puede decirse
que es un analisis que se encarga de la gestion completa del riesgo (Icontec Internacional,
2013).

Evaluacion de la toxicidad, es la seleccion de los valores adecuados de los

parametros que miden la peligrosidad de las substancias toxicas presentes en el

sitio, acompafados por la calificacion de la calidad de esa informacion. El

pardmetro que se usa en evaluacion de riesgos es el indice de toxicidad
(“Evaluacion de la toxicidad”, 2016).
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Aunque este proceso tiene toda la aplicabilidad en el drea ambiental y seguridad bioldgica,

su metodologia tan minuciosa puede ser utilizada para analizar otros tipos de riesgo. Para

comenzar, se debe contar con un modelo de la poblacidon que podria ser la impactada para

luego analizar sus tres fases (“Evaluacion de la toxicidad™, 2016):

1. Andlisis de riesgos

Identificacion de peligro: para determinar si existe o no un riesgo, se estudian
pruebas de laboratorio o modelos.

Evaluacién de riesgos: evalua la probabilidad de que se produzca un dafio en un
ser vivo y la severidad con que puede ocurrir. Para el caso de riesgos ambientales
pueden utilizarse cuatro técnicas (evaluacion de la fuente/mecanismo de emision,
evaluacion de la exposicion, evaluacion de dosis/respuesta y caracterizacion del
riesgo) (“Evaluacion de la toxicidad”, 2016).

Determinacion de la significancia del riesgo: determina qué nivel de riesgo es
tolerable. Como en las demas técnicas se requiere de expertos en el tema que
puedan dar su concepto, por medio de una negociacion podria llegarse obtener
uno; pero cabe aclarar que se cuenta con un cierto grado de incertidumbre que
esta asociado a la subjetividad.

Comunicacion de riesgos.

2. Estimacién de la exposicion: solo se tienen en cuenta sustancias que podrian estar en

contacto con alguna poblacion.

Escenario de exposicion: area fisica
Descripcion del sitio

Descripcion de las poblaciones
Ruta de exposicion

Cuantificacion de la exposicion

3. Caracterizacion de riesgos: determina si es tolerable el nivel de riesgo y que se

produzcan dafios asociados de la exposicion a los tdxicos presentes en un sitio.
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El éxito de la aplicacion de este método depende de los datos de entrada que se le suministren;
en muchos casos conseguir los datos de los resultados de la exposicién depende de los
experimentos que se realizan en animales o plantas, ya que es alli donde por medio de
modelos se puede extrapolar a los seres humanos. No obstante, estos ensayos hoy en dia se
han ido simulando en laboratorios por la conciencia que se ha ido adquiriendo acerca de la
experimentacion con animales, lo cual busca un nuevo horizonte para las investigaciones que

plantea este desarrollo.

Una de sus grandes desventajas es que este método puede tardar mucho tiempo en ser
desarrollado, pues requiere una infraestructura costosa para los andlisis y equipo bien

conformado de expertos en el tema.

5.1.19. Método del analisis causa-efecto

Es un método utilizado para identificar las posibles causas y efectos de un riesgo o problema,
organizando los contribuyentes potenciales en categorias que representan todas las hipdtesis
que se deben considerar; todo por medio de la construccion e interpretacion de un diagrama

causa-efecto, o espina de pescado (Icontec Internacional, 2013 y Sanchez, 2003).

Es importante tener en cuenta que el método puede desarrollarse, si se desea, como
inicialmente fue creado; es decir, unicamente utilizando el lado izquierdo del modelo el cual
comprende solamente las causas del problema, o avanzar mas alla con el lado derecho para

soportar los efectos del mismo (Sénchez, 2003).

El uso de la técnica es explicado asi: “consiste en colocar en un rectangulo (caja) el problema
por analizar. Del lado izquierdo se colocan las principales causas (entradas) y de manera
similar, del lado derecho los principales efectos (salidas) que derivan del problema”

(Sanchez., 2003, p. 43). La figura 8 representa el diagrama del método.
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Figura 8. Diagrama del método causa-efecto

CAUSAS MA‘I"DRES
k’«/’

%
Causas :
menores N
| PROBLEMA | -
—>,
Efectos
A jf f Z/j
menores
| | |

\

EFECTOS MAYGRES

Fuente: Sanchez (2003).

El desarrollo de la herramienta tiene tres etapas que se dividen en siete pasos. Comienza con
la construccion del diagrama, seguido de la identificacion de las causas y efectos mas
probables y finalizando con la generacion de posibles soluciones (Sanchez, 2003). A

continuacion se presenta el procedimiento de construccion:
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Figura 9. Procedimiento de construccion de un andlisis causa-efecto

1
Formacion del
grupo de trabajo

2
Planteamiento
del problema

3
Identificacion de
las posibles causas

4
Agrupacion de las
causas y categorizacion

h 4

5

Construccion del
diagrama

6
Determinacién de las causas
con mayor impacto o
mayor probabilidad

7
Elaboracion de
propuestas de solucion

Fuente: Sanchez (2003).

Para la etapa 1 se desarrollan los pasos 1 a 5 de la figura 9 mediante los cuales se integrara
un grupo de trabajo de expertos que debe contar con un grupo de cinco o quince personas, y
un guia que desarrolle las reuniones. Se describe el procedimiento y se plantea el problema
o el riesgo a tratar y se instala en el cuadro central para comenzar la identificacion de las
causas y efectos del problema, asi se obtiene un listado de la ideas de los participantes. Estas
causas y efectos se categorizan y se agrupan segun su criticidad, similitud y relevancia en el
proyecto con el fin de construir, finalmente, el diagrama de causa-efecto final donde las
mayores causas y efectos estan posicionadas jerarquicamente con sus causas y efectos

menores como lo presenta la figura 10 (Sanchez, 2003).

La segunda etapa consta del paso 6, en donde se realiza una votacion sobre el diagrama con
el fin de determinar cudles son las causas y efectos mas relevantes o con mayor probabilidad

de actuacion en el proyecto (Sanchez, 2003).
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La tercera etapa esta constituida por el paso 7, en €l se realizan propuestas para mejorar los
procesos y asi obtener mejores resultados de los encontrados y planteados en el diagrama

causa-efecto (Sanchez, 2003).

El apoyo de una herramienta, como lo es un diagrama de Pareto, puede ser de mucha utilidad

para el desarrollo y facilita la construccion del diagrama de causa-efecto.

Las ventajas del método radican en que: “elimina el sindrome de la causa tnica, produce un
entendimiento uniforme del problema al presentar la misma informacién a todos los
involucrados y algo muy importante, los hace corresponsables del problema” (Sanchez, 2003,
p- 43). Todo esto es posible por la implementacion de un andlisis estructurado que logra llevar
al observador por un camino claro y grafico mucho més facil de entender (Icontec

Internacional, 2013).

La desventajas del método son: “demanda un conocimiento mas o menos profundo de la
organizacion y de los problemas que se presentan y solo se aplica a un problema a la vez,
aunque se detecten otros vinculados con el problema analizado” (Sanchez, 2003, p. 44). Lo
anterior nos expresa que se deben entonces realizar diferentes andlisis por eventos o riesgos,
lo cual convierte el método en un desarrollo sumamente largo y costoso por los expertos
involucrados. Adicionalmente, “el diagrama por si mismo no califica el grado de influencia
0 peso que tienen las causas individuales sobre el efecto. Esto tiene que determinarse con la
ayuda de otras técnicas asociadas como el diagrama de Pareto” (Sanchez, 2003, p. 44). Por
ultimo, se debe tener en cuenta lo que Icontec Internacional nos menciona como desventaja,
el cual nos explica que, “es una técnica de representacion de ideas mas que de una técnica de

analisis independiente” (Icontec Internacional, 2013, p. 66).

5.1.20. Método del analisis de escenario

Comprende una serie de modelos que buscan analizar todos los posibles panoramas que
podria tener un evento considerando varias opciones o escenarios, y coOmo se comportan las
variables de estudio en cada uno de ellos. Esto se debe a que algunas variables pueden estar
interrelacionadas. Esta técnica busca permitir la revision del efecto de las posibles

combinaciones (Lopez, 2003).
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Para conocer un comportamiento futuro debe conocerse un historico que muestre las
circunstancias que han afectado en el pasado, asi entonces, un grupo de expertos podra
interpretarlas y analizarlas para determinar si existe alguna caracteristica estacional o
tendencia en ellas que pueda afectar al proyecto.

Esta técnica es empleada en la valoracion de los proyectos de inversion

considerando que una o mas de las variables que se utilizan para la determinacion

de los flujos netos de caja no son variables ciertas, sino que pueden tomar varios

valores, lo que dard lugar a la consideracion de diversos escenarios (Martin,
2016Db).

Se pueden definir tantos escenarios como se deseen. Para ello solo es preciso hacer
variaciones en las hipotesis que determinan el valor de las variables de referencia. Lo
habitual es llevar a cabo el analisis de escenarios definiendo, ademas del escenario

“mas probable” o “caso base”, dos escenarios adicionales, el escenario “optimista” y

el “pesimista” (Martin, 2016b):

o Escenario mas probable o caso base: este escenario tiene una mayor probabilidad de
ocurrencia. Los valores que toman las variables estan pensados en lo que se espera

que ocurra a lo largo del horizonte del proyecto

o Escenario optimista: se basa en el escenario mas probable y se le otorgan valores a

las variables que mejoren las previsiones iniciales.

o Escenario pesimista: se basa en el escenario mas probable y se le otorgan valores a

las variables que empeoren las previsiones iniciales.

Ya que este analisis depende de histdéricos su mayor dificultad radica en encontrar datos
confiables que permitan hacer predicciones sobre el futuro. Ademas de la idoneidad del
equipo que realiza los posibles escenarios, el cual puede otorgar un grado de incertidumbre
adicional al analisis. Por otro lado, su mayor ventaja es que permite crear un proyecto flexible
que se adapte a los posibles panoramas y un plan de accion conociendo el comportamiento

de las variables bajo ciertas situaciones.
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5.1.21. Método del analisis del arbol de fallas

El método se considera un proceso deductivo que se basa en un panel de expertos, el cual
genera a través de su experiencia un arbol 16gico que busca responder a la pregunta, ;cémo
es posible que esto suceda?, identificando las causas principales y los caminos posibles para
cada suceso (Instituto Nacional de Seguridad e Higiene en el Trabajo, 1995 y Centro de

Recursos del Departamento de Seguros de Texas, s. f.).

El proceso de construccion del arbol consiste en el uso de una serie de simbolos 16gicos para
dar coherencia a los caminos que llevan a la materializacion de un suceso principal o superior

que afecte el proyecto. Un ejemplo del arbol es presentado a continuacion:

Figura 10. Ejemplo del arbol de fallos

<+ 1. Identificarel fallo del sistema

3. IBstablecer las relaciones

2. Identificar sus causas principales

I |
v

Ir descomponiendo estas
causas hasta llegar a las
basicas

Fuente: “Herramientas de mantenimiento” (2014).

El método puede ser usado en todas las etapas del proyecto, desde la formulacion hasta la
ejecucion, pero se implementa con mas frecuencia para analizar accidentes luego de que

ocurran.

Se construye con los siguientes pasos:
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e Definir el evento superior: significa identificar el tipo de falla que se va a investigar.
Durante esta identificacion se deben dividir todos los posibles riesgos y con base en
ellos determinar cudl es el evento o suceso maximo de falla al cual se le desglosara

en su orden logico el arbol.

e Conocer el sistema: se debe recopilar toda la informacion disponible del entorno del

proyecto.

e Construir el arbol: debe mantenerse sencillo, manejar una coherencia uniforme y
tener los simbolos claros que guien al lector claramente por los caminos del fracaso

del proyecto. Para construir el arbol se debe tener en cuenta la siguiente simbologia:

Figura 11. Simbolos del arbol de fallos

Se produce una falla de compuerta "Y", si
todos los elementos de entrada son ciertos

Se produce una falla de compuerta "O", si
alguno de los eventos de entrada son ciertos

Eventos base, el analisis adicional no es util

<> Los eventos no se analizan
adicionalmente en este momento

Eventos que son analizados adicionalmente

Eventos analizados en el punto A en una pagina diferente

Fuente: Icontec Internacional (2013).
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e Validar el arbol: el resultado debe ser aprobado por un experto que determine si el
arbol estd completo y exacto, es decir, si cubre todos los posibles caminos a suceso

maximo.

e Evaluar el arbol de fallas: una vez se tiene por completo el arbol se examina para
determinar los procedimientos alternos importantes que se pueden implementar para

la reduccion del peligro.

e Considerar cambios constructivos: evaluar mas exhaustivamente los procedimientos
alternos propuestos en el paso anterior con el fin de determinar si existen falencias en

los mismos y que pueden ser corregidas antes de la implementacion.

e Considerar alternativas y recomendar medidas: se realiza una tltima revision del
arbol para validar con los expertos si existen cambios pertinentes o por el contrario

se alcanzo6 el objetivo planteado.

Este método trasciende, si se desea, a la etapa cuantitativa, esto sucede cuando a través de la
experiencia, bases de datos o historicos, es posible asignar la probabilidad para determinar la
ocurrencia del evento maximo. Se debe usar algebra boolena con el fin de reducir los sucesos
primarios con uno solo para simplificar los célculos finales, sin embargo, a partir de uniones
basicas del algebra como la unidn e interseccion es posible determinar la probabilidad de
ocurrencia del evento final (Centro de Recursos del Departamento de Seguros de Texas, s.

£).

Las ventajas del método se basan en que es una herramienta flexible que permite en medio
de su sistematizacion el analisis de varios factores. Adicionalmente, el método ayuda a la
identificacion de caminos de falla simples en sistemas muy complejos (gran cantidad de
interfaces u operaciones) que dan paso a la verificacion del éxito del mismo, esto se ve
apoyado con su orden grafico ya que lo convierte en algo mucho mas simple de entender

(Icontec Internacional, 2013).
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La desventaja, como en todos los métodos de bases cualitativas, es la subjetividad;
adicionalmente, para este método se debe contar con un desarrollo de software importante,
lo cual pude requerir inversiones costosas en dichas herramientas. Al ser un método binario

no permite relaciones intermedias, lo cual genera un sesgo (Icontec Internacional, 2013).

5.1.22. Método del analisis del arbol de decisiones

Un arbol de decision representa las alternativas posibles sobre eventos del proyecto y sus
influencias en el resultado final, derivados de las decisiones que se tomen sobres los casos

en cuestion (Icontec Internacional, 2013).
Como se explica a continuacion:

La realizacion de este ejercicio es de suma importancia para la gestion de riesgo
del proyecto, y para otros momentos de toma de decisiones, y se nutre de todas
las informaciones que podamos tener a mano, como otras experiencias para
calcular las probabilidades de los eventos, las lluvias de ideas para identificar
posibles alternativas, entre otras (Aquino, 2014).

El objetivo es poder presentar un modelo esquematico de un arbol con todas las posibles
alternativas disponibles para quienes toman las decisiones, orientandolos a través de las p

consecuencias de cada una ( Krajewski y Ritzman, 2000).
La manera como se construye el arbol debe tener en cuenta lo explicado a continuacion:

es necesario considerar las distintas alternativas o cursos de accion y los posibles
eventos asociados a cada curso de accion. Dentro de un Arbol de Decision un
cuadrado () significara un punto de decision, es decir, el punto desde el cual se
fija un curso de accion; y un circulo (O) significara los posibles eventos asociados
al curso de esa accion. Siguiendo el siguiente grafico comprenderemos la
estructura del Arbol de Decisiones (Calancha, Carrién, Cori y Villa, 2010, p. 4).

66



Figura 12. Convenciones para la construccion de un arbol de decision

Desenlace

probabilistico1 ART
Probabilidad1
Alternatival
Desenlace
probabilistico2 3| w
Probabilidad2*
;u:;;oqﬂe\; 1 Desenlace
probabilisticod
3
Probabilidad3 3
Altemativa2 J("' 2)
Desenlace
1. Nodo de decisidn p robabiisticod 3w
2. Nodo de azar Prob abilidad4™
3. Nodo terminal

* La probabilidad? equivale a1 menos la probabilidadi
“*La probabilidad4 equivalea1 menos la probabilidad3
U1 - U4, Calficaciondada acada desenlacd utlidad)

Fuente: Sanchez (2008), Gamboa (2008) y Diaz (2008).

El punto de arranque representa la decision inicial y de ahi en adelante se plantean los
procesos hipotéticos que se van desarrollando con el proyecto, o los mismos proyectos
hipotéticos del camino y que buscan plantear un andlisis de los riesgos de las diversas

opciones que los caminos pueden tomar (Icontec Internacional, 2013).

El método puede convertirse en semicuantitativo si se posee la informacion historica, de
experticia y relevante que permita asignar las probabilidades de ocurrencia a los caminos y
obtener asi resultados probabilisticos de ganancias esperadas o de mejores alternativas de
decision.

Las ventajas del método radican en la facilidad de expresar los caminos de manera grafica,
lo cual se demuestra en la facilidad para la interpretacion de las causas y consecuencias de
cada decision generando un mejor control empresarial al reducir las variables independientes

y demostrar, de manera clara, las probabilidades que maximizan las utilidades (Icontec

Internacional, 2013).
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La debilidad del método se concentra en la subjetividad de los datos y en que para proyectos
de gran envergadura lo extenso del arbol puede producir que se pierda la facilidad de su
representacion, o, en proyectos simples se realizan pequefios diagramas que no comprenden

o representan de verdad los caminos del mismo (Icontec Internacional, 2013).

5.1.23. Método del analisis de arbol de sucesos

Este sistema se usa como un método correctivo mas que preventivo a la hora de analizar
fallas o sucesos desencadenantes, como son llamados los eventos primarios en el desarrollo
del método. Adicionalmente, autores como Velandia y Londofio (2014) indican que el arbol
de eventos (como también es conocido) no es aplicable al analisis de riesgos. No obstante
esta afirmacion, al considerar que el método puede desarrollar un riesgo latente y desglosarlo
de manera que permita analizar el camino para la mitigacion o para la propagacion del mismo,
se podria afirmar que si es adaptable cuando hablamos que a través de este desarrollo
podemos buscar la mitigacion de las consecuencias del evento primario (Icontec

Internacional, 2013; Rubio, 2004 y Storch y Garcia, 2008).

El proceso del método puede considerarse de manera semicuantitativa, ya que en su
desarrollo es posible introducir las probabilidades de ocurrencia en cada una de las etapas o
sucesos de los diferentes caminos, y asi obtener la probabilidad con que el maximo peligro

se materialice.

Para la construccion del arbol de sucesos se debe tener en cuenta que todo comienza con la
seleccion del hecho iniciador o desencadenante, el cual representa el peligro o riesgo que se
materializd o que se entrard a evaluar para el proyecto en desarrollo y, posteriormente, se
avanza con los sucesos o factores condicionantes, los cuales representan los mitigantes para
el peligro o riesgo analizado en escala. Estos factores condicionantes son divididos en dos
casos que representan la implementacion positiva y negativa de cada uno de ellos. Para
completar el diagrama se debe continuar siguiendo la linea de factores condicionantes, con
el fin de abarcar todos los mitigantes y teniendo en cuenta que algunos de estos pueden
eliminar la causa de otros y reducir el nimero de secuencias, dando por terminado el arbol

en dicha rama ( Icontec Internacional, 2013 y Rubio, 2004 ).
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A continuacion se presenta un esquema del diagrama de eventos o sucesos:

Figura 13. Ilustracion de un arbol de eventos o sucesos

Suceso Factor Factor Resultado de
miciador condicionante condicionante la secuencia
l b
Exito
Exito
Fallo
Fallo

Fuente: “Guia técnica: métodos cualitativos para el analisis de riesgos” (2013).

Para la cuantificacion del arbol, Icontec Internacional (2013) explica:

las probabilidades en el arbol de evento son probabilidades condicionales, por
ejemplo, la probabilidad de que un aspersor no funcione no es la probabilidad que
se obtiene a partir de ensayos en condiciones normales, sino la probabilidad de
que funcione en condiciones de incendio (p. 59).

Lo anterior implica que para la ocurrencia y célculo de las probabilidades finales se
debe trabajar con las probabilidades afectadas por cada paso o suceso inicial y

condicionante que las alteran y sobre su actuacion en ellos.
Numéricamente se explica asi:

El suceso iniciador posee un valor de frecuencia “f”, al igual que los “N” factores
condicionantes o sucesos accidentales; estos estan definidos por su probabilidad
de ocurrencia pi(i = 1, N). Los sucesos complementarios a estos tendran asociada
una probabilidad de ocurrencia igual a 1 — pi(i =1, N).

Puesto que los factores condicionantes se consideran sucesos independientes, cada
una de las secuencias tiene asociada una frecuencia fs con un valor:
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Ecuacion 3. Ecuacion frecuencia arbol de sucesos

fs =f*1_[pi*(1—pj)coni= 1,N,j=1,n;
ij

Donde:
N;i : El nimero de sucesos de éxito de la secuencia s
N; : El nimero de sucesos de fallo de la secuencia s

De forma que la suma de las frecuencias de todas las secuencias accidentales es
igual a la frecuencia del suceso iniciador(Rubio, 2004, pp. 179 y 180).

La desventaja mas considerable del modelo radica en que su efectividad es mucho mayor si
es aplicado una vez se materializa el peligro; por lo tanto, solo permite tratar los casos de
éxito o de falla real que se presentan de manera objetiva en el desarrollo del proyecto.
Adicionalmente, como se debe desglosar un arbol por cada evento, riesgo o peligro, es una
técnica muy extensa que puede generar un costo elevado, tiempos de implementacion alta o

incluso la no inclusion de todos los eventos probables (Icontec Internacional, 2013).

Para la ventaja del método es importante destacar que puede ser utilizado en cualquier etapa
del proyecto, lo cual permite obtener analisis de situaciones puntuales para evitar o mejorar
la gestion de riesgos futuros y similares. Adicionalmente, su diagrama ayuda a evaluar y
determinar facilmente los canales mitigadores que permitiran mantener el proyecto evaluado

y controlado de una mejor manera ( Icontec Internacional, 2013 y Rubio, 2004).

5.1.24. Método de analisis de causa y consecuencia

El método de causa-consecuencia es una herramienta que combina la implementacion de dos
métodos explicados para el anélisis de riesgos previamente como lo son el arbol de fallas y
el arbol de eventos. Para el autor Sdnchez (2009): “es una técnica down-top, en la que
partiendo de un suceso iniciador (peligro identificado) se establecen los diferentes caminos
que conducen hacia cada una de las consecuencias definidas™ (p. 171). El objetivo del método
lo explica Rubio de la siguiente manera, ‘““se trata de relacionar consecuencias de accidentes

con sus causas posibles” (Rubio, 2005, p. 771). Lo anterior quiere decir que busca un fusion
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que permita de una manera mas grafica garantizar la relacioén entre las fallas identificadas,
los caminos que estas pueden tomar y sus consecuencias para la implementacion de un
proyecto; es decir, muestra de una manera grafica las consecuencias de los peligros
planteados y la causa raiz que lo provoca ( Icontec Internacional, 2013 y “Guia técnica:

métodos cualitativos para el andlisis de riesgos”, 2013).

El proceso de formacion del diagrama causa-efecto comienza con la identificacion de los
eventos criticos iniciales de los arboles de fallas y desencadenantes de los arboles de
consecuencia que se buscan unir en el mismo. Una vez se realizan los arboles mencionados
se analizan las consecuencias a través de combinaciones logicas de SI y NO que representan
lo que puede ocurrir, o las fallas de los sistemas que se deben mitigar. Para esto se construyen
trayectorias para las consecuencias que dependan de las diferentes condiciones (Icontec
Internacional, 2013). Lo anterior busca, en una secuencia coherente, la unién entre las

consecuencias, los factores condicionantes y las fallas.
A continuacion se presenta un diagrama tipico de causa-consecuencia:

Figura 14. Diagrama tipico analisis causa-consecuencia

escripcion de la escripcion de la escripcion de la
consecuencia — consecuencia consecuencia
escripcion de 1a l
consecuencia .
No | Si
Condicién
—— |
T .
No Si
Condicién

Retraso
de tiempo

Arbol de fallas 3

11
No | Si

Condicién

Arbol de fallas 2

Evento
desencadenante

Arbol de fallas 1

Fuente: Icontec Internacional (2013).
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El método es considerado principalmente como cualitativo, pero de igual forma presenta
bases o puede migrar a un andlisis semicuantitativo estableciendo las probabilidades y

frecuencias de cada suceso.

Para Icontec Internacional (2013) el proceso de conversion o de integracion de

probabilidades se describe de la siguiente manera:

Siempre que las fallas para cada cuadro de condicion sean independientes se
puede calcular la probabilidad de cada consecuencia. Esto se logra asignando
primero probabilidades a cada elemento de salida del cuadro de condicion
(utilizando los 4rboles de falla correspondientes, segin convenga).La
probabilidad de que una secuencia cualquiera conduzca a una consecuencia
particular se obtiene al multiplicar las probabilidades de cada secuencia de las
condiciones que terminan en esa consecuencia particular. Si mas de una secuencia
finaliza en la misma consecuencia se suman las probabilidades de cada secuencia.
Si existen dependientes entre las fallas de las condiciones de una secuencia (por
ejemplo una falla en la energia eléctrica puede causar la falla de varias
condiciones) entonces se deberan tratar las dependencias antes del calculo (p. 62).

Por otro lado, Sanchez (2009) presenta algunos de los mismos pasos de Icontec Internacional
(2013) pero en forma de unas reglas matematicas o recomendaciones que el proceso de
cuantificacion debe tener en cuenta para la construccion de las probabilidades del método,
como se muestra a continuacion:

1. Regla de reduccion en donde se busca eliminar eventos en los cuales los

procedimientos y consecuencias sean los mismos

2. Multiplicar los eventos que su camino conduce a la misma consecuencia

Sumar la secuencia de eventos que dan via a una igual consecuencia

4. Dentro de un evento la suma de las probabilidades de fallo y éxito debe ser
igual a 1 (Sanchez, 2009).

|95)

Las bases de los calculos necesarios para las probabilidades tienen relacién con los

explicados previamente en el desarrollo de este trabajo.

La desventaja del método radica en su complejidad de implementacion, desarrollo y
conocimiento, no solo de los procesos del proyecto, sino también de la teoria de
implementacion, lo que genera que pueda ser mucho mas efectiva la realizacion de los arboles

de fallas y sucesos de manera independiente (Icontec Internacional, 2013).
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La gran ventaja del método es su vision global del sistema y los movimientos entre arboles
que el diagrama permite; hay que observar como funcionan y se conectan todos los peligros
y consecuencias que se pueden presentar en un proyecto asegurando un mejor tratamiento, y
si es necesario se hard desde varios frentes (Icontec Internacional, 2013 y “Guia técnica:

métodos cualitativos para el analisis de riesgos”, 2013).

5.1.25. Método PREST

Planeacion Riesgo Estrategia por sus iniciales en espanol. Es una metodologia que se usa
para la identificacion de riesgos que se definen como riesgos estéricos. Aunque puede ser
utilizada en cualquier modelo de empresa es esencial tener mas control sobre las pequefias y
medianas, esto ya que en ellas la direccion puede enfocarse en actividades operativas, y a
menudo se pierde la vision general del negocio, la planificacion del futuro y la identificacion

de riesgos que generen insolvencia (Mejia, 2013).

Como lo explica Mejia (2013): “un riesgo estratégico es la posibilidad de ocurrencia de un
evento que puede afectar la mision, la vision, las estrategias, los objetivos u otros

lineamientos organizacionales de alto nivel” (p. 244).

Esta metodologia entonces se usa a nivel directivo ya que es alli donde se genera la
planeacion estratégica de la compafiia, y combinando elementos de planeaciéon y de
administracion del riesgo se convierte en una opcion muy completa para las organizaciones
que han trascendido de un nivel operativo a uno con un enfoque mucho mas estratégico
(Megjia, 2013).

Prest incorpora la técnica del analisis de escenarios en el proceso de identificacion

de riesgos en la planeacion estratégica, combinada con la lluvia de ideas, asi como

las listas de chequeo y cuestionarios para evaluar el proceso estratégico en

cuestion de garantizar el adecuado desarrollo de la metodologia (Mejia, 2013, p.
245).

Su implementacion puede aplicarse en tres momentos de la planeacion, con su debido

proceso de desarrollo, los cuales se presentan a continuacion (Mejia, 2013):

A. Antes de comenzar el proceso.

1. Definir alcance de la planeacion estratégica
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2. Conformacion de comité

3. Definicion de funciones de los miembros

4. Diagnéstico del estado actual de la empresa el cual contiene:

e Descripcion de la empresa

e Unificacidn de criterios

5. Levantamiento de la informacion

6. Cultura de identificacion y riesgos en la planeacion estratégica que contiene:

Comunicacion
Incorporacion de un ambiente de aprendizaje, desaprendizaje y
evaluacion del conocimiento

Comprension de los lineamientos comunicados

B. Cuando se disefia y desarrolla la estrategia.

1. Disefio de la estrategia: recomendaciones sobre aspectos a tener en cuenta

en el diagndstico, formulacién de mision, visién y valores teniendo en

cuenta:

Diagnéstico competitivo: variables internas y externas a la
organizacion

Analisis y formulacion de la mision, vision, y los valores
Identificacién de riesgos estratégicos: analisis de escenarios
(temido, sorprendente, sofiado, probable). Luego de que estos
riesgos se identifiquen, por medio de una lluvia de ideas o método
Delphi, se seleccionan los riesgos que se van a tener en cuenta
Formulacién de objetivos estratégicos

Andlisis y formulacion de estrategia

Desarrollo de la estrategia: forma en que se alinea la organizacion con las
definiciones de estrategia y planeacion de iniciativas estratégicas a nivel
operativo teniendo en cuenta:

Alineacion de la organizacion
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. Despliegue de la estrategia a nivel operativo

o Planeacion de iniciativas estratégicas

C. Cuando se realiza la evaluacion de la estrategia: monitoreo de riesgos estratégicos
para identificar nuevos riesgos por medio de alertas tempranas y evaluacion periodica

para determinar el de avance de lo planeado (Mejia, 2013).

Uno de los principales beneficios o de las ventajas del uso de PREST es que hace participe a
la direccion de la identificacion y control de los riesgos, lo que agiliza el proceso ya que las
decisiones pueden tomarse de forma conjunta. Ademads, puede adaptarse a todos los tipos de
empresa, pues cada una puede decidir si esta en capacidad de implementarla completa o si,

por el contrario, puede adoptar algunos pasos (Mejia, 2013).

La dificultad o desventaja mas grande con la que puede enfrentarse esta metodologia es que
requiere mucho tiempo de la alta direccion y es claro que este no es su Uinico compromiso.
Ademads, se necesitan expertos en temas de planeacion estratégica para su correcta

implementacion (Mejia, 2013).

5.1.26. Método de la matriz de control

La matriz de control es un método para el andlisis de riesgos semicuantitativos. De igual
modo, es considerado un modelo para el disefio de controles por su desarrollo orientado a
controlar de manera veraz los riesgos a través de la identificacion clara de amenazas y

componentes claves de las organizaciones y proyectos (Mejia, 2006).

El desarrollo del método estd basado en los componentes del método Delphi explicado
anteriormente, por medio del cual se realiza la creacion de la matriz de control. La matriz
consiste en una serie de filas en donde se posicionan los componentes o elementos principales
o criticos para la organizacion y el proyecto, mientras que en las columnas se relacionan
todas las posibles amenazas identificadas que atacan el mismo y deben ser controladas

(Mejia, 2006).
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Cuadro 8. Matriz de control

Amenazas

Amenaza 1 | Amenaza 2 | Amenaza 3 | Amenaza 4 | Amenaza 5 | Amenaza 6

Componente 1

Componente 2

Componente 3

Componente 4

Componentes

Componente 5

Componente 6

Fuente: elaborado por los autores con base en Mejia (20006).

Una vez identificados los componentes y las amenazas se procede con la etapa de
calificacion de lo identificado. El proceso consiste en la realizacion de un par de matrices
denominadas de priorizacion de componentes y de priorizacion de amenazas, por medio de
las cuales cada uno de los expertos realiza una votacion comparando los componentes con
otros y las amenazas con otras. En este proceso se busca identificar cuales son los
componentes mas importantes para el proyecto y cuales son las amenazas mas criticas para
el mismo segun los expertos. Se debe tener en cuenta que es posible que al comparar dos
elementos los expertos consideren estos como de igual importancia y por lo tanto se deba

dividir su voto entre ambos por partes iguales (Mejia, 2006).

Cuadro 9. Matriz de priorizacion de componentes

Componente | Componente 8.5
1 1 )
Componente 1,5 | Componente
) 1.5 2 10,5
Componente 3 3 Componente 1
. 0 0 3
Componente 3 3 1 | Componente 35
4 0 3 2 4 ’
Componente 1 0,5 0 0 Componente 12
5 2 2,5 3 3 5
Componente 0 2,5 0 1,5 1,5 | Componente 95
6 3 0,5 3 1,5 1,5 6 ’

Fuente: elaborado por los autores con base en Mejia (2006).
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Cuadro 10. Matriz de priorizaciéon de amenazas

Fuente: elaborado por los autores con base en Mejia (20006).

Amenaza 1l | Amenazal |9
2
Amenaza 2 | Amenaza 2 | 9
3 3
Amenaza 3 0 0 Amenaza 3 | 1,5
3 3 1,5
Amenaza 4 0 0 1.5 Amenaza 4 | 1,5
1 0,5 0 0
Amenaza 5 5 25 ’ 3 3 Amenaza 5| 11,5
0 1,5 0 0 1
Amenaza 6 3 15 3 3 > Amenaza 6 | 12,5

Al finalizar la priorizacion de sebe realizar una matriz nueva en donde se establezca, en orden

de importancia los puntajes de mayor a menor obtenidos en la nueva matriz (Mejia, 2006).

Cuadro 11. Priorizacion de componentes y amenazas en la matriz de control

12

10,5

9,5

8,5

3,5
1

12,5 11,5 9 9 1,5 1,5
Amena
zas Amenaza 6 Amenaza | Amenaza | Amenaza | Amenaza | Amenaza
Component 5 1 2 3 4

€S

Componente 5

Componente 2

Componente 6

Componente 1

Componente 4

Componente 3

Fuente: elaborado por los autores con base en Mejia (2006).

Luego de la identificacion y la caracterizacion de los componentes y amenazas sigue la

evaluacion del proceso. Para esta etapa ya deben estar reconocidos los controles y la matriz

final priorizada que muestra el cuadro 11. Con estos controles se procede a la evaluacion de

la matriz por medio de la multiplicacion de los valores obtenidos segtn los puntajes de cada

componente y amenaza en la matriz previamente explicada. Luego se deben clasificar los

resultados obtenidos numéricamente, de mayor a menor, asignandoles un nimero. Si se
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obtienen resultados iguales en la multiplicacion se les debe asignar el mismo nimero en la

secuencia de clasificacion (Mejia, 2006).

Tabla 1. Matriz de evaluacién de amenazas completa

12,5 1,5 9 9 15 15
s (TS Amenaza 6 Amenaza 5 Amenaza 1 Amenaza 2 Amenaza 3 Amenaza 4
1 2 7 7 16 16
12 S E 150 138 108 108 18 18
3 4 10 10 17 17
10,5 Componente 2 131,25 120,75 94,5 94,5 15,75 15,75
9,5 Componente 6 s e " " 8 ®
’ P 118,75 109,25 85,5 85,5 14,25 14,25
8 9 12 12 19 19
85 SIS 106,25 97,75 76,5 76,5 12,75 12,75
13 14 15 15 23 23
35 e 4375 4025 315 315 525 525
20 21 22 22 24 24
1 e EED & 12,5 11,5 9 9 15 15

Fuente: elaborada por los autores con base en Mejia (2006).

Para finalizar la evaluacion se debe dividir en tres zonas la matriz obtenida, como se muestra
en la tabla 1; esto se obtiene tomando el valor maximo de la clasificacion numérica y
dividiéndolo por cuatro, con lo cual se obtiene el numero entero que encerrara los nimeros
clarificados hasta dicho valor (incluyendo los repetidos como uno solo), lo cual obtendra la

clasificacion de las parejas en combinaciones resultantes criticas, moderadas o bajas.

Una vez completa la etapa de evaluacion se prosigue con la asignacion de los controles a las
parejas de componentes y amenazas para identificar como se mitigarian en la materializacion
de las mismas. Es posible, para el método que se establezca para las parejas, la necesidad de
varios controles. A continuacion se presenta la matriz organizada para los controles de

mitigacion (Mejia, 2006).

Tabla 2. Matriz de componentes, amenazas y controles

Amenaza
S Amenaza | Amenaza | Amenaz Amenaza 2 Amenaz | Amenaza
Component 6 5 al a3 4
es

Componente 5 2,3,4,5 34 1,3 34,5 6 2
Componente 2 1,2,3,4 3,4,5 3 2,3,5 6 2,6
Componente 6 2,5 4,52 2 2,5 6 2
Componente 1 1,2 3 1 1,2,3,4,5,6 6 2
Componente 4 6,2 6,3,4 6 2,6 6 2
Componente 3 6,2 6,3 6 6 2,6

Fuente: elaborada por los autores con base en Mejia (2006).
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Para finalizar la implementacion de este método se recomienda terminar con los expertos
haciendo un llamado analisis de 6 niveles, el cual pretende hacer la revision de los niveles
criticos, moderados y bajos, al igual que de las combinaciones de amenazas y componentes
en busca de mejorar sus mitigaciones a través de la sensibilidad que se genera en ellas sobre

el impacto en el proyecto, para lo cual se elaboran las siguientes revisiones puntuales:

e Analisis de la celda mas sensible: busca analizar la celda mas critica o sensible para
el proyecto, es decir, la celda ubicada en la esquina superior izquierda de la tabla 1,
con el fin de determinar si los controles establecidos para dicho peligro o riesgo en la
tabla 2 son suficientes para su correcta mitigacion, o si es necesario implementar
nuevas medidas que ayuden en esta tarea.

e Analisis de la celda menos sensible: para esta revision se busca realizar lo
mencionado en el item anterior pero con una celda menos critica o sensible, la cual
estd ubicada en la esquina inferior derecha de la tabla 2 y con lo que se busca
determinar si este riesgo no estd sobreprotegido, para lo cual se deben eliminar los
controles y mantener aquellos que son los realmente necesarios.

e Andlisis de las celdas con mayor numero de controles: se busca revisar aquellos
peligros identificados en las parejas con mas controles para tener claridad sobre el
impacto y si estos son necesarios. Deben ser modificados por algo mas eficiente o
eliminados ante sobredimensionamiento en las mitigaciones.

e Analisis de las celdas con menor numero de controles, incluso ninguno: al igual que
en el anterior, el objetivo revisa los riesgos pero en esta oportunidad con menores
controles, esto con el fin de determinar si los existentes cumplen con el objetivo o es
necesario eliminar, agregar o modificar alguno de los controles seleccionados. En
caso de que a algunos de los riesgos de esta categoria no se le hayan asignado control
se analiza para determinar que no sea necesario agregar alguno o crear nuevos para
esta situacion.

e Analisis por componentes: en esta oportunidad se busca revisar las filas de la matriz
y con ellas cada uno de sus componentes criticos, para lo cual se evalua si los

controles son suficientes para la proteccion o si se amerita realizar modificaciones.
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e Analisis por amenazas: se realiza la misma revision anterior pero con las columnas o
amenazas independientes, determinando asi si todas se encuentran bien controladas o

si es necesario agregar o suprimir controles para cada una de ellas.

Es importante conocer la principal ventaja y desventaja del método de la matriz de control

de la siguiente manera:

La ventaja principal de la matriz de control es la facilidad para identificar los
riesgos, determinar los controles existentes y proponer nuevos. Su principal
desventaja es la cantidad de informacion y cuadros que se deben desarrollar, pues
pueden dificultar, complicar o demorar su aplicacion. Esta desventaja se ha
subsanado con el uso de herramientas computarizadas (Mejia, 2006, p. 65).

5.1.27. Método del analisis de vulnerabilidad

El método est4 basado en el sistema GIRO de Cesar Duque y puede aplicarse en todas las
etapas de la gestion del riesgo, por lo cual ha sido implementado en grandes empresas de

diferentes sectores econdémicos con resultados exitosos (Mejia, 20006).

En la identificacion de riesgos este método es muy util para la claridad de los escenarios de
peligro. No obstante, su mayor aporte esta en la calificacion del riesgo, pues analiza varios

factores para dar un valor a la gravedad del mismo (Mejia, 2006).
Para iniciar esta metodologia es importante determinar:

e Sistema de referencia: empresa o unidad de negocio a la cual se le realizara el
estudio de riesgos
e Ambito de aplicacion: area o proceso, instalacion o recurso que sera analizada

(Mejia, 2006).

Posteriormente, se identifican las posibles amenazas que pueden presentarse en el ambito de
aplicacion o proyecto en verificacion, para lo cual es posible usar cualquiera de los métodos
de identificacion vistos anteriormente como la lluvia de ideas, listas de chequeo, Delphi, etc.
A las amenazas identificadas se les procede a determinar su significacion (qué tan
representativas son para el sistema de referencia) (Mejia, 2006). Para lo anterior se utiliza el

siguiente cuadro:

80



Tabla 3. Grados de significacion de las amenazas

Potencial de dafio
Bajol | Medio2 | Alto3
‘% E Bajo 1 1 2 3
£ & | Medio2 2 4 6
S
= =1 Alto3 3 6 9

Fuente: elaborada por los autores con base en Mejia (2006).

Los valores de las parejas en medio se obtienen de multiplicar el tamafio relativo de la
amenaza por el potencial dafio que puede causar al sistema de referencia. Una vez se obtienen
los resultados de significacion se procede a seleccionar las amenazas cuyo valor sea dos o
superior, con el fin de analizar solo aquellas que representen un peligro para el sistema o

proyecto de referencia (Mejia, 2006).

A cada una de las amenazas a analizar se le asigna un codigo para luego identificar los
recursos que se veran comprometidos en el &mbito de aplicacion o proyecto que se estudiara,
y se asigna un codigo diferente al de las amenazas. Teniendo los dos elementos anteriores
identificados, amenazas y recursos, se establecen los escenarios como se muestra en el

siguiente cuadro:

Cuadro 12. Escenarios de riesgos

Recurso | Amenaza 1| Amenaza 2 | Amenaza 3
Recurso 1 A-1 B-1 C-1
Recurso 2 A-2 B-2 C-2
Recurso 3 A-3

Fuente: elaborado por los autores con base en Mejia (2006).

Cada una de las celdas del cuadro 9 se convierte en un escenario de riesgos que indica la
exposicion de un recurso a una amenaza especifica. Es posible que no todos los recursos sean
afectados por las mismas amenazas, o que incluso no se vean afectados por ninguna. Cada
uno de los escenarios se codifica con el codigo de las amenazas y del recurso para facilitar

su trabajo con las variables (Mejia, 2006).

En la calificacion del proceso se parte de los riesgos que ya fueron identificados y se procede

a determinar su gravedad. Para este método la ponderacion del impacto se realiza con dos
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variables, frecuencia y consecuencia (Mejia, 2006). Las variables son explicadas a

continuacion:

e Frecuencia: para ponderar la frecuencia Mejia (2006) muestra la idea o propuesta de
Cesar Duque, quien clasifica seis niveles de valor, los cuales comienzan en uno y

crecen linealmente. La descripcion de la frecuencia para los niveles es:

Cuadro 13. Calificacion de frecuencia

Valor Nivel Casos por aifo
1 Improbable Menos de un caso cada 50 afos
2 Remoto Un caso entre 21 y 50 afios
3 Ocasional Un caso entre 6 y 20 afios
4 Moderado Un caso entre 1 y 5 afios
5 Frecuente Entre 1 y 10 casos al afio
6 Constante Mas de 10 casos al afo

Fuente: elaborado por los autores con base en Mejia (2006).

e Consecuencia: para el caso de las consecuencias se propone realizar una serie de
tablas de calificacion segun los factores de vulnerabilidad seleccionados. Estas tablas
son las variables que condicionan la gravedad de las consecuencias del riesgo, medido
en el impacto para el sistema de referencia (Mejia, 2006). Los factores que pueden
analizarse son:

e Personas

e Finanzas

e QOperacion

e Ambiente

e Informacion
e [Imagen

e Mercado

Para cada uno de ellos se propone crear una tabla que contenga:
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Cuadro 14. Calificacion de consecuencias

Valor Nivel Descripcion
1 Insignificante
2 Marginal
5 Grave
10 Critico
20 Desastroso
50 Catastrofico

Fuente: elaborado por los autores con base en Mejia (2006).

La descripcion puede generarla cada organizacion partiendo de sus propios

parametros. Pero Duque (Mejia, 2006) propone algunas genéricas que pueden

utilizarse en caso de no tener condiciones particulares.

Es importante aclarar que un riesgo debe ser calificado segin las dos variables,
frecuencia y consecuencia, esto de acuerdo a los factores que afecten el mismo en

caso de materializarse.

En la evaluacion se deben desarrollar varias matrices que determinen los resultados,

matrices que son presentadas a continuacion:

1. Matriz de riesgos: contiene una relacion de las tablas de frecuencia y
consecuencia. Los valores de la calificacion del riesgo (los del centro de la tabla)

se obtienen de multiplicar los valores de la frecuencia por la consecuencia (Mejia,

2006).

Tabla 4. Matriz de riesgos para el analisis de vulnerabilidad

Constante 6 12 30 60 120 300
.g Frecuente 5 10 25 50 100 250
§ Moderado 4 8 20 40 80 200
2 | Ocasional 3 6 15 30 60 150
& | Remoto 2 4 10 | 20 40 100
Improbable 1 2 5 10 20 50
Insignificante | Marginal | Grave | Critico | Desastroso | Catastrofico
Consecuencia

Fuente: elaborada por los autores con base en Mejia (2006).
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2. Matriz de vulnerabilidad: se construye con base en la matriz de riesgos, y sus
valores son calculados a partir de la féormula de vulnerabilidad que puede
expresarse: “como el valor relativo (medido en porcentaje) de un riesgo respecto
al riesgo maximo posible en el sistema” (Mejia, 2006, p. 91). Esto significa dividir
cualquiera de los valores de la tabla sobre 300 (en este caso el valor mayor de
calificacién de riesgo). Es decir: “a medida que incremente el porcentaje de

vulnerabilidad aumenta el riesgo para la empresa, y viceversa” (Mejia, 2006, p.

91).
Tabla 5. Matriz de vulnerabilidad
Constante 2,0% 4,0% 10,0% 20,0% 40,0% 100,0%
= Frecuente 1,7% 3,3% 8,3% 16,7% 33,3% 83,3%
% Moderado 1,3% 2,7% 6,7% 13,3% 26,7% 66,7%
§ Ocasional 1,0% 2,0% 5,0% 10,0% 20,0% 50,0%
= Remoto 0,7% 1,3% 3,3% 6,7% 13,3% 33,3%
Improbable 0,3% 0,7% 1,7% 3,3% 6,7% 16,7%
120 100 80 60 40 20
Consecuencia

Fuente: elaborada por los autores con base en Mejia (2006).

3. Criterios de aceptabilidad: se establecen cuatro zonas de vulnerabilidad:
e Aceptable: los riesgos no requieren intervencion o medidas de tratamiento
e Tolerable: requieren intervencion de segundo nivel y las medidas pueden
ser a mediano plazo
e Inaceptable: requieren intervencion de primer nivel y acciones a corto
plazo

e Inadmisible: deben ser tratados de inmediato

Cesar Duque (Mejia, 2006) propone los siguientes porcentajes, pero como se explicd
anteriormente cada empresa determina los valores que debe asignar a cada una de las

zonas y a partir de qué zona decide si hacer algun tratamiento o accion al riesgo.
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Cuadro 15. Criterios de aceptabilidad para el método del anélisis de vulnerabilidad

Aceptable Vulnerabilidad hasta del 3%

Tolerable Vulnerabilidad hasta del 3,1% al 5,0%
Inaceptable Vulnerabilidad hasta del 5,1% al 30%
Inadmisible Vulnerabilidad mayor al 30%

Fuente: elaborado por los autores con base en Mejia (2006).

4. Matriz de aceptabilidad: se construye con base en la matriz de vulnerabilidad y

los criterios de aceptabilidad de la siguiente manera:

Cuadro 16. Matriz de aceptabilidad del analisis de vulnerabilidad

Constante | Aceptable | Tolerable | Inaceptable | Inaceptable | Inaceptable | Inaceptable
= | Frecuente | Aceptable | Tolerable | Inaceptable | Inaceptable | Inaceptable | Inaceptable
% Moderado | Aceptable | Aceptable | Inaceptable | Inaceptable | Inaceptable | Inaceptable
§ Ocasional | Aceptable | Aceptable Tolerable Inaceptable | Inaceptable | Inaceptable
= Remoto Aceptable | Aceptable Tolerable Inaceptable | Inaceptable | Inaceptable

Improbable | Aceptable | Aceptable Aceptable Tolerable Inaceptable | Inaceptable

Aceptable | Tolerable | Inaceptable | Inadmisible | Desastroso | Catastréfico
Consecuencia

Fuente: elaborado por los autores con base en Mejia (20006).

En la matriz de aceptabilidad se ubican los riesgos previamente calificados. Esta matriz se
convierte en el perfil de riesgos del sistema, y en ella aparecen los escenarios en la zona

correspondiente (Mejia, 2006).

Dentro de las diversas ventajas y desventajas que puede tener el método podemos hablar,
inicialmente, que una desventaja sustancial es que esta metodologia debe estar soportada por
herramientas y software, pues su estructura es compleja y esto facilitaria enormemente la
recoleccion de datos. Esto quiere decir que el método puede convertirse en algo robusto que
aparte de la subjetividad puede manejar costos altos por implementaciones robustas. Para las
ventajas del método, Mejia (2006) nos explica que una de sus grandes ventajas es la utilidad
en la identificacion de los escenarios y el aporte para la calificacion de riesgos, esto introduce

variabilidad a los factores en el momento de la calificacion de la gravedad de los mismos.
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5.1.28. Método SEPTRI

Denominado asi por las siglas Sistema de Evaluacion y Propuesta del Tratamiento de Riesgos
y puede ser usado teniendo los riesgos previamente identificados. Su aplicabilidad se enfoca
en empresas que presentan un alto potencial de afectacion en el caso de que sus riesgos
llegaran a materializarse, por ejemplo, empresas del sector nuclear, quimico o aerondutico,

las cuales pueden afectar altamente los procesos si algun riesgo es confirmado (Mejia, 2006).

Para el proceso de calificacion de riesgos esta metodologia utiliza cuatro variables en donde
introduce dos a las normalmente usadas, con el fin de evaluar la frecuencia con que ocurre el
riesgo y las condiciones de seguridad que posee la empresa para enfrentarse a dicho evento,
y que disminuyen la ocurrencia del mismo. De igual modo, las cuatro variables son esenciales

y seran presentadas a continuacion:

1. P: coeficiente de probabilidad, el cual estd basado o establecido en histéricos y

datos del sector o pais.

Tabla 6. Escala de clasificacion coeficiente de probabilidad

Coeficiente de probabilidad (P)

Periodo de recurrencia
(una vez cada)

Coeficiente P

Nunca 0
1.000 afios
500 afios
100 afios

50 anos

~_O
[V}

25 afos

10 anos

5 afios

1 afio

1 mes

O |00 [ [N | |B (W N |—

1 semana

—_
S

1 dia u horas
Fuente: elaborada por los autores con base en Mejia (2006).

2. E: coeficiente de exposicion, basado segln la siguiente tabla:
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Tabla 7. Escala de clasificacion, coeficiente de exposicion

Coeficiente de exposicion (E)
Frecuencia Coeficiente E
Nunca 0
100 afios 0,5
50 1
10 2
1 3
6 4
1 5
1 6
1 7
1 8
Continuamente 9
10

Fuente: elaborada por los autores con base en Mejia (2006).

3. I coeficiente de intensidad, el cual es calculado con la siguiente formula:

Ecuacion 4. Ecuacion para el coeficiente de intensidad

I + 1,
=L
2

Los coeficientes para el calculo de la ecuacion son de la siguiente manera:

El coeficiente I; se obtiene con el analisis de dos columnas, independientemente,
asi: la columna valor maximo expuesto determina cuanto dinero esta expuesto a
perder la empresa en caso de materializarse un riesgo, sin contar con las medidas
de seguridad. La columna pérdida posible % establece la pérdida que ocasiona el
riesgo, en porcentaje de participacion del total de la empresa. Al frente del valor
escogido y la columna Coeficiente (Ir) se determina el valor del probable. De estos
valores se escoge el mas alto.

De igual forma se obtiene el coeficiente (Ip), aunque en este caso se tiene en
cuenta la pérdida maxima esperada por la materializacion del riesgo, en dinero y
en porcentaje, teniendo en cuenta que actan las condiciones de seguridad internas
y externas de la empresa (Mejia, 2006, p. 80).
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Tabla 8. Escalas de clasificacion, coeficiente de intensidad

Coeficiente de Intensidad
Coeficiente Ir Coeficiente Ip
Valor miximo Pe’rd.1da Coeficiente Valor méximo Pérdida Coeficiente
expuesto (en maxima (Ir) expuesto (en méxima bosible (Ip)
moneda) posible moneda) p p
0 0 Pérdida maxima 0 0
| esperada por la 10 1
empresa
25 2 2
La empresa debe 3 20 3
decidir los rangos
de dinero que 4 4
ponga en estas 50 5 30 5
celdas. Todo 6 6
depende de su
patrimonio 3 7 40 7
8 8
9 9
100 10 Mayor que 50 10

Fuente: elaborada por los autores con base en Mejia (2006).

4. S: coeficiente de nivel de seguridad. Teniendo en cuenta los factores de seguridad

con los que cuente la empresa se asigna el valor correspondiente y luego se suman.

Cuadro 17. Escalas de clasificacion, coeficiente nivel de seguridad

COEFICIENTE NIVEL DE SEGURIDAD (S)

Coeficiente
Factor R
parcial
Politica de seguridad Oal
Programa de gerencia de riesgos Oal
Integracion seguridad en disefio, métodos, maquinas, procesos Oal
Programa de control de calidad. Oal

Programa de seguridad: director de seguridad, planes de formacidn, planes de inspeccion,
revision y mantenimiento, servicio de vigilancia, equipos de emergencia, planes de 0a4d
emergencia, planes de contingencia

Auditorias periodicas externas Oal

Servicios de socorro externos: bomberos, policia, sanidad, otras empresas Oal

COEFICIENTES S: suma de coeficientes parciales (valor minimo 1)
Fuente: elaborado por los autores con base en Mejia (2006).
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Con la obtencion de todas las variables anteriormente descritas se construye la siguiente

formula para calcular el valor del riesgo:

Ecuacion 5. Ecuacion para la evaluacion del riesgo
PxEx]
S
El coeficiente de seguridad aparece como denominador ya que su relacion con el riesgo es
inversamente proporcional y disminuiré el impacto de riesgo a medida que estas alternativas

sean de mayor fuerza (Mejia, 2006).

Durante la evaluacion del método, y partiendo del resultado obtenido luego de aplicar la
Ecuacion 5, anteriormente explicada, se ubica el valor en el siguiente cuadro, que recomienda

algunas medidas para su tratamiento (Mejia, 2006).

Cuadro 18. Evaluacion de riesgos segin el método SEPTRI

Grupos de riesgo Calificacion Orientacion del tratamiento

Valor del riesgo: Se precisa eliminacion del riesgo o la supresion de la

Riesgos insoportables superior a 300 operacion que lo genera

Valor del riesgo: | Se precisan medidas exhaustivas de eliminacion o reduccion

Riesgos extremos entre 200 y 300 del riesgo. Se precisa la transferencia financiera del riesgo

Se precisan medidas sustanciales de reduccion. Puede
establecerse una retencion parcial minima. Se precisa
transferencia financiera del riesgo
Se precisan medidas normales de reduccion. Se recomienda
Valor del riesgo: una retencion parcial y, en algunos casos, total. Se precisa

entre 30 y 100 transferencia financiera del riesgo, excepto si se aplica
retencion total
No se precisan medidas adicionales de reduccion. Se
recomienda la retencion total y, en algunos casos, la asuncion.
No se precisa la transferencia financiera del riesgo
Fuente: elaborado por los autores con base en Mejia (2006).

Valor del riesgo:

Riesgos muy graves entre 100 y 200

Riesgos graves

Valor del riesgo:

Riesgos soportables entre 0 y 30

Las ventajas y desventajas del método van relacionadas, esto ya que es un método muy
completo por el tratamiento que se da a los riesgos, pero la subjetividad y la especificidad de

los procesos indica que puede ser impactante su implementacion para las compaiiias.
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5.2. Métodos cuantitativos

5.2.1. Método de las cadenas de Markov

En la etapa de disefio de un proyecto aun no se tienen historicos del comportamiento de la
variable en estudio, por lo tanto debe recurrirse a revisiones que se hayan generado en
proyectos similares o basandose en datos del sector en el cual se establecera la idea. Estos
procesos se denominan estocasticos, pues dependen del resultado inmediatamente anterior
para la obtencion de un resultado actual y es en el cual el método de las cadenas de Markov
esta basado (Arya & Lardner, 2002). Es decir, el principio de las cadenas de Markov es que
todos los estados futuros son independientes entre si, excepto del estado inmediatamente

anterior.

El desarrollo del método parte de la identificacion previa de los riesgos y de las
probabilidades actuales para el estado en donde las mismas se encuentran, es decir, se debe
construir un vector fila con la informacién actual del estado en donde estdn cada una de las
variables segun las posibles posiciones o estados que pueden obtener al comienzo del
desarrollo. Adicionalmente, se debe construir lo que denomina el método como la matriz de
transicion, la cual corresponde a las probabilidades de que las variables salten de su estado
inicial a cualquiera de los estados siguientes en el intervalo de tiempo definido por el mismo
(Acevedo, 2011 y Rojo y Miranda, 2009). El tamafio de la matriz dependera de la cantidad
de estados que puede obtener una variable. A continuacion se presenta el formato de la matriz

de transicion:
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Figura 15. Matriz de transicion

70 1 ...... m
0 Pon Por -evees Pom
1 Plo P11 e "
P(Al) = . : :
m Pmi Pml --v--- Proum

Fuente: Rojo y Miranda (2009).

Es importante, para el entendimiento de los cambios posibles de las variables, realizar para
cada una de ellas el denominado diagrama de Markov, el cual permite evidenciar de manera
grafica como es la intercomunicacion de los cambios de estado de las variables segln las
probabilidades estipuladas (Icontec Internacional, 2013). A continuacion se presenta un

ejemplo de diagrama con una variable de tres estados:

Figura 16. Diagrama de Markov

Fuente: Icontec Internacional (2013).
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Finalmente, el proceso consiste en la multiplicacion del vector fila por la matriz de transicion,
del cual se obtendra un nuevo vector que representara la probabilidad de que la variable esté

en el nuevo estado en el intervalo de tiempo inmediatamente siguiente.

El proceso se debe repetir con el vector final obtenido como el inicial para, en conjunto con
la matriz de transicion, lograr obtener las probabilidades o valores de la variable en los

eventos futuros.

Vale la pena destacar que durante el proceso de tabulacion de datos se puede encontrar con

algunos estados para las variables, dos de los mas importantes son:

e [Estado absorbente: se denomina un estado absorbente o recurrente cuando una
variable después de infinitas transiciones, contintia otorgando el mismo valor
anterior, es decir, no importa la transicion siempre que dicha variable regrese al estado
anteriormente obtenido (Rojo y Miranda, 2009).

e [Estado transitorio: se considera un estado transitorio a aquellas variables que luego
de infinitas transiciones tienen probabilidades nulas de retornar al estado actual, es
decir, siempre existird un cambio hacia una situacion diferente de las ya identificadas

en el proceso (Rojo y Miranda, 2009).

Debido a lo anteriormente explicado es importante destacar que el éxito de esta metodologia
radica en una identificacion de riesgos muy bien estructurada y de una consecucion de datos
veridicos, comprobables y oportunos acerca del comportamiento de las variables, los cuales

permitan un desarrollo eficaz para la mitigacion de riesgos.

La ventaja obtenida con la utilizacién de este método es la capacidad de calcular las
probabilidades en sistemas en donde las variables pueden obtener gran cantidad de estados,
otorgando asi conocimiento y predicciones mas amplias para la mitigacion de riesgos

(Icontec Internacional, 2013).

Dentro de las desventajas del método se encuentra que este se basa en el comportamiento
futuro de las variables partiendo de estados inmediatamente anteriores, no incluye la

probabilidad de que ocurra un evento que nunca ha pasado y que en caso de materializarse
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podria alterar todos los anélisis y ser riesgoso para los proyectos. De igual forma, este analisis
asume que el comportamiento de las variables serd igual durante todos los periodos de
estudio, es decir, las probabilidades transicionales no varian, situacion que generalmente no
se cumple y que al ocurrir cambios significativos no tabulados puede generar peligro para el
desarrollo de las actividades. Por ultimo, es de tener en cuenta que su aplicacién debe contar
con un gran conocimiento de los elementos matriciales, no obstante, el método recomienda
el uso de programas especializados para los proyectos complejos, los cuales pueden ademas
encarecer los costos del mismo (Acevedo, 2011; Icontec Internacional, 2013 y Rojo y

Miranda, 2009).

Este método se diferencia de la serie de eventos ya que como se explico anteriormente los

resultados futuros dependen de los resultados anteriores.

5.2.2. Método de las curvas FN

Esta no es una metodologia para identificar o calificar riesgos. Las curvas FN proporcionan
una opcidn para representar los resultados obtenidos de un analisis cuantitativo, de forma

grafica.

Generalmente expresan el nimero de victimas afectadas por la materializacion de un riesgo
ya que su desarrollo esta elaborado para sistemas de seguridad y salud en el trabajo (Coello,

2010).

Para crearla se parte de datos de entrada que pueden ser el resultado de analisis cualitativos
donde se muestren las probabilidades estimadas para ciertos nimeros de pérdidas (Icontec
Internacional, 2013), o también pueden ser creadas con datos historicos. Luego se dibuja una
grafica, en el eje Y se ubican las frecuencias de ocurrencia del evento y en el eje X el nimero

de pérdidas, de la siguiente forma:
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Figura 17. Frecuencia de ocurrencia vs nimero de pérdidas

Frecuencia

Numero de pérdidas

Sobre la anterior figura se monta la region ALARP (de tolerabilidad) para determinar las

zonas aceptables e inaceptables.

Figura 18. Concepto de ALARP

El riesgo no se puede
justificar salvo en
circunstancias extraordinarias

Region inaceptable

T

Tolerable unicamente si la
reduccion del riesgo no es
factible o si su costo es
extremadamente
desproporcionado con la
mejora que se obtiene

Region de ALARP
o tolerabilidad
(el riesgo se asume
(nicamente si
se niega un beneficio)

Tolerable si el costo de
la reduccion excederia la
mejora que se obtiene

1

Region ampliamente

aceptable Necesario para mantener la
(no es necesario el trabajo seguridad de que el riesgo
detallado para demostrar el permanece en su nivel
ALARP)

Riesgo insignificante

Fuente: Icontec Internacional (2013).



Es importante tener en cuenta que el origen de los datos que se usen determinara la

aplicabilidad de la curva FN de la siguiente manera:

Cuadro 19. Origen de los datos curvas FN

Tipo de curva Tedricas Reales
. Obtenidos a partir de simulaciones Pérdidas anteriores (accidentes o
Origen de datos L , . L .
estadisticas (métodos cuantitativos) incidentes que ya ocurrieron)
Puntos que se obtienen Proporcionan puntos por Puntos fijos y precisos de pérdidas
extrapolacion o interpolacion conocidas
Etapa del pr to en | _— .
apa del proyecto en la que Disefio Gestion

es mas util
Fuente: elaborado por los autores con base en Icontec Internacional (2013).

Adicionalmente, es importante tener en cuenta que los resultados obtenidos de una forma u
otra son muy diferentes, por lo que no se recomienda compararlos ni tomar decisiones

basados en balances entre ellos.

La fortaleza mas valiosa consta de su representacion basica a nivel gerencial, la cual permite
tomar decisiones con base en las frecuencias y sobre el riesgo y sus niveles de seguridad
adecuados para las mitigaciones de los sistemas. Se debe tener en cuenta que las
comparaciones de situaciones de riesgo a través de este método deben ser desarrolladas con

los mismos estandares para asegurar datos de calidad.

La debilidad mas grande es que las curvas estan basadas en la cantidad de personas imputadas
y sus frecuencias, mas no en los efectos que generan estos riesgos, lo cual puede ocasionar
que no se identifiquen por completo las causas raices reales de los problemas.
Adicionalmente, la dificultad y especificad del método exige mano de obra altamente

calificada por lo que genera elevacion de costos de implementacion.

5.2.3. Método de la matriz de consecuencia y probabilidad

El desarrollo del método busca la unificacién por medio de una matriz de los andlisis
cualitativos y semicualitativos, con el fin de evaluar los riesgos, las fuentes de riesgo o los
tratamientos para el riesgo que han sido asignados durante la identificacion de la totalidad de

los mismos pero unicamente con base en el nivel de peligro (Icontec Internacional, 2013).

95



El proceso consiste en la utilizacion de dos tablas previamente construidas y que seran el

punto de partida para el desarrollo de la matriz final. En primer lugar se debe contar con una

matriz que represente las consecuencias de las materializaciones del riesgo desde su punto

minimo hasta la consecuencia de impacto mayor, es decir, una caracterizacion tipo mapa de

las causas hasta los efectos finales.

Cuadro 20. Ejemplo de criterios de consecuencia

Calificacién Impacto Ren:llznll;ento Salud y Ambiente y Reputacién Legalidad y
financiero inversién seguridad comunidad P cumplimiento
Informacion de la
int el)rileglsi?)nal Litigio maximo
Dafio durante varios con dafios de § 50
Multiples irreversible en dias m + mas costos
fatalidades o | el ambiente a ’ significativos.
§100m+ | $300m+ | . Ccfoctos largo plazo. | b gy otal dey | Sentencia de
e 1 importantes | Indignacion de custodia para el
6 pérdida o pérdida o . . . apoyo de los . .
anancia anancia irreversibles | la comunidad- accionistas aue ejecutivo de la
& & para el 10% accion R d compaiiia.
. actian para no
de las potencial con invertir Prolongado de
personas clase de gran Salida del jefe operaciones
escala . . ordenado por las
ejecutivo y .
. autoridades
reestructuracion
de la junta
Impacto Informacion de la
ambiental prensa nacional
Una sola prolongado. Se | durante varios L,
. 2 , Liquidacion mayor
fatalidad o origina dias.
$10m+$ . . . con un costo de $
99 m $30m+$299 | incapacidad | preocupacion Impacto 10 m +
5 et m pérdida o grave de alto perfil en | sostenido en la . L
pérdida o . . . . . investigacion por
. ganancia irreversible | la comunidad. | reputacion de los
ganancia . S parte de los
para una o Se requieren accionistas. clientes reeulares
mas personas medidas Pérdida del &
remediables apoyo de los
significativas accionistas
$1m+$9) $3m+$29 Lesiones
4 m pérdida o | m pérdida o extensas
ganancia ganancia

Fuente: elaborado por los autores con base en Icontec internacional (2013).

En segundo lugar se debe contar con una escala de probabilidades la cual tiene como objetivo,
sin importar la cantidad de items que contenga, cubrir los rangos pertinentes y tener claro
que la probabilidad minima debe ser aceptable y coherente para el maximo efecto o

consecuencia esperada (Icontec Internacional, 2013).
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Figura 19. Ejemplo matriz de criterios de probabilidad

IV m| 1| I
IV | I (OT | IT | I
VIV O II|II
V |IV [T | OO0 | II
V|V I|IV| O I | II

1|12 (3 (4|56

indice de Consecuencia
Fuente: elaborada por los autores con base en ICONTEC (2013).

Indice de
Probabilidad

s mlale| =

Con la informacion completa se asignaran los niveles de riesgo de las combinaciones de
probabilidades y consecuencias para dar criterio final y establecer calificaciones cuantitativas
para la matriz resultado. Esto quiere decir que la persona que desarrolla la matriz para
calificar el riesgo primero revisa el descriptor de consecuencia asignado y, posteriormente,
busca definir la probabilidad de presentarse y asi obtener el nivel de riesgo a partir de la

matriz de probabilidad (Icontec Internacional, 2013).

El método entrega una evaluacion de la importancia o la calificacion del riesgo; es por eso
que se utiliza cominmente para la validacion real de los riesgos identificados y asi determinar
cudles son realmente necesarios de mitigaciones o cuales son posibles de asumir (Icontec

Internacional, 2013).
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Tabla 9. Ejemplo de matriz de consecuencias y probabilidades

MATRIZ DE EVALUACION INTEGRADA
PROBABILIDAD
CONSECUENCIA
1 2 3 4 5
Segurida | Daiios a
Rango dy sah{d la‘ Ambien | - Rara Ocasional Poco Probable Muy
ocupacio | propied te vez probable probable
nal ad
P.A/
Insignifica | Lesion/ Hasta Efecto | 2 3 4 5
nte Efecto 1.000 leve Menor Menor Menor Menor | Moderado
Leve
AM/ 10
Menor Lesion/ | 1.001 a | Efecto 2 4 6 8 Sienificati
Efecto 5.000 menor | Menor Menor | Moderado | Moderado & vo
Menor
ATR/ Efecto 12 15
Moderado Lesién /| 5.001 a localiza 3 6 o Significati | Significati
Efecto 25.000 Menor | Moderado | Moderado
do Vo VO
Mayor
ATP/
Magor | ad 41250010 | Efeco |4 8 Isi nlitz‘lcati Si nlit61cati 20
Y 50.000 | mayor | Menor | Moderado & & Alto
permanent Vo VO
e
5 10 15
.. . &) Efecto . A . 20 25
Critico Fatalidad 50.000 | masivo Mc()i(iera Si gr:(f;lcatl Si gr:(f;lcatl Alto Alto

Fuente: elaborada por los autores con base en Velasco (s. f.).

La fortaleza del método estd basada en la rapidez de su uso y la facilidad del mismo. No
obstante, conlleva esto a sus desventajas, pues la matriz debe ser cuidadosamente disefiada
para lograr la probabilidad real ya que la subjetividad es muy marcada en el ejercicio.
Adicionalmente, si no hay un buen nivel de detalle en las construcciones iniciales los
resultados no reflejardn una combinacion clara de consecuencias y categorias, impidiendo un

analisis certero de riesgos (Icontec Internacional, 2013).

5.2.4. Método del analisis costo-beneficio

El analisis costo-beneficio se basa en un principio simple: compara los beneficios
y los costos de un proyecto particular y si los primeros exceden a los segundos
entrega elementos de juicio inicial que indican su aceptabilidad. Si, por el
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contrario, los costos superan los beneficios el proyecto debe ser en principio
rechazado (Cohen y Franco, 1992, p. 171).

Es entonces cuando es posible hablar que el andlisis costo-beneficio consiste en la
implementacion o la incursién numérica de los beneficios o costos de actividades que, para
el objeto de estudio, pueden ser para evaluaciéon o mitigaciéon del riesgo. Esta incursion
permite el andlisis directo de las diferencias de los costos y consecuencias en unidades
computables o calificables (Drummond, 2001). Este método puede ser implementado ademas
durante cualquiera de las siguientes etapas de un proyecto: estudio de perfil, analisis de
prefactibilidad, andlisis de factibilidad, disefio, ejecucion u operacién (Cohen y Franco,

1992).

El proceso de implementacion consiste en un analisis de los costos directos e indirectos, los
cuales estan catalogados como aquellos que intervienen de manera vertical o se asocian con
el riesgo o como los que de manera transversal o no asociada afectan el mismo (Icontec
Internacional, 2013). “Se trata de conseguir el mayor valor posible en relacion a la inversion

realizada” (Fleitman, 2008, p. 62).

Si bien el método naci6 como una herramienta para el andlisis de proyectos en general, puede
ser implementado a la evaluacion de riesgos si dentro de la gerencia de proyectos se lleva a
cabo un analisis del valor o del costo de la implementacion de métodos de mitigacion, esto
en conjunto con otros andlisis de prioridades o de niveles de riesgo ya que permite aclarar
como la gestion sobre los peligros puede cambiar y ser necesaria, relevante o poco importante

para el desarrollo del proyecto con relacion a los costos.

Las técnicas para la evaluacion estdn basadas en todas las herramientas de evaluacion
financiera como son el Valor Presente Neto (VPN), Costo de Capital (CAPM), Valor
Economico Agregado (EVA), Tasa Interna de Retorno (TIR), Costo Anual Uniforme
Equivalente (CAUE), ente otros; esto con el fin de generar informacion fiel y que permita
facilitar la toma de decisiones no solo de los resultados a obtener, sino también de los caminos
a seguir mas econdomicos y que sean mejores para el control necesario y los resultados

esperados.
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Las fortalezas del método son concentradas en la transparencia que genera para los
inversionistas un control de riesgos manejado con vigilancia de presupuestos, lo cual permite
que los proyectos estén enfocados en obtener el resultado esperado con las intervenciones

necesarias, segun los escenarios relevantes seleccionados (Icontec Internacional, 2013).

La debilidad del método es que depende de un andlisis para la identificacion de riesgos y sus
mitigaciones muy bien estructurado, ya que caminos no viables o riesgos poco claros, con
sus consecuencias, pueden orientar el método en intervenciones o casos no necesarios que
incrementen los costos y generen panoramas poco reales, afectando considerablemente los

resultados finales y esperados.

5.2.5. Método del analisis de decision multicriterio (MCDA)

El método tiene como objetivo la parametrizacion de una serie de alternativas u opciones con
el fin de establecer, a través de una serie de criterios, un orden de preferencia para las
opciones disponibles y analizadas. Lo anterior se realiza por medio de la creacién de una
matriz que permite comparar multiples opciones para las preferencias, o para casos en donde
se presentan conflictos de intereses en donde los diferentes criterios que evaltan la alternativa

disponen escenarios diferentes llevando al consenso de las partes (Icontec Internacional,

2013).

Existen diferentes métodos mediante los cuales se pueden evaluar los resultados obtenidos o
identificados en la matriz creada con este método, sin embargo, segin Seppild (1999,
mencionado en “Capitulo 3”7, 2016) todos los casos poseen un proceso general que estd

basado en los siguientes pasos.

1. Estructuracion del problema: se identifican los factores de incertidumbre, se
aclaran las ideas y los problemas y se definen claramente los criterios presentados

y nuevos para las alternativas.

2. Construcciéon del modelo de decision preferencia: este es el proceso mas critico

para todos los métodos, esto pues es acd en donde debe sintetizarse toda la
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informacion para ser presentada de manera coherente y logica, la cual permita la

evaluacion de las alternativas. La definicion es entregada de la siguiente manera:

En un enfoque multi-criterio se usan modelos de preferencia, los elementos
de éstos modelos son las alternativas al,...,an y los objetivos o atributos
X1,...,Xm. Aqui se define xi como un nivel especifico de Xi, de tal forma
que el posible impacto por seleccionar una alternativa puede ser
caracterizado por la consecuencia x = (x1,...,xm). El modelo de preferencia
busca ordenar las alternativas de decision por orden de preferencia

(“Capitulo 3”, 2016, p. 59).

No es posible alcanzar el mejor nivel para todos los casos, pero si debemos
encontrar el equilibrio entre lo que se estd dispuesto a arriesgar y hasta

donde hacerlo para obtener los mejores beneficios (“Capitulo 37, 2016).

3. Andlisis de sensibilidad: en esta etapa los resultados son analizados y examinados
para la obtencion de los resultados finales, los cuales estaran dependientes por
completo de la calidad de datos ingresados (“Capitulo 37, 2016). Se debe tener en
cuenta que dado que el puntaje otorgado es subjetivo los resultados reflejan las

influencias sobre las opciones preferenciales otorgadas (Icontec Internacional,

2013).

El método entrega entonces un rango de opciones desde la mas viable o la considerada la
maxima preferencia hasta la mas minima. Si se realiza por medio de la construccion de una
matriz se entregan criterios ponderados subjetivamente sobre las relevancias de las opciones

(Icontec Internacional, 2013).

La fortaleza del método es la sencillez que entrega los datos para la toma de decisiones, lo
cual hace manejable las caracteristicas de problemas complejos y ayuda a alcanzar acuerdos
entre los objetivos involucrados. Por otro lado, las desventajas se balancean hacia el sesgo

de los resultados por los diferentes puntos de vista que logran ocultar la verdad de los hechos
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y hacia lo poco concluyente que puede llegar a ser el método en sus andlisis (Icontec

Internacional, 2013).

5.2.6. Método de Monte Carlo

Este método es una opcion cuando las técnicas analiticas no estan en capacidad de entregar
resultados relevantes; esto sucede porque se tiene incertidumbre en los datos de entrada. Por
lo general, la informacién que ingresa es deterministica, pero para esta simulacion se
introducen variables que pueden tomar diferentes valores, y para eso se le debe dar un
tratamiento estadistico particular a cada una de ellas. También encontramos una definicion,

como la que se expresa a continuacion:

Esta técnica permite llevar a cabo la valoracion de los proyectos de inversion
considerando que una, o varias, de las variables que se utilizan para la
determinacion de los flujos netos de caja no son variables ciertas, sino que pueden
tomar varios valores (Martin, 2016).

El modelo corre un determinado nimero de veces establecido por las necesidades de la
empresa y por la exactitud requerida en la misma, en las que las variables pueden tomar
ciertos valores siguiendo una distribucién de probabilidad estadistica, las cuales luego
realizan las operaciones entre las variables arrojando en cada simulacion resultados que son
posteriormente procesados para obtener datos como la media, mediana, intervalos de

confianza, desviaciones, etc.

Las distribuciones probabilisticas son la forma en que se pueden agrupar los datos de las
muestras, las cuales pueden ser distribuciones uniforme, normal, triangular, cuadrada, normal

logaritmica, Weibull, entre otras (Sarmiento, s. f.).

Dada la cantidad de iteraciones que pueden hacerse se requiere una herramienta que facilite
el procesamiento de los datos, pues los resultados mas completos se obtienen realizando un
gran numero de iteraciones en cada caso. Actualmente, se cuenta con aplicaciones
informaticas especificas, como es el caso del programa @Risk de Palisade, o el Cristal Ball
(Martin, 2016), las cuales permiten agilizar el andlisis de datos partiendo de las relaciones
que existen entre las variables (también es como un dato de entrada al sistema). Estas

aplicaciones funcionan mediante el uso del método Latin Hypercube que genera valores
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aleatorios controlados para un parametro, asegurando que exista una buena cantidad

representativa de datos en cada una de las zonas (Keramat & Kielbasa, 1997).
Su metodologia de aplicacion es la siguiente:

1. Estimacion de variables

e Seleccion del modelo matematico: para el caso de evaluacién de proyectos
comunmente se usan TIR y VPN, para determinar si el proyecto es rentable

e Determinar las variables que tomaran valores aleatorios y la relacion que existe
entre ellas

e Determinar la funcion de probabilidad para cada variable

e Determinar la funcién de distribucion que mas se adapte a la distribucion de
probabilidades

e Se corre la aplicacion y se recopilan datos para el analisis

2. Estimacion del tamaiio de la muestra
En este punto la utilidad de un software y herramientas facilita el desarrollo de esta
metodologia, ya que con el uso de este no es necesario restringirse en el nimero de
iteraciones al no realizar un célculo manual. “En estos métodos el error es igual a
1/AN, donde N es el niimero de pruebas y, por tanto, ganar una cifra decimal en la

precision implica aumentar N en 100 veces” (“Método de Montecarlo”, 2016).

Su fortaleza se basa en la facilidad de la consecucion del software para la ejecucion, lo cual
le permite el uso de diversas distribuciones de probabilidad entregando una exactitud valida
para los andlisis requeridos. Por otro lado, las desventajas estdn basadas en que el método
puede llegar a ser tan robusto, por la complejidad del proyecto, que requerird de tiempos de
implementacion largos y de inversiones en servidores de alto costo para la consecucion final

y veridica de los resultados (Icontec Internacional, 2013).

5.2.7. Método de Markowitz

El método de Markowitz es un modelo usado comunmente para la seleccion de carteras de

titulos-valores con liquidez inmediata. Durante su implementacion, el enfoque matematico
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del mismo busca como aplicacién una ayuda para mitigar el riesgo de cartera, entregando un

panorama mas rentable de inversion para aquellos que usan el método.

A pesar de ser este método un desarrollo tan completo no es tan usado como se esperaria,
algunas de estas razones son:
no tiene en cuenta los costes de transaccion ni los impuestos, considera la perfecta
divisibilidad de los titulos-valores seleccionados y ademas, no proporciona
ninguna herramienta para que el inversor valore su actitud ante el riesgo y deduzca

su funcién de utilidad, necesaria para la eleccion de su cartera Optima
(Mendizébal, Miera y Zubia, 2002, p. 34).

Aunque este problema o inconveniente puede ser solucionado incluyendo mas variables al
modelo, esto hace que se reduzca la frontera eficiente del mismo, ademas, en el caso de
algunos gestores de cartera, el uso del modelo para la seleccion hace que su trabajo parezca
simple y no requiera la experiencia y recorrido que normalmente generan el valor agregado
a la hora de escoger un gestor; es por esto que pasa a ser relegado a un lado en ciertas

operaciones (Mendizabal et al., 2002).

Esta metodologia estd basada entonces en el principio racional del inversionista, quien desea
rentabilidad y rechaza el riesgo, por lo cual el modelo busca la mayor rentabilidad partiendo
de un nivel de riesgo dado, y de forma inversa, calcula la cartera con menor riesgo
(volatilidad) para un nivel de rentabilidad dado (Mendizébal et al., 2002). Lo que propone la
metodologia para alcanzar este ideal es diversificar las acciones en diferentes mercados y
plazos, con lo cual busca lograr que las fluctuaciones en la rentabilidad total de la cartera

sean minimas (“Modelo de Markowitz”, 2016).

El desarrollo matematico que entrega el método estd basado en las siguientes ecuaciones

complejas:

Ecuacion 6. Modelo de Markowitz

n n
RP:ZWiRi =>E(Rp):ZW1E(RL)
i=0 i=0
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n n n
— 2 2 —
o= ZWi o; + Z w; Wjoij = zWinGinPij
i=1 i=1

ij=1
i%j j

1
Donde: R = Rentabilidad y W = Peso asignado a los activos.

Desde su origen, el modelo fue pensado para la gestion de carteras de inversion, pero podria
extrapolarse también su uso para tramitar portafolios de proyectos como una alternativa de
inversion, portafolios que son definidos por el PMI como:

El término portafolio se refiere a un conjunto de proyectos o programas y otros

tipos de trabajos que se agrupan para facilitar la direccion eficaz de ese trabajo

para cumplir con los objetivos estratégicos del negocio. Los proyectos o

programas del portafolio no son necesariamente interdependientes ni estan

directamente relacionados. Por ejemplo, una compaiiia de infraestructura que

tiene el objetivo estratégico de “maximizar el rendimiento de su capital invertido”

puede incluir en un portafolio una combinaciéon de proyectos en el &mbito del

petrdleo y gas, la energia, el agua, los caminos, ferrocarriles y aeropuertos (Project
Management Institute, Inc., 2008, p. 40).

Al extrapolar las variables de la Ecuacion 6 podemos validar los portafolios de proyectos a
través de este método. Lo anterior consiste en considerar el portafolio como una serie de
decisiones, las cuales se esta interesado en evaluar para determinar en cual de los proyectos
que alli se contienen se pretende invertir o seguir adelante, y en cuales no. Para esto se obtiene
la variable de Rentabilidad (R) de las evaluaciones previas en la factibilidad de los proyectos,
y el peso de los activos se puede obtener de la contribucion del proyecto a los objetivos
estratégicos de la compaiiia obtenida con la ayuda de algun software como el PWA. Asi, se
consiguen las variables clésicas para la ecuacion de Markowitz y las rentabilidades
maximizadas, contando con el riesgo involucrado para las definiciones de realizacion final.
Segtn lo anterior, la rentabilidad del portafolio se convertird en la TIR y el Riesgo del
Portafolio se convertird en el riesgo del proyecto para calcular la rentabilidad final de estas
combinaciones. La ecuacidon que describe lo anterior y transforma extrapolando el método de

Markowitz seria:

Ecuacion 7. Modelo de Markowitz extrapolado a proyectos

n n
TIRpp = Z wip Riy = E(Ry) = Z wip E(Rip )
i=0 i=0
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Al igual que los titulos-valores un proyecto tiene una rentabilidad y unos riesgos asociados;
partiendo de estas dos variables podria correrse el algoritmo que Markowitz propone y los
resultados arrojarian los proyectos que se ubiquen dentro de lo considerado por la
Enciclopedia Financiera (“Modelo de Markowitz”, 2016) como la frontera eficiente. Dentro
de esta frontera la rentabilidad estaria representada por la TIR y el riesgo representa la
volatilidad de la TIR. Estas variables podrian obtenerse como resultado de la aplicacion de
diferentes modelos como por ejemplo Montecarlo y CAPM, entre otros. Esta decision
depende de la certidumbre sobre las variables de entrada y del costo de capital y arrojara al
final el portafolio con menor riesgo para ser implementado por la empresa o los inversionistas
y que al igual maximiza la rentabilidad segun la tolerancia al riesgo que corresponda en cada

Caso.

Figura 20. Frontera eficiente

Rentabilidad

Inversor A
Frontera eficiente :////

Inversor B

Oportunidades
posibles

Riesgo
Fuente: “Modelo de Markowitz” (2016).

Esta necesidad estd muy arraigada por el desarrollo organizacional que se vive actualmente
en las empresas, en donde como parte del crecimiento se generan ideas para implementar
proyectos institucionales, lanzamiento de nuevos productos, etc., y todas ellas requieren de
una inversion; si se tiene en cuenta que los recursos de la empresa son finitos se deben
priorizar los proyectos y los criterios que la implementacion del método podrian entregar
como resultados. Adicionalmente, este analisis podria incluir otra variable que es clave en

las organizaciones y que hoy en dia es el lineamiento de la gestion de proyectos, y es el aporte
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de las alternativas de proyecto a los objetivos estratégicos de la empresa, significando el nivel
de aporte que realiza cada proyecto individual planteado al cumplimiento de los objetivos
que surgen de la planeacion estratégica que realiza la organizacion para dirigir el futuro de

la misma.

La fortaleza del método es su predictibilidad para entregar combinaciones de carteras o
proyectos en donde se puede minimizar el riesgo y maximizar la rentabilidad. No obstante,
su debilidad se origina en este mismo camino, pues si no se tiene claridad en la insercion de
datos y la fiabilidad de los mismos, no se obtendran resultados satisfactorios o simplemente
confiables. Adicionalmente, para combinaciones de carteras o portafolios de proyectos,
puede requerir un conocimiento avanzado y un desarrollo computacional elevado para que

los datos puedan ser extrapolados.

5.2.8. Método de los indices de riesgo

El indice de riesgos es un método cualitativo que permite una migracion a una etapa numérica
o semicuantitativa por medio de la cual se busca una migracién u obtencion de resultados
para facilitar el anélisis y la evaluacion de los riesgos, ya que los indices buscan tener la
apertura de realizar comparaciones de criterios que intervengan en los mismos ambitos a
través de escalas ordinarias. El andlisis en general busca entonces identificar riesgos
potenciales y su calificacion asociada a una actividad, con lo cual pretende delimitar el
alcance a través de valorar su nivel de riesgo (Icontec Internacional, 2013 e “indice de

riesgo”, 2016).

Como el proceso de desarrollo de los indices de riesgo requiere de elementos como las
fuentes de riesgo, las trayectorias y los efectos sobre los diversos puntos del proyecto, es
posible la utilizacion de herramientas que colaboren con la entrega de estos datos para su
continuidad con la asignacion numérica; estas herramientas pueden ser los arboles de eventos
o de fallos, entre otros, las cuales sirven como soporte y entregan unos insumos de partida

para verificacion que permiten validar el indice (Icontec Internacional, 2013).

El proceso de implementacion consiste en la asignacion de puntajes para los elementos

mencionados anteriormente, mediante los cuales sea posible realizar una combinacion y
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obtener un indice compuesto. Estas combinaciones deber estar permitidas por trayectorias de
afectacion provenientes de un riesgo o viceversa (Icontec Internacional, 2013).

Los puntajes se pueden sumar, restar, multiplicar o dividir de acuerdo con este

modelo de alto nivel. Los efectos acumulativos se deben tener en cuenta mediante

la suma de los puntajes (por ejemplo sumando los puntajes de diferentes

trayectorias). Es estrictamente no valido aplicar las formulas matematicas a las

escalas ordinales. Por lo tanto, una vez se ha desarrollado el sistema de puntaje el

modelo se deberia validar aplicandolo a un sistema conocido. El desarrollo de un

indice es un enfoque reiterativo y se pueden probar varios sistemas diferentes para
combinar los puntajes (Icontec Internacional, 2013, p. 93).

Los datos resultantes son indices combinados representados por unas series de nimeros que
relacionan las fuentes de riesgo con los efectos de los mismos de manera individual y que
pueden ser revisados u optimizados por medio de analisis de sensibilidad para determinar en
un comparativo cudles son los elementos mas sensibles y que requieren mayores o0 menores

intervenciones (Icontec Internacional, 2013).

La fortaleza del método radica en la posibilidad de evaluar como diferentes riesgos pueden
afectar de manera conjunta un resultado y, por ende, incrementar los niveles de riesgo para

mayores tratamientos de mitigacion (Icontec Internacional, 2013).

La desventaja del método es que los valores de salida o resultantes se recomiendan sean
validados a través de otras metodologias, esto ya que elementos sin un significado importante
que sean incorporados y factores no definidos correctamente pueden generar inconsistencias
e intervenciones sobre elementos no necesarios, o evitar aquellos que si son importantes

(Icontec Internacional, 2013).

5.2.9. Método de los arboles binomiales

Los arboles binomiales son una metodologia de evaluacion enfocada principalmente en el
mercado financiero; es decir, en proyectos de inversion financiera en donde se busca evaluar
la volatilidad de los mercados y su impacto sobre el riesgo de aumento o disminucion del

costo de los titulos valores.

“Los arboles binomiales son una representacion grafica que muestra resultados posibles de
una serie de experimentos y sus respectivas probabilidades” (Martinez, Herazo y Corredor,

2007, p. 178).
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Para proyectos en general, el método busca obtener un valor futuro de la variable para
determinar el riesgo de la misma ante su crecimiento o decrecimiento, y asi buscar la

mitigacion de esta probabilidad de afectacion en el desarrollo o finalizacion del mismo.

El diagrama que soporta el método es igual a cualquier otro arbol que se presente en los
analisis normales, la diferencia es que a medida que se desarrolla, los posibles cambios en
las ramas muestran las probabilidades del cambio del valor de la variable. El arbol modelo

se presenta a continuacion:

Figura 21. Modelo de los arboles binomiales

Su
Y 1,

Fuente: Universidad de Valencia (s. f.).

Donde S representa el valor actual de la variable, mientras que p y (1-p), que se destacan en
la trayectoria en la figura 21, son catalogados como las probabilidades de riesgo neutral de
los movimientos al alza o a la baja del valor de la variable evaluada para la obtencion de los

valores futuros Sy y Sq.

Es necesario entonces revisar algunas ecuaciones que componen el método con el fin de
determinar los valores importantes que necesita y que son usados para los calculos de las

probabilidades.

Delta (A) es la proporcion de la variable con la que se cuenta y que estd en tiramiento o

evaluacion de su riesgo de valor futuro. Esta representada asi:
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Ecuacion 8. Proporcion de la variable para arboles binomiales
A= fu - f d
Su - Sd
Donde fy y fa son los valores de diferencia entre el valor de la variable futura tanto al subir
como al bajar su valor; no obstante, es importante aclarar que si el valor minimo futuro es

menor que el valor inicial dicha variable es tomada como cero (0).

EL valor inicial de la variable puede ser expresado en términos de su valor final y el intervalo
de tiempo de calculo, ademas depende de la tasa libre de riesgo actual y la proporcién de la

misma. Esta se calcula de la siguiente manera:

Ecuacion 9. Valor inicial de la variable del arbol binomial dependiente de su valor final #1

(Syd — )t = f

Ecuacion 10. Valor inicial de la variable del arbol binomial dependiente de su valor final
#2

f=55—(S,0=f)eT

Ecuacion 11. Valor inicial de la variable del arbol binomial dependiente de su valor final
#3

f=Ipfu+@-p)fle""

Es importante poder calcular las probabilidades que dan fin al método, las cuales consisten
en el uso de lo ya explicado y de otras dos variables como son: en primer lugar la u, la cual
es el valor mayor obtenido por la variable divido su valor original, lo que se considera factor
de incremento, mientras por el otro lado se encuentra la variable d, la cual es lo inverso de u,
es decir, el valor menor obtenido dividido por el valor original o factor de disminucion de la

misma variable inicial (Universidad de las Américas Puebla, s. f.).
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Ecuacion 12. Calculo de la probabilidad de riesgo en un arbol binomial
e —d
i
Con el desarrollo de la cadena de calculos anteriores es posible determinar la cadena deseada
en el valor de la variable y establecer, seglin lo obtenido, cudles seran aquellas que tendran
una mitigacién mas profunda que otras o cudles no ameritan ser trabajadas; por lo tanto, se

asume como riesgo su probabilidad de ocurrencia.
Las ventajas y desventajas se describen de la siguiente manera:

Una ventaja de los arboles binomiales es que requieren de algebra sencilla [...].
La mayor desventaja de arboles binomiales es que necesitan mucho mayor trabajo
de calculo que introducir cinco variables en un modelo. Sin embargo, sus enormes
ventajas y el desarrllo de técnicas y programas que simplifican las operaciones
han sentado las bases para un auge de la técnica (Ketelhdhn, 2004, p. 201).

5.2.10. Método CAPM

Conocido como CAPM por sus siglas en inglés (Capital Asset Pricing Model) o en espafiol
como valoracion de activos financieros. Es un método utilizado para calcular las tasas de
retorno de un activo financiero. Es por esto que puede ser una herramienta que complemente
el método de Markowitz, ya que nos entrega una tasa que puede ser usada como variable de

entrada al mismo.
Para aplicar el método se parte de dos diferentes definiciones del riesgo:

1. Riesgo sistémico: este es un riesgo que no puede ser mitigado ya que corresponde a

la incertidumbre de la economia general (Sogorb, 2016).

2. Riesgo no sistémico: es un riesgo especifico de la empresa o el sector econémico al
que se pertenece. Este riesgo puede ser disminuido por medio de la diversificacion

(“Riesgo no sistematico™, 2016).
Esta metodologia consiste en la aplicacion de la siguiente ecuacion:

Ecuacion 13. Rendimiento esperado del activo para CAPM

Elri] =17 + Bi(Elry] — 1¢)
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Donde:

e [E(ri) es la tasa de rendimiento esperada de capital sobre el activo i
e [im es el Beta (cantidad de riesgo con respecto al portafolio de mercado)
e (rm) Rendimiento del mercado

e (rf) Rendimiento de un activo libre de riesgo

Posteriormente, teniendo el rendimiento esperado (porcentaje), puede usarse para traer todos

los valores flujo de caja dado a un valor neto actual y poder realizar un analisis de inversion.

La ventaja mas grande del método es que ayuda a reducir el riesgo con la diversificacion, por
lo cual la variacién de los retornos disminuye asegurando un ingreso estable, lo que lleva a

una valorizacion de los activos financieros.

Como desventaja para el método se dan ocasiones donde se comporta de manera muy lineal,
lo cual no siempre esté relacionado con los cambios de mercado, generando interpretaciones

no muy ajustadas con la realidad.

5.2.11. Método de las redes bayesianas

Las redes bayesianas son un modelo probabilistico que representa la distribucion de varias
variables aleatorias y la relacion entre ellas. Este es un método que estd compuesto por un

analisis cualitativo complementado con un una fraccion cuantitativa.

e (ualitativo: se encarga de identificar las variables y las relaciones que existen entre
ellas. Esto permite determinar cuando un resultado depende de la condicion de otra
variable. A esto se le conoce como inferencia (Pérez, 2016). Para hacer esta

determinacion se basa en evidencias o datos historicos.

e Cuantitativo: mide la fuerza entre las relaciones antes mencionadas.

La red esta conformada por los siguientes elementos:
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Figura 22. Esquema general de las redes bayesianas

Nodos: cada uno de estos contiene
informacién probabilistica,
representan las variables. Se habla
de nodo padre cuando de el se
desprenden mas nodos.

v

v

Arcos: conectan una pareja de
nodos, determinan la relacion entre

‘ ‘ =

“Cada nodo Xi tiene una distribucion de probabilidad condicional: P(Xi | Padres (Xi)) que

mide el efecto de los padres de ese nodo” (Pérez, 2016).

Entonces, por medio del principio de la “inferencia’ es posible hallar el valor de una variable,
conociendo el valor de otras y esparciéndolo a través de la red. Estos problemas de inferencia

se pueden resolver aplicando dos tipos de algoritmos:

e Exactos: permiten conocer de forma exacta la distribucion de una variable deseada

e Aproximados: calculan de forma aproximada la inferencia que se desea por medio de

simulaciones

El modelo para la solucion de este método sera diferente en cada caso y debera depender de

las relaciones que se establezcan entre las variables.

Su aplicacion como herramienta de gestion del riesgo tiene mucha acogida en el sector
financiero ya que la consideracion de un alto numero de variables permite conocer las

condiciones probabilisticas por medio de la inferencia.

La ventaja mas significativa de aplicacion de las redes bayesianas “radica en la utilidad que
se le da para la toma de decisiones, actualmente su uso es frecuente porque se obtienen

resultados mas acertados en el contexto de pardmetros desconocidos” (Rivera, 2016).
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6. ANALISIS DE LOS RESULTADOS DE INVESTIGACION

Luego de la investigacion realizada, en donde se identificaron los métodos explicados

previamente, es posible caracterizar los mismos de acuerdo a su utilidad o implementacioén

en las diferentes etapas de la gestion del riesgo. Dicha clasificacion se explica a continuacion.

Inicialmente, se presenta una tabla comparativa en donde es posible observar como para cada

una de las etapas de la gestion del riesgo se implementan tipos de andlisis diferentes. Los

numeros evidenciados representan la cantidad de métodos descritos en este trabajo y por

tipologia que pueden implementarse en cada etapa.

Tabla 10. Clasificacion de la cantidad de métodos oficiosos por tipo de analisis

Tipo de analisis Calificacion Evaluacion Identificacion Medlda.s de
Tratamiento
cualitativo 10 10 15 11
cuantitativo 3 9 1
Total métodos por 13 19 15 12

etapa

Los anteriores resultados son explicados a continuacién con cada etapa de la gestion del

riesgo y su respectivo grafico que expone el porcentaje de los métodos que aplican para cada

uno de ellos.

e (Calificacion: esta etapa define la severidad de las consecuencias que trae la

materializacion de un riesgo y de acuerdo a esto se definen prioridades para su

tratamiento. El tipo de andlisis que mas se emplea para determinar este criterio es de

tipo cualitativo.

114




Figura 23. Porcentaje de implementacion de los tipos de andlisis en la etapa de calificacion

H cualitativo

H cuantitativo

e Evaluacion: en esta etapa se miden las pérdidas que ocasionan la materializacion de
los riesgos y para su desarrollo se parte de dos parametros, la probabilidad de
ocurrencia y la magnitud o severidad de la pérdida. Los resultados mas precisos se
obtienen con los analisis de tipo cuantitativo, pero dado el rigor y conocimiento que
estos requieren para su aplicacion los andlisis cualitativos atn siguen siendo de uso

frecuente aunque en menor proporcion.

Figura 24. Porcentaje de implementacion de los tipos de analisis en la etapa de evaluacion

H cualitativo

H cuantitativo

e Identificacion: en esta etapa se identifican los eventos potenciales y la frecuencia con
la que podrian ocurrir. Para identificar los riesgos solo se emplean herramientas de

tipo cualitativo.
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Figura 25. Porcentaje de implementacion de los tipos de analisis en la etapa de
identificacion

H cualitativo

H cuantitativo

e Medidas de tratamiento: esta podria considerarse la etapa que sintetiza toda la
administracion del riesgo, ya que es aqui es donde se buscan estrategias y planes de
accion para evitar que los posibles eventos negativos se materialicen o que su impacto
sobre los objetivos estratégicos sea el menor posible. Estas medidas que se empleen
deberan ser evaluadas constantemente para determinar su efectividad. Los métodos

cualitativos son los mas recomendados para esta fase.

Figura 26. Porcentaje de implementacion de los tipos de analisis en la etapa de medidas de
tratamiento

H cualitativo

H cuantitativo

Es importante entonces aclarar cuales son los métodos por tipo de anélisis y por etapa del

proceso de gestion o administracion del riesgo que fueron consultados y aplican segun las
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figuras, la tabla y las definiciones previas. El cuadro 21 expone el resumen de como cada uno

de los métodos consultados en este documento es aplicado a dichas etapas.
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Cuadro 21. Caracterizacion de los métodos cualitativos y cuantitativos para el analisis de
riesgos en proyectos

Etapas de la administracion del riesgo

-| Identificacion | '| Calificacion | '| Evaluacion | '| Medidas de Tratamiento |
={ Arbol de suceso | ={Arbol de suceso |
={Arbol de decision | ={Arbol de decision |
= Arbol de falla |
={SWIFT |
={PREST | = PREST
-0| Risicar | -D| Risicar | -D| Risicar |
=|Andlisis de escenarios |
={Delphi |
=|Check List |
={Lluvia de ideas |
=|Entrevistas |
g | |PlCausa - efecto |
8| [Plcausa - raiz | ={Causa - raiz
?; ={SNAKE |
o | ={FMEA | IB{FMEA | IP{FMEA |
;—g = Analisis de toxicidad | | Analisis de toxicidad
< = HAZARD | 5{HAZARD
=] HAZOP | |P{HAZOP |
=] Fiabilidad humana | |P|Fiabilidad humana | |®[Fiabilidad humana
l0| Fiabilidad del mantenimiento | -0|Fiabi|idad del mantenimiento
"| Impacto en el negocio |
-D| Matriz de control | "| Matriz de control |
5| Andlisis de wilnerabilidad |
'O| Bow tie | -b| Bow tie
"|Causa - consecuencia | I>|Causa - consecuencia
={SEPTRIC | IP[SEPTRIC
=HCCP
={LOPA
3 indices de riesgo | I®]indices de riesgo |
={MCDA |
§ -D|Consecuacia - probabilidad | '0|Consecuacia - probabilidad |
E "| Redes Bayesianas |
°§ ={CAPM |
';’, = Arboles binomiales |
:‘_1; "| Marcowitz |
é "| Montecarlo |
"|Costo - beneficio | -0|Costo - beneficio
-O| Markov |
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7. CONCLUSIONES

De acuerdo con la investigacion realizada y los resultados obtenidos se pueden formular las

siguientes conclusiones:

e Se logr6 descubrir, identificar y explicar la totalidad de veintiocho (28) métodos
cualitativos para el analisis de riesgo y once (11) métodos cuantitativos para realizar

la caracterizacion de implementacion segun las etapas de la gestion del riesgo.

e La subjetividad es una constante para todos los métodos investigados, lo cual genera
que la profundidad de los andlisis se vea comprometida y que no sea posible alcanzar

resultados 100% soportados mas alla del conocimiento propio de unos cuantos.

e En la actualidad, la gran mayoria de métodos desarrollados basan sus resultados en
los expertos y los historicos, es decir, en proyectos en donde no se cuenta con
documentacion sustentable al respecto; el andlisis de riesgo y la gestion misma puede
verse comprometida por la alta necesidad de estos parametros en los desarrollos

actuales.

e Un analisis de riesgos no se puede considerar completo si no se tiene un soporte
matematico calificado que complemente todo lo investigado y analizado, lo cual
permita minimizar la subjetividad y obtener resultados mas exactos sobre los riesgos

tratados.

e Es posible observar como, durante la administracion del riesgo, predominan los
diferentes tipos de analisis, siendo el cualitativo el que mas herramientas proporciona
para la etapa inicial y final, y durante las etapas intermedias el cuantitativo aporta el

rigor numérico que justifica la toma de decisiones.

e La transicion de un analisis a otro hace que en el trascurso se generen brechas por la

subjetivad producida por la asignacion de valores que luego son empleados para
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analisis cuantitativos, lo que otorga a la administraciéon del riesgo un grado

considerable de incertidumbre.
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